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mun. Chisindu

Prestatorul de servicii Autoritatea contractanta

LAl 3 ) Ministerul Afacerilor Externe si Integrarii
GHE X . A
ESAR SRL, reprezentatd prin administrator Europene, reprezentatd prin dl Sergiu ODAINIC,

;)t;]t];:;lhﬁlc;fn)ilamﬁ\i]ﬁ Zift;cg::_z?f;g [lo)eriza Secretar General Interimar, care actiolneazé in
cod fiscal : 1014600034005 din 03.10.2014 baza HG nr. 697 din 30.08.2017 cuprivire |2
' . organizarea si funcfionarea Ministerului Afacerilor
@ pe de o parte Externe si Integrarii Europene, denumit(a) In
continuare Beneficiar, pe de alta parte,

(ambii denumiti in continuare “Par{i”) au incheiat prezentul Contract referitor la urmatoarele:
Achizitionare serviciilor de mentenanta si suport tehnic a paginilor web a Ministerului Afacerilor Externe
si Integrérii Europene, Misiunilor diplomatice si oficiilor consulare denumite in continuare Servicii, conform
procedurii de achizitii Nr. ocds-b3wdp1-MD-1641306702155 din 04.01 .2022.
1. Urmatoarele documente vor fi considerate parfi componente §i integrale ale contractului
a. Formularul contractului;
b. Specificatia de pref;
c. Specificatia tehnicd;
2. Prezentul contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvenie intre documentele componente ale contractului, documentele vor avea

ordinea de prioritate enumeratd mai sus.
3 Prestatorul se obliga si presteze Beneficiarului serviciile si sa inlature defectele lor in conformitate

cu prevederile contractului sub toate aspectele.

. 4, Beneficiarul se obliga sa plateasca Prestatorului, in calitate de contravaloare a prestarii serviciilor,
“é precum si a inlaturarii defectelor lor, pretul contractului sau orice altd suma care poate deveni
tibila conform prevederilor contractului in termenele si modalitatea stabilite de contract.

1. Obiectul contractului

1.1. Obiectul prezentului contract il constituie serviciile de mentenanti si suport tehnic a paginilor web a
Ministerului Afacerilor Externe i Integrdrii Europene, Misiunilor diplomatice si Oficiilor consulare

1.2. Prestatorul isi asumé obligaia de a presta serviciile de mentenantd si suport tehnic a paginilor web a
Ministerului Afacerilor Externe si Integrérii Europene, Misiunilor diplomatice si oficiilor consulare, iar
Beneficiarul de a receptiona si achita serviciile prevazute in specificatia din anexa nr.1, anexa 2 anexa 3
sianexa 4 care sunt parti integrante la prezentul contract, in termenii §i modul stabilit in contract.

1.3. Calitatea/cantitatea serviciilor se atesta prin rapoartele indicate in Specificatie. Serviciile prestate in baza
contractului vor respecta standardele indicate in Specificafie. Cand nu este mentionat nici un standard
sau reglementare aplicabild, se vor respecta standardele sau alte reglementéri autorizate in fara de origine

pla

a produselor.
2. Termencle si conditiile de prestare a serviciilor

Prestarea serviciilor se efectueazi la solicitarea Beneficiarului in perioada januarie-decembrie 2022.
. Documentatia de insotire a serviciilor care include:

a. Factura fiscala;

b. Actul de primire predare a serviciilor;
Originalele documentelor de mai sus se vor prezenta Beneficiarului la sediul MAE IE str. 31august 1989 nr 80.
2.3.Data prestarii serviciilor se efectueaza la solicitare in scris sau prin telefon a beneficiarului.
2.4.Serviciile vor fi prestate conform prevederilor din anexa nr. I, nr.2, nr.3 si nr.4 a prezentului contract,

o —



3. Preful si costul total al Contractului si conditiile de plata.
3.1 Preful serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind indicat in
specificatia prezentului contract.
3.2 Suma totald a prezentului Contract, se stabileste in lei moldovenesti si constituie:
318 000,00 lei (trei sute optsprezece mii) inclusiv TV A, conform ceringelor prevazute in anexa nr.1, nr.2, nr.3
si nr.4 a prezentului contract.
3.3. Achitarea platilor pentru serviciile prestate se va efectua in baza facturii fiscale i a actului de primire
predare a serviciilor, in decurs de 15 zile lucritoare de la recepfionarea facturii fiscale si a actului de primire-
predare.
3.4. Plajile se vor efectua in lei moldovenesti prin transfer bancar pe contul de decontare al Prestatorului,
indicat In prezentul contract.
4. Conditiile de predare — primire a serviciilor
4.1. Serviciile se considera predate de catre Prestator si receptionate de catre Beneficiar daca:

a. In actul de primire-predare sunt indicate solicitarile Beneficiarului prin intermediul centralei
MAEIE reprezentantelor diplomatice/consulare si/sau alti reprezentanii si cantitatea serviciilor
prestate corespunde informatiei indicate in anexe si documentele de insotire din punctul 2.2. din
prezentul contract;

b. Actele de primire-predare vor cuprinde cantitatea serviciilor efectuate pe parcursul perioadelor
stabilite conform sarcinilor din prezentul contract si caietului de sarcini §i anexei 4.

5. Obligatiile partilor.

5.1 Angajamentele Beneficiarului:

a) sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
documentelor si serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) sa asigure plata serviciilor, respectind modalittile si termenele indicate in prezentul Contract.
5.2 Angajamentele Prestatorului:
a) si presteze serviciile in conditiile prevazute de prezentul contract;
b) si prezinte Beneficiarului documentele prevazute in pct. 2.2.

6. Forta majora

6.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrala a angajamentelor
conform prezentului Contract, daca aceasta este cauzata de producerea unor cazuri de fortd majora.
6.2. Prin cazuri de fortd majord se subinieleg: razboaiele, calamitatile naturale, incendiile, inundatiile,
cutremurele de pamant, grevele si alte circumstante, ce nu depind de activitatea partilor.
6.3. Survenirea circumstantelor de forta majord, momentul dezlantuirii si termenul de actiune trebuie sa fie
confirmate prin certificatul cu privire la forta majora, eliberat de organul competent din tara pértii pentru care

asemenea circumstante au avut loc.
7. Rezilierea contractului

7.1. Rezilierea contractului poate avea loc cu acordul comun al ambelor pérti sau in mod unilateral in caz de:
a. Refuzul Prestatorului de a presta serviciile prevdzute in prezentul contract si caietul de sarcini;
b. Nerespectarea de citre Beneficiar a termenelor de platd a serviciilor;
¢. Nesatisfacerea de citre una din parti a pretentiilor, inaintate conform prezentului contract;
d. Din initiativa beneficiarului, cu un preaviz de 10 zile calendaristice.

7.2 Partea initiatoare a rezilierii contractului este obligatd sa comunice in scris timp de 10 zile calendaristice,
celeilalte parti despre intentiile ei, cu expunerea cauzelor.
7.3. Partea instiintatd este obligata sa raspunda in scris decurs de 10 zile calendaristice la anun. In caz ca
pretentiile nu vor fi satisfacute in termenele stabilite, partea initiatoare are dreptul sa declare Contractul
reziliat, conform situatiei la data indicatd in anunt.
7.4. Obligatiile contractuale existente la momentul rezilierii lui trebuie sa fie satisfacute neconditionat.

8. Reclamatii si sanctiuni
8.1 Pentru refuzul de a presta serviciile prevdzute in prezentul contract, Prestatorul suporta o penalitate in
valoare de 5 % din suma totald a contractului.
8.2 Pentru prestarea cu intdrziere a serviciilor, Prestatorul poarta raspundere materiala in valoare de 0,1% din
suma serviciilor neprestate, pentru fiecare zi Intarziatd, dar nu mai mult de 5 % din suma totald a prezentului
contract.
8.3 Pentru achitarea cu intarziere a serviciilor, Beneficiarul poartéd raspundere materiala in valoare de 0,1%
din suma totald a contractului pentru fiecare zi intérziata din a cincea zi a receptionarii facturii fiscale, dar nu
mai mult de 5 % din suma totala a prezentului contract.



9. Drepturi de proprictate intelectuala
9.1. Prestatorul are obligafia si despiigubeasci Beneficiarul impotriva oricéror:

a. reclamatii si actiuni in justific, cc rezultd din incilcarea unor drepturi de proprietate
intelectuald (brevete, nume, marei inregistrate, ctc.), legate de echipamentele, materialele,
instalaiile sau utilajele folosite pentru sau in legaturd cu produsele achizitionate, si

b. daunc-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptie situatiei in
carc 0 astfel de incilcare rezulta din respectarea caietului de sarcini intocmit de Beneficiar.

10. Confidentialitate
10.1. Toat informatia furnizata de cétre Beneficiar Prestatorului in vederea executdrii prezentului Contract
se consideri a fi confidentiald, dacd nu este stabilit expres de catre Beneficiar ca informatia data este publica.
10.2. Prestatorul nu are dreptul sd utilizeze sau sa facd publicd nici o informatie aferenta serviciilor prestate,
activitatii Beneficiarului sau de altd naturd primita de 1a Beneficiar sau din alte surse prevdzute in prezentul
Contract, cu exceptia informatiei asupra céreia Beneficiarul isi dd acordul scris in vederea divulgarii acesteia.
10.3. Prestatorul isi asumi responsabilitatea ca fiecare persoand implicatd in executarea serviciilor prevazute
in prezentul Contract respecte obligatoriu urmitoarele conditii de pastrare a confidentialitatii informagiei:
a) si nu divulge, transmitd, sau sa utilizeze 1n interesul oricarei alte persoane in afard de Beneficiar, sau
persoanele imputernicite de acesta, nici o informatie cu caracter confidential sau material pe care el
sau ea il va primi de la Beneficiar, cu exceptia materialelor sau informatiei aflate anterior in evidenfa
subsemnatului sau care s-ar putea sa fi fost obfinuta inaintea unei astfel divulgari, transmiteri, sau
utilizari, de la persoane terte sau din sectorul public;
b) sa nu foloseascd nici o informatie cu acces limitat sau cu caracter confidential pentru obtinerea unui
beneficiu personal.
10.4. Partile nu vor dezvilui, publica si raspandi Informatiile Confidentiale nimanui. Daca este necesard
implicarea unei terfe par{i, aceasta se va face cu acordul celeilalte Parti si urménd a fi incheiate acorduri de
confidentialitate inaintea autorizarii oricarei terfe parfi.
10.5. Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii, care au nevoie sa le
cunoascd, si vor informa aceste persoane asupra obligatiilor asumate prin acest Contract.
10.6. Fiecare Parte va pastra in deplina securitate informatiile ce apargin celeilalte parti, oricare ar fi forma
de pastrare sau inregistrare a acestora.
10.7. Orice pierdere sau suspiciune de pierdere a oricarei informatii confidentiale va fi anuntatd imediat de

citre Partea care a depistat pierderea respectiva.
10.8. Toate obligatiile create prin acest capitol vor continua si dupa schimbarea sau terminarea relatiei de
afaceri dintre Parti pe o perioada nelimitatd.

11. Dispozitii finale
11.1. Litigiile ce vor rezulta din prezentul Contract vor fi solutionate de cétre parti pe cale amiabila. In caz
de neintelegeri vor fi examinate in ordinea stabilita de legislatia in vigoare.
11.2. Din data semnarii prezentului contract toate negocierile §i corespondenta referitoare la acesta, isi pierd
puterea juridica.
11.3. La expirarea contractului sau finalizarea acestuia inainte de termen, prestatorul este obligat sd transmité
beneficiarului codul sursa ale programelor, precum si alte informatii solicitate de beneficiar.
11.4. Prestatorul are obligatia de a distruge copiile de rezervd ale sistemelor/serviciilor la expirarea
contractului, care au constituit subiectul acestui contract.
11.5. Orice modificari si completdri la prezentul contract sunt valabile numai in cazul cind acestea au fost
facute in scris i semnate de catre reprezentaniii imputernicifi pentru aceasta ai ambelor parti si inregistrate
la Agentia Achizitii Publice.
11.6. Nici una dintre parti nu are dreptul sa transmitd obligatiile si drepturile sale de contract unor terfe
persoane, {ara instiintarea i acordul in scris al celeilalte parti.
11.7. Prezentul Contract este intocmit in 3 exemplare care se remit cate doud exemplare pentru Beneficiar s
un exemplar pentru Prestator:
11.8. Prezentul Contract se considera incheiat la data semnarii lui, fiind valabil pana la 31 decembrie 2022.
11.9. Prezentul contract poate fi completat cu anexe suplimentare, dupa necesitate, care vor fi parte integranta

a acestuia.



11, Datele de identiticare juridice, pogtale §i de plati ale pirilor:

Prestator Beneficinr
wGHESAR™ SRL. Ministerul Afacerilor Externe st Integriivii Europene
Adresa: mun, Chigindy, str, Mitropolitul Varlaam 75, Adresa: mun, Chiginw, str. 31 August 1989, nr. 80,
AD2012 o
0 Tel: 022 578 235 /022 578 295/ 022 578 208
Banca: BC . FinComBank™S.A.. sucursala Nt 2 Banea: Ministerul Finangelor=Trezorerin Teritoriald Chigintu —

bugetul de stat

Cod bancar: TREZMD2X

Cod fiseal: 1006601000129

IBAN: MD75TRPBAA222210A00430AC - 12 000,00lei

MD48TRPBAA222210A00430AD- 306 000,00lei

Chigindu

Cod bancar:'TMDMD2X

Cod fiseal: 1014600034003
IBAN:MDS21T222:490200000570498

Semndtturile pitrgilor

“Prestator™ “Beneficiar”

% Dmitri ALEXEEYV, Director Sergiu ODAINIC, Sceretar General interimar
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| Anexanr. 2
a contractul nr., ocds-b3wdpl-MD-1641306702155/G/22

2022

Obligatiunile Companiei IT Ia mente

R . nanta si ; . .
Ministerului Afacerilor Externe si e ta s1 suport tehnic a paginilor web a

ntegrarii Europene, Misiunilor diplomatice si
Oficiilor consulare

1. . . . . o .
Obligatiunile prestatorului va implica urmitoarele activitati generale:

2’1;)0121;6;;li(zie:élepzsgliﬁﬁepi%lgl;loer Zfliec:izlue,t c\,/(')rvﬁ executat'e .in copfonnitqte CEI HG188 din 03-04-
3 ritdtilor administratiei publice in reteaua Internet.
Ofertantii vor avea in vedere ca, desi cerintele si caracteristicile minime ale componentelor
au qut detaliate, aceste cerinte nu sunt limitative, fiind necesare mentenanta adaptiva si
detalierea lor pe parcurs in functie de necesitatile aparute, ceea ce presupune efectuarea 51

altor actiuni care nu sunt expres stipulate in caietul de sarcini, dar pot aparea in procesul de
lucru.

e

Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul Ministerului pentru scopul acestei sarcini
trebuie tratate in mod confidential si sunt doar pentru a fi utilizate in legidtura cu executarea
acestor Termeni de Referinti. Continutul de materiale in formi scrisd obtinute si folosite in
aceasti misiune nu pot fi divulgate catre terte persoane, firid autorizarea prealabild,
exprimata in scris de catre MAEIE.

Semniturile partilor
“Prestator” “Beneficiar”

Dmitri ALEXEEV, Director Sergiu ODAINIC, Secretar General interimar

/




Anexanr. 3

la contractul nr, ocds-b3wdp!1-MD-1 641306702155/G/22
2022

Ceringele minime obligatorii de securitate cibernctici aplicabile sunt:
1) drepturile, obligafiile, restrictiile §i responsabilitéfile utilizatorilor urmeazd a fi stabilite de catre
persoana responsabild de proces si comunicat intr-0 forma stabilitd responsabilului de administrare a

sistemului;

2) persoana care desfigoard activitafi de administrare a sistemului utilizeazd ¢
de administrare si functii de utilizator; i

3) fiecare cont de utilizator este asociat cu 0 persoand anumitd. In cazul in care sistemul prevede
neadmiterea utilizdrii acestor conturi de catre alte persoane, atunci sistemul trebuie s3 includd mijloace
tehnice speciale, care si nu admita utilizarea acestor conturi de catre persoane ter{e;

4) 1in cazul in care sistemul nu este utilizat pentru autentificarea multifactoriald, adicd nu este un atribut
de o naturd static (de exemplu, simbolic, un mesaj de cod-text de unica folosinta), dar este un atribut
de altd natura, utilizatorii sistemului trebuie sa utilizeze 0 parol;

5) utilizatorul sistemului trebuie sd foloseascd in calitate de parold o combinatie din numere (0-9),
caractere latine (minuscule si majuscule) si simboluri speciale (1#%), constituitd din numérul minim
de caractere, stabilit prin regulamentul intern de securitate, dar nu mai pufin de 7 caractere,

6) se interzice stocarea electronicd si transportarea in forma necriptatd a parolelor utilizatorilor
sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea acestora prin
retea publicd necriptatd doar in cazul utilizarii unei parole de 0 singurd folosinta, cu 0 valabilitate de
48 de ore de la momentul transmiterii acestora;

7) sistemul trebuie sd dispuna de mecanisme de gestiune a parolelor, precum si sa asigure autentificarea
si identificarea utilizatorului pentru o perioadd limitatd de timp;

8) nu se admite utilizarea in produsele program a parolelor implicite (de la producator);

9) datele despre activitatile in sistem (jurnalizarea) se stocheaza in timp real si se pastreazd pe perioada
stabilitd prin regulamentul intern de securitate, dar nu mai putin de 6 luni;

10) orice activitate in sistern trebuie sa poatd fi identificata intr-un anumit cont de utilizator sau adresa IP;

I 1) managementul drepturilor de utilizator trebuie sa asigure ca fiecare utilizator sa poata face uz doar de
drepturile sale. Verificarea activitatilor in sistem s¢ realizeaza periodic, la etape de timp stabilite
conform regulamentului intern de securitate, dar nu mai rar de o data la 6 luni;

12) managementul controlului accesului trebuie sé fie setat ca sa permita acces autorizat din retea externa
prin Internet doar cu o parola de o singurd folosintd, inclusiv prin semnatura electronicé din cadrul
serviciului electronic guvernamental de autentificare si control al accesului (MPass).

13) parolele utilizatorilor de sistem se modificd nu mai tarziu de 90 de zile calendaristice, cu limitarea
posibilitafii de modificare manuali a acesteia nu mai des de doud ori in decursul a 24 de ore;

14) parolele se stabilesc astfel incat sa nu coincidd cu nici una dintre cele cinci parole utilizate anterior;

15) contul utilizatorului se blocheazd imediat in cazul in care utilizatorul a folosit parola incorect de trei
ori consecutiv, cu excepfia contului administratorului de sistem. Pentru aceste cazuri se stabileste
procedura de reactivare a contului utilizatorului;

16) contul de acces al administratorului, in cazul accesarii de la distantd a sistemulu, inclusiv a
echipamentelor care nu sé afla in posesia institufiei, este asigurat doar cu autentificarea multifactoriald

si utilizarea unui canal securizat de comunicafii.
Semndturile partilor

onturi diferite pentru functii

“Beneficiar”

Sergiu ODAINIC, Secretar General interimar
L.S.




Anexa nr. 4

Ja contractul nr. ocds-b3wdp1-MD-|641306702155/G/22

2022
Mentenangi si suport tehnic a paginilor web a MAE IE si MDOC Termen de
realizare

| Prezentarca in termen de pand la doud luni, planul de actiuni privind executarea Trimestru [

* | sarcinilor previizute in contractul respectiv, cu indicarea termenilor de realizare
Expedierea pana la data de 5 a lunii curente a proiectului procesului verbal de Proces

2. | primire-predare i raportul din luna precedenta la adresa electronica: continuu, lunar
press@mfa.gov.md, dmi@mfa.gov.md si stic@mfa.gov.md A i 10
Asigurarea suportului tehnic comprehensiv (excluzand perioada de lucrari de Proces
mentenanti si perioada de interventic a STISC, responsabil de gazduirea paginilor continuu, pe
web), dupa urmatorul algoritm: parcu{sul
3.1, Receptionarca solicitarilor din partea MAEIE si MDOC exclusiv in forma anului

scrisd prin intermediul adresei de email: web@mfa.gov.md;
32.  Contabilizarea numarului de solicitari receptionate dupd criteriile expuse mai
jos, cu
€ prezentarea citre MAEIE a raportului lunar pentru luna precedentd in prima decadd a
Junii curente:
e MAEIE — pentru 12 luni, cu indicarea numerica in fiecare lund
3 e MDOC (evidenta pentru fiecare ambasada) — pentru 12 luni, cu indicarea
: numerica in fiecare lund
Raportul urmeazd a fi perfectat in forma tabelara conform anexei nr. 1.
Actionarea imediaté §i responsabild la solutionarea plasdrii de confinut sau rezolvarea
integrald a deficientelor tehnice raportate:
3.3, Solicitarile formulate cu titlu ,,Urgent” urmeaza a fi examinate in decurs de 4
ore;
3.4, Solicitarile ordinare urmeaza a fi examinate in decurs de 1 (una) zi lucrétoare;
35, Solicitari complexe urmeazd a fi examinate in curs de pana la 3 zile
lucratoare, iar in cazul in care procesarca unei solicitiri necesitd mai mult timp
_ se va informa solicitantul cu precizarea timpului necesar pentru examinarea
solutiei tehnice;
Asigurarea cu trei puncte unice de contact la data semnarii contractului La semnarea
- administratqr contractului
’ - plasare continut
- suport tehnic
Agentul economic va indica numerele de telefon mobil de contact pe care sa poatd fi
4 apelat cand apar situatii urgente de schimbare/addugare de continut
i (texl/pozé/graﬁc/banner/link) sau corectare a unor erori. Actualizat la
Prezentarea sistematica a listei de persoane ce S€ vor conecta de la distanta pentru necesitate
administrarea sistemului dat, dar i la orice modificare de personal alocat catre acest
proicct.
Toate solicitarile subdiviziunilor MAEIE de adaugare/modificare continut se vor face
direct de catre companie prin intermediul adresei de e-mail in modul stabilit.

5 I\./loni‘lori'/.grca si asigurarea functionalittii site-urilor 24/24 si restabilirea Pe parcursul
Iuncg'xonalltétii sistemului In regim de urgenta. anului
Gestlona'rea si aplicarea actualizarilor curente pentru platforma CMS Drupal in Pe parcursul

6. confqrtmltatc cu HG 188/2012, a modulelor aferente sistemului si a pachetelor de anului
securitate




Persoancle autorizate di T
anele autorizate din cadrul MDOC vor avea posibilitatea si actualizeze, la

Semestrul

7. 3?11]122311‘3’] ‘::lll::ioc(iilggtg;?llj_ SéCtlugile ,,Conm.n'icat“ de presd” si informatiile textuale Pe pa¥cursul
. atice pe site-urile misiunilor. anului
Agcntulvcconomlc va oferi in continuare serviciul de plasare a confinutului i
[ asx§le111a1 pentru efectuarea lucrarilor tehnice specifice.
A_Slglll'al’eg z}ctualizérilor de bazi pentru platforma tehnologica, a modulelor aferente | Proces

g 31st'en‘mlul i toate actualizirile de securitate necesare pentru buna funcfionare a site- | continuu, pe
u.lu.l, inclusiv optimizarea sistemului si a continutului pentru sporirea performantei §i parcursul
ridicarea vitezei de Incarcare site-urilor; anului
M.entinel:ea dialogului sistematic cu Serviciul Tehnologia Informatiei si Securitate Proces
Cibernetica, institutia responsabila de gazduirea paginilor guvernamentale web si continuu,

9. | raportarea trimestriala la MAEIE (Serviciul tehnologia informatiei si comunicafiilor trimestrial, 4
la stic@mfa.gov.md si Serviciul diplomatia public, comunicare strategica si rapoarte pe an
interactiune cu presa la press@mfa.gov.md) a interactiunilor respective
Analiza trimestriala a riscurilor, pentru identificarea i ulterior eliminarea Proces
vulnerabilitatilor si raportarea imediata a yulnerabilitatilor identificate si modalitatea | continuu,

P inldturarii a acestora. trimestrial, 4

10. | Gestionarea procedurii de creare a copiilor de rezerva gi asigurarea inregistrarii rapoarte pe an
modificarilor efectuate de cétre administrator si operatori.

Raportul urmeaza a fi expediat Serviciului tehnologia informatiei i comunicatiilor la
stic@mfa.gov.md, in copie: press@mfa.gov.md
Asigurarea accesului si a instrumentelor necesare pentru activitatea zilnicd a Proces
1 operatorilor de continut si instruirea, la solicitare, a operatorilor de confinut continuu, pe
: parcursul
anului
Optimizarea continue a continutului la actualizarile arhitecturii Drupal. Proces
continuu, pe
12. parcursul
anului

| Plasarea continuturilor complexe (modificare rubrici, completare cu banere etc.) doar | Proces

din sursele autoritatii contractante (@mfa.gov.md) continuu, pe
13. parcursul
anului
/@—’ [ndeplinirea la solicitare a altor sarcini care pot aparea ad-hoc si tin de deservirea Proces
tehnica si de continut a platformelor web continuu, pe
14. parcursul
anului

| Imbunatatirea performantei de incarcare a paginilor prin optimizarea site-ului, Proces

inclusiv la versiunea mobild continuu, pe
o parcursul
anului
Controlul asigurdarii periodice a copiilor de rezerva automatizatd pentru platformele Proces
6 web (exccutate si gazduite de STISC) cu informarea lunard a Serviciului tehnologia continuu, pe
* | informatiei si comunicafiilor parcursul
anului
Asigurarea completdrii registrului modificarilor efectuate de cdtre administrator si Proces
17 utilizatori, inclusiv evidenta strictd a personalului cu drepturi de acces a platformelor | continuu, pe
* | web ale MAEIE si MDOC conform anexei parcursul
anului
Elaborarea recomandarilor pentru dezvoltarea continui a site-ului MAEIE pe termen | Proces
18, scgrt, mediu si lung, inclusiv participarea la definirea unui aspect reinnoit a siteului continuu, pe
existent parcursul
L anului J




W™

—

Agentul economic va plasa confinutul la toate rubricile pentru site-ul MAEIE si al
MDOC, cu exceplia rubricilor ,,Comunicate de presd”, si sectiunilor statice care pot fi

Proces
continuu, pe

b actualizate de ciitre colaboratorii misiunilor sau MAEIE parcursul
anului
Asigurarca tehnicd a certificarii paginilor web cu certificate SSL (https) de securitate | Proces
20, | care si asigure protocoale criptografice si schimbul de informatii prin intermediul continuu, pe
siteului MAEIE parcursul
anului
Elaborarea un plan de dezvoltare a site-urilor pe termen scurt si lung Proces
21 continuu, pe
: parcursul
anului
Participarea la definitivarea cerinfelor si sarcinilor noi propuse spre implementare, Proces
2 inclusiv la sedinte trimestriale de sinteza desfasurate in format de videoconferintd sau continug,
" | cu prezenta fizicé la minister trimestrial, 4
sedinte pe an
Site-urile web vor fi ajustate la persoane cu necesititi speciale Proces
” continuu, pe
' parcursul
anului
Semniturile partilor
“Prestator” “Beneficiarul”
Dmitri ALEXEEV, Dirgctor Sergiu ODAINIC, Secretar General interimar




ACHIZITII PUBLICE

CONTRACT N ocds-b3wdp1-MD-1617987362301/G/21

Cod CPV: 7221222-5

W 72 M mai 2021 mun. Chisindu

Prestatorul de servicii Autoritatea contractanta

GHESAR SRL, reprezentatdt prin administrator Slinisteryt AfacerlloruEx?erne e <
Dmitri ALEXEEY, care acfioneazi in baza Europene, reprezeniala, il 4 (v;lAleorghe e
statutului denumit in continuare Prestator SecreF ar de Stat, care O be}za HG L
cod fiscal : 1014600034005 din 03.10.2014 697 din 30.08.2017 ou privire la greafizarcg sl
functionarea Ministerului Afacerilor Externe si
Integrarii Europene, denumit(a) in continuare

be de o parte
l P Beneficiar, pe de altd parte,

(ambii denumifi in continuare “Pir{i”) au Incheiat prezentul Contract referitor la urmétoarele:
Achizitionare serviciilor de mentenanti si suport tehnic a paginilor web a Ministerului Afacerilor Externe
sl Integriivii Europene, Misiunilor diplomatice si oficiilor consulare denumite in continuare Servicii, conform
procedurii de achizitii Nr. ocds-b3wdpl-MD-1617987362301 din 09.04.2021.

1. Urmitoarele documente vor fi considerate par{i componente si integrale ale contractului
a. Formularul contractului;
b. Specificatia de pret;
c. Specificatia tehnicd;

2. Prezentul contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvente intre documentele componente ale contractului, documentele vor avea
ordinea de prioritate enumeratd mai sus.

3. Prestatorul se obliga si presteze Beneficiarului serviciile si si inlature defectele lor in conformitate

cu prevederile contractului sub toate aspectele.

4. Beneficiarul se obligd si pldteasca Prestatorului, 1n calitate de contravaloare a prestérii serviciilor,
precum §i a Inldturdrii defectelor lor, preful contractului sau orice altd sumé care poate deveni
plitibild conform prevederilor contractului in termenele si modalitatea stabilite de contract.

1. Obiectul contractului
1.1. Obiectul prezentului contract il constituie serviciile de mentenantd si suport tehnic a paginilor web a
Ministerului Afacerilor Externe si Integrarii Europene, Misiunilor diplomatice si Oficiilor consulare
1.2. Prestatorul isi asuma obligatia de a presta serviciile de mentenanta si suport tehnic a paginilor web a
Ministerului Afacerilor Externe si Integrarii Europene, Misiunilor diplomatice si oficiilor consulare, iar
Beneficiarul de a receptiona si achita serviciile prevdzute in specificatia din anexa nr.1, anexa 2 anexa 3
si anexa 4 care sunt parti integrante la prezentul contract, in termenii si modul stabilit in contract.

1.3. Calitatea/cantitatea serviciilor se atestd prin rapoartele indicate in Specificatie. Serviciile prestate in baza
contractului vor respecta standardele indicate in Specificatie. Cénd nu este mentionat nici un standard
sau reglementare aplicabild, se vor respecta standardele sau alte reglementari autorizate in fara de origine
a produselor.

2. Termenele si conditiile de prestare a serviciilor
.1. Prestarea serviciilor se efectueazi la solicitarea Beneficiarului in perioada mai-decembrie 2021.
.2. Documentatia de insotire a serviciilor care include:
a. Factura fiscala;
b. Actul de primire predare a serviciilor;

Originalele documentelor de mai sus se vor prezenta Beneficiarului la sediul MAE IE str. 31august 1989 nr 80.

2.3.Data prestirii serviciilor se efectueazi la solicitare in scris sau prin telefon a beneficiarului.

2.4.Serviciile vor fi prestate conform prevederilor din anexa nr.1, nr.2, nr.3 si nr.4 a prezentului contract.

oo



T e 3. Pretul i costul total al Contractului si conditiile de plati.

3¢ 1e§u se.1v1c1llor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind indicat in
specificatia prezentului contract.

3.2 Suma tota-lz‘l a prezentului Contract, se stabileste in lei moldovenesti si constituie:

243 594,00 lei (doud sute patruzeci i trei mii cinci sute noudizeci si patru) inclusiv TVA, conform cerintelor

previdzute in anexa 2 a prezentului contract.

3.3. Achitarea platilor pentru serviciile prestate se va efectua in baza facturii fiscale si a actului de primire

pregare a lucrdirilor, in decurs de 15 zile lucritoare de la recepfionarea facturii fiscale si a actului de primire-

predare.

3.4. Platile se vor efectua in lei moldovenesti prin transfer bancar pe contul de decontare al Prestatorului,
indicat in prezentul contract.

4. Conditiile de predare — primire a serviciilor
4.1. Serviciile se considera predate de citre Prestator si recepfionate de citre Beneficiar daci:

a. Inactul de primire-predare sunt indicate solicitarile Beneficiarului prin intermediul centralei
MAEIE reprezentantelor diplomatice/consulare si/sau alti reprezentanti si cantitatea serviciilor
prestate corespunde informatiei indicate in anexe si documentele de insotire din punctul 2.2. din
prezentul contract;

b. Actele de primire-predare vor cuprinde cantitatea serviciilor efectuate pe parcursul perioadelor
stabilite in Anexa nr.2 conform sarcinilor din prezentul contract si caietului de sarcini i anexei 4.

5. Obligatiile partilor.
5.1 Angajamentele Beneficiarului:
a) sd iIntreprindd toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
documentelor si serviciilor prestate in corespundere cu cerinfele prezentului Contract;
b) sd asigure plata serviciilor, respectdnd modalititile si termenele indicate in prezentul Contract.
5.2 Angajamentele Prestatorului:
a) sd presteze serviciile in conditiile previdzute de prezentul contract;
b) sd prezinte Beneficiarului documentele prevazute in pct. 2.2.
6. Forta majora
6.1. Partile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integrald a angajamentelor
conform prezentului Contract, dacé aceasta este cauzatd de producerea unor cazuri de fortd majora.
6.2. Prin cazuri de fortd majora se subinfeleg: rdzboaiele, calamitafile naturale, incendiile, inundatiile,
cutremurele de pamant, grevele si alte circumstante, ce nu depind de activitatea partilor.
6.3. Survenirea circumstantelor de forfa majorda, momentul dezlantuirii si termenul de actiune trebuie si fie
confirmate prin certificatul cu privire la forta majoré, eliberat de organul competent din {ara partii pentru care
asemenea circumstante au avut loc.
7. Rezilierea contractului

7.1. Rezilierea contractului poate avea loc cu acordul comun al ambelor pér{i sau in mod unilateral in caz de:

a. Refuzul Prestatorului de a presta serviciile prevazute in prezentul contract si caietul de sarcini;

b. Nerespectarea de citre Beneficiar a termenelor de plati a serviciilor;

c. Nesatisfacerea de citre una din parii a pretentiilor, inaintate conform prezentului contract;

d. Din initiativa beneficiarului, cu un preaviz de 10 zile calendaristice.

7.2 Partea initiatoare a rezilierii contractului este obligatd sd comunice in scris timp de 10 zile calendaristice,
celeilalte parti despre intentiile ei, cu expunerea cauzelor. g
7.3. Partea instiinfatd este obligata sd rdspunda in scris decurs de 10 zile calendaristice la anunf. In caz cid
pretentiile nu vor fi satisfcute in termenele stabilite, partea inifiatoare are dreptul sa declare Contractul
reziliat, conform situatiei la data indicatd in anunf.
7.4. Obligatiile contractuale existente la momentul rezilierii lui trebuie sa fie satisfacute neconditionat.

8. Reclamatii si sanctiuni
8.1 Pentru refuzul de a presta serviciile prevazute in prezentul contract, Prestatorul suportd o penalitate In
valoare de 5 % din suma totala a contractului.
8.2 Pentru prestarea cu intérziere a serviciilor, Prestatorul poartd rispundere materiala in valoare de 0,1% din
suma serviciilor neprestate, pentru fiecare zi intarziatd, dar nu mai mult de 5 % din suma totala a prezentului
contract.
8.3 Pentru achitarea cu intérziere a serviciilor, Beneficiarul poarts rispundere materiald in valoare de 0,1%
din suma totali a contractului pentru fiecare zi intérziati din a cincea zi a recepfionarii facturii fiscale, dar nu
mai mult de 5 % din suma totala a prezentului contract.



®

9.1. Prestatorul are obljcat; 9. Drepturi de proprietate intelectuals
- a. recl 1gafla sil despiigubeascd Beneficiarul impotriva oricdiror:
d., . sa s TS i ‘
inteimmm St actiuni in justitie, ce rezulti din incitlearea unor drepturi de proprietate
ctualdl (brevete, nume, miirei inregistrate, etc.), legate de echipamentele, materialele.

. g‘xstnlat‘nle sau utilajele folosite pentru sau in legitur cu produsele achizifionate, §i
- daune-interese, costuri, taxe §i cheltuieli de orice na

turd, aferente, cu exceptie situatiei in
care o astfel de Incilcare rezultd din respectarea ¢

aietului de sarcini intocmit de Beneficiar.
: . 10. Confidentialitate
10.1. Toatd informatia furnizati de ciitre Ber

: reficiar Prestatorului in vederea executiirii preze i Cont
se consideri a fi confidentiald, daci nu este stabilit expres de ciitre Beneficiar ¢ infomml;il:ilt:tl;u;;ltlei)?xll\)tlli}zgt
10.:'2..Pr<?.statorul nu are dreptul si utilizeze sau si faci publicd nici o informatie aferentd serviciilor presmte.
activitdtii Beneficiarului sau de altd naturit primits de la Beneficiar sau din alte surse previizute in prezenlui
Contract, cu exceptia informatiei asupra ciireia Beneficiarul isi dit acordul scris in vederea divulgiirii acesteia.
10.3. Prestatorul i§i asuma responsabilitatea ca fiecare persoand implicatdi In executarea serviciilor previzute
in prezentul Contract respecte obligatoriu urmitoarele conditii de piistrare a confidentialitiii informatiei:
a) s nu divulge, transmiti, sau si utilizeze in interesul oriciirei alte persoane 1n afard de Beneficiar, sau
persoanele Imputernicite de acesta, nici o informatie cu caracter confidential sau material pe care el
sau ea il va primi de la Beneficiar, cu exceptia materialelor sau informatiei aflate anterior in eviden{a

subsemnatului sau care s-ar putea si fi fost obfinuti inaintea unei astfel divulgdri, transmiteri, sau
utilizari, de la persoane terfe sau din sectorul public;

sa nu foloseasca nici o informatie cu acces limitat sau cu caracter confidential pentru obfinerea unui
beneficiu personal.

b)

10.4. Partile nu vor dezvilui, publica §i rispandi Informatiile Confidentiale niminui. Daca este necesari
implicarea unei terfe parti, aceasta se va face cu acordul celeilalte Parti si urménd a fi incheiate acorduri de
confidentialitate inaintea autorizirii oricérei terte parfi.

10.5. Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii, care au nevoie sa le
cunoascd, si vor informa aceste persoane asupra obligatiilor asumate prin acest Contract.

10.6. Fiecare Parte va piéstra in deplind securitate informatiile ce apartin celeilalte parti, oricare ar fi forma
de pastrare sau inregistrare a acestora.

10.7. Orice pierdere sau suspiciune de pierdere a oricdrei informatii confidentiale va fi anuntatd imediat de
cétre Partea care a depistat pierderea respectiva.

10.8. Toate obligatiile create prin acest capitol vor continua §i dupd schimbarea sau terminarea relatiei de
afaceri dintre Parti pe o perioadé nelimitaté.

11. Dispozitii finale
11.1. Litigiile ce vor rezulta din prezentul Contract vor fi solutionate de ciitre pir{i pe cale amiabili. In caz
de neintelegeri vor fi examinate in ordinea stabilitd de legislatia in vigoare.
11.2. Din data semnarii prezentului contract toate negocierile si corespondenta referitoare la acesta, 1si pierd
puterea juridica. . : .
11.3. La expirarea contractului sau finalizarea acestuia fnainte de termen, prestatorul este obligat s#i transmiti
beneficiarului codul sursi ale programelor, precum si alte informatii solicitate de beneficiar.
11.4. Prestatorul are obligafia de a distruge copiile de rezervd ale sistemelor/serviciilor la expirarea
contractului, care au constituit subiectul acestui contract.
11.5. Orice modificari si completiri la prezentul contract sunt valabile numai in cazul ciind acestea au fost
facute in scris §i semnate de cétre reprezentaniii imputerniciti pentru aceasta ai ambelor pir{i §i nregistrate
la Agentia Achizitii Publice. . R ‘ e
11.6. Nici una dintre parti nu are dreptul si transmitd obligatiile §i drepturile sale de contract unor terfe
persoane, fard instiintarea si acordul in scris al celeilalte parfi. i)
11.7. Prezentul Contract este intocmit in 3 exemplare care se remit cte doudi exemplare pentru Benetficiar st
un exemplar pentru Prestator: i _ T AR e
11.8. Prezentul Contract se considerd incheiat la data semndirii lui, fiind valabil piind la 31 decembrie 2021.

. . e ’Y < {5 arte M O (Y 1™ "
11.9. Prezentul contract poate fi completat cu anexe suplimentare, dupi necesitate, care vor fi parte integrants
a acestuia.



11. Datele de identifieare juridice, pogtale gl de platit ale pitr{tlor:

Prestator
»GHESAR” SRL
Adresa: mun, Chigindiu, str. Mitropolitul Varlaam 75,
MD2012
Tel./Fax:079 533 311
Banca: BC,,FinComBank”S.A., sucursala Nr. 2
Chisiniiu
Cod bancar:FTMDMD2X
Cod fiscal: 1014600034005

IBAN:MD82FT222490200000570498

Semnitturile pivfilor

“Prestator”
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“n,
.

Joenesay!

GO

Beneficlar
Ministerul Afacerilor Externe gl Integriiell Europenc
Adroesa: mun. Chigintiu, str, 31 August 1989, nr. 80,
Tel.: 022 578 235 /022 578 295 /022 578 208
Banea: Ministerul Finan{elor-Trezoreria ‘Teritorialtt Chigintiu
bugetul de stat
Cod bancar: TREZMD2X
Cod fiscal: 1006601000129
IBAN: MD2 I TRPBAA222210A00430AE
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Anexanr, |

la contractul nr. ocds-b3wdp1-MD-1617987362301/G/21

/ Dimitri ALEXEEYV, Dir%

lllll

2021
Nr. | Denimirea serviciilor . e el
Wl fi 7| (incl. TVA) leid
et 2 3 4 5
Mai 25374,375 30449,25
Tunie 25374,375 30449,25
Servicii de mentenantd i Tulie 25374,375 30449,25
suport tehnic a paginilor web a :
Ministerului Afacerilor Externe August 25374,375 30449,25
si Integrdrii Europene, Septembrie 25374,375 30449,25
Misiunilor diplomatice §i -
Oficiilor consulare Octombrie 25374,375 30449,25
Noiembrie 25374,375 30449,25
Decembrie 25374,375 30449,25
TOTAL 202 995,00 243 594,00
Prestatorul Beneficiarul
7 Gheorghe LEUCA, Secretar de Stat
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Anexa nr. 2

la contractul nr. ocds-b3wdp1-MD-16] 7987362301/G/21
2021

f)pligatiunile Companici IT la mentenanta si suport tehnic a paginilor web a
Ministerului Afacerilor Externe si Integriirii Europene, Misiunilor diplomatice si
Oficiilor consulare

I. Cerinte specifice care urmeazi a fi livrate de citre Prestator:

1. Prezentarea unei analize cu reprezentantii beneficiarului in vederea definitivarii cerinfelor referitoare
la structura paginilor web si a continutului, precum §i a temei grafice a acestora;

2. Prestatorul va efectua cel pufin 2 sedinte obligatorii de analiza la sediul beneficiarului sau in format de
video conferinta pentru stabilirea detaliilor de confinut in conformitate cu cerinele detailate ale acestuia §i
va intocmi specificatiile de analizi care vor fi avizate de citre Beneficiar;

3. Realizarea compatibilititii cu sisteme de operare ale terminalelor mobile, tablete, smartphone;

4. Organizarea unei sesiuni de instruire a administratorilor de continut si a administratorilor de site

5. Servicii aferente perioadei de mentenanta din punct de vedere al continutului site web, in conformitate
cu specificatiile tehnice;

6. Paginile vizate vor fi structurate in site public disponibil tuturor utilizatorilor si module interne
specializate, oferite de Prestator prin care va putea fi administrat, actualizat §i modificat cu usurin{d, de
catre utilizatori cu rol de administrator sau operatori autentificati ca atare in sistem prin cont de utilizator si
parola;

7. Proiectarea paginilor trebuie sd indeplineasca cerintele de compatibilitate §i accesibilitate acceptate
drept standarde internationale in domeniu;

8. Propunerile grafice trebuie sa creeze un concept vizual unitar si recognoscibil, iar imaginea vizuald
trebuie si respecte prevederile Brandbook-ului Guvernului Republicii Moldova, care poate fi descércat aici
(hyperlink);

9. Site-urile vor contine search engine cu filtre i vor oferi suport pentru optimizare SEO,;

10. Paginile oficiale vor avea facilitéti pentru:

- gestiunea compartimentelor, meniurilor si sub-meniurilor;
- gestiunea continutului de tip Stiri, inclusiv cu suport pentru RSS Feed;

- Gestiunea continutului de tip Bibliotecd de documente, inclusiv a nivelului de securitate a acestora;
bibliotecd publica (tratate bilaterale si multilaterale);;

-gestionare §i prezentare elemente de calendar;

_facilitate de traducere automatizati multilingva a continutului;

11. Paginile web trebuie sa aibd un design care sa permité redimensionarea elementelor afisate in functie
de rezolutia utilizatd (tableta, laptop, computer, telefon);

12. Paginile web trebuie si se incarce in maxim 5 secunde; optimizarea vitezei de incarcare a paginilor
se poate face inclusiv prin utilizarea mecanismelor page-catching;

13. Manual de utilizare si administrare va fi livrat in limba roména atét in format electronic (CD/DVD)
ct si pe suport hartie;

14. Prestatorul va asigura personal competent, cu experien{d relevanta pentru realizarea activitdtilor
necesare mentionate in prezentul caiet de sarcini si specificafii tehnice, la un nivel de calitate
corespunzator. Cerintele impuse in prezentul caiet de sarcini vor fi considerate minimale;

15. Pentru a-si indeplini rolul pe parcursul prestarii serviciilor, Prestatorul trebuie sd demonstreze
capacitatea privind implementarea de site-uri web prin prezentarea si prestarea serviciilor cu ajutorul a cel
putin 2 experti tehnici cu studii superioare absolvite cu diploma de licentd in domeniul TIC sau tehnic
(electronic, telecomunicatii, informatic, cibernetic sau echivalent) si experienta profesionala de cel pufin 3
ani in activitafi de dezvoltare, configurare, instalare, testare si intretinere pachetelor software si aplicatiilor,
precum si design web; '

16. Prestatorul se obligd s& pastreze confidentialitatea tuturor informatiilor la care are acces, prevederile
legale de prelucrare si protecie a datelor cu caracter personal, precum si a datelor si informatiilor care
provin din executarea obligatiilor contractuale;

17. Elaborarea modulului Search API sau similar, care si permiti cdutarea dupd cuvinte cheie (denumire,
tip, stat, data semndrii, data adoptrii, organizatie internationala, etc.) din fisierele xml/json.



11. Obli.gatiunilc prestatorului va implica urmftoarcle activitagi generale:
Va prelua si asigura operajionalitatca sistemului imediat dupd semnarca 4 Inreyistrares
contractului; |

2. Va presta servicii de monitorizare i mentenan(d permancntd a sistemului;

3. Va gestiona si asigura funcjionarca cficientd gi continuc a gigtem ului;

4. Vaacfiona imediat si responsabil la solufionarca integrald a tuturor problemelor raportate;

5. Varestabili funcfionarea sistemului in regim de urgenfd;

6. Va propune solufii de imbunitifire a sistemului pentru Inlaturarca erorilor produse sistematic, ol
pujin trimestrial;

7. Va gestiona si aplica actualizirile curente pentru platformd, sistemul de operare, panoul de
gizduire, produsele de program utilizate, in regim lunar,

8. Va actualiza sistelul la ultima versiune Drupal 9.

9. Va gestiona si aplica pachetele de actualizare privind securitatea cibernetica, in regim Junar;

10. Va analiza lunar riscurile, pentru identificarca i ulterior eliminarca yulnerabilitatilor;

11. Va integrasistemul cu Microsoft Single sign-on si autentificare bifactoriald pentru accesul
sancfionat al operatorilor de confinut;

12. Va asigura securitatea informafici si transmiterea acesteia 1 conformitate cu drepturile de acces
atribuite personalului MAEIE si MDOC;

13. Se va conforma, §i va asigura un nivel avansat de securitate in procesul de administrare 4
sistemelor, conform HG nr. 201 din 28 martie 2017 Cerinfele minime obligatorii de gecuritate
ciberneticd” (anexa nr. 3);

14. Va prezenta lista de persoane ce se vor conccta de la distan{ pentru administrarea sistemului dat,
dar si la orice modificare de personal alocat cétre acest proiect;

15. Va implementa in termen de pani la 6 luni modificarile necesare cétre sistem, per ansamblu,
pentru ca acesta si se conforme cu HG nr. 201 din 28 martic 2017 ,,Cerintele minime obligatorii
de securitate cibernetici”, cu un raport detaliat expediat citre MAEIE la finele acestei proceduri;

16. Va prezenta in termen de pand la doud luni, planul de acfiuni privind executarca sarcinilor
previzute in contractul respectiv, cu indicarea termenilor de realizare;

17. Va participa activ la definitivarea cerinelor i sarcinilor noi propuse spre implementare;

18. Va transmite citre institutie prin proces verbal datele de administrare, manualele de
utilizare, in concordan{i cu ultima versiune a sistemului;

Semniturile pérgilor

“Prestator”
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“Prestator”

Anexanr. 3

la contractul nr. ocds-b3wdp1-MD-1617987362301/G/2]
2021

_ Cerintele minime obligatorii de securitate cibernetici aplicabile sunt:

drepturile, obligatiile, restrictiile si responsabilitdfile utilizatorilor urmeaza a fi stabilite de catre
persoana responsabild de proces §i comunicat intr-o form stabilitd responsabilului de administrare
a sistemului;

persoana care desfdsoard activitdfi de administrare a sistemului utilizeazd conturi diferite pentru
functii de administrare si functii de utilizator;
fiecare cont de utilizator este asociat cu o persoand anumita. in cazul in care sistemul prevede
neadmiterea utilizarii acestor conturi de citre alte persoane, atunci sistemul trebuie sd includd
mijloace tehnice speciale, care s nu admita utilizarea acestor conturi de citre persoane terfe;

in cazul in care sistemul nu este utilizat pentru autentificarea multifactorial3, adicd nu este un atribut
de o naturi statica (de exemplu, simbolic, un mesaj de cod-text de unici folosintd), dar este un atribut
de alta naturd, utilizatorii sistemului trebuie sa utilizeze o parold; ,
utilizatorul sistemului trebuie si foloseascd in calitate de parold o combinatie din numere (0-9),

caractere latine (minuscule i majuscule) si simboluri speciale (1#%), constituitd din numérul minim

de caractere, stabilit prin regulamentul intern de securitate, dar nu mai puin de 7 caractere; .
forma necriptatd a parolelor utilizatorilor

se interzice stocarea electronicd si transportarea in
sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea acestora

prin retea publicé necriptatd doar in cazul utilizdrii unei parole de o singura folosintd, cu o valabilitate
de 48 de ore de la momentul transmiterii acestora;

sistenul trebuie si dispuni de mecanisme de gestiune a paro
si identificarea utilizatorului pentru o perioadd limitatd de timp;

nu se admite utilizarea in produsele program a parolelor implicite (de la producitor);

datele despre activitatile in sistem (jurnalizarea) se stocheaza in timp real §i se pastreazd pe perioada

stabilita prin regulamentul intern de securitate, dar nu mai putin de 6 luni;

orice activitate in sistem trebuie sa poatd fi identificatd intr-un anumit cont de utilizator sau adresa
IP;

managementul drepturilor de utilizator trebuie s asigure ca fiecare utilizator sa poata face uz doar
de drepturile sale. Verificarea activitatilor in sistem se realizeaza periodic, la etape de timp stabilite
conform regulamentului intern de securitate, dar nu mai rar de o data la 6 luni;

managementul controlului accesului trebuie sa fie setat ca sa permitd acces autorizat din refea externa
prin Internet doar cu o parold de o singuri folosintd, inclusiv prin semnatura electronici din cadrul
serviciului electronic guvernamental de autentificare si control al accesului (MPass).

parolele utilizatorilor de sistem se modificd nu mai tarziu de 90 de zile calendaristice, cu limitarea
posibilitatii de modificare manuala a acesteia nu mai des de doud ori in decursul a 24 de ore;
parolele se stabilesc astfel incat si nu coincida cu nici una dintre cele cinci parole utilizate anterior;
contul utilizatorului se blocheaz imediat in cazul in care utilizatorul a folosit parola incorect de trei
ori consecutiv, cu exceptia contului administratorului de sistem. Pentru aceste cazuri se stabileste
procedura de reactivare a contului utilizatorului;

conjtul de acces al administratorului, in cazul accesirii de la distantd a sistemului, inclusiv a
echipamentelor care nu se afli in posesia institutiei, este asigurat doar cu autentificarea

multifactoriald si utilizarea unui canal securizat de comunicatii.
Semniturile partilor 2 /7
/fﬂ?ﬂ’ “Beneficiar”
F

—L

lelor, precum si si asigure autentificarea

Gheorghe LEUCA, Secretar de Stat




Anexanr. 4

la contractul nr. ocds-b3wdpl-MD-16]7987362301/6/21

2021

Proiectare, mentenanti si suport tehnic a paginilor web a MAE IE si
MDOC

Termen de
realizare

Asigurarea suportului tehnic comprehensiv (excluzdnd perioada de lucrari de mentenanti si
perioada de interventie a STISC, responsabil de gazduirea paginilor web), dupd urmitorul
algoritm:
1.1. Receptionarea solicitarilor din partea MAEIE si MDOC exclusiv in forma scrisa prin
intermediul adresei de email: web@mfa.gov.md;
1.2. Contabilizarea numarului de solicitari receptionate dupa criteriile expuse mai jos, cu
prezentarea citre MAEIE a raportului lunar pentru luna precedenta in prima decadi a lunii
curente:

e MAEIE - pentru 12 luni, cu indicarea numerici in fiecare lund

e MDOC (evidenta pentru fiecare ambasadd) — pentru 12 luni, cu indicarea nu

fiecare luna

Raportul urmeaz3 a fi perfectat in forma tabelara conform anexei nrl.
1.3. Solicitarile formulate cu titlu ,,Urgent” urmeaza a fi examinate in decurs de 4 ore;
1.4. Solicitarile ordinare urmeazi a fi examinate in decurs de 1 (una) zi lucratoare;
1.5. Solicitiri complexe urmeaza a fi examinate in curs de pana la 3 zile lucratoare, iar In
cazul in care procesarea unei solicitari necesitd mai mult timp — se va informa
solicitantul cu precizarea timpului necesar pentru examinarea solutiei tehnice;
Agentul economic va indica numerele de telefon mobil de contact pe care sd poata fi apelat
cand apar situatii urgente de schimbare/adiugare de continut

(text/pozi/grafic/banner/link) sau corectare a unor erori. Toate solicitarile subdiviziunilor

MAGEIE de adiugare/modificare coninut se vor face direct de citre companie prin
intermediul adresei de e-mail in modul stabilit.

mericd in

Proces continuu,
pe parcursul
anului

Elaborarea ghidului pentru utilizatorii din cadrul MDOC pentru plasarea continutului pe
paginile MDOC si organizarea unei sesiuni de instruire cu personalul responsabil de
actualizarea informatiei

- elaborarea ghidului — sfarsitul lunii mai

- organizarea sesiunii de instruire — luna iunie
#Din data de 1 iunie 2021, persoanele autorizate din cadrul MDOC vor avea posibilitatea sa

actualizeze in mod independent sectiunile ,,Comunicat de presi” si informatiile textuale din
rubricile tematice pe site-urile misiunilor. Agentul economic va oferi in continuare asistenta

pentru efectuarea lucrdrilor tehnice specifice.

Semestrul III

Asigurarea actualizarilor de baza pentru platforma tehnologica, a modulelor aferente sistemului
si toate actualizirile de securitate necesare pentru buna functionare a site-ului

Proces continuu,
pe parcursul
anului

Asigurarea cu doud puncte unice de contact la data semnarii contractului

Proces continuu,
pe parcursul
anului

Monitorizarea continud a functionalititii platformelor web a MAEIE si MDOC

Proces continuu,
pe parcursul
anului

Asigurarea unei comunicri prompte la problemele raportate de MAEIE sau MDOC si
asigurarea functionrii paginilor web in regim normal

Proces continuu,
pe parcursul
anului

Mentinerea dialogului sistematic cu Serviciul Tehnologia Informatiei si Securitate
Cibernetica, institutia responsabili de gizduirea paginilor guvernamentale web si raportarea
trimestriald la MAEIE (Serviciul tehnologia informatiei si comunicatiilor la
ithelp@mfa.gov.md si Serviciul diplomatia public, comunicare strategicd §i interactiune cu
presa la press@mfa.gov.md) a interactiunilor respective

Proces continuu,
trimestrial, 4
rapoarte pe an

Analiza riscurilor pentru identificarea si ulterior eliminarea vulnerabilititilor

Proces continuu,
pe parcursul
anului




k/ll(;{]l'fl ﬁ;:llr'cu gl l.lltcrior climinarca greselilor existente pe platformele web cu informarea
' I (‘bcww!ul tehnologia informatici si comunicatiilor la jthelp@mfa.gov.md si Serviciul
diplomafia publici, comunicare strategicit gi interacfiune cu presa la press@mfa.gov.md)

_

Proces continuu,
pe parcursul
anului

Optimizarca continuc a confinutului la actualizirile arhitecturii Drupal.

Proces continuu,
pe parcursul
anului

) g Y&l v H " . H 1 1 i
Plasarca coninuturilor complexe (modificare rubrici, completare cu banere etc.) doar din
surscle autoritii{ii contractante (@mfa.gov.md)

Proces continuu,
pe parcursul
anului

12.

[ndeplinirea la solicitare a altor sarcini care pot aparea ad-hoc si tin de deservirea tehnica i

de confinut a platformelor web

Proces continuu,
pe parcursul
anului

13.

Imbun#itafirea performaniei de incircare a paginilor prin optimizarea site-ului, inclusiv la

versiuncea mobild

Proces continuu,
pe parcursul
anului

14.

ntru platformele web

Controlul asiguririi periodice a copiilor de rezerva automatizata pe
i tehnologia informatiel §1

(exceutate si gizduite de STISC) cu informarea lunari a Serviciulu

Proces continuu,
pe parcursul
anului

comunicatiilor

15.

Asigurarca completdrii registrului modificérilor efectuate de catre administrator si utilizatori,
inclusiv evidenta strictd a personalului cu drepturi de acces a platformelor web ale MAEIE si

MDOC conform anexei

Proces continuu,
pe parcursul
anului

16.

Elaborarca recomandirilor pentru dezvoltarea continud a site-ului MAEIE pe termen scurt,
mediu si lung, inclusiv participarea la definirea unui aspect reinnoit a siteului existent

Proces continuu,
pe parcursul
anului

17

inutul la toate rubricile pentru site-ul MAEIE si al MDOC, cu

Agentul cconomic va plasa conf
4", si sectiunilor statice care pot fi actualizate de catre

exceptia rubricilor ,,Comunicate de pres
colaboratorii misiunilor sau MAEIE

Proces continuu,
pe parcursul
anului

18.

Asigurarea tchnicd a certificarii paginilor web cu certificate SSL (https) de securitate care sa
asigure protocoale criptografice §i schimbul de informatii prin intermediul siteului MAEIE

Proces continuu,
pe parcursul
anului

19.

Comunicarea online va fi bi-directionald, in sensul ca site-urile vor permite nu doar emiterea
de informatii ci si preluarea de feedback. Elaborarea sectiunilor-formulare online cu
respectarea protocoalelor criptografice de securitate:

- Serviciul protocol diplomatic de stat: pentru obtinerea cartelelor de acreditare si
inregistrarea vehiculelor in serie speciald;
Serviciul diplomatie public, comunicare strategicd i interacfiune cu presa: pentru
depunerea dosarelor de acreditare a jurnalistilor straini;
- Serviciul resurse umane si contencios: pentru depunerea dosarelor candidatilor pentru

stagiere in cadrul MAEIE

Proces continuu,
pe parcursul
anului

20.

Pentru cei cu deficiene vizuale, site-ul va avea posibilitatea de a miri caracterele de redare

Proces continuu,
pe parcursul

anului

Dimitri /

Semniiturile pértilor

“Prestator”
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s ACHIZITII PUBLICE

CONTRACT Ne ocds-b3wdp1-MD-1607601276644/G/21

Cod CPV: 72600000-6

. (£ ianuarie 2021 mun. Chigindu
Prestatorul de servicii Autoritatea contractanti
z K. it Ministerul Afacerilor Externe si Integrarii
GHESAR SRL, 1 Integ g
Dmitri ALEXEEl;?pZzzrzn;iialogg:zg%;n;n:;rator Europene, reprezentatd prin dl Gheorghe LEUCA,
statutului d o . Secretar de Stat, care actioneaza in baza HG nr.
eaumit in continuare. Srestalor "697 din 30.08.2017 cu privire la organizarea si
cod fiscal : 1014600034005 din 03.10. . R . . .
095 din 03:10.3072 functionarea Ministerului Afacerilor Externe i
) pe de o parte Integrarii Europene, denumit(a) in continuare
% Beneficiar, pe de alta parte,

(ambii denumiti in continuare “Parti”) au incheiat prezentul Contract referitor la urmatoarele:
Achizitionare serviciilor de mentenanta corectiva si preventiva a sistemelor informationale existente din
cadrul Directiei Afaceri Consulare a Ministerului Afacerilor Externe si Integrarii Europene, denumite in
continuare Servicii, conform procedurii de achizitii Nr. ocds-b3wdpl -MD-1607601276644 din 10.12.2020.
1. Urmitoarele documente vor fi considerate parti componente si integrale ale contractului
a. Formularul contractului;
b. Specificatia de pref;
c. Specificatia tehnica;
d. Lista serviciilor si graficul prestérii;
2. Prezentul contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvente intre documentele componente ale contractului, documentele vor

avea ordinea de prioritate enumeratd mai sus.
Prestatorul se obliga sa presteze Beneficiarului serviciile i sa inlature defectele lor in conformitate

cu prevederile contractului sub toate aspectele.

@ 4. Beneficiarul se obliga si pliteasca Prestatorului, in calitate de contravaloare a prestérii serviciilor,
precum si a inlaturarii defectelor lor, pretul contractului sau orice altd suma care poate deveni
platibila conform prevederilor contractului in termenele si modalitatea stabilite de contract.

1. Obiectul contractului
1.1. Obiectul prezentului contract il constituie serviciile de mentenanti corectiva si preventiva a sistemelor
informationale existente din cadrul Directiei Afaceri Consulare a Ministerului Afacerilor Externe §i

(93]

Integrarii Europene.
Prestatorul isi asuma obligatia de a presta serviciile de mentenanta corectivd si preventiva a sistemelor

informationale existente din cadrul Directiei Afaceri Consulare a Ministerului Afacerilor Externe s
Integrarii Europene, iar Beneficiarul de a receptiona si achita serviciile prevazute in specificatia din
anexa nr.1, anexa 2 si anexa 3 care sunt parti integrante la prezentul contract, in termenii si modul
stabilit in contract.

1.3. Calitatea/cantitatea serviciilor se atestd prin rapoartele indicate in Specificatie. Serviciile prestate in
baza contractului vor respecta standardele indicate in Specificatie. Cand nu este menionat nici un
standard sau reglementare aplicabild, se vor respecta standardele sau alte reglementdri autorizate in fara
de origine a produselor.

2. Termenele si conditiile de prestare a serviciilor
9 1. Prestarea serviciilor se efectueazi la solicitarea Beneficiarului in perioada ianuarie-decembrie 2021.
2.2. Documentatia de insotire a serviciilor care include:
a. Factura fiscala;
b. Actul de primire predare a serviciilor;



Originalele documentelor de mai sus se vor prezenta Beneficlarulul la sediul MAL 11 str, 31august 1989 nr 80.
2.3.Data prestirii serviciilor se efectucazd la solicitarea in scris sau prin telefon a beneficiarului.
2.4.Serviciile vor fi prestate conform prevederilor din anexa nr.1, nr.2 gi nr.3 a prezentului contract.
3. Pretul si costul total al Contractului gi condifiile de plata,
3.1 Preful serviciilor prestate conform prezentului Contract este stabilit In lei moldovenesti, fiind indicat in
specificafia prezentului contract.
3.2 Suma totald a prezentului Contract, sc stabileste in Iei moldovenegti i constituic:
346 656,00 lei (1rei sute patruzeci i sase mii sase sule cincizeci i suse) inclusiv TVA, conform cerinfelor
previzute in anexa 2 a prezentului contract.
3.3. Achitarea plailor pentru serviciile prestate sc va efectua in baza facturii fiscale si a actului de primire
predare a lucrarilor, in decurs de 15 zile lucrdtoare de la recepgionarca facturii fiscale si a actului de primire-
predare.
3.4. Platile se vor efectua in lei moldovenesti prin transfer bancar pe contul de decontare al Prestatorului,
indicat in prezentul contract.
4. Conditiile de predare — primire a serviciilor
4.1. Serviciile se considera predate de cétre Prestator si recepgionate de cétre Beneficiar daca:

a. In actul de primire-predare sunt indicate solicitarile Beneficiarului prin intermediul centralei
MAEIE reprezentantelor diplomatice/consulare si/sau alfi reprezentani i cantitatea serviciilor
prestate corespunde informatiei indicate in anexe §i documentele de insotire din punctul 2.2. din
prezentul contract;

b. Actele de primire-predare vor cuprinde cantitatea serviciilor efectuate pe parcursul perioadelor
stabilite in Anexa nr.2 conform sarcinilor din prezentul contract si caietului de sarcini si anexei 3.

5. Obligatiile partilor.

5.1 Angajamentele Beneficiarului:

a) sa intreprinda toate mdsurile necesare pentru asigurarea receptiondrii in termenul stabilit a
documentelor si serviciilor prestate in corespundere cu cerinfele prezentului Contract,

b) si asigure plata serviciilor, respectand modalititile si termenele indicate in prezentul Contract.
5.2 Angajamentele Prestatorului:
a) si presteze serviciile in conditiile prevdzute de prezentul contract;
b) sa prezinte Beneficiarului documentele prevazute in pct. 2.2.

6. Forta majora
6.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrald a angajamentelor
conform prezentului Contract, daca aceasta este cauzati de producerea unor cazuri de forfd majora.
6.2. Prin cazuri de forta majord se subinteleg: rdzboaiele, calamititile naturale, incendiile, inundatiile,
cutremurele de pamant, grevele si alte circumstanie, ce nu depind de activitatea partilor.
6.3. Survenirea circumstantelor de fortd majora, momentul dezldnfuirii si termenul de actiune trebuie sa fie
confirmate prin certificatul cu privire la forta majora, eliberat de organul competent din fara par{ii pentru
care asemenea circumstan{e au avut loc.
7. Rezilierea contractului
71. Rezilierea contractului poate avea loc cu acordul comun al ambelor parti sau in mod unilateral In caz
de:
Refuzul Prestatorului de a presta serviciile prevazute in prezentul contract si caietul de sarcini;
Nerespectarea de catre Beneficiar a termenelor de platd a serviciilor;
Nesatisfacerea de catre una din périi a pretentiilor, inaintate conform prezentului contract;
d. Din inifiativa beneficiarului, cu un preaviz de 10 zile calendaristice.
7.2 Partea initiatoare a rezilierii contractului este obligatd si comunice in scris timp de 10 zile
calendaristice, celeilalte parti despre intentiile ei, cu expunerea cauzelor. i
7.3. Partea instiintatd este obligatd sa raspund in scris decurs de 10 zile calendaristice la anunt. In caz ca
pretentiile nu vor fi satisficute in termenele stabilite, partea initiatoare are dreptul sa declare Contractul
reziliat, conform situatiei la data indicaté in anun.
7.4. Obligatiile contractuale existente la momentul rezilierii lui trebuie sa fie satisfacute necondifionat.
8. Reclamatii si sancfiuni

8.1 Pentru refuzul de a presta serviciile prevazute in prezentul contract, Prestatorul suportd o penalitate in
valoare de 5 % din suma totald a contractului.
8.2 Pentru prestarea cu intérziere a serviciilor, Prestatorul poarti raspundere materiald in valoare de 0,1%
din suma serviciilor neprestate, pentru fiecare zi intérziata, dar nu mai mult de 5 % din suma totald a

prezentului contract.

o



8:3 Pentru achitarea cu intarziere a serviciilor, Beneficiarul poarta raspundere materiala in valoare de 0,1%
din suma totald a contractului pentru ficcare zi intdrziata din a cincea zi a receptionarii facturii fiscale, dar
nu mai mult de 5 % din suma totala a prezentului contract.

9. Drepturi de proprictate intclectuald
9.1. Prestatorul are obligatia sa despdgubeasca Beneficiarul impotriva oricaror:

a. reclamatii si actiuni in justifie, ce rezulta din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, mirci inregistrate, etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legdtura cu produsele achizifionate, si

b. daune-interese, costuri, taxe si cheltuieli de orice natur, aferente, cu excepie situatiei in
care o astfel de incalcare rezultd din respectarea caietului de sarcini intocmit de Beneficiar.

10. Confidentialitate

10.1. Toata informatia furnizati de catre Beneficiar Prestatorului in vederea executdrii prezentului
Contract se considerd a fi confidentiald, dacd nu este stabilit expres de cétre Beneficiar c& informatia data
este publica.

10.2. Prestatorul nu are dreptul sa utilizeze sau si faci publicd nici o informatie aferentd serviciilor
prestate, activitatii Beneficiarului sau de alta natura primitéd de la Beneficiar sau din alte surse prevédzute in
prezentul Contract, cu excepfia informatiei asupra cireia Beneficiarul isi dd acordul scris in vederea
divulgarii acesteia.

10.3. Prestatorul isi asumi responsabilitatea ca fiecare persoand implicatd in executarea serviciilor
previzute in prezentul Contract respecte obligatoriu urmitoarele conditii de pastrare a confidentialitatii
informatiei:

a) si nu divulge, transmit, sau si utilizeze in interesul oricdrei alte persoane in afarad de Beneficiar, sau
persoanele Imputernicite de acesta, nici o informatie cu caracter confidential sau material pe care el
sau ea il va primi de la Beneficiar, cu excepiia materialelor sau informatiei aflate anterior in evidenta
subsemnatului sau care s-ar putea si fi fost obfinuta inaintea unei astfel divulgdri, transmiteri, sau
utilizri, de la persoane terte sau din sectorul public;

b) si nu foloseascd nici o informatie cu acces limitat sau cu caracter confidential pentru obtinerea unui
beneficiu personal.

10.4. Partile nu vor dezvilui, publica si raspandi Informatiile Confidentiale nimanui. Daca este necesard
implicarea unei terte parti, aceasta se va face cu acordul celeilalte Parti si urménd a fi incheiate acorduri de
confidentialitate inaintea autorizarii oricérei terfe parfi.

10.5. Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii, care au nevoie sa le
cunoascd, i vor informa aceste persoane asupra obligatiilor asumate prin acest Contract.

10.6. Fiecare Parte va pastra in deplind securitate informatiile ce apartin celeilalte parti, oricare ar fi forma
de pastrare sau inregistrare a acestora.

10.7. Orice pierdere sau suspiciune de pierdere a oricérei informatii confidentiale va fi anuntatd imediat de
catre Partea care a depistat pierderea respectiva.

10.8. Toate obligatiile create prin acest capitol vor continua si dupa schimbarea sau terminarea relatiei de
afaceri dintre Parti pe o perioadd nelimitata.

11. Dispozitii finale

11.1. Litigiile ce vor rezulta din prezentul Contract vor fi solutionate de catre parti pe cale amiabila. In caz
de neinelegeri vor fi examinate in ordinea stabilita de legislatia in vigoare.

11.2. Din data semnarii prezentului contract toate negocierile si corespondenta referitoare la acesta, isi pierd
puterea juridica.

11.3. La expirarea contractului sau finalizarea acestuia inainte de termen, prestatorul este obligat sa
transmitd beneficiarului codul sursa ale programelor, precum si alte informatii solicitate de beneficiar.

11.4. Prestatorul are obligatia de a distruge copiile de rezerva ale sistemelor/serviciilor la expirarea
contractului, care au constituit subiectul acestui contract.

11.5. Orice modificiri si completari la prezentul contract sunt valabile numai in cazul cind acestea au fost
facute in scris §i semnate de cétre reprezentaniii imputerniciti pentru aceasta ai ambelor parti si inregistrate
la Agentia Achizifii Publice.

11.6. Nici una dintre par{i nu are dreptul sa transmita obligatiile si drepturile sale de contract unor terte
persoane, fird instiinfarea §i acordul in scris al celeilalte parti.

11.7. Prezentul Contract este intocmit in 3 exemplare care se remit cate doud exemplare pentru Beneficiar si
un exemplar pentru Prestator:

11.8. Prezentul Contract se considerd incheiat la data semnarii lui, fiind valabil péané la 31 decembrie 2021.



11.9. Prezentul contract poate fi completat cu anexe suplimentare, dupd necesitate, care vor fi parte

integranté a acestuia.

11, Datele de identificare juridice, postale si de plata ale pirtilor:

Prestator
»GHESAR” SRL

Adresa: mun, Chisindu, str. Mitropolitul Varlaam 75,
MD2012

Tel./Fax:079 533 311

Banca: BC ,,FinComBank”S.A., sucursala Nr. 2
Chisindu

Cod bancar:FTMDMD2X
Cod fiscal: 1014600034005
IBAN:MD82FT222490200000570498

“Prestator”

7
@/)imitri ALEXEEYV, Director ﬁ//
'\
s TRy R

Semniturile partilor

Beneficiar

Gheorghe L

Ministerul Afacerilor Externe §i Integrérii Europene
Adresa: mun, Chisinau, str. 31 August 1989, nr. 80,

Tel.: 022 578 235 /022 578 295/ 022 578 208

Banca: Ministerul Finan{elor-Trezoreria Teritoriald Chigindu —
bugetul de stat

Cod bancar; TREZMD2X
Cod fiscal: 1006601000129
IBAN: MD75TRPBAA222210A00430AC

“Beneficiar”

EUCA, Secretar de Stat

L_FINANTELOR

 PINANTELOR - SAIHISTERY! FINAN‘E OR

INISTERPL
'QLOWAégloiALX cmS'NkU
DE STAT

L
7 JRERIA R
BUGETUL

7 6. 1AN, 2021

L0L{-000000 /Iff



Anexanr. 1
la contractul nr. ocds-b3wdp1-MD-1607601276644/G/21

Cantitatea

e G

P

Prestatorul

Nr. Denumi ricii : { e
mirea seEviellor, . ¢|iz: seryiciilor. . }/(ﬁimi,’!‘VA)‘ (incl. TVA) lei
1 2 3 4 5
[anuarie 24 073,33 28 888,00
Februarie 24 073,33 28 888,00
Martie 24 073,33 28 888,00
73 Aprilie 24 073,33 28 888,00
Servicii de mentenanta i
corectiva si preventiva a Mai 24 073,33 28 888,00
sistemelor informationale Tunie 24 073,33 28 888,00
existente din cadrul Directiei
. Afaceri Consulare a Iulie 24 073,33 28 888,00
“| Ministerului Afacerilor Externe August 24 073,33 28 888,00
si Integréarii Europene -
v Septembrie 24 073,33 28 888,00
Octombrie 24 073,33 28 888,00
Noiembrie 24 073,33 28 888,00
Decembrie 24 073,33 28 888,00
TOTAL 288 880,00 346 656,00
Beneficiarul

/Dimitri ALEXEEYV, Director
7/

Gheorghe LEUCA, Secretar de Stat
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Anexanr. 2

la contractul nr. ocds-b3wdp1-MD—1607601276644/0/2I
2021

Obligatiunile Companici IT la mentenanti corectiv si preventivi a sistemelor

informationale existente din cadrul DAC a MAEIE

I Obligatiunile prestatorului va implica urmitoarele activitifi generale:
l. Va prelua si asigura operationalitatea sistemelor mentionate imediat dupd semnarea si
nregistrarea contractului;
Va presta servicii de monitorizare si mentenantd permanenta a sistemelor;
Va gestiona si asigura functionarea eficienti si continue a sistemelor;
Va acfiona imediat gi responsabil la solutionarea integrald a tuturor problemelor raportate;
Va restabili functionarea sistemului in regim de urgenta;

Va propune solutii de imbunatatire a sistemului pentru inlaturarea erorilor produse sistematic;

Va gestiona si aplica actualizarile curente pentru platforma, sistemul de operare, panoul de
giizduire, produsele de program utilizate;
Va gestiona si aplica pachetele de actualizare privind securitatea ciberneticd;

Va gestiona si deconecta serviciile de refea care nu sunt utilizate, va utiliza paravanul de protectie

(firewall) pentru fiecare sistem;

10. Va analiza periodic riscurile, pentru identificarea si ulterior eliminarea vulnerabilitatilor;

11. Va oferi raportul vulnerabilitatilor identificate i modalitatea de inldturare a acestora;

12. Va testa minutios modificirile efectuate in prealabil in mediile de testare;

13. Va asigura cu copii de rezerva regulat, la nivel de sistem de operare, codul aplicatiilor
sistemelor, a bazelor de date, si a aplicatiilor aferente sistemelor, si va asigura revenirea la starea
normali de functionare la necesitate;

14. Va utiliza un mecanism de backup functional, eficient si sigur;

15. Va asigura securitatea informatiei si transmiterea acesteia in conformitate cu drepturile de acces
atribuite personalului MAEIE si MDOC;

16. Se va conforma, i va asigura un nivel avansat de securitate in procesul de administrare a
sistemelor, conform HG nr. 201 din 28 martie 2017 ,,Cerintele minime obligatorii de securitate
cibernetica” (anexa nr. 3);

17. Va instala si utiliza registrul evenimentelor pentru sistem cu urmitoarele caracteristici:

a) pistrarea datelor pentru o perioada de cel putin 12 luni;

b) inregistrarea activitatilor utilizatorilor in sistem, cu indicarea corectd a timpului, care trebuie sa
coincida efectiv cu timpul universal coordonat (UTC) al organului competent;

¢) sistemul inregistreaza continutul monitorizarii planificate si analiza acesteia, in scopul de a
detecta incidentele. Datele minime inregistrate sant: numele utilizatorului, timpul si IP adresa;

d) sistemul va fi dotat cu un mecanism de filtrare/gestionare a mesajelor de eroare generate;

e) descrierea procesului de modificari/aprobari ale persoanelor autorizate, testarilor §i rapoartelor
planificate.

18. Va prezenta in termen de doui luni, planul de actiuni privind executarea sarcinilor prevéazute in
contractul respectiv, cu indicarea termenilor de realizare;

19. Va asigura un punct unic de contact, activ 24 h / 7 zile pe perioada contractdrii, pentru
reactionarea imediaté la problemele grave;

20. Va asigura un sistem eficient de raportare pentru inregistrarea incidentelor (tichete), cu
posibilitatea monitorizarii tichetelor si a solutiilor aplicate;

21. Va oferi rapoarte explicite de activitate lunar, care vor cuprinde (dar fard a se limita):
Analiza problemelor (incidentelor) si masurile intreprinse pentru solutionarea acestora, pentru

Nowns D

©®

ficcare aparte, cel putin:

0
(]
0o
(@)
0o

Numdrul unic de identificare

Descriere scurtd (subiectul)

Descriere mai detaliatd

Denumirea sistemului cu care s-a produs incident (SIACONSUL sau SIGV)

Denumirea partii componente in cadrul sistemului (baza de date, web server, reteaua, problema pe

nivel fizic, etc.)



0 Daci probl ‘2 ranoris - : : .
problema cra raportatd de MAEIE - numele, prenumele i functia persoanei car¢ a facut

solicitare. In caz contrar, de indicat, ¢ incidentul era detectat prin monitoring

0 {-\..ctlum intreprinse pentru solufionarea problemei
0 ['imp de reactie
0 l'imp total pand la solufionare

22. Va participa la definitivarea cerinfelor si sarcinilor noi propuse spre implementare;

23. Va acorda suport tchnic, asisten(a si consultan{d in procesul de utilizare a sistemelor §i a

ea SIGV si SIA
a de Frontierd, Centrul de

echi.pamcntului de preluare a datelor biometrice;

24, Va interacfiona direct i permanent cu instituiile interdependente in functionar
Consul (Agentia Servicii Publice, Biroul Migraie si Azil, Politi
Guvernare Electronic, etc.), precum si identificarea de comun a s0
problemelor aparute/identificate;

25. Va transmite ctre institufie prin proce
concordana cu ultima versiune de sistemelor;

Declaratie de Confidentialitate

Toate datele si informatiile primite de la personalul Mini
sarcini trebuie tratate in mod confidential si sunt doar pentru a

executarea acestor Termeni de Referinfa.
folosite in aceasti misiune nu pot fi divulgate citre terfe persoane,

prealabild, exprimata in scris de citre MAEIE.

1. Calificarile necesare:

Compania IT va veni cu CV-urile a cel pufi

acestui proiect, ce vor poseda urmitoarele capacitati, calificari, si experiente in domeniu:

Licente in Tehnologii Informationale;

a.

b. Cunostinte profunde in domeniul securitatii informationale;

¢. Cunostinte avansate in Routing si Switching;

d. in mediu minim cinci ani de experientd in planificarea, proiectarea, dezvoltarea,
implementarea si intrefinerea sistemelor informatice;

e. Experientd in gestionarea sistemelor de aplicatii;

f. Experientd in dezvoltarea si implementarea sistemelor de aplicatii;

g. Experientd in dezvoltarea aplicatii in baza urméatoarelor tehnologii si limbaje de
a certificatelor sau a altor documente ce ar confirma acest fapt:

EMC Documentum, Eroom Framework, Microsoft NET, C++, C#, Java SE,

programare, prin prezentare

mySQL/MSSQL;
h. Cunoasterea legislatiei in vigoare re
i. Experientd de conlucrare cu Agentia Serv

Electronicd "eGov”;

j.  Abilitafi de comunicare, capacitate de analiza i sinteza, solutionarea eficientd a

problemelor, munca eficients in echipd, adaptabilitate i creativitate;

lutiilor i inlaturarea

s verbal codul-sursa, manualele de instalare/utiliza

re, in

sterului pentru scopul acestei
fi utilizate in legdturd cu

Continutul de materiale in forma scrisa obtinute $i
fira autorizarea

n 4 candidati, care vor face parte din echipa asignata

feritoare la sistemele de informatii §i comunicatii;
icii Publice ”ASP” si Agentia de de Guvernare

k. Utilizarea fluentd si coerentd a limbii roméne (scris si vorbit), cunoasterea limbii engleze.

Echipa propusd de catre Compania IT trebuie si fie formata din:

# | Rolul

1 | Manager de proiect

2 | Arhitector de sisteme de aplicatii
3 | Dezvoltatori de aplicatii

4 | Tester

5 | Suport Tehnic
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3)

4)

S)

6)

7

8)
9)

10)

1)

12)

13)
14)

15)

10)

Ceri Anexa nr. 3
e N LN . . N o . . .
crin{ele minime obligatorii de securitate cibernetici aplicabile sunt:

drepturile, obligatiile, restrictiile si responsabilitatile utilizatorilor urmeaza a fi stabilite de catre
persoana responsabila de proces §i comunicat intr-0 forma stabilitd responsabilului de
administrare a sistemului;

persoana care desfigoard activitdti de administrare a sistemului utilizeaza conturi d
functii de administrare si functii de utilizator;
fiecare cont de utilizator este asociat cu o persoand anumitd. in cazul in care sistemul prevede
neadmiterea utilizirii acestor conturi de cétre alte persoane, atunci sistemul trebuie si includa
mijloace tehnice speciale, care sa nu admitd utilizarea acestor conturi de cétre persoane ter{e;

in cazul in care sistemul nu este utilizat pentru autentificarea multifactoriald, adicad nu este un
atribut de o naturd staticd (de exemplu, simbolic, un mesaj de cod-text de unicd folosintd), dar este
un atribut de alta naturd, utilizatorii sistemului trebuie sa utilizeze 0 parola;

utilizatorul sistemului trebuie s foloseasca in calitate de parola o combinatie din numere (0-9),
caractere latine (minuscule si majuscule) si simboluri speciale (1#%), constituita din numarul
minim de caractere, stabilit prin regulamentul intern de securitate, dar nu mai putin de 7 caractere;
se interzice stocarea electronicd si transportarea in forma necriptatd a parolelor utilizatorilor
sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea acestora
prin retea publica necriptati doar in cazul utilizarii unei parole de o singura folosintd, cu 0
valabilitate de 48 de ore de la momentul transmiterii acestora;
sistemul trebuie s dispund de mecanisme de gestiune a parolelor, precum si sd asigure
autentificarea si identificarea utilizatorului pentru o perioada limitatd de timp;

nu se admite utilizarea in produsele program a parolelor implicite (de la producétor);

datele despre activittile in sistem (jurnalizarea) se stocheaza in timp real si se pastreaza pe
perioada stabilitd prin regulamentul intern de securitate, dar nu mai putin de 6 luni;

orice activitate in sistem trebuie sd poatd fi identificatd intr-un anumit cont de utilizator sau adresd
IP;
managementul drepturilor de utilizator trebuie sé asigure ca fiecare utilizator si poatd face uz doar
de drepturile sale. Verificarea activitatilor in sistem se realizeaza periodic, la etape de timp
stabilite conform regulamentului intern de securitate, dar nu mai rar de o data la 6 luni;
managementul controlului accesului trebuie s fie setat ca s permitd acces autorizat din retea
externa prin Internet doar cu 0 parola de o singurd folosintd, inclusiv prin semnatura electronica
din cadrul serviciului electronic guvernamental de autentificare si control al accesului (MPass).
parolele utilizatorilor de sistem se modifica nu mai tarziu de 90 de zile calendaristice, cu limitarea
posibilitatii de modificare manuald a acesteia nu mai des de doud ori in decursul a 24 de ore;
parolele se stabilesc astfel incat si nu coincidd cu nici una dintre cele cinci parole utilizate

iferite pentru

anterior;
contul utilizatorului se blocheazd imediat in cazul in care utilizatorul a folosit parola incorect de

trei ori consecutiv, cu exceplia contului administratorului de sistem. Pentru aceste cazuri se

stabileste procedura de reactivare a contului utilizatorului;

contul de acces al administratorului, in cazul accesdrii de la distanta a sistemului, inclusiv a
echipamentelor care nu se afla in posesia institufici, este asigurat doar cu autentificarea
multifactoriald si utilizarea unui canal securizat de comunicaii.
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Rezultate scontate

Indici

Activitiiti itoriz i
‘vmm de monitorizare continuil gi asigurarea bunei functioniri
a urmittoarclor sisteme: \

- S!slcmul Informagional Automatizat Consul (SIA Consul)
- Sistemul Informational de Gestiune a Vizelor (SIGY)

24/7
Nonstop

Reactic imediati Ia investigarea i solugionarea problemelor
raportate de ciitre MAEIE asupra SIACONSUL si SIGY
Asigurarca unui numir de telefon de apel pentru raportarc de
probleme,

Receptionarea apelurilor telefonice pe timp de zi §i noapte
2411,

Analiza problemelor raportate in mod de urgenta,
Interventia imediata in solufionarea problemelor raport
dupd cum urmeaza:

v/ Critic (sistemul este blocat centralizat, imposibilitatea
realizirii serviciilor consulare oferite de sisteme — in
termen de 30 minute;

v Tnalt - ( sistem/proces/functionali
local (de ex. intr-0 anumitd misiune)
ord;

v" Mediu ( probleme care nu pericliteaza procesul
imediat de prestare a serviciului) — in termen de 12
ore.

- In cazul in care probleme n
stipulati, urmeaza sa fie noti
gravitatea problemei i care sun

- Informarea continud a persoane
despre progresul solutionarii problemelor date,

ate,

tate blocati la nivel
-in termen de 1

u pot fi solutionate in termenii

ficat Beneficiarul despre
t solutiile de rezolvare.

lor ce au raportat problemele

2417
Nonstop

- Descrierea solutiei aplicate si cauza problemelor raportate.

Asigurarea regulatd a copiilor de rezerva a sistemelor

SIACONSUL si SIGV
- Crearea copiilor de rezervd
codul aplicatiilor sistemelor, bazelor de date,

la nivel de sistem de operare,
si a aplicatiilor

aferente,
Pastrarea copiilor de rezerva minim 30 zile,
unea precedentd la solicitarea

- Asigurarea revenirii la versi
MAEIE.

Zilnic

Comunicarea cu personalul MAEIE (inclusiv personalul din cadrul
misiunilor Republicii Moldova din striinitate), asistat in utilizarea
sistemelor STACONSUL si SIGV:

- Evaluarea necesitatilor personalului ce utilizeaza sistemele

date,

- Asistarea MAEIE privind normele tehnice si administrative,
Asistarea MAEIE (inclusiv misiunile din strdinatate) in
problemele tehnice bazate pe necesitati,

Colaborarea strinsa cu MAEIE si companiilor interconectate
cu sistemele mentionate.

Zilnic

Rapoartele de activitate (inclusiv), dar fard a se limita la:
- Analiza problemelor (incidentelor)si masurile intreprinse
pentru solutionarea acestora, pentru fiecare aparte, cel putin:
o Numirul unic de identificare
Descriere scrurtd (subiectul)

o

o Descriere mai detaliata

o Denumirea sistemului cu care s-a produs incident
(SIACONSUL sau SIGV)

o Denumirea partii componente in cadrul sistemului (baza de

date, web server, rejcaua, problema pe nivel fizic, etc.)

o Daci problema era raportatd de MAEIE, - numele,
prenumele si functia persoanei care a facut solicitare. In
caz contrar, de incicat, ¢a incident era detectat prin

Lunar




monitoring

O Actiuni interprinse pentru solufionarea problemei
O Timp de reacyic
O Timp total pand solufionare

Propuneri/solutii de imbunditiifire a sistemelor date.

0. | Transferul de informatic:
- Codul Sursi
= Accesul ciitre toate sistemele administrate

Ultima lund a
contractului

Semniturile partilor
“Prestator”

Dimitri ALEXEEV, Director W




#f ACHIZITII PUBLICE

CONTRACT Nr. 01

Elaborarea sistemului informational automatizat

»Registrul Patrimoniului Public”

Cod CPV: 48900000-7

“20” aprilie 2021 ’ mun.Chisinau

(localitatatea)

Furnizor de bunuri Autoritatea contractanta

GHESAR SRL, reprezentati de dl Dmitri | Agentia Proprietitii Publice, reprezentata de
Alexeev, Administrator, care ac{ioneazi in baza
statutului, cod fiscal nr. 1014600034005,
denumit(d) in continuare Prestator care acfioneazi in baza Regulamentului, aprobat

pe de o parte,si

Directorul general adjunct dl Mihail Sotchi,

prin  Hotarirea  Guvernului nr.902/2017,
denumit(d) in continuare Beneficiar,pe de alta

parte,

ambii (denumiti(te) in continuare Pdri), au incheiat prezentul Contract referitor la urmatoarele:

a) Elaborarea sistemului informational automatizat ,Registrul Patrimoniului Public”, denumite
in continuare Bunuri, conform procedurii de achizitii publice de tip Licitatie deschisa nr. ocds-
b3wdp1-MD-1615893721258 din 16.03.2021, in baza deciziei grupului de lucru al Beneficiarului
din ,,13” aprilie 2021.

b) Urmitoarele documente vor fi considerate parti componente si integrale ale Contractului:

= Specificatia tehnica;

» Specificatia de pref;

« Caietul de sarcini;

+ Graficul de elaborare;

¢) Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvenie intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumeratd mai sus.

d) In calitate de contravaloare a platilor care urmeazi a fi efectuate de Beneficiar, Vinzitorul
se obligd prin prezenta sa livreze Beneficiarului Bunurile §i sa inlature defectele lor in conformitate
cu prevederile Contractului sub toate aspectele.

¢) Beneficiarul se obliga prin prezenta s plateascd Vinzitorului, in calitate de contravaloare a



SPECIFICATIE Nr.1
(Specificatii de Pret)

Anexa nr.1
La Contractul nr.01 din 20.04.2021

Nr | Cod | Denumirea | Unitat | Can | Pretunitar | Pret unitar Suma Suma Terme | CO
. | CPV | serviciilor titat | (fard TVA) | (cu TVA) (fird TVA) | (cu TVA) nulde | D
d/o ea presta | EC

masur re 0
1 | 4890 | Elaborarea 1 769 000,00 | 922 800,00 | 769 000,00 922 800,00 01 | 3171
0000 | sistemului decem | 10
-7 | information brie
al “Registrul 2021
Patrimoniul
ui Public”
= Suma totali 769 000,00 | 922 800,00




SWIFT: FTMDMD2X847
Cod fiscal: 1014600034005

Cod:TREZMD2X
Cod fiscal:1006601001090

14. Semniturile pirgilor

GHESAR SRL Agentia Proprietitii Publice
\CLL 2
Adminis.trator, Director general adjunct, SIAT ‘0"9,,\
3%\
R
Dmitri ALEXELYV, L.S Mihail SOTCHI / Eg‘»:!
/ ;:’.
Conabl, AT
inregistrat Nr.:
Trezoreria: é )

Data:

m——gA . S50
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ACHIZITII PUBLICE
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CONTRACT Ne ocds-b3wdp1-MD-1617987362301/G/21

Cod CPV: 7221222-5

» 79 mai 2021 mun. Chisiniu

Prestatorul de servicii Autoritatea contractanti

GHE s eos: Ministerul Afacerilor Exferne si Integririi ;
SAR SRI, reprezentatd prinseinnmnistrator Europene, reprezentaté prin dl Gheorghe LEUCA,

Dmitri i 1
St::&mh?gEXEI.‘:tY’ carefacponePazA in baza Secretar de Stat, care acfioneazi in baza HG nr.
cod ﬁscall ,e]%u{zgolgog(;%sgu;re 03r els(;azlgrl 4 697 din 30.08.2017 cu privire la organizarea §i
: VS functionarea Ministerului Afacerilor Externe i
Integrarii Europene, denumit(a) in continuare
d
peice.grane Beneficiar, pe de altd parte,

“Par{i”) au incheiat prezentul Contract referitor la urmatoarele:
hnic a paginilor web a Ministerului Afacerilor Externe
ntinuare Servicii, conform

(ambii denumiti in continuare
Achizitionare serviciilor de mentenanti si suport te
si Integrarii Europene, Misiunilor diplomatice i oficiilor consulare denumite in co

ii de achizitii Nr. ocds-b3wdpl-MD-1617987362301 din 09.04.2021.

procedur
si integrale ale contractului

1. Urmitoarele documente vor fi considerate pér{i componente
a. Formularul contractului;
b. Specificatia de pref;

c. Specificatia tehnica; )
2. Prezentul contract va predomina asupra tuturor altor documente componente. In cazul unor

discrepante sau inconsecvenie intre documentele componente ale contractului, documentele vor avea

ordinea de prioritate enumeratd mai sus.
Prestatorul se obligd s presteze Beneficiarului serviciile si s inlature defectele lor in conformitate

cu prevederile contractului sub toate aspectele.
Beneficiarul se obliga si plateasca Prestatorului, in calitate de contravaloare a prestirii serviciilor,
r lor, preful contractului sau orice alti sumd care poate deveni
tractului in termenele i modalitatea stabilite de contract.

1. Obiectul contractului
tuie serviciile de mentenantd si suport tehnic a paginilor web a

(98}

precum si a inldturarii defectelo
platibild conform prevederilor con

Obiectul prezentului contract il consti

1.1
Ministerului Afacerilor Externe si Integririi Europene, Misiunilor diplomatice si Oficiilor consulare
1.2. Prestatorul isi asuma obligatia de a presta serviciile de mentenanti §i suport tehnic a paginilor web a

Ministerului Afacerilor Externe i Integrérii Europene, Misiunilor diplomatice i oficiilor consulare, iar
Beneficiarul de a receptiona si achita serviciile prevazute in specificafia din anexa nr.1, anexa 2 anexa 3
sianexa 4 care sunt parii integrante la prezentul contract, in termenii §i modul stabilit in contract.

1.3. Calitatea/cantitatea serviciilor se atestd prin rapoartele indicate in Specificatie. Serviciile prestate in baza
contractului vor respecta standardele indicate in Specificatie. Cand nu este mengionat nici un standard
sau reglementare aplicabild, se vor respecta standardele sau alte reglementitri autorizate in jara de origine
a produselor.

2. Termenele si conditiile de prestare a serviciilor

2.1. Prestarea serviciilor se efectueazi la solicitarea Beneficiarului in perioada mai-decembrie 2021.

2.2. Documentatia de nsotirc a serviciilor care include:

a. Factura fiscala;
b. Actul de primire predare a serviciilor;

Originalele documentelor de mai sus se vor prezenta Beneficiarului la sediul MAE IE str. 31august 1989 nr 0.

2.3.Data prestirii serviciilor se efectueaza la solicitare in scris sau prin telefon a beneficiarului.

2.4 Serviciile vor fi prestate conform prevederilor din anexa nr.1, nr.2, nr.3 siar.4 a prezentului contract.



ldcnlj ficarca sj ulterior eliminarca greselilor existente pe platformele web cu informarea
M/\hlE (.Scrvnc!ul tehnologia informatici si comunicafiilor la ithelp@mfa.gov.md si Serviciul
diplomatia publici, comunicare strategici si interaciune cu presa la press@mfa.gov.md)

Proces continuu,
pe parcursul

| — 2SS anului
i Optimizarca continue a con{inutului la actualizirile arhitecturii Drupal. Proces continuu,
10. pe parcursul
anului
Plasarca con{inuturilor complexe (modificare rubrici, completare cu banere etc.) doar din Proces continuu,
11. | surscle autoritiifii contractante (@mfa.gov.md) pe parcursul
anului
Indeplinirea la solicitarc a altor sarcini care pot aparea ad-hoc si {in de deservirea tehnica §i Proces continuu,
12. | de continut a platformelor web pe parcursul
g anului
Imbuniitifirea performaniei de incircare a paginilor prin optimizarea site-ului, inclusiv la Proces continuu,
13. | versiunca mobild pe parcursul
anului
Controlul asigurdrii periodice a copiilor de rezervi automatizati pentru platformele web Proces continuu,
14. | (executate si gizduite de STISC) cu informarea lunara a Serviciului tehnologia informatiei §i | pe parcursul
comunicatiilor anului
Asigurarea completirii registrului modificarilor efectuate de citre administrator si utilizatori, | Proces continuu,
15. | inclusiv evidenta stricti a personalului cu drepturi de acces a platformelor web ale MAEIE i | pe parcursul
MDOC conform anexei anului
Elaborarea recomandarilor pentru dezvoltarea continui a site-ului MAEIE pe termen scurt, Proces continuu,
16. | mediu si lung, inclusiv participarea la definirea unui aspect refnnoit a siteului existent pe parcursul
anului
Agentul economic va plasa continutul la toate rubricile pentru site-ul MAEIE si al MDOC, cu | Proces continuu,
17. | exceptia rubricilor ,,Comunicate de presa”, si sectiunilor statice care pot fi actualizate de catre | pe parcursul
colaboratorii misiunilor sau MAEIE anului
Asigurarea tehnica a certificrii paginilor web cu certificate SSL (https) de securitate care si | Proces continuu,
18. | asigure protocoale criptografice si schimbul de informatii prin intermediul siteului MAEIE pe parcursul
anului
Comunicarea online va fi bi-directionala, in sensul ci site-urile vor permite nu doar emiterea | Proces continuu,
de informatii ci i preluarea de feedback. Elaborarea sectiunilor-formulare online cu pe parcursul
respectarea protocoalelor criptografice de securitate: anului
- Serviciul protocol diplomatic de stat: pentru obtinerea cartelelor de acreditare §i
19. inregistrarea vehiculelor in serie speciald;
- Serviciul diplomatie publicd, comunicare strategica §i interactiune cu presa: pentru
depunerea dosarelor de acreditare a jurnalistilor strdini;
- Serviciul resurse umane i contencios: pentru depunerea dosarelor candidatilor pentru
€*- stagiere in cadrul MAEIE
Pentru cei cu deficiene vizuale, site-ul va avea posibilitatea de a méri caracterele de redare Proces continuu,
20. pe parcursul
anului

/l;imitri 8

Semniturile pirtilor
“Prestator”
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CONTRACT Nr.
privind achizitia de servicii de valoare mica

L. PARTEA GENERALA
Obicctul achizifici: Servicii de mentenanti SIA “e-Servicii Stare Civild” pentru anul 2022
Cod CPV: 72510000-3

N 2022 mun. Chisindu

Prestatorul de servicii Autoritatea contractanta

Societatea cu Rispundere Limitati | Institutia Publici ,,Agentia Servicii Publice”,
»GHESAR?”, reprezentatd de Administrator, | reprezentatd prin Director, dl Mircea ESANU,
dl Dmitri ALEXEEV, care acfioneazi in baza | care acfioneazi in baza Statutului, denumiti in
Statutului, denumita in continuare ,, Prestator”, | continuare ,,Beneficiar”,

IDNO 1014600034005, pe de o parte, IDNO 1002600024700, pe de alta parte,

ambii denumifi in continuare Pdrfi, au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de mentenantd SIA “e-Servicii Stare Civila” pentru anul 2022,
denumite in continuare Servicii, conform procedurii de achizitii publice de tip — achizitii publice
de valoare micd, conducdndu-se de prevederile art. 2 al Legii nr.131/2015 cu privire la achizitiile
publice si in conformitate cu Regulamentul cu privire la achizitiile publice de valoare mici,
aprobat prin Hotdrarea Guvernului nr. 665/2016, in baza deciziei Grupului de lucru pentru
achizitii publice de bunuri, servicii §i lucrari al Beneficiarului (Proces-verbal nr.08/22 din
05.01.2022).

b. Urmaitoarele documente vor fi considerate parti componente si integrale ale Contractului:

a) Specificafia tehnica (anexa nr.1);
b) Specificatia de pref ( anexa nr. 2).

c. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerati mai sus.

d. In calitate de contravaloare a plafilor care urmeazi a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezenta si presteze Beneficiarului Serviciile §i sa Inliture defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezenta sd plateascd Prestatorului, in calitate de contravaloare a
prestarii serviciilor, preful Contractului in termenele si modalitatea stabilite de Contract.



la contractul nr.

din

Anexa Nr.2

Specificatia de pret

Obicctul achizifici: Servicii de mentenantii SIA “c-Servicii Stare Civila” pentru anul 2022

Cod Unitatea Pref unitar | Pref unitar Suma Suma
cPV Denumirea serviciilor de C- fiari TVA, cu TVA, fari TVA’ cu TYA,
misuri | ' (lei) (lei) (lei) (lei)
« | Servicii de mentenanta
2 | SIA “e-Servicii Stare
§ Civila” - - | 126999,00 | 152398,80 | 126 999,00 | 152 398,80
§ pentru perioada ianuarie
2022 — decembrie 2022
TOTAL | 126 999,00 | 152 398,80
Semniturile Partilor
Prestator Beneficiar
“GHESAR” S.R.L. Institutia Publicii ,,Agentia Servicii Publice”
RV
Semnitura autorizata: Semnitura autory ‘hﬁiﬁ"’é{lﬁ‘,’f{,r
= a,f) ‘:’;-,:.’
Administrator Director . & s P2
Dmitri ALEXEEYV, Mircea EsANfi 2 . AR g8
2, INYNT o
L.SX
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