


Anexa nr.3
la Caietul de sarcini

Cerintele cu privire la serviciile de audit comprehensiv de securitate IT pentru
solutia de plati instant

I. CERINTE FATA DE OFERTA TEHNICA SI FINANCIARA

1.1. Prevederi generale

1.1.1.
1.1.2.

1.1.3.

1.2.

Acest capitol descrie cerintele referitoare la formatul si structura ofertei.

Este necesar ca Ofertantul sd faca cunostintd cu toate instructiunile, formularele,
conditiile incluse in prezentul document.

Ofertele trebuie sa fie complete si suficient de detaliate, astfel incat sa 1i ofere Autoritatii
contractante posibilitatea de a Intelege cu usurintd toate aspectele. Ofertele vor include
sectiunile descrise mai jos, fiind intocmite in conformitate cu cerintele fatd de oferta
tehnica.

Oferta tehnica

Oferta tehnica va cuprinde urmatoarele elemente, dar fara a se limita la acestea:

a.

Intelegerea obiectivelor proiectului de citre Ofertant, precum si a perspectivei asupra
modului Tn care acestea pot fi realizate, perimetrul proiectului, delimitarea activitatilor
din afara perimetrului.

Sumar executiv - privire de ansamblu asupra procedurii de evaluare a testarii securitatii
sistemului informatic al BNM: etape, livrabile, limitari, etc., inclusiv opinia Ofertantul
cu privire la dificultdti/probleme intalnite de obicei in astfel de evaluari si modul in care
abordarea propusa si alte masuri pot asigura o bund evaluare a securitatii unui sistem
informatic.

. Ipoteze de lucru pentru proiect in general si pentru fiecare etapa sau aspect in parte,

dupa cum se considera necesar.

. Descrierea abordarii, metodologiilor, tehnicilor si standardelor utilizate in efectuarea

evaluarii si testarii pentru fiecare etapa in parte (pre-evaluare, evaluare, post-evaluare),
precum si o scurta prezentare a acestora (ex. NIST, OSSTM, ISACA, ISSAF, ISO, COSO
ERM). Ofertantul va oferi exemple de livrabile pentru fiecare etapa care vor respecta
cerintele din prezentul caiet de sarcini. De asemenea, Ofertantul va descrie pentru fiecare
etapa: obiectivele, principalele activitati, precum si instrumentele si mijloacele specifice
utilizate pentru a le realiza.

. Raspunsul la cerintele specificate din prezentul caiet de sarcini. In aceastd sectiune,

Ofertantul trebuie sa includa toate informatiile tehnice si profesionale care vor indeplini
toate cerintele descrise in Caietul de sarcini. Intru asigurarea unei intelegeri complete de
catre Ofertant si Autoritatea contractanta a cerintelor si rdspunsurilor, Ofertantul trebuie
sa ofere raspunsuri detaliate la toate cerintele Tnaintate. Raspunsurile trebuie sa fie insotite
de dovezi corespunzatoare, documente care sa descrie livrabilele aferente proiectului,
explicatii, extrase din documentatia de insotire, modele care vor respecta cerintele din
prezentul caiet de sarcini, etc, exemple de livrabile aferente etapelor de proiect (plan de
actiuni, raport de analizd, plan de testare, raport de testare,raport de audit).




f. Descrierea managementul proiectului:
- Structura organizatorica a proiectului;
- Abordarea de gestionare a proiectului, inclusiv abordarea de asigurare a calitatii;

- Plan de management al proiectului, care sa acopere cel putin urmatoarele
elemente initiale: planul proiectului (etapele, durata, responsabilitati etc.), plan
de management al calitétii, plan de gestionare a riscurilor, plan de gestionare a
resurselor, planul de comunicare. Planul de management va include in anexa la
documentele de initiere a proiectului si registrele de riscuri, probleme, livrabile,
comunicare, modelele rapoartelor aferent etapelor, de exceptie, de Inchidere a
proiectului; modelele proceselor verbale urmare a sedintelor, etc.

1.3.Oferta financiara

1.3.1. Oferta financiara trebuie sa fie intocmitd conform Anexei nr. 2 ”Specificatii de pret” al
prezentului Caiet de sarcini. Acest proiect este un proiect cu pret fix cu toleranta zero de
cost (buget), respectiv solicitari de marire sau revizuire a pretului nu vor fi admise.

1.3.2. Oferta financiara trebuie sa fie clar intocmita, care ar asigura o buna intelegere de catre
Autoritatea contractanta in ceea ce priveste oferta formulata.

I1. CERINTE FATA DE SERVICIILE ACHIZITIONATE
2.1.  Obiectul achizitiei

Obiectul achizitiei reprezinta contractarea serviciilor de audit comprehensiv de securitate IT
pentru solutia de plati instant prin:

- Analiza de riscuri de securitate aferent solutiei de plati instant;

- Servicii de audit a securitatii solutiei de plati instant, inclusiv testarea controalelor de
securitate implementate.

Analiza de riscuri de securitate aferent solutiei de plati instant va evalua riscurile operationale si
de securitate asocitate solutiei de plati instant.

Auditul securitatii presupune formarea concluziilor relevante privind suficienta si eficienta
masurilor de securitate implementate aferente utilizarii solutiei de plati instant. Se vor simula
valabilitatea contoalelor de securitate implementate aferent solutiei de plati instant prin
exploatarea vulnerabilitatilor existente si cunoscute intr-un mod asemanator incercarilor de
exploatare realizate de catre un atacator, cu diferenta ca acestea vor fi efectuate intr-un mod etic,
cu permisiunea Beneficiarului. Procesul implica o analiza activa a sistemelor informatice pentru
orice vulnerabilitati existente care ar putea rezulta din configuratia inadecvata si din brese
cunoscute sau necunoscute, hardware si software.

2.2.  Scopul serviciilor prestate

2.2.1. Scopul serviciilor este sa prezinte asigurari privind gestionarea eficienta a riscurilor TIC
si gestiunea eficienta a atacurilor cibernetice si de a analiza comportamentul sistemelor
informatice in contextul diferitelor atacuri informatice, fiind analizate inclusiv vulnerabilitatile
care pot exista in cadrul solutiei de plati instant.

2.2.2. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru a raspunde
acestor cerinte. Ofertantul trebuie sd prezinte informatie despre modul in care intentioneaza sa




presteze serviciile solicitate la nivelul cerut, precum si informatie privind capacitatile sale
tehnice, organizatorice si de competenta, ce confirma capacitatea sa de a presta la nivelul cerut.

2.3.

Cerintele fata de analiza de riscuri

2.3.1. Analiza de riscuri va fi efectuata conform celor mai bune practici in domeniu (ISO,
NIST, COSO ERM).

2.3.2. Furnizorul trebuie sa demonstreze realizarea analizelor de riscuri pentru solutii similare.

2.3.3. Analiza de riscuri identifice, sa evalueze si sd prioritizeze riscurile identificate si va
contine cel putin:

a)

b)

d)

2.3.4.

2.35.
e)
f)

9)
h)

descrierea riscurilor identificate ce ar putea compromite confidentialitatea, autenticitatea
si integritatea datelor aferente utilizarii solutiei de plati instant i nonrepudierea
tranzactiilor;

impactul in cazul materializarii riscurilor identificate;

descrierea masurilor de control implementate pentru diminuarea impactului, clasificate
dupa modul de organizare (tehnice, organizatorice, normative) si dupa modul de actiune
(preventive, detective, corective);

riscurile reziduale (care ramin dupa implementarea masurilor de control), sau reevaluarea
acestora cu aplicarea masurilor de control aditionale pentru diminuarea impactului
acestora pina la un nivel acceptabil.

Domeniul de aplicare a analizei de riscuri va acoperi, dar fara a se limita la:
Infrastructura IT;

Aplicatia soft;

Mediul operational;

Riscuri de integrare.

Cerinte privind identificarea riscurilor vor include, dar nu se vor limita la:

Identificarea vulnerabilitatilor tehnice si organizationale asociate solutiei de plati instant;
Evaluarea riscurilor externe (atacuri cibernetice, amenintri naturale sau de mediu);
Identificarea riscurilor umane;

Identifcarea riscurilor asociate furnizorilor de servicii.

2.4. Cerinte fata de serviciile de audit a securititii solutiei de pliti instant

2.4.1. Auditul urmeaza sia se desfisoare conform standardelor internationale de audit in
domeniul sistemelor informationale, va exprima opinia de audit privind suficienta si eficienta
masurilor de securitate implementate aferente utilizarii solutiei de plati instant, gestiunea
atacurilor cibernetice si conformarea cu standardele internationale si cele mai bune practici in
domeniu.

Raportul de audit va contine referinte la probele de audit utilizate, precum si concluziile pentru
cel putin urmatoarele obiective de audit:

Cadrul normativ intern aferent solutiei de plati instant;

Securitatea datelor:




- Identificarea si autentificarea utilizatorilor;
- Performanta si scalabilitatea solutiei;
- Confidentialitatea, integritatea, disponibilitatea si non-repudierea tranzactiilor;
- Managementul identitatilor si segregarea responsabilitatilor;
- Mijloace de control pentru autorizarea la nivelul sistemelor, bazelor de date si aplicatiei,
- Fraude interne si externe;
- Jurnale de audit;
- Confidentialitatea informatiei in procesul transportului de date;
- Riscul de securitate aferent tertelor parti;
- Securitatea fizica;
- Gestionarea incidentelor;
- Gestiunea vulnerabilitdtilor;
Continuitatea funtionarii sistemului.

2.4.2. O opinie separatd urmeaza a fi expusa referitor la procesele pe partea dezvoltatolului si
al BNM referitor la guvernanta procesului de dezvoltare (metodologie, standardizare, echipe si
responsabilitati), livrarea si gestionarea pachetelor de implementare (controlul versiunilor,
validarea pachetelor, procesele de rollback), testarea pachetelor de dezvoltare (testarea
functionala, testarea de securitate, mediile de testare), procesul de implementare in productie
(controlul schimbarilor, proceduri de implementare, monitorizare post-implementare), gestiunea
schimbdrilor si ciclul de wviatd al solutiei (planificarea schimbarilor, conformitate cu
reglementdrile 1n vigoare, retestare si revalidare), securitatea procesului de dezvoltare si
implementare (DevSecOps, protectia mediilor de dezvoltare si testare), documentati si
auditabilitate (trasabilitate, probe de audit).

2.4.3. In cadrul misiunii de audit se va evalua eficienta controalelor de securitate implementate
prin teste specifice de securitate testind eficacitatea masurilor de securitate control implementate
pentru reducerea riscurilor identificate ca urmare a analizei de riscuri efectuate prin simularea
unor atacuri specifice riscurilor identificate.

Testele ce urmeaza sa se desfasoare se vor efectua conform celor mai bune practici in domeniu
(OWASP, NIST, PTES, OSSTMM, CREST, ISO, CIS, MITRE ATT&CK Framework) si vor
implica:

a) teste efectuate din reteaua externa a BNM;
b) teste efectuate din reteaua internd a BNM;
C) evaluari ale vulnerabilitatilor;
d) teste de rezilientd operationala:
e) simuldri privind volumul de tranzactii;
f) simulari are caderilor de sistem si recuperarea acestora;
g) simularea atacurilor de tip DoS/DDoS.
Testele se vor derula in trei etape distincte, si anume:
1. Pre-evaluare (Pre-assesment)
2. Evaluare (Assesment)




3. Post-evaluare (Post-assesment)

2.4.4. Etapa de Pre-evaluare (Pre-assesment) — reprezinta faza premergatoare evaluarii si este
importanta pentru determinarea specificatiilor precise si a regulilor de desfasurare a evaluarii.

In aceasta etapa se vor stabili si elabora Planul de testare, Planul de actiuni (SOW — State of
Work), precum si, scenariile de atac, si se vor obtine autorizatiile necesare desfasurarii testelor.

Aceasta etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul planului
de proiect si se va finaliza cu elaborarea Planului de testare si a Planului de actiuni (SOW — State
of Work) in care se vor inscrie cel putin:

activitdtile Intreprinse;

resursele incluse Tn activitatea de testare;

termenul propus de realizare;

persoane responsabile atit din partea Beneficiarului, cit si a Prestatorului.

2.4.5. Etapa de Evaluare (Assesment) — reprezinta etapa de derulare proriu-zisa a testelor de
securitate.

Aceastd etapa a testdrii include evaluarea conectivitdtii intre sistemele utilizate pentru test si
sistemele testate, culegerea informatiilor despre sistemele testate, descoperirea sistemelor si
serviciilor active, precum si, scanarea sistemelor pentru descoperirea vulnerabilitatilor.

Utilizind informatiile descoperite in evaluarea vulnerabilitatilor, se vor construi arbori de atac si
se vor implementa actiunile definite in aceste structuri.

Testele efectuate vor fi facute urmarind scenarii de atat din externul retelei BNM si din reteaua
mternd a BNM. De asemenea, scenariile vor include atacuri la nivelul tuturor utilizatorilor ce au
acces la solutia de plati instant.

De asemenea, va avea loc simularea de atacuri cibernetice asupra sistemului folosind tehnici
avansate de compromitere a securitdtii informatiei, pentru a identifica vulnerabilitati si potentiale
brese de securitate, evaluarea configurarilor de securitate, a politicilor de acces si a altor masuri
de protectie existente.

In acelasi context se va face documentarea vulnerabilitdtilor detectate, gradul de severitate al
acestora si riscurile asociate.

Nu 1n ultimul rind va avea loc testarea masurilor de control recomandate si reconfigurarilor
propuse in cadrul etapei de pre-evaluare.

2.4.6. Etapa de Post-evaluare (Post-assesment) — aceasta etapa se va desfasura pe parcursul
numarului de zile lucratoare stabilit in cadrul planului de proiect si se va finaliza cu elaborarea
de catre Prestator a rapoartelor de analiza, a rezultatelor testelor efectuate in care se vor identifica
si vor fi incluse cele mai bune masuri si metode de remediere a problemelor si vulnerabilitatilor
descoperite, in functie de severitate si impact.

In aceasta etapa Prestatorul va acorda suport Beneficiarului pentru intelegerea deplind a
problemelor identificate si recomandarea masurilor/metodelor aplicabile pentru remedierca
acestora (din cadrul celor propuse), in scopul minimizarii riscurilor de securitate informatica
asociate problemelor si vulnerabilitatilor descoperite. Totodata Prestatorul var-testarea anumitor
componente, pentru a verifica aplicarea corectd a masurilor de remediere recomandate.

2.5. Cerinte fata de livrabilele proiectului




Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele livrabile:

Plan de proiect;
e Plan de analiza de riscuri/testare/audit;
e Planul de actiuni (SOW — Scope of Work);

e Rapoartele privind analizele de riscuri trebuie sa fie detaliate si sd asigure acoperirea
completa a domeniului solutiei de plati instant.

e Rapoarte care vor include toate problemele si vulnerabilitdtile detectate pe parcursul
testarii, catalogate in functie de gravitatea lor.

e Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin care se vor
identifica s1 vor fi incluse recomandari de remediere contindnd cele mai bune
actiuni/masuri/metode ce trebuie Iintreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile detectate.

e Raportul de audit va fi exhaustiv si va include, fara a se limita la: rezumatul executiv,
scopul si obiectivele auditului, metodologia si standardele utilizate, observatii si
constatari, recomandari, probe de audit.

e Rapoarte de follow-up, ce va include evaluarea repetata riscurilor identificate in cadrul
raportului primar si a eficientei masurilor de control implementate.
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