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1. Rezumat executiv

SRL ,,BSW TECH" are onoarea de a prezenta prezenta propunere tehnicd pentru dezvoltarea, configurarea,
testarea, desfasurarea si transferul catre Agentia Medicamentului si Dispozitivelor Medicale (AMDM) al
Sistemului Informational de Monitorizare a Stocurilor de Medicamente (SIMSM). Propunerea raspunde
integral si fard rezerve cerintelor caietului de sarcini, specificatiilor tehnice, modelului de contract si
clarificarilor publicate de autoritatea contractanta in perioada mai-iunie 2026.

SIMSM este un sistem critic pentru sanatatea publica: el asigura vizibilitatea in timp real asupra stocurilor
de medicamente raportate de Registratori (companii farmaceutice, distribuitori, farmacii) prin raportare
automatizatd (API) si raportare manualad (FrontOffice), agrega datele, le prezintad in tablouri de bord si
evalueaza alerte privind situatiile de risc. Solutia propusa este o platforma web moderna, cloud-native,
construitd pe principiul microserviciilor, complet integratd in ecosistemul de guvernare electronica al
Republicii Moldova (MCloud, MPass, MConnect, MNotify, MLog, MUD) si desfasurata in Kubernetes (Kaa$s)
versiunea 1.34 sau superioara.

Abordarea noastra pune accentul pe trei piloni: (1) conformitate demonstrabild — fiecare cerinta a caietului
de sarcini este adresata explicit, inclusiv printr-o matrice de trasabilitate anexat3; (2) performanta si
fiabilitate inginereasca — sistemul este proiectat pentru pragurile de performantad impuse si validat prin
testare de performanta pe volume simulate pentru trei ani de exploatare; (3) securitate prin proiectare —
aplicarea OWASP Top 10, a politicilor Kubernetes ,restricted”, a regulilor de retea deny-all si a principiului
privilegiului minim.
Sinteza angajamentelor-cheie
e Gazduire integrala in MCloud si desfdsurare in Kubernetes (KaaS) 1.34+, printr-un singur helm chart
configurabil;
e Arhitectura de microservicii bazata pe tehnologii deschise si mature (Java 21 / Spring Boot, Angular,
PostgreSQL), cu minimizarea numarului de limbaje si platforme;
e Integrare nativa cu MPass (autentificare SSO, SAML v2, MFA), MConnect / MConnect Events, MNotify
si MLog;
e Raspuns < 3 secunde in 95% din cazuri, disponibilitate > 99,5% lunar, accesibilitate WCAG 2.2 nivel
AA si localizare completa in romana, rusa si engleza;
e Implementare in metodologie Waterfall structurata pe 5 etape (26 de saptdmani), cu finalizare pana
in decembrie 2026 si acceptanta formala a livrabilelor;
e 12 |uni de garantie si mentenanta adaptiva si perfectiva incluse in pret; transferul integral al codului
sursa si al drepturilor de proprietate intelectuala citre Beneficiar;

e Pret competitiv de 2 350 000 MDL fara TVA, sub valoarea estimata a contractului.
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2. intelegerea contextului, a obiectivelor si a partilor implicate

2.1 Contextul si obiectivele sistemului

Obiectivul principal al SIMSM este ca, pe baza datelor raportate de Registratori, sistemul sa analizeze
eficient miscarile de stoc, sa le agreghe si sa le afiseze in tablouri de bord, evaluand periodic alerte privind
stocurile critice. SIMSM trebuie sa ofere AMDM un instrument fiabil de supraveghere a disponibilitatii
medicamentelor pe piata, contribuind la prevenirea rupturilor de stoc si la fundamentarea deciziilor de
reglementare.

Intelegem c& sistemul nu este o simpl3 aplicatie de raportare, ci o platform3 de date cu cerinte stricte de
performanta (volume mari de raportari zilnice), de disponibilitate (serviciu critic) si de securitate (date
sensibile, integrare cu registre de stat). Aceste caracteristici au modelat toate deciziile arhitecturale
prezentate in continuare.

2.2 Actorii sistemului

Gestioneaza nomenclatoarele, Registratorii, agregarile, tablourile de

Administrator Sistem . . . .
bord, alertele si autorizarea utilizatorilor.

Gestioneaza locatiile de stocare, credentialele Sistemului Registrator si

Administrator Registrator . ) L
autorizarea Operatorilor pentru organizatia sa.

Sistem informatic al Registratorului care raporteaza automat stocurile

Sistem Registrator . . . .
prin API si descarca nomenclatorul combinat.

Utilizator care raporteaza manual stocurile prin FrontOffice si solicita

Operator Registrator o
corectari.

Observator Vizualizeaza tablourile de bord generale si specifice.

2.3 Fluxul principal de business

Fluxul central al sistemului porneste de la raportarea stocurilor — automat (Sisteme Registrator, prin API)
sau manual (Operatori, prin FrontOffice) — continua cu validarea si procesarea atomica a raportarilor,
alimenteaza agregarile precalculate, actualizeaza tablourile de bord si declanseaza evaluarea alertelor
configurate, iar la final livreaza notificarile relevante prin MNotify. Toate actiunile importante din punct
de vedere business sunt jurnalizate prin MLog.

2.4 Provocari identificate si modul de adresare

Metodologie Waterfall cu etape clare si livrabile incrementale, echipa

Termen scurt de implementare (= 6 o .
P ( dimensionata corect, reutilizarea sabloanelor CI/CD si helm ale AGE,

luni) . o1 g o

acceptanta formala la fiecare etapa.
Performanta la volume mari (= 2000 Arhitectura de microservicii, procesare asincrona, agregari
raportari/zi, pana la 10.000 precalculate, operatii in masa (bulk), paginare si proiectie; testare de
notificari/zi) performanta la volum simulat pentru 3 ani.
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Initierea timpurie a integrarilor, utilizarea documentatiei publice de
integrare si a librariilor AGE, coordonare cu AGE/STISC, comunicare pe
standarde deschise.

Integrarea cu multiple servicii
guvernamentale

Securitate prin proiectare: OWASP Top 10, Pod Security ,restricted”,
Cerinte stricte de securitate NetworkPolicy deny-all, TLS 2 1.2, least privilege, testare de securitate
conform OWASP.

Prototipare si coordonare iterativa cu AGE in etapa a doua

Coordonarea vizuala cu MUD/AGE e s A . . S
(sdptamanile 5-12), integrarea resurselor CSS si a ghidurilor MUD.

3. Arhitectura tehnica propusa

3.1 Principii arhitecturale

e Cloud-native si containerizat: toate componentele ruleazd ca instante de containere OCI in
Kubernetes, fara dependenta de o instanta de sistem de operare;

e Microservicii cu responsabilitati clare, separate pe criterii de securitate, scalabilitate si natura
sarcinilor (stateless vs stateful);

e Standarde deschise: comunicarea interna si cu alte sisteme se bazeaza pe REST/OpenAPI si pe
standardele platformelor guvernamentale;

e Minimizarea complexitatii: numar redus de limbaje si platforme, reutilizarea componentelor standard
open-source;

e Fard puncte unice de defectiune (SPOF): componentele ruleazd in minimum dou3 instante, cu
distributie pe noduri;

¢ Configurabilitate totala: o singura imagine de container si un singur helm chart pentru toate mediile,
parametrizate prin helm values.
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3.2 Diagrama de ansamblu

SIMSM — Arhitectura tehnica de ansamblu (cloud-native, microservicii, MCloud / Kubernetes)

Observator) — browser certificat client / mTLS) (componente CSS / ghiduri) (coordonare, MCloud, KaaS)

“Utilizatori web Sisteme Registrator MUD AGE / STISC
(Operator / Administrator / (raportare automata API, Modelul Unitar de Design

v

Autentificare & autorizare . - o . )
Pass — SSO, SAML v2, MFA ¢ RBAC pe atributele MPass ARI Gateway /Ingress ¢ TLS = 1.2 ¢ rate limiting / captcha mTLS clienti (gestiune via MPass API)

Componente specifice (dezvoltate) = = -~
Mjcroservici-imKubermetes—¢ eizotat, Pod-Security—r i s NetworkPoticy deny=ath), servicii de platforma guvernamentale
MConnect / MConnect Events
FrontOffice (BFF) API Raportare automatizata Notification Sender schimb date (RSUD) + evenimente
Ul raportare manuala, (ingestie stocuri, validari, (microserviciu livrare
WCAG 2.2 AA, RO/RU/EN procesare atomica) notificari) S £
s B
\ v B\ J
Componente sr‘*m'ard (configurate, open-source) ‘ > MNotify
N N ~ livrare notificari (IDNP/IDNO/e-mail)
Agregator Dashboard & Alert Evaluator Motor ndtificare / ¢ = >
(agregari configurabile, (Bl open-source: cozi de|mesaje o
recalculare) Superset/Metabase/Grafana) (procesare|asincrona) i
0g
k B\ B\ J jurnalizare evenimente business
- .
J a S
A 4
Stfatul de date A 4 E 4 3 Nomenclatorul de stat
PostgreSQL Redis Object storage Java Spring Boot + Angular
(date structurate, (cache, sesiuni, (atasamente, export L )
indexare, partitionare) date frecvente) format deschis)
- v - y. .

!

Opservabilitate, ST automatizar
Logare structurata JSON * OpenTelemetry Metrici ¢ alerte * tablouri de bord CI/CD * Helm chart unic Medii: staging + productie

intreaga solutie este gazduita in MCloud si desfasurata in Kubernetes (KaaS 1.34+), prin helm chart unic configurabil; comunicare pe standarde deschise (REST/OpenAPl)

Figura de mai sus prezinta straturile solutiei: utilizatorii si sistemele client, stratul de autentificare si autorizare (MPass,
AP| Gateway, mTLS), microserviciile (componente specifice dezvoltate si componente standard configurate), stratul de
date, serviciile de platformd guvernamentale integrate si stratul transversal de observabilitate, Cl/CD si automatizare
— toate gazduite in MCloud si orchestrate in Kubernetes.

3.3 Componentele solutiei

Solutia distinge clar componentele standard (configurate, bazate pe tehnologii open-source/gratuite) de
componentele specifice (dezvoltate special pentru SIMSM):

Interfata de raportare manuala si de
FrontOffice (BFF) Specifica vizualizare, conforma MUD si WCAG 2.2 AA,
cu salvare draft si recuperare.

Ingestia raportdarilor de stoc de la Sistemele

API de raportare automatizata Specifica . .. L
Registrator, cu validari si procesare atomica.
Microserviciu de livrare a notificarilor,
Notification Sender Specifica . .
integrat cu MNotify.
Calculeaza si recalculeaza agregarile
Agregator Standard ’ Eree

configurabile ale miscarilor de stoc.

Tablouri de bord si evaluarea alertelor, pe
Dashboard & Alert Evaluator Standard tehnologie Bl gratuitd/open-source (ex.
Apache Superset, Metabase sau Grafana).
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PostgreSQL, sistem de cozi de mesaje si Redis
pentru cache si sesiuni.

Baza de date / cozi / cache Standard

3.4 Stocul tehnologic propus si justificarea acestuia

Conform clarificarii AMDM din 09.06.2026, caietul de sarcini nu impune o tehnologie anume; orice
tehnologie ce respecta standardele deschise este acceptata, iar librariile .NET ale AGE sunt optionale.
Pentru aliniere cu ecosistemul existent (Nomenclatorul de stat al medicamentelor este dezvoltat pe Java
Spring Boot + Angular, conform clarificarii din 02.06.2026) si pentru a minimiza riscurile de integrare si de
mentenanta pe termen lung, propunem:

Strat / componenta Tehnologie propusa si justificare

Java 21 (LTS) + Spring Boot — ecosistem matur, suport pe termen lung,
Backend / microservicii expertiza larga pe piata, aliniere cu Nomenclatorul de stat; API REST
documentat OpenAPI.

Angular (TypeScript) — framework SPA matur, potrivit pentru integrarea

Frontend (FrontOffice
( ) resurselor CSS ale MUD si pentru conformitate WCAG 2.2 AA.

PostgreSQL — baza de date relationala robusta, cu indexare avansata,

Baze de date .. . . . L
partitionare si suport pentru volume mari; Redis pentru cache si sesiuni.

Sistem de cozi de mesaje open-source pentru procesarea asincrona a

Mesagerie / asincronie . . . .
evenimentelor si a raportarilor masive.

Tehnologie BI gratuita/open-source (Apache Superset / Metabase /

Business Intelligence .. . .
Grafana), conforma cerintelor de microservicii si open-source.

Docker (imagini OCI minimale), Kubernetes (KaaS) 1.34+, Helm, pipeline-uri

Infrastructura
CI/CD; reutilizarea sabloanelor AGE.

3.5 Modelul de date si proiectarea bazei de date

Modelul de date va fi proiectat pornind de la modelul domeniului din caietul de sarcini (Registratori, locatii
de stocare, nomenclatoare, miscari de stoc, raportari, agregari, alerte). Vor fi aplicate principii de
normalizare pentru integritatea datelor, aldturi de structuri optimizate pentru citire (indecsi compusi,
partitionare pe perioade) pentru a sustine rapoartele si agregarile la volum mare. Schema bazei de date va
fi documentata machine-readable (DDL cu comentarii), iar migrarile vor fi incrementale si automatizate prin
helm hooks non-concurente.

3.6 Proiectarea API si interoperabilitatea

Toate API-urile expuse vor fi documentate in format deschis (OpenAPI), cu interfata grafica de testare
(SwaggerUl) si descrierea modalitatii de autentificare. API-urile pentru clienti terti (Sisteme Registrator) vor
fi instantiate in deployment-uri distincte fata de cele pentru FrontOffice (Backend-for-Frontend), conform
cerintei de separare dupa natura clientilor. Operatiile de cautare vor ignora capitalizarea si diacriticele, iar
API-urile vor fi versionate.

Anexa nr. 22 — Propunere tehnici o IDNO 1021600045726 o Pagina /7



Propunere tehnicd — SIMSM e SRL ,BSW TECH”

3.7 Topologia de desfasurare (MCloud / Kubernetes)

Sistemul se instaleaza izolat, intr-un namespace dedicat, cu cote de resurse (ResourceQuota), politici de
retea deny-all (NetworkPolicy), Pod Security Admission ,restricted”, Pod Disruption Budget pentru
componentele continue si Pod Topology Spread / Anti-Affinity pentru replici. Sarcinile periodice se
realizeaza ca CronJob-uri Kubernetes, iar jurnalizarea se face in stdout/stderr. Mediile staging si productie
sunt complet izolate, cu desfasurare automatizata mai intai in staging si, dupa aprobare, in productie.

4. Integrarea cu ecosistemul digital guvernamental

Integrarea cu serviciile de platforma reprezinta un pilon esential al SIMSM. BSW TECH detine experienta
doveditd in integrarea cu serviciile guvernamentale din Republica Moldova (M-Sign, M-Connect),
demonstrata prin proiecte anterioare, ceea ce reduce semnificativ riscul de integrare.

4.1 MPass — autentificare si autorizare

Autentificarea in interfetele utilizator se realizeazd exclusiv prin MPass (Single Sign-On, SAML v2,
autentificare multi-factoriald). Rolurile si apartenenta organizationala sunt transmise prin atributele MPass;
un utilizator poate detine mai multe roluri simultan, dar selecteaza rolul/organizatia la autentificare sau din
meniul principal, sistemul afisdnd doar actiunile rolului selectat (conform clarificirii din 10.06.2026).
Autorizarea (RBAC) este centralizata, pentru a fi usor verificabila. Autentificarea Sistemelor Registrator se
realizeaza prin certificate client la nivel TLS, folosind functionalitatea de gestiune a clientilor oferita de
MPass ca API.

4.2 MConnect si MConnect Events

SIMSM foloseste MConnect pentru schimbul de date cu surse autentice (in special RSUD) si subcomponenta
MConnect Events pentru distribuirea evenimentelor, inclusiv notificarea privind modificarea datelor
companiilor. Consumul de evenimente este idempotent si este gazduit in componente separate.

4.3 MNotify

Livrarea notificarilor catre cetateni (dupa IDNP) si organizatii (dupa IDNO), precum si pe adrese de e-mail
explicite, se realizeaza prin MNotify, prin microserviciul dedicat Notification Sender.

4.4 MLog

Evenimentele importante din punct de vedere business sunt jurnalizate prin MLog. Identificarea si definirea
finala a evenimentelor importante se realizeaza impreuna cu Beneficiarul in etapa de analiza.

4.5 MUD — Modelul Unitar de Design

Interfata componentelor specifice respectd Modelul Unitar de Design al Republicii Moldova. intrucat AGE
pune la dispozitie resursele MUD preponderent ca resurse CSS si ghiduri (nu ca bibliotec3 front-end gata de
folosit), ofertantul integreaza si adapteaza aceste resurse in Angular, coordonand aspectul vizual cu AGE in
etapa a doua (saptamanile 5-12), conform clarificarii din 10.06.2026.
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5. Acoperirea functionala (cazuri de utilizare)

Solutia acopera integral cazurile de utilizare definite in caietul de sarcini. Tabelul de mai jos sintetizeaza
acoperirea pe grupuri functionale; conformitatea detaliata, la nivel de cerinta, este prezentata in matricea
de trasabilitate anexata.

Grup functional Cazuri de utilizare acoperite

UC10 autentificare prin MPass, UC11 iesire, UC12 selectare/schimbare rol, UC15

Autentificare si autorizare L . . .
’ autentificare sistem client (certificat).

UC20 gestiune nomenclatoare, UC21 gestiune Registratori, UC22 aprobare
Administrator Sistem solicitari corectare, UC25 gestiune agregari, UC26 tablouri de bord, UC27 alerte,
UC29 autorizare prin MPass.

UC30 gestiune locatii de stocare, UC31 credentiale Sistem Registrator, UC39

Administrator Registrator . .o
& autorizare Operatori prin MPass.

UC40 raportare automatizata a stocului, UC41 descarcare nomenclator

Sistem Registrator . . . ..
& combinat, UC42 gestiune automata locatii.

UC50 raportare manual a stocurilor (cu salvare draft si recuperare dupa

Operator Registrator . .. N .
P & intreruperi), UC51 solicitare corectare data expirare lot.

Observator UC60 vizualizare tablouri de bord generale, UC61 tablouri de bord specifice.
MConnect UC70 accesare date prin API, UC71 notificare modificare date companie.
Comune UC91 vizualizare stocuri, UC92 verificare stocuri, UC93 vizualizare raportari.
Agregare / Dashboard / Configurarea agregarilor, a tablourilor de bord si evaluarea periodica a alertelor,
Alerte conform cerintelor dedicate.

Pentru raportarea manuala, sistemul permite salvarea raportului ca draft si recuperarea si continuarea
lucrului dupa intreruperea conexiunii sau expirarea sesiunii (conform clarificarii din 10.06.2026). Macheta
finald a ecranului de raportare se definitiveaza cu Beneficiarul in etapa de implementare, pornind de la
macheta conceptuala orientativa din caiet.

6. Cerinte non-functionale

6.1 Performanta — abordare inginereasca

Sistemul este proiectat pentru a respecta pragurile de performanta impuse: raspuns < 3 secunde Th 95% din
cazuri si < 5 secunde in 99% la incarcare maxima; afisarea rapoartelor < 5 secunde in 90% din cazuri si < 10
secunde Tn 99%. Pentru aceasta aplicim: procesare asincrona non-blocanta, connection pooling si keep-
alive, operatii in masa (bulk), proiectie si paginare la citiri, agregari precalculate, separarea sarcinilor de
fundal de tranzactiile in timp real si jurnalizarea apelurilor de baza de date care depasesc 2 secunde. Fiecare
componenta are resurse rezervate si limite setate explicit, ajustate pe baza testelor de performanta.

Parametrii nominali avuti in vedere includ: utilizatori concurenti pe roluri (Administrator Sistem,
Administrator Registrator, Operator Registrator), 20 de Sisteme Registrator concurente, aproximativ 2000
de raportari de stoc pe zi (in medie 500 de randuri, maxim estimat 2000), pana la 1000 de alerte active
evaluate pe ora si pana la 10.000 de notificari pe zi.
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6.2 Securitate

Securitatea este abordata prin proiectare si acopera intreg ciclul de viata. Masurile principale:

e Conformitate OWASP Top 10 (Web, Mobile, API), cu accent pe autorizare; testare conform OWASP
Security Testing Guide;

e Principiul privilegiului minim, validarea datelor pe client si pe server, codificarea contextuala a datelor
externe (parametrizare SQL, encoding HTML/URL/JSON/XML);

e Criptarein tranzit TLS 2 1.2; secrete externalizate si configurabile, cu rotatie fara indisponibilitate;

e Kubernetes: Pod Security ,restricted”, NetworkPolicy deny-all (ingress si egress), izolare per
namespace, comunicare internad autentificata, imagini de baza minimale, fara descarcari externe la
runtime;

e Sesiuni cu expirare configurabila (implicit 60 de minute), protectie anti-abuz (captcha, throttling, rate
limiting) pe interfetele publice;

¢ Jurnalizarea apelurilor neautorizate la nivel ,error”, dependente doar din surse oficiale si in versiuni
LTS, minimizarea pastrarii datelor personale.

6.3 Disponibilitate si fiabilitate

Disponibilitate = 99,5% lunar (exceptand mentenanta planificata agreata). Toate componentele ruleaza in
minimum doua instante, cu probe de sanatate (startup, readiness, liveness), graceful shutdown, timeout-
uri configurabile, retry cu backoff exponential si circuit breaking. Modificarile rezultate dintr-o singura
actiune sunt atomice; acolo unde nu este posibil, se implementeaza activitati compensatorii. Componentele
stateless sunt separate de cele stateful, ultimele bazandu-se pe sisteme specializate (baze de date, cozi de
mesaje, cache distribuit).

6.4 Observabilitate

Sistemul foloseste jurnalizare structuratd (JSON) cu cAmpuri uniforme si niveluri configurabile, distingand
evenimentele de business de cele tehnice. Metricile sunt colectate si expuse prin OpenTelemetry si includ
atat indicatori de business, cat si indicatori necesari scalarii. Sistemul este livrat cu un set de alerte de
business si tablouri de bord de stare, si propaga detaliile de trasabilitate intre componente si sisteme.

6.5 Accesibilitate si localizare

Interfetele dezvoltate respecta WCAG 2.2 nivel AA; testarea, remedierea neconformitatilor (UAT) si livrarea
la standard sunt integral in sarcina ofertantului (conform clarificarii din 10.06.2026). Sistemul este complet
localizat in trei limbi — romana (implicitd), rusa si englezd — incluzand interfata, mesajele de eroare si
formatele calendaristice. Documentatia de utilizare si ghidurile se traduc si in rusa. Elaborarea, traducerea
si validarea etichetelor, mesajelor si a terminologiei medicale revin ofertantului.

6.6 Automatizare, CI/CD si medii

Compilarea, testarea automata si constructia imaginilor de containere sunt complet automatizate, iar
scripturile fac parte din codul sursa. Instalarea si upgrade-ul se realizeaza prin Helm, fara interventii umane
(cu exceptia modificarilor documentate la nivel de helm values), folosind un singur helm chart pentru toate
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mediile. Imaginile OCI se incarca in registry-ul pus la dispozitie de Beneficiar in MCloud. Sistemul se
desfasoara in cel putin doua medii — staging si productie — cu posibilitatea unui mediu de training.

7. Metodologia si planul de implementare

Avand in vedere perioada relativ scurtd de implementare (circa 6 luni), adoptdm metodologia Waterfall,
structurata pe etape distincte, cu participarea activa a Beneficiarului si acceptanta formala a livrabilelor la
finalul fiecarei etape. Planul se incadreaza integral pana in decembrie 2026 si este corelat cu planul de
testare.

7.1 Planul pe etape

Etapa
(saptamani)

Analiza si definitivare
arhitectura

Intelegerea procesului de raportare; document de concordanta
(v1) reglementare-arhitectura; definirea structurii bazei de date
si a API-ului de raportare; definirea agregarilor, tablourilor de
bord si alertelor; elaborarea planurilor de testare; estimarea
resurselor; agrearea arhitecturii finale.

Etapa 1 (0-4)

Instalarea/configurarea componentelor standard; dezvoltarea
API-ului de raportare automatizat; ghid de integrare (v1);
Dezvoltarea prototip de raportare manuala; coordonarea interfetei cu AGE
functionalitatilor de baza (MUD); configurarea agregarilor/tablourilor de bord/alertelor
principale; testare functionald initiala; prima testare de
performanta.

Etapa 2 (5-12)

Primele integrari cu Sistemele Registrator; dezvoltarea deplini a
Integrari si functionalitati FrontOffice; integrarea MPass, MConnect, MNotify; ajustarea
extinse agregarilor/tablourilor de bord/alertelor; configurari si
automatizari; testare functionala.

Etapa 3 (13-18)

Continuarea integrarilor; finalizarea documentului de
Integrari Registratori si concordanta; planificarea testarii de securitate; ghiduri finale;
productie testare repetata de performanta; integrarea MLog; instalarea
mediului de productie.

Etapa 4 (19-22)

Continuarea integrarilor; testarea de securitate (OWASP);
Etapa 5 (23-26) Training si ajustari finale ajustari tehnice si de documentare; dezvoltarea materialelor de
training si livrarea trainingului pentru 5 administratori.

7.2 Guvernanta proiectului si controlul calitatii livrabilelor

Fiecare etapa se incheie cu un proces de acceptantd formala a livrabilelor. Managerul de proiect asigura
punctul unic de contact cu Beneficiarul, planificarea, urmarirea termenelor, gestionarea riscurilor si
raportarea periodicd a progresului. Modificarile de scop se gestioneaza printr-o procedura formala de

control al schimbarilor.
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8. Planul de testare si asigurarea calitatii

Testarea se realizeaza etapizat, corelat cu planul de implementare, cu accent principal pe testarea de
performanta si o acoperire functionald suficientd pentru validarea fluxurilor esentiale. Scenariile de
performanta se genereaza pe date la volumul estimat pentru trei ani de exploatare si se agreeaza cu
Beneficiarul.

8.1 Etapele testarii

e Saptdmanile 0-4: planificarea testarii, definirea criteriilor de acceptare pentru performanta,
identificarea fluxurilor critice, definirea modelului de date de test si a volumelor;

e Siptamanile 5-12: testare functionala initiala (APl de raportare, validari, procesare atomic3,
raportare manuala, cautare, salvare draft) si prima testare de performanta;

e Saptamanile 13-18: testare functionala a fluxurilor de baza (autentificare/autorizare, roluri, raportari,
corectari, agregari, tablouri de bord, alerte) si actualizarea scenariilor de performanta;

e Saptamanile 19-22: testare repetata de performanta (incarcare normala si stres) pe staging, validarea
pragurilor de raspuns si a parametrilor de concurenta si volum;

e Saptamanile 23-26: testare de securitate conform OWASP, regresie minimala pe fluxurile critice si
elaborarea rapoartelor finale de testare.

8.2 Scenarii si criterii de acceptare

Scenariile de performanta acopera cel putin: raportarea automatizata masiva prin API, raportarea manuala
prin FrontOffice, vizualizarea stocurilor si a raportarilor, citirea datelor pentru tablourile de bord si
evaluarea alertelor. Criteriul minim de acceptare pentru performanta este indeplinirea pragurilor din caietul
de sarcini; in cazul depasirilor, sistemul si resursele se ajusteaza — inclusiv prin modificari ale structurii
bazei de date — pana la atingerea parametrilor nominali. Testarea de securitate valideaza implementarea
corectd a principiilor OWASP, in special partea de autorizare, iar orice vulnerabilitate identificata este
remediata.

9. Instruirea si transferul de cunostinte

BSW TECH asigura instruirea a 5 administratori de sistem, acoperind configurarea si utilizarea sistemului,
definirea agregarilor, a tablourilor de bord, a alertelor si a notificarilor. Trainingul este insotit de materiale
de instruire dedicate si de documentatia completd a sistemului. Ghidurile pentru Administratorul
Registratorului si Operatorul Registratorului se livreaza si in limba rusa. Documentatia se preda in format
editabil, incluzand sursele tuturor artefactelor (diagrame, imagini).

10. Livrabile

Livrabil Descriere

Sistem configurat si desfasurat in mediile staging si

Sistemul desfasurat .
’ productie.

Cod sursa complet Codul sursa integral, inclusiv testele automatizate, testele de
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Livrabil Descriere

Planuri si rapoarte de testare

Documentatia sistemului

Training

Licente (daca e cazul)

performanta, sabloanele de configurare, scripturile de
automatizare si helm chart-ul, fara binare cu sursa inchisa.

Planul si raportul de testare functionala; planul si raportul de
testare a performantei; instructiunile de executare.

Document de concordanta (trasabilitate), model de date,
documentatie API (OpenAPI), masuri de securitate,
descrierea jurnalizarii si a metricilor, plan de recuperare in
caz de dezastru, ghiduri de administrare.

Instruirea a 5 administratori de sistem si materialele
aferente.

Orice licente necesare compilarii sau utilizarii sistemului se
livreaza Beneficiarului.

Drepturile de proprietate intelectuald asupra codului sursa, a datelor si a derivatelor produse de sistem

revin integral Beneficiarului, cu drept de modificare, compilare, desfasurare, utilizare si redistribuire, fara

constrangeri de timp, locatie sau functionalitati.

11. Managementul riscurilor

Impact /
Masuri de atenuare

Termen scurt de implementare

Dependente de integrare
(MPass/MConnect/MNotify/MLog

)

Performanta sub pragurile cerute

Cerinte de securitate stricte

Coordonarea vizuala MUD cu AGE

Disponibilitatea expertilor-cheie

12. Managementul proiectulu

Mediu / Scazut

Scazut / Mediu

Planificare riguroasa pe etape, livrabile incrementale,

Ridicat / Mediu  acceptanta formal3, echipa dimensionata corespunzator,

reutilizarea sabloanelor AGE.

Initierea timpurie a integrarilor, documentatia publica si

Mediu / Mediu  librariile AGE, coordonare cu STISC/AGE, experienta

anterioara a echipei cu serviciile guvernamentale.

Testare de performanta timpurie si repetata, arhitectura

Ridicat / Scazut  scalabild, agregari precalculate, ajustarea resurselor si a

structurii BD.

Securitate prin proiectare, testare OWASP, Pod Security
Jrestricted”, NetworkPolicy deny-all.

Coordonare planificata in sdptamanile 5-12, prototipare
si validare iterativa.

Echipa cu acoperire pe fiecare rol, dezvoltatori backend

Mediu / Scazut | de rezerva, documentare continua pentru transfer de

cunostinte.

i si echipa

Echipa propusa acopera integral cele 7 roluri obligatorii prevazute in caietul de sarcini. CV-urile detaliate

(format Europass) si declaratiile de disponibilitate sunt prezentate separat, impreuna cu Anexa nr. 14.
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Planificare, coordonare, managementul riscurilor, raportare catre
Beneficiar, punct unic de contact.

Lider de echipa / Manager de proiect

Modelarea domeniului si a bazei de date, agregari, optimizari,

Analist date (min. 5 ani) .. ..
definirea raportarilor.
Dezvoltator frontend (UX/UI) FrontOffice, wireframes, integrarea MUD, conformitate WCAG 2.2 AA.

API de raportare automatizata, integrari

Dezvoltator backend .
MPass/MConnect/MNotify/MLog.

MCloud, Kubernetes 1.34+, Cl/CD, helm chart, automatizari cloud-

Inginer DevOps

& P native.
Inginer testare Testare functionala si de performanta la volume simulate.
Inginer securitate cibernetica Securizare conform OWASP Top 10, testare de securitate.

13. Garantie si mentenanta

BSW TECH asigura 12 luni de garantie si mentenanta de la semnarea actului de acceptanta finala. Serviciile
de mentenanta adaptiva si perfectiva sunt incluse in pretul total al contractului (conform clarificarii din
10.06.2026). Pe durata garantiei, toate defectele, erorile si neconformitatile in raport cu cerintele si
livrabilele acceptate se remediaza fara costuri suplimentare pentru Beneficiar.

Monitorizare, verificari periodice de sanatate, actualizari de securitate,
Preventiva verificarea backup/restore, optimizarea configuratiilor, analiza proactiva a
riscurilor.

Remedierea erorilor, incidentelor, defectelor de functionare si a

Corectiva .
neconformitatilor.

Ajustarea sistemului la modificari ale infrastructurii MCloud/Kaas, ale
Adaptiva serviciilor guvernamentale, ale nomenclatoarelor, ale cadrului normativ sau
ale cerintelor operationale ale AMDM.

Optimizari minore de performanta, securitate, utilizabilitate,
Perfectiva observabilitate si administrare, fard modificarea domeniului functional
aprobat.

Modificarile se gestioneaza printr-o procedura formala, documentata si aprobata impreuna cu Beneficiarul;
interventiile cu impact asupra productiei sunt testate in prealabil si insotite, dupa caz, de plan de
implementare, de testare si de revenire. La incheierea contractului, BSW TECH asigura o tranzitie
controlata, predand codul sursa actualizat, configuratiile, scripturile, pipeline-urile CI/CD si documentatia
completa, confirmate printr-un proces-verbal de predare-primire.

14. Factori de diferentiere si valoare adaugata

e Experienta dovedita cu ecosistemul digital guvernamental al Republicii Moldova (integrari M-Sign /
M-Connect prin proiecte anterioare), care reduce riscul de integrare;
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e Sistem de management certificat: 1ISO 9001 (calitate), ISO 14001 (mediu), 1ISO 27001 (securitatea
informatiei) si ISO 37001 (anti-mit3);

e Experienta relevanta in proiecte europene si in domeniul sanatatii (inclusiv un proiect pentru un
cabinet medical din Germania);

e Accent pe testarea de performanta la volume realiste si pe securitatea prin proiectare;

e Aliniere tehnologicd cu Nomenclatorul de stat (Java Spring Boot + Angular), pentru interoperabilitate
si mentenanta simplificata;

e Pret competitiv, sub valoarea estimata, cu mentenanta de 12 luni inclusa.

15. Declaratie de conformitate

Subsemnatul, Ghirjev Gheorghe, in calitate de Administrator al SRL ,BSW TECH”, declar pe propria
raspundere ca prezenta propunere tehnica respectd in totalitate cerintele caietului de sarcini, ale
specificatiilor tehnice si ale clarificarilor publicate de autoritatea contractanta, fara rezerve sau conditionari.
Conformitatea detaliata, la nivel de cerinta, este prezentata in Matricea de conformitate la cerintele
tehnice, anexata prezentei propuneri.

Data: 24.06.2026

SRL ,BSW TECH” e Administrator: Ghirjev Gheorghe

g v;’-l'- v-Onco
Date: 2026.06.25 14:19:38 EEST
Reason: MoldSign Signature
Location: Moldova

= A ‘_.
MOLDOVA EUROPEANA ¥'
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