INDRIVO

TECHNOLOGY ALIVE

Digitally signed by Lupusor Eugeniu
Date: 2022.11.22 11:26:28 EET
Reason: MoldSign Signature

ova

Managementul Calitatii

1 Introducere

Asigurarea calitatii (QA) este necesara pentru ca intregul Ciclu de Viata de Dezvoltare
a Software (SDLC) sa fie unul de calitate inalta si este o etapa integrala si critica a fiecarui
proiect de dezvoltare software-ului. Acest proces nu doar anticipeaza cerintele, dar si asigura
un software sigur si stabil garantand urmarea tuturor standardelor si procedurilor din cadrul
companiei.

Procesul de asigurare a calitatii consta in verificarea tuturor solutiilor software
dezvoltate si asigurarea ca ele intrunesc specificatiile si asteptarile Beneficiarului. Asigurarea
calitatii este un aspect critic incepand cu etapa de initiere si finisdnd cu etapa de lansare a

software-ului.

2 Abordare

Strategiile de asigurare a calitatii sunt bazate pe urmatoarele principii:

o Activitatile de asigurare a calitatii nu sunt doar niste sarcini executate la finele etapei
de dezvoltare (cum ar fi testarea), acestea au loc pe parcursul intregului ciclu de viata
de dezvoltare a software (SDLC).

o Calitate buna este un rezultat a lucrului de echipa, calitatea fiind responsabilitatea
fiecarui membru si este realizata prin munca zilnica a fiecarui membru.

LI

e "Prevenirea aparitiei erorilor” in loc de "Investigare si testare”.

Prin urmare, sistemul de asigurare a calitatii intern reprezinta urmatoarele:

Standarde — standardizare (toti programatorii se vor supune standardelor companiei -
Standarde de programare, standarde de programare a bazelor de date, standard Ul, Definition
of Done, etc.)

Metodologii — Agile Software Development (sugeram clientilor nostri sa construiasca
echipe transversale functionale, care vor adopta o dezvoltare incrementala cu cicluri iterative
scurte).

Flux de lucru — producerea calitatii (programatorii urmeaza urmatorul flux pentru a se
asigura ca sarcina este cu siguranta realizata:

e estimarea costului de dezvoltare;

e crearea listelor auto-testare (self-test);

e testarea codului de unitate (code unit testing);
e programare;

e executarea testarii unitare (unit testing);
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code refactoring;
e code peer review;
e executarea auto-testarii;
e merge and submit code.
Cele mai bune practici (practici adoptate pe parcurs pentru imbunatatirea calitatii):
e Cele mai bune practici in programare (Unit testing, TDD, Code Review, Refactor, Daily
Build/Continuous Integration);
e Cele mai bune practici in testare (Self-testing, Cross-testing, Integration Testing,
Regression Testing, Test Flow);
e Cele mai bune practici la nivel functional (Prototype, Function list, Scrum Review).
Supportul companiei (managementul companiei, de asemenea, va monitoriza si
acorda suport echipelor pentru asigurarea acestora de a anticipa satisfactia Beneficiarului)
e Instruirea Echipelor;
¢ Inspectia Echipelor;
e Imbunétatirea Proceselor.
Din strategiile de mai sus, am construit mecanisme sistematice pentru asigurarea
calitatii produselor software.
Procesul de asigurare a calitatii nu este izolat, ci interactioneaza cu alte aspecte ale
proiectului precum Bugetul, Scopul si Planul de Implementare. Prin urmare, intru asigurarea
calitatii si asigurarea interactiunii intre calitate si alte constrangeri s-au adaptat cele mai bune

practici pentru de a Controla Graficul de Implementare, Gestiona Scopul si Controla Costul.

3 Standarde - calitatea de baza

Standardele sunt componentele de baza ale oricarui sistem de asigurare a calitatii.
Indrivo a elaborat mai multe standarde pentru a fi urmate de catre membrii echipei, inclusiv,
standardele de programare in PHP, .Net, etc., standard de programare a bazelor de date,
standard Ul, standarde de testare, etc. Toate impreuna, aceste standarde stabilesc o baza

pentru asigurarea calitatii.

4 Metodologia — Agile Software Development

Este demonstrat cd Dezvoltarea Software dupa metodologia Agile Tmbunatateste

semnificativ calitatea software-ului. Trei componente de baza au efect sporit asupra calitatii:

4.1 Lucru de echipa ,,Cross-functional”

O echipa multifunctionald este compusa din persoane din toate departamentele

companiei cum ar fi Departamentul QA, Departamentul de Dezvoltare, Management, etc.
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Membrii echipei lucreaza in aceeasi incapere, in contact direct, colaboreaza foarte strans unii
cu altii, prin urmare echipa este capabila sa livreze de sine statator componente si nu necesita
0 comunicare multi-departamentala.

n rezultat, este exclusa lipsa de comunicare, ciclul de feedback este scurtat si eficienta
in lucru este ridicata. Astfel, aspectele legate de calitate pot fi abordate mai devreme si
corectate la un cost mai mic.

Roluri si responsabilitati:

Departament m Responsabilitati in activitatile de QA

Urmareste proiectele in derulare, revizuii si evalueaza
QA/Tester artefacte, asigura progresul proiectului si calitatea
artefactului conform standardelor relevante.

Departament
QA

Controleaza managementul general al proiectelor,
implementeaza Standardele fiecarei etape si coordoneaza

Departamentul Manager  intre membrii echipei QA si membrii echipei de proiect.
de Dezvoltare de proiect . Lo . . . .
Inregistreaza si integreaza informatia despre proiect ti

feedback-ul clientilor pentru imbunatatiri ulterioare.

4.2 Dezvoltare Incrementala

Dezvoltarea incrementald este o strategie de planificare si de etapizare, in care
sistemele sunt dezvoltate pe parti si integrate in ansamblu atunci cand sunt finalizate. In

comparatie cu modelul traditional Waterfall ("de cascada”), produsul final creste incremental
in cicluri iterative scurte. Astfel, se evitd multitudinea modificarilor intr-o singura data si astfel
se reduc sansele de aparitie a mai multor erori.

Compania Indrivo utilizeaza metoda dezvoltarii incrementale in cadrul implementarii
unui proiect si separa ciclul de viata a dezvoltarii unui software in mai multe faze mici si etape

de reper.

4.3 Livrare frecventa

Prin Dezvoltarea Incrementala software-ul este dezvoltat in mai multe cicluri iterative
scurte, la sfarsitul fiecarui ciclu, livrabilele sunt transmise catre departamentul de testare si
apoi catre Beneficiar.

Prin urmare, multe defecte pot fi gasite si eliminate mai devreme, iar problemele
similare vor fi, de asemenea, evitate in urmatoarele faze de dezvoltare.

Se recomanda ca echipa sa livreze software-ul Beneficiarului la fiecare doua
saptamani. In functie de complexitatea fiecarui proiect, cea mai lunga iteratie nu va depasi

doua luni, iar cea mai scurta - o saptamana.
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5 Cele mai bune practici — imbunatatirea
calitatii in orice aspect

Pentru asigurarea si imbunatatirea in mod optim calitatea fiecarui proiect, dezvoltatorii
cat si managementul companiei implementeaza cele mai bune practici in fiecare aspect al
proiectelor noastre. Aceste practici se impart in trei categorii:

e Cele mai bune practici la Nivel Functional;
e Cele mai bune practici pentru Programare;

e Cele mai bune practici pentru Testare.

5.1 Cele mai bune practici la Nivel Functional

Aceste practici sunt executate in mare masura a nivel functional si nu pot fi sortate n
activitati de dezvoltare sau de testare, dar ajuta la asigurarea calitatii.

Prototiparea

Scopul principal al unui prototip este de a comunica si confirma cerintele fata de
Beneficiar, asigurand o calitate a produsului care va fi dezvoltat. Prototiparea rezolva si
identificd multe erori de functionalitate, probleme de neconformitate si probleme de experienta
ale utilizatorilor.

Lista Functionalitatilor

Lista functionalitatilor este o lista organizata care include toate caracteristicile
software-ului si care este revizuita atunci cand se schimba cerintele. Deoarece lista
functionalitatilor poate fi utilizata in practicarea testelor de auto-testare si de regresie, aceasta
va reduce la minim sansele de a pierde ceva si, de asemenea, va ajuta echipa de a descoperi
probleme inconsecvente.

Scrum review

Scrum Review este o practica provenita din metodologia Scrum, care se practica la
sfarsitul fiecarui Scrum Sprint (fiecare iteratie). Echipa demonstreazé produsul software
tuturor partilor interesate, odata ce au realizat un livrabil. Aceasta activitate obliga echipa sa
livreze ceea ce functioneaza cu adevarat. De asemenea, revizuirea iteratiei ofera altor parti

interesate sansa de a contribui.

5.2 Cele mai bune practici pentru Programare

Aceste practici se focuseaza in prim plan pe imbunatatirea calitatii codului-sursa, ceea
ce duce la obtinerea unor produse mai sustenabile. Rezultatul presupune mai putine erori si
cost mai mic pentru perioada de mentenanta.

Unit Testing
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Unit Testing consta in scrierea unor fragmente de cod pentru a valida corectitudinea
functionalitatilor (cum ar fi functii si clase). Acestea formeaza o retea de sigurantd pentru
prevenirea modificarilor neintentionate ale codului. Astfel, odata ce apare o eroare, testele de
unitate pot ajuta programatorul sa gaseasca problema si sa o repare foarte rapid, avand mai
putin efort de testare. Testele de unitate se efectueaza cu acordul Beneficiarului.

Dezvoltare pe baza de test — TDD (Test Driven Development)

Test Driven Development cere dezvoltatorilor sa scrie teste inainte de implementarea
functionalitatilor. Astfel, dezvoltatorii vor fi fortati sa se gandeasca din punctul de vedere al
utilizatorilor si vor face un design mai circumspect pana a fi transpus in cod. Pe masura ce
problema de proiectare este evitata de TDD, complexitatea codurilor va fi pastrata la un nivel
minim.

Revizuirea codului (Code Review)

Revizuirea codului este o practica demonstrata, care imbunatateste considerabil
calitatea codului. Prin revizuirea codului, multe problem potentiale vor fi identificate, deviatiile
in standarde vor fi corectate, si cel mai important, dezvoltatorii vor face schimb de experienta,
iar toate Tmpreuna vor contribui la calitatea integrala a software-ului.

Refactoring

Refactoring este o modalitate disciplinata de a curata codul si de a imbunatati designul.
Refactoring-ul pastreaza codurile ordonate si minimizeaza introducerea erorilor. Refactoring-
ul este parte a fluxului de dezvoltare si toate proiectele necesita un refactoring a codului atunci
cand sunt efectuate modificari.

Compilarea zilnica (Daily Build)

Compilarea zilnica este o practica de a compila software-ului in fiecare zi. Astfel este
minimizat riscul integrarii si sunt evitate multe erori care ar aparea in integrarea pachetelor de
software. Compilarea zilnica asigura faptul ca dezvoltatorii se sincronizeaza, astfel incat orice
defecte cauzate de neintelegerea si lipsa de comunicare sa poata fi rezolvate usor si rapid.

Fluxul de lucru — Dezvoltarea Calitatii

Una dintre componentele esentiale ale procesului de asigurare a calitatii este
executarea fluxului de lucru standardizat, in care sunt integrate strategii si metode de calitate.

Fluxul urmator asigura ca pasii necesari pentru implementare nu vor fie omisi de catre
dezvoltatori, iar prin urmare, problemele potentiale vor fi evitate. Multe verificari vor fi
executate in prima instanta, ceea ce va asigura in continuare descoperirea si eliminarea

erorilor in procesul de lucru.
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5.3 Cele mai bune practici in Testare
Fiecare proiect trebuie sa contina un plan amplu de testare care sa cuprinda toate
functionalitatile aplicatiei si sa asigure functionarea corecta a intregului produs. Strategiile de
testare se concentreaza pe functionalitatea si utilizabilitatea produsului.
Exista cateva reguli care sunt considerate ca obiective ale testarii:
o testarea este un proces de executie a unui program cu intentia de a gasi o eroare;
e un caz de test bun este unul care are probabilitate mare de a gasi o eroare
nedescoperita inca;
e un test terminat cu succes este un test in care se descopera o eroare nedescoperita

inca.
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Metodele de verificare a corectitudinii unui produs se impart in doua mari grupuri:

¢ metode statice de testare: constau in analiza unui program Tnainte de a fi lansat Tn
executie, independent de datele de intrare;

e metode dinamice de testare: constau in executia programului; aceastad metoda este
cunoscuta si sub numele de testare structurala.

Dintre cele mai familiare metode statice se amintesc: testarea specificatiei si
examinarea codului.

La examinarea codului este inclusa si compilarea. Un compilator modern verifica tot
felul de proprietati ale programului, si refuza programele care nu respecta criterile de
corectitudine. Alteori compilatorul da avertismente asupra unor constructii care genereaza
probleme la executie, cum ar fi de pilda variabile neinitializate.

Testarea sistemelor informatice complexe presupune testarea pe componente gi parti
ale componentelor (functii sau clase), dupa un plan de test ce cuprinde toate cazurile de test.
in sistemele complexe componentele sunt strans legate intre ele iar functionalitatea unui
modul este dependenta de alte module si atunci testarea se complica.

In cazul testarii unui modul ce este dependent de informatiile din alte module se
practica scrierea diferitelor date de test in baza de date pentru a testa toate cazurile posibile
si rezultatul acestor teste se scrie in fisiere de log sau in baza de date.

Pentru un grup de module ce formeaza un subsistem se va descompune acest
subsistem in functii si module, pentru a se putea realiza testarea prezenta. Se testeaza mai
intai functiile apoi modulele gi se agrega modulele si se obtine testarea produsului finit.

Practicile de testare se focuseaza pe activitati de testare. Implementand teste eficiente
si efective, calitatea produselor este garantata. Personalul necesar pentru testare trebuie sa
fie specializat s& cunoasca tehnicile de analiza, proiectare si programare gi sa inteleaga
problema pe care aplicatia doreste sa o rezolve. Procesul de testare se recomanda a fi
independent de producator si de utilizator pentru a asigura rigurozitatea rezultatelor si a
interpretarii corecte a acestora.

Etapele testarii se deruleaza astfel:

1. se formeaza echipa de test in functie de scopul testului si de aplicatia de testat, cu cét
sistemul software este mai complex cu atat creste numarul testarilor si specialistilor;

2. echipa va fi impartita pe tipuri de functii pe care trebuie sa le testeze persoanele
grupului de test;

3. se construiesc exemplele de test si se utilizeaza si exemplele de test furnizate in
specificatie;

se face un plan de test cuprinzand durata si numarul de iteratii.

se alege metoda se testare adecvata in raport cu produsul,
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6. se definesc documentele/rapoartele pe care trebuie sa le elaboreze membri echipe de
test, cat si documentele care se realizeaza la nivelul echipei;

7. se colecteaza erorile, le stabilesc frecventa si se cuantifica efectele pe care acestea
le genereaza la utilizatori;
reproduc conditiile de producere a erorilor;
in cadrul programarii orientate obiect testarea trebuie sa cuprindd in mod special
testarea nivelurilor de Tncapsulare, mostenire si polimorfism, pentru fiecare existand
tehnici de testare adecvate.
Cazurile de test trebuie sa tind seama ca:

o fiecare caz de test trebuie sa fie identificat unic si asociat explicit cu clasele care vor fi
testate;

e sa se spuna din start scopul testului;

o trebuirealizata o lista de pasi prin care trebui sa treaca testarea ce trebuie sa cuprinda:
o lista cu starile prin care trebuie sa treaca obiectul testat;
o lista de mesaje si operatii care trebuie facute pentru ca testul sa fie consistent;
o lista de exceptii prin care un obiect trebuie testat;
o lista de conditii externe (exemplu: modificarea unor variabile de environment);
o informatii suplimentare necesare pentru a intelege sau realiza testul.
Pe baza erorilor gi documentelor colectare in urma testarii, seful de proiect va stabili

timpii si prioritatile in rezolvarea defectelor.

5.3.1 Testarea functionala

Unit testing

Termenul de 'testare unitara' se refera la testarea individuala a unor unitati separate
dintr-un sistem software. In timpul proiectarii si codificarii se comit erori care sunt grupate in
urmatoarele categorii:

e erori legate de alegerea si descrierea algoritmului: algoritm incorect, sau corect dar
inadecvat problemei; algoritm mai putin performant ca precizie sau timp necesar
rezolvarii problemei; omiterea, interpretarea gresita sau incompleta a unor parti ale
algoritmului; validarea incorecta si/sau incompletd a datelor de intrare; inversarea
raspunsurilor la un bloc de decizie;

e erori in definirea si utilizarea datelor ce provin din variabile neinitializate, formate
improprii de citire, contoare de capacitate insuficienta, neverificarea datelor de intrare,
aliniere/redefinire incorecta a campurilor, utilizarea unor cuvinte cheie ca variabile,

variabile ilegale (formate prin concatenare sau despartite intre doua linii de program);
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e erori de calcule care au ca surse: expresii complicate cu posibilitati necontrolate de
eroare; conversii implicite de tip (cu eroare de conversie, rotunjire, trunchiere); ne
interceptarea cazurilor de depasire/subdepasire a intervalului definit;

e erori produse in tehnica de programare cum sunt variabile si structuri de date globale,
acces necontrolat la zone de memorie partajate, interfete program - subprogram
nerespectate, pasarea constantelor ca parametri transmisi prin adresa, pasarea
parametrilor de intrare/iesire prin valoare, automodificarea programului in timpul
executiei, utilizarea necontrolatd a mai multor limbaje cu conventii de apel diferite;

e erori produse din neatentie caz in care logica de control e defectuoasa, salt in afara
limitelor programului, conditii logice compuse sau incorect negate, neprelucrarea
primei sau ultimei inregistrari, neluarea in considerare a posibilitatii de existenta a
fisierelor vide, neprelucrarea erorilor de intrare/iesire, depasirea capacitatii stivei,
adresare incorecta, necontrolarea indecsilor;

e erori in contextul executiei datorate memoriei dinamice insuficiente sau nealocata,
periferice neoperationale, comunicare defectuoasa cu sistemul de operare.

Cea mai mare parte a erorilor enumerate sunt depistate in faza de compilare a
programului si sunt extrase in fisierul de iesire, intr-o forma specifica fiecarui compilator. Tot
ca erori de codificare sunt considerate si cele detectate in faza de editare a legéturilor. In
timpul executiei programelor apar erori de genul:

e erori de echipament, care sunt legate de contextul in care se executad un program gi
care se impart in: erori in datele de intrare, erori ce decurg din neglijarea specificului
unui limbaj sau compilator (aritmetica numerelor in calculator, modul de implementare
a tipurilor si structurilor de date pe un limbaj dat)

e erori de incarcare a programelor si de apelare incorecta a diferitelor periferice.
Furnizorul va instala o versiune a sistemului ih mediul de dezvoltare MCloud.

Acoperirea testelor de tip Unit Testing va fi de minim 60%

Auto-testare (Self-testing)

Auto-testarea se efectueaza in conformitate cu o anumita lista de verificare Thainte de
efectuarea modificarii. Scopul este de a asigura ca rezultatele dezvoltatorilor sunt acceptabile.
Cu o auto-testare eficienta, erorile pot fi descoperite si corectate la o etapa prematura.

Testare incrucisata (Cross-testing)

Metoda de testare incrucisata presupune ca "A” testeaza produsul lui "B” in timp ce
"B” testeaza produsul lui "A”. Pentru a elimina "zonele moarte” ale fiecarui dezvoltator/tester,
testarea Tncrucisata va aduce valoare adaugata calitatii produsului software.

Testarea pentru acceptanta

Page 9 of 15



INDRIVO

TECHNOLOGY ALIVE

Se efectueaza cu scopul de a valida functional produsul din perspectiva utilizatorului
final. Obiectivul recomandat este demonstrarea modului in care produsul se va integra in
mediul de lucru real al Beneficiarului.

Ca alternativa, se urmareste familiarizarea utilizatorilor finali cu modul de operare a
aplicatiei, caz in care are loc o trecere in revista a functiilor aplicatiei. Se apreciaza ca acest
tip de testare, care implica si participarea viitorilor Beneficiari, este pentru dezvoltator o
importanta sursa de informatii privind contextul in care va fi utilizat sistemul.

Presupune o abordare graduala a modulelor specifice. Odata modulele asamblate si
testate in integration test si dupa ce erorile de interfatd au fost descoperite si rezolvate incepe
seria finala de test si anume testul de acceptanta. Validarea este terminatd cand aplicatia
software functioneaza intr-o manierd rezonabila acceptatd de Beneficiar. Acceptarile
rezonabile sunt definite ih documentul ce cuprinde specificatia cerintelor si care descrie toate
atributele cerute de Beneficiar.

Specificatiile contin o sectiune numita criteriile de validare care reprezinta baza testului
de validitate. Pentru realizarea acestui test se pregateste un plan de test impreuna cu
procedurile prin care se face testul. Planul si procedurile sunt proiectate astfel incat sa se
testeze cerintele, performantele, documentatia, compatibilitatea, intretinerea cat si procedurile
de restaurare. In urma testului de validare se creeazi o documentatie cu specificare pentru
fiecare element din planul de test ca functia/caracteristica de performanta:

e este conform cu specificatia i este acceptata;
e nu este conform cu specificatia si este atasatd o lista de erori sau abateri de la
specificatie.

Pentru eliminarea erorilor descoperite in aceasta etapa a proiectului se corecteaza
fnainte de predare dar de cele mai multe ori trebuie sa se negocieze cu Beneficiarul pentru
stabilirea metodelor pentru rezolvarea deficientelor gasite in aceasta etapa.

Un element important al procesului de validare este revederea configuratiei -
configuration review. Se verifica daca toate elementele necesare pentru configurare au fost
dezvoltate si functioneaza la parametri stabiliti. Este imposibil de imaginat cum Beneficiarul
va folosi in realitate produsul realizat de o companie de software, chiar daca acesta cuprinde
un manual de utilizare.

Cei mai multi producatori de software utilizeaza procese numite Alpha Test si Beta
Test pentru a descoperi erori pe care numai utilizatorii finali le descopera.

Testul alpha se realizeaza de catre clienti selectati, este condus de catre dezvoltatorii
de software gi este de obicei intr-un mediu controlat. Aplicatia este utilizat avand in spate
dezvoltatorul pentru a Tnregistra erorile si problemele aparute.

Testul beta este facut de unul sau mai multi clienti finali fara nici un control din partea

dezolatorului. Acesta este un test intr-un mediu necontrolat (ambient real) in care Beneficiarul
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inregistreaza toate problemele reale sau imaginare si vor fi raportate la intervale regulate catre

dezvoltator.

5.3.2 Testare non-functionala

Este specific sistemelor complexe care trebuie sa fie operationale. Intr-un sistem
software complex este obligatoriu sa se faca si testul de sistem.

Testul de sistem este compus dintr-o serie de teste al caror obiectiv este sa testeze
evolutia produsului software in conditii date de sistemul hardware. Avem urmatoarele teste
care trebuie facute in testarea sistemului:

o test de recuperare - recovery testing;

o test de securitate - security testing;

o test de stres - stress testing;

o test de performanta - performance testing.

Testarea de integrare

Testarea de integrare este o tehnica sistematica de construire a structurii programului
prin gruparea componentelor in paralel cu testarea aspectelor legate de interfata dintre
componente.

Pentru acest proiect va fi utilizata metoda de testare ascendenta/bottom-up testing
care presupune testarea mai intdi a modulelor de pe cel mai de jos nivel al ierarhiei
programului, apoi se continua in sus. Componentele de pe nivelul de sus, care de
obicei sunt critice, sunt testate ultimele. In timp sunt descoperite erori care pot influenta multe
module care au fost deja testate. Dupa corectia erorilor este necesar ca toate modulele de pe
nivelurile de jos sa fie testate regresiv.

Testarea de integrare se va realiza intr-o maniera incrementala. Furnizorul va instala
componentele sistemului Tn Mediul de Integrare, urmand ca Beneficiarul sa testeze aleatoriu
5-10% din cerintele tehnice obligatorii. Livrabilul va fi acceptat daca in urma testarii vor fi
constatate mai putin de o neconformitate critica si 3 neconformitati majore.

Testul de recuperare

Este un test de sistem prin care se forteaza sistemul sa dea o varietate de erori pentru
a putea verifica daca restaurarea se realizeaza corect. Se verifica: restaurarea (automata sau
manuald), reinitializarea, mecanismele de verificare a restaurarii si respectiv timpul necesar
pentru restaurare.

Testul de securitate

Presupune verificarea mecanismelor de protectie implementate in sistem, de fapt

protectia la intrarile neautorizate in sistem. Rolul unui proiect de securitate al unui sistem este
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sa faca astfel incat costul de spargerea al sistemului sa fie mai mare decat beneficiile pe care
le obtine prin spargerea sistemului.

Furnizorul va efectua teste de securitate conform standardului OWASP Top 10
Vulnerabilitati.

Testul de stres

Presupune executia sistemului intr-o manierd anormala. Adica se testeaza
confruntarea software cu situati anormale (multiple tranzactii, memorie insuficienta, spatiu
liber mic pe disk, blocarea perifericelor cu care lucreaza aplicatia, etc.)

Furnizorul va efectua un test privind comportamentul sistemului la un volum mare de
cereri (stress testing).

Testul de performanta

Este proiectat sa testeze in run-time performantele sistemului. Acest test se face atat
la nivelul modulelor cét si la nivelul global al intregii aplicatii, dar ins& pentru verificarea
cerintelor de performanta aceasta testare se face dupa ce integrarea este completa. Testarea
de performanta implica atat elemente software cét si elemente hardware.

Furnizorul va efectua un test privind performanta sistemului (load testing).

Testarea regresiva

Reprezinta o treapta deosebit de importanta pentru echipele care doresc sa dezvolte
procese accelerate. Ca modalitate de lucru, prevede repetarea testarii cu date de test si in
conditii identice, pentru fiecare noua versiune interna a unei componente software. Prin
compararea rezultatelor testarii i identificarea diferentelor se depisteaza erorile nou aparute;
acest lucru este deosebit de util pentru maniera actuald de dezvoltare a aplicatilor RAD
- Rapid Application Development, care implica utilizarea instrumentelor vizuale de programare
si se caracterizeaza prin aparitia unui numar mare de modificari intr-un interval scurt de timp.

Pentru executarea cu succes a testarii prin regresie, toate cazurile de testare sunt
executate si acceptate, fiecare modul ale software-ului este testat pe deplin. Prin aceasta
metoda, pot fi gasite cele mai multe probleme (peste 95%) ascunse in software, reducéand
astfel la minim sansele ca o careva eroare sa nu fie intdmpinata de utilizatori.

Testarea de regresie va fi implementatd atunci cand va fi lansatd o versiune. in
dependenta de marimea proiectului, testarea si corectarea erorilor ar putea dura doua-trei
saptamani.

Testarea prin regresie reprezinta retestarea unui sistem software pentru a confirma ca
modificarile efectuate in cateva parti ale codului nu afecteaza functionalitatile existente ale
sistemului. Trebuie verificat daca codul functioneaza asa cum a fost inainte de introducerea

noilor schimbari.
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5.3.3 Flux de testare

Un flux de testare adecvat asigura eficienta si eficacitatea activitatilor de testare, ceea

ce la randul sau imbunatateste calitatea software-ului. Urmatorul flux este necesar pentru

asigurarea calitatii:

Determinarea cerintelor de

calitate
2 Crearea Strategiilor si
Planurilor de Testare
3 Crearea cazurilor de testare
4 Executarea testarii
5 Raportarea erorilor

6 Verificarea erorilor

7 Analiza erorilor

Prima etapa este de a identifica cerintele de
calitate. QA/Testerii sunt responsabili de analiza
cerintelor Beneficiarului si adresarea intrebarilor
aferente. Acestia de asemenea vor confirma
intelegerea cerintelor (cum ar fi cerinte de
performanta, cerinte de securitate, etc.) pana a
intreprinde urmatorii pasi.

Odata ce cerintele calitatii sunt clare, vor fi
stabilite strategiile de testare, ce tipuri de teste
necesita a fi implementate in proiect, cat de
frecvent fiecare tip de testare va fi executat, cand
si cum va fi masuraat rezultatul, etc. Apoi, va fi
elaborat planul de testare pentru a urma
activitatile de testare.

Pentru fiecare functionalitate (user story sau
specificatie) a software-ului, QA/Testerii
proiecteaza cazurile de testare, iar aceste cazuri
vor indica modul in care fiecare functionalitate va
fi testata si care sunt rezultatele asteptate. Aceste
cazuri vor servi in executarea etapelor de testare
si testarea de regresie. De obicei, pe parcursul
proiectarii cazurilor de testare, testerii identifica
potentialele erori.

La aceasta etapa, se executa planul de testare
care implica mai multe activitati cum ar fi
pregatirea mediilor necesare, pregatirea
instrumentelor si datelor de testare, executarea
cazurilor de testare, etc.

In cazul in care testerii identifica erori, acestia i
logheaza in sistemul de management al erorilor
(Easy Redmine). Prin urmare, dezvoltatorii le
reproduc Si le corecteaza.

Cand erorile sunt inlaturate, statutul lor va fi
schimbat in "rezolvat" si vor fi transmise inapoi
catre testeri ca acestia sa le verifice pentru a
asigura ca aceste erori nu mai persista.

Pentru a identifica statutul calitatii, se analizeaza
statutul erorilor. Aceasta activitate genereaza
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informatii valoroase, astfel incat se decide daca
planul initial ar trebui ajustat. Analiza erorilor are
loc in timpul si ca urmare a etapei de dezvoltare.

La sfarsitul fiecarei iteratii sau dupa lansarea unei
versiuni majore, testerii analizeaza daca
Perfectionarea procesului de procesele si activitatile de testare actuale sunt
testare suficient de eficiente si la necesitate ele sunt
imbunatatite. Procesele si activitatile imbunatatite
vor fi aplicate in faza urmatoare.
Procesul de testare este asistat de instrumente specifice, care diminueaza aspectele
de rutina. Se apreciaza ca utilizarea instrumentelor de testare aduce beneficii comparativ cu

efectuarea manuala a testelor, deoarece:

o testarea manuala, chiar in cazul unei planificari riguroase, prezinta riscul neidentificarii
erorilor din neatentie sau din cauza nerespectarii riguroase a cazurilor de test
prevazute;

e testarea manuala solicitd un consum intens de resurse umane, care sunt costisitoare
si nu intotdeauna disponibile;

o testarea manuala este inceata comparativ cu testarea automatizata; adesea apare
problema dezvoltarii unor noi versiuni interne ale componentelor inainte de testarea

completa a versiunilor precedente.
Dintre categoriile de instrumente pentru asistarea testarii enumeram:

e instrumente de capturare/redare inregistreaza o sesiune de testare intr-un fisier script,
permitand repetarea acesteia si sunt efectuate teste multiple in manieré automata cu
efectuarea de comparatii asupra rezultatelor, aceste instrumente sunt eficiente Tn
testarea regresiva;

e instrumente de executie automata a testelor asemanatoare cu cele de mai sus, dar
cazurile de test sunt specificate de utilizator in fisiere script;

e analizor de acoperire evalueaza gradul in care structura codului testat a fost acoperita
prin cazurile de test, astfel de instrumente sunt utile pentru identificarea portiunilor de
cod netestate;

e generator de cazuri de test este un instrument care, pe baza unor informatii precum
cerinte, modele ale datelor, modele obiectuale; genereaza cazuri de test semnificative,
avantajul este eliminarea redundantei in testare, prin determinarea cazurilor de test
care asigura acoperirea cat mai mare a codului; aceasta activitate, executata manual,
este dificila;

e generator de date de test este un instrument care foloseste la popularea fisierelor si

bazelor de date in vederea testarii, popularea se face in general cu date aliatoare, dar
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unele instrumente prevad si posibilitatea specificarii unor conditii; instrumentele sunt
utilizate in general pentru popularea cu volume mari de date, necesare testarilor
operationale si la capacitate maxima;

e analizor logic / de complexitate serveste la cuantificarea complexitatii unor portiuni de
cod; multe astfel de instrumente ofera si reprezentari grafice ale cailor posibile in
structura codului; sunt utile pentru determinarea cazurilor de test necesare pentru
atingerea anumitor puncte din cod din rutine complexe.

e instrumente de trasare a erorilor permit gestiunea informatiilor privitoare la erorile
detectate si stadiul corectarii lor si centralizarea acestor informatii pentru urmarirea
procesele de dezvoltare si/sau mentenanta ale organizatiei;

e instrumente de gestionare a testarii au rolul de a asista planificarea si organizarea

elementelor implicate in testare precum fisiere script, cazuri de testare, rezultate;

6 Suportul companiei

Managementul de asemenea joaca un rol foarte important in asigurarea calitatii.

Suportul companiei este foarte important pentru a asigurarea calitatii.

6.1 Instruire

Instruirea efectuatd de companie asigura o mai buna intelegere a politicilor,
standardelor, practicilor de asigurare a calitatii de catre angajati. Instruirea va elimina, de
asemenea, unele obstacole intAmpinate de echipa la adoptarea celor mai bune practici. Prin
schimbul de experienta intre diferite echipe, instruirea va ajuta alte echipe sa evite greselile
similare. In plus, formarea tehnica va creste abilitatile programatorilor, ceea ce va duce la mai

putine erori si la sporirea calitatii.

6.2 imbunatatirea procesului

Tmbunététirea procesului este un alt suport important pentru asigurarea calitatii.
Compania imbunatateste procesele, standardele si practicile incontinuu. Prin colectarea
feedback-ului de la echipe, rezumand experienta si standardele de calitate, are loc

imbunatatirea continua a metodologiei de asigurare a calitatii existente.
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