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1. INFORMATII GENERALE SI PREZENTAREA COMPANIEI

1.1 Date de Identificare

Prezenta propunere tehnica este elaborata de SKY SOFT SOLUTIONS S.R.L., companie
inregistratd si activd in Republica Moldova, specializata in proiectarea si dezvoltarea de sisteme
informatice complexe pentru sectorul public si privat.

Camp Valoare

Denumire SKY SOFT SOLUTIONS S.R.L.

IDNO 1023600039750

Adresa MD-2009, mun. Chisindu, str. Gheorghe Madan nr. 85/3, ap. 52
Forma juridica Societate cu Raspundere Limitata (S.R.L.)

Specialitate Dezvoltare software, sisteme informatice, servicii IT

Fara datorii fiscale restante; eligibil pentru participare la achizitii

Statut fiscal -
publice

1.2 intelegerea Proiectului

SKY SOFT SOLUTIONS S.R.L. a analizat in detaliu Caietul de Sarcini pentru dezvoltarea
Platformei Nationale de Voluntariat ,,voluntar.md si confirma intelegerea completa a cerintelor
functionale, tehnice si de securitate. Platforma reprezinta un sistem informatic de importanta
nationald, menit sa digitalizeze integral ecosistemul de voluntariat din Republica Moldova,
conectand voluntari, organizatii non-guvernamentale si autoritdti publice.

Intelegem ca succesul acestui proiect se misoard nu doar prin livrarea la timp a livrabilelor tehnice,
ci si prin impactul real asupra comunitatii de voluntari - facilitdnd accesul la oportunitati,
evidentiind procesul de aprobare si crednd un spatiu digital de referinta la nivel national.

2. ARHITECTURA TEHNICA PROPUSA

2.1 Viziunea Arhitecturala

Propunem o arhitectura moderna, modulara si scalabild, bazata pe separarea strictd a
responsabilitatilor si pe tehnologiile specificate in Caietul de Sarcini. Sistemul va fi construit
conform principiilor Clean Architecture la nivel de backend si componentizare lazy-loaded la nivel
de frontend.
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2.2 Stack Tehnologic

Frontend - Angular 19+

Categorie Tehnologie Justificare

Angular 19 (Standalone

e Components, SSR)
Stilizare Tailwind CSS 4+ (CSS-based
config)
S Angular Signals (signal,
Reair computed, input, effect)
e Leaflet.js (browser-only,
o afterNextRender)
Build Angular CLI + Vite
SSR @a.ngular/ssr (Angular
Universal)
. Lazy loading pe toate rutele
Son e (loadComponent)
i18n @ngx-translate (RO/RU/EN,

localStorage)

Backend - ASP.NET Core (.NET 10 LTS)

Platforma

Arhitectura

ORM

Baza de date

Validare

ASP.NET Core (NET 10 LTS)

Clean Architecture
(Domain/App/Infra/Persistence
/APT)

Entity Framework Core 9+

PostgreSQL 16+

FluentValidation + MediatR
pipeline

Cerinta explicita CS; suport
SSR nativ pentru SEO

Cerinta CS; productivitate Ul
inaltd, performanta optima
Cerinta CS; performanta
superioara fata de RxJS pur,
Cerinta CS; compatibilitate
SSR, ecosistem matur

Cerinta CS; build rapid, HMR
avansat

Cerinta CS; SEO si FCP
optimizat

Cerinta CS; bundle-uri mici,
Time-to-Interactive redus

Cerinta CS; comutare dinamica
fara reload

Cerinta CS; performanta
ridicatd, suport LTS

Cerinta CS; separare
responsabilitati, testabilitate

Cerinta CS; migratii automate,
protectie SQLi nativi

Cerinta CS; fiabilitate,
performanta, extensibilitate

Cerinta CS; validare
declarativa, separata de
controllere
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Autentificare

Documentare API

Logging

Audit

Rate Limiting

Infrastructura si DevOps

JWT Bearer + Refresh Token
Rotation

Swagger / OpenAPI 3.0
(Swashbuckle)

Serilog (console + fisier + Seq
optional)

Tabel AuditLog - CRUD
critic inregistrat automat

ASP.NET Core Rate Limiting
Middleware

Cerinta CS; sesiuni stateless,
securitate token

Cerinta CS; documentare
automata, testare facila

Cerinta CS; structurat,
configurabil per mediu

Cerinta CS; imutabil,
trasabilitate completa

Cerinta CS; protectie
brute-force pe auth endpoints

Categorie Tehnologie Justificare

Containerizare

Orchestrare

CI/CD

Configurare

Migratii DB

Backup BD

Docker (multi-stage
Dockerfile)

Docker Compose (dev +
override + prod)

GitHub Actions + Coolify
Variabile mediu via .env (fara

secrete in cod)

EF Core Migrations - aplicate
automat la pornire

pg_dump zilnic + politica
retentie 30 zile

2.3 Structura Clean Architecture - Backend

Cerinta CS; imagini minime,
reproducibilitate

Cerinta CS; medii izolate,
configurare flexibila

Cerinta CS; deploy automat,
rollback rapid

Cerinta CS; securitate
credentiale, portabilitate

Cerinta CS; baza de date
versionata, zero downtime

Cerinta CS; RPO < 24h
garantat

Implementarea backend va respecta cu strictete structura modulara specificata in Caietul de Sarcini:

* Voluntar.Domain - entitati pure, reguli de business, constante; zero dependente externe.
Contine toate entitatile definite in CS: User, VolunteerProfile, OrganizationProfile, Program,
ProgramSKkill, ProgramActivity, ActivityModule, Opportunity, Application, Notification,
Feedback, Appeal, AuditLog.

»  Voluntar.Application - use case-uri (comenzi si interogari CQRS via MediatR), DTO-uri,
interfete (porturi), validatori FluentValidation.

+ Voluntar.Infrastructure - implementari JWT, servicii email, integrari externe, logging

Serilog.
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* Voluntar.Persistence - DbContext EF Core, migratii, repository-uri generice si specifice,
seeding date initiale (conturi demo, abilitati predefinite).

* Voluntar.Api - controllere, middleware (autentificare, logging, rate limiting, error handling
global), configurare DI, Swagger.

* Voluntar.Shared - paginare cursor/offset, modele comune, chei de localizare.

2.4 Arhitectura Frontend - Angular 19

Structura frontend va fi organizata conform specificatiei din Caietul de Sarcini, cu toate rutele
lazy-loaded:

» core/guards/ - authGuard cu verificare rol (Voluntar/Organizatie/Minister/Admin),
guestGuard pentru pagini publice.

» core/interceptors/ - authInterceptor (injectare automatd JWT + gestionare 401 cu refresh
token rotation).

» core/models/ - interfete TypeScript complete pentru toate entitatile domeniului.

» core/services/ - AuthService, ProgramService, NotificationService, FeedbackService,
AppealService, OpportunityService, OrganizationService.

» features/ - 16 module functionale lazy-loaded: public (home, opportunities, programs, map,
organizations, stats), volunteer dashboard, organization dashboard, ministry dashboard,
admin dashboard, notifications, feedback, appeals, profile.

» shared/components/ - NavComponent, StatusBadgeComponent, EmptyStateComponent,
LoadingSpinnerComponent, OpportunityCardComponent.

3. ACOPERIREA CERINTELOR FUNCTIONALE

3.1 Modul Public

Toate paginile publice vor fi implementate cu SSR activat, asigurand indexare optima si
performanta First Contentful Paint < 2 secunde pe conexiune 4G:

Pagina / Ruta Functionalitati acoperite

Statistici agregate real-time, 6+ carduri oportunitati

recente, harta interactivd miniaturald, buton v
inregistrare/autentificare, suport multilingv Inclus
RO/RU/EN cu persistare localStorage

/ (Home)

Listing paginate (12/pagina), filtrare reactiva dupa
/opportunities categorie/locatie/status, carduri detaliate, aplicare

: e Inclus
directa din card
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Pagina / Ruta Functionalitati acoperite ,
v

Lista programe aprobate, filtrare format
(Online/Offline/Hibrid), detalii complete cu

/programs &

fovopranis & activitati si module, buton aplicare voluntari s
Leaflet.js browser-only (afterNextRender, 7
/map SSR-safe), markeri cu popup, filtrare vizuald dupa Tl

categorie, date Moldova

/oxganizations & f:id Lista organizatii verificate, profil detaliat (IDNO, v

descriere, programe active), badge verificare Inclus
Ttits Grafice distributie categorii/geografie, evolutie 7
temporara voluntari/programe, top organizatii Inclus

3.2 Dashboarduri Autentificate (4 roluri)

Rol / Ruta Functionalitati principale acoperite

Rezumat profil (ore, proiecte active/finalizate),

Voluntar

oportunitati salvate, aplicarile mele (cu filtrare si sortare), v/
/volunteer/dashboa £%e3 .
- feedback primit, formular finalizare program cu upload Inclus
documente si calcul automat ore
e e 1 creare program (Inf bilitati
Organizatie Stepper 3 pasi ¢ eare progr (Info — Abilitati e
Rl Confirmare), gestionare programe, aprobare/respingere v
/organization/dash e - =
aplicari cu notificare automata, feedback acordat, Inclus
board =
contestatii
s Coada review programe (Submitted/InReview),
Minister : = ae =
i aprobare/respingere/solicitare modificiri cu nota v
/ministry/dashboar ; e ; : =
d obligatorie, istoric review, gestionare contestatii, creare Inclus
programe nationale
Gestionare utilizatori (filtrare rol, activare/dezactivare,
Admin resetare parola), gestionare programe (schimbare status v
/admin/dashboard fortatd), verificare organizatii (badge), statistici Inclus

administrative

3.3 Functionalititi Transversale

Modul Implementare propusa

Inregistrare cu selectare rol, login email+parola, JWT
(access 15min / refresh 7 zile), refresh token rotation,
deconectare cu invalidare token, redirect bazat pe rol

Autentificare &

Autorizare Inclus
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Sistem polling/WebSocket pentru toate evenimentele
Notificari (aplicare, aprobare, feedback, contestatie), iconitd v
/notifications clopotel cu badge numeric, marcare citit Inclus
individual/masa, istoric complet

Recenzii bidirectionale Voluntar«<>Organizatie, rating

Focdback fcedback 1-5 stele + comentariu obligatoriu, o recenzie per v
pereche utilizator-program, rating mediu calculat Inclus
automat pe profil organizatie
Formular contestatie (motiv text liber, program

Contestatii /appeals contegtat), T : : = .

: Submitted—InReview—Resolved/Rejected, nota Inclus
rezolutie transmisa organizatiei
. Modificare date personale + avatar, abilitati si interese
Editare Profil @ : : - v
. pentru voluntari, descriere si contact pentru
/profile/edit sy ; - Inclus
organizatii, schimbare parola cu confirmare
RO/RU/EN cu comutare din navbar, preferintd salvata 7
Multilingvism localStorage, toate etichetele/erorile/titlurile traduse

Inclus
complet

3.4 Fluxuri de Stare (State Machine)

Vom implementa machine-urile de stare exact conform specificatiei din Caietul de Sarcini, cu
validare la nivel de domeniu care previne tranzitiile invalide:

+  Program: Draft — Submitted — InReview — Approved / Rejected / ChangesRequested —
(re)Submitted — Approved — Published

» Application: pending — accepted / rejected

» Appeal: Submitted — InReview — Resolved / Rejected

Fiecare tranzitie de stare va fi inregistratd automat in tabelul AuditLog cu userld, timestamp, starea
anterioard §i cea noua.

4. PLAN DE SECURITATE

4.1 Autentificare si Autorizare

 Parole stocate exclusiv ca hash berypt cu cost factor > 12; niciodata in clar sau cu algoritmi
deprecati.

« JWT Bearer: access token HS256 cu expirare 15 minute; refresh token cu expirare 7 zile,
rotit la fiecare utilizare (rotation strategy - token anterior invalidat imediat).
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Rate limiting pe /api/v1/auth/*: maximum 10 cereri/minut per IP, cu raspuns 429 Too Many
Requests si header Retry-After.

Autorizare RBAC la nivel de endpoint: [Authorize(Roles = "Volunteer")], [Authorize(Roles
= "Organization")], [Authorize(Roles = "Ministry")], [Authorize(Roles = "Admin")].

Toate actiunile sensibile (schimbare rol, aprobare program, stergere utilizator) cer si
verificare suplimentara la nivel de business logic.

4.2 Protectie Date si Aplicatie

HTTPS obligatoriu in productie cu redirect automat HTTP — HTTPS (HSTS header:
max-age=31536000).

Headers de securitate implementate ca middleware: X-Content-Type-Options: nosniff,
X-Frame-Options: DENY, Content-Security-Policy restrictiv, Strict-Transport-Security.
CORS configurat doar pentru domeniile autorizate ale autoritatii contractante.

Protectie SQL Injection: utilizare exclusiva EF Core parametrizat; niciun SQL raw
nesanitizat.

Protectie XSS: sanitizare output in Angular (built-in) + validare server-side FluentValidation
pe toate campurile text.

Protectie CSRF pe toate operatiunile cu efecte secundare (POST/PUT/DELETE).
Validare si sanitizare input pe toate endpoint-urile API prin pipeline-ul FluentValidation +
MediatR.

4.3 Conformitate si Audit

Conformitate deplina cu Legea nr. 133/2011 privind protectia datelor cu caracter personal
din Republica Moldova.

Datele personale (email, nume, CV) stocate exclusiv pe serverele autoritdtii contractante;
niciun transfer tert neautorizat.

Drept de stergere cont implementat cu anonimizarea datelor asociate (nu stergere fizicd),
pentru mentinerea integritatii auditului.

AuditLog imutabil: inregistrare automata a tuturor actiunilor critice (schimbari status
program, aprobare/respingere aplicari, modificare rol utilizator, actiuni admin). Tabelul nu
permite operatiuni DELETE sau UPDATE.
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5. PERFORMANTA, DISPONIBILITATE SI SCALABILITATE

5.1 Garantii de Performanti

Valoare Tinta (CS) Abordare Tehnica

Indexuri DB, response
Timp raspuns API GET (p95) <300ms caching, paginare
server-side

Async/await,
operatiuni
non-blocking, validare
rapida

Timp raspuns API POST/PUT (p95) < 500ms

SSR Angular, lazy
First Contentful Paint (4G) <2 secunde loading, compresie
Brotli/Gzip

Imagini WebP, code
Lighthouse Performance (mobile) >80 splitting, critical CSS
inline
Caching agressiv, CDN

; =
Lighthouse Performance (desktop) >90 static assets

EF Core .Skip().Take()
cu index pe campurile
de sort

Server-side, cursor sau

Paginare liste offset

5.2 Disponibilitate si Recuperare

Docker Compose cu restart policies,

; - 3
Uptime garantat >99,5%/luna healih chitcks
RTO (Recovery Time Proceduri documentate de restaurare,
o <4 ore g e 2 :
Objective) imagini Docker in registry
RPO (Recovery Point “oh e pg_dump zilnic automat, stocare
Objective) = backup off-site securizat

Notificari email/platforma cu minim

Fereastra mentenanta Notificare > 24h A
: 48h 1n avans
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5.3 Scalabilitate

e API-ul ASP.NET Core este stateless (JWT fara sesiuni server), permitand scalare orizontala
imediata la minimum 2 instante simultane fara conflict.

* Baza de date PostgreSQL configurata cu PgBouncer (connection pooling) pentru suport
concurenta ridicata.

* Migratii EF Core aplicate automat la pornire (un singur pod efect de migrare prin distributed
lock).

* Indexuri de baze de date create pe campurile frecvent filtrate: Status, Role, Categoryld,
Organizationld, Volunteerld, CreatedAt.

6. PLAN DE TESTARE SI ASIGURAREA CALITATII

6.1 Strategie de Testare

Abordam testarea prin piramida clasica: baza larga de unit tests, un nivel intermediar de integration
tests si un varf de teste E2E pentru fluxurile critice. Acoperirea minima respecta si depaseste
cerintele din Caietul de Sarcini.

= Acoperire :
Nivel Testare (gg) Scop si Componente Testate

Uit Tosts - Uit TOE.I handler-ii Medlat.R, :
: > 80% validatoare FluentValidation,
Backend FluentAssertion : b 5 2
(Application layer) s+ Mog statement logica de business din domalr},
calculul automat ore voluntariat
s Auth flow
? WebAnpleais Toate (register/login/refresh), CRUD
Integration Tests - nFactory + . : :
; . endpoint-urile programe, aplicare voluntar,
API Endpoints Testcontainers & b = -
(PostgreSQL) critice aprobare minister, notificari,
feedback, contestatii
: >70% Toate serviciile core, guards,
: Vitest + s . :
Unit Tests - : servicii & interceptori, componente cu
Angular Testing s o o
Frontend ; componente logica complexa (stepper ONG,
Library ;
complexe dashboard-uri)
Login fiecare rol, creare
P el6) ke o
E2E Tests (Chromium + Fluxuri cheie Mini iode
: inister, aplicare voluntar,
Firefox)

feedback bidirectional,
contestatie
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6.2 Calitate Cod

* Linting automat: ESLint (frontend) cu reguli strict pentru Angular; .editorconfig consistent
in toata solutia.

* Code review intern obligatoriu: minimum un reviewer senior per Pull Request inainte de
merge in main.

* Pipeline CI (GitHub Actions): lint — build — unit tests — integration tests — coverage
report. Merge blocat daca pipeline-ul nu trece complet.

» Zero warning-uri de compilare: dotnet build -c Release cu -warnaserror activat; build
Angular fard erori sau warning-uri.

* Analiza statica: SonarQube (sau SonarCloud) cu raport complet livrat la L7. Targeturi: 0
bugs critici, 0 vulnerabilitéti, technical debt < 5%.

* Documentare Swagger: toate endpoint-urile cu descriere, parametri, scheme de
request/response, coduri HTTP posibile.

6.3 Livrabile de Calitate

» Raport xUnit cu coverage HTML (statement > 80% pe Application layer).

» Raport Playwright cu screenshots si video la teste E2E.

* Raport SonarQube exportat PDF - livrat impreuna cu L7.

* README.md cu instructiuni complete: setup local, Docker, migratii, rulare teste.

* ARCHITECTURE.md cu diagrame C4 (context, container, component) si decizii
arhitecturale.

7. PLAN DE IMPLEMENTARE SI INFRASTRUCTURA

7.1 Medii de Lucru

+
Dezvoltare locala, Docker Compose

Development : Masina dezvoltatorului  override.yml, hot
teste rapide :
reload activat

Staging e 5 Server indicat de Doc(:jker (fo(;np o(sie
Pre-Piod) pre-productie, demo e Lo prod.yml, date demo,
client, UAT HTTPS Let's Encrypt

Praductiog Mediul live - Server indicat de [)rzczike;?ogg S lc()ie

= utilizatori reali autoritate contractanta e p

automat, monitorizare
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7.2 Configurare Docker

Dockerfile multi-stage pentru API: etapa build (NET SDK) complet separata de etapa
runtime (ASP.NET runtime minimal). Imaginea finala nu contine SDK-ul .NET.
docker-compose.yml - baza fard porturi sau secrete fixate.

docker-compose.override.yml - porturi locale (5432, 5000, 4200), volume pentru date
persistente, hot-reload frontend.

docker-compose.prod.yml - variabile de mediu din .env, restart: always, health checks pe
toate serviciile.

.env.example - toate variabilele documentate cu descriere, fara valori reale. Fisierul .env
adaugat in .gitignore.

7.3 Pipeline CI/CD - GitHub Actions + Coolify

Push pe branch feature: lint + build + unit tests.

Pull Request spre main: lint + build + unit tests + integration tests (Testcontainers) +
coverage check.

Merge in main: build Docker images + push registry + deploy automat pe Staging via
Coolify.

Tag release: deploy automat pe Production via Coolify cu aprobare manuala prealabila.
Rollback automat daca health check-ul post-deploy esueaza.

7.4 Cerinte Server Productie

CPU: minim 2 vCPU (recomandat 4 vCPU pentru productie cu trafic real).

RAM: minim 4 GB (recomandat 8 GB).

Stocare: minim 50 GB SSD (recomandat 100 GB pentru backup local).

OS: Ubuntu 22.04 LTS sau Debian 12.

Port 443 cu certificat TLS valid (Let's Encrypt + auto-reinnoire via Certbot/Coolify).
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8. PLAN DE LUCRU - GANTT PE LIVRABILE

8.1 Rezumat Livrabile si Termene

l Continut principal (Tcegr)ntn Responsabil

Diagrame C4, schema DB, API

Specificatii Tehnice Tech Lead +
1 (HLD + LLD) contracts, decizii arhitecturale, S2 Bickand
aprobate de beneficiar
L  Prototip UI (Figma, g;ztxggzlgle ?ﬁ?(?ﬁ:i }))(etnot ;le 4 Frontend +
2 30+ ecrane) e Tech Lead
paginile)
JWT, RBAC, toate entitatile
L B l.<end = Auth, domeniului, API REST Backend
Utilizatori, S6 ;
3 documentat Swagger, seed date Senior
Programe
demo
L  Frontend - Module Homve, Opatunteis Programe, Frontend
4  Publi Harta Leaflet, Organizatii, S8 Satiion
e Statistici - SSR activat
s Voluntar, ONG (stepper 3 pasi),
15“ 2&111511;it)>oardun (& Minister (review queue), Admin - S12 Full Team
logici RBAC complete
Lt Notificari (polling/WS), Feedback
bidirectional, Contestatii cu stari, S14 Full Team
6  Transversale : :
Editare profil
xUnit >80%, Playwright E2E
L i Teste + fluxuri cheie, SonarQube raport, 315 QA + Tech
7  Documentatie README + Lead
ARCHITECTURE.md
I L Shging  Demot Deploy stagmg complet, conturi DovOps +
3 UAT demo (4 roluri), sesiune demo cu S16 Full Team
beneficiarul, UAT 10 zile
: Remediere defecte critice/majore
= iaD identificate in UAT in max. 5 zile =~ S17 Full Team
9  Post-UAT G
lucratoare
L  Productie + Deploy productie, instruire IT
10 Instruire + Transfer  (>4h) + utilizatori cheie (=2h), - Ll
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transfer cod sursa + repo Git
complet

8.2 Metodologie de Lucru

Adoptam metodologia Agile/Scrum cu sprinturi de 2 saptamani, adaptata structurii pe livrabile din
Caietul de Sarcini:
» Sprint Planning la inceputul fiecdrui sprint - backlog detaliat, estimari ore, responsabilitati
clare.
* Daily standup (asincron sau sincron, la alegerea beneficiarului) - status, blocaje, progres.
* Raport de progres saptdmanal prin email - activitati realizate, in curs, planificate, riscuri.
» Sedinta de status biweekly cu autoritatea contractanta - online sau fata in fatd la Chisinau.
* Demo la finalizarea livrabilelor majore L3, L5, L7, L8 - demonstrarea live a
functionalitatilor.
* Retrospectiva la finalul fiecarei faze - lectii invatate, ajustari de proces.
* Comunicare: email principal + Slack/Teams pentru comunicare rapida, Jira/Trello pentru
tracking tasks.

9. STRUCTURA ECHIPEI PROPUSE

9.1 Componenta Echipei

Cerinta Minima = Responsabilitati in
; Competente Oferite : ;
n (CS) Eooleet

5+ ani ASP.NET Design arhitectural
>3 ani NET Core + Angular; HLD/LLD, code
Lead Architect/  Core sau Angular, Clean Architecture; review, decizii tehnice,
Tech Lead > 2 proiecte proiecte sector coordonare tehnica
similare public; securitate generald, documentatie
aplicatii ARCHITECTURE.md
4+ ani NET: EF Implementare API
: Core; PostgreSQL; R%ST (toatel
> 2 ’ . = . S 2@
Senior Backend damt RN MediatR CQRS; guot ©), s
Core, EF, T domeniu, migratii DB,
Developer FluentValidation; R 51
PostgreSQL e unit + integration tests
JWT; Serilog; ;
: backend, documentatie
Testcontainers

Swagger
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Senior Frontend
Developer csS

> 1 an testare web

Tester QA / *teste

DevOps

Linux

> 2 ani Angular
v14+, Tailwind

automatizate;
Docker, CI/CD,

4+ ani Angular
(v15-19); Signals;
SSR; Tailwind CSS
4; Leaflet.js; 118n;
Vitest; accesibilitate
WCAG 2.1

3+ ani QA
automation;
Playwright; Docker;
GitHub Actions;
Coolify; nginx; Let's
Encrypt; Linux
Ubuntu

Implementare toate
componentele Angular
(16 module
lazy-loaded), SSR,
harti interactive,
multilingvism, unit
tests frontend,
performanta
Lighthouse

Plan de testare, teste
E2E Playwright,
configurare CI/CD,"
setup medii Docker
(dev/staging/prod),
backup PostgreSQL,
deploy + monitorizare

9.2 Disponibilitate si Angajament
» Toti specialistii propusi sunt disponibili pe toatd durata contractului (18 saptamani),
confirmat prin Declaratie de Disponibilitate anexata.

» Echipa are experienta necesara pentru livrarea simultand a componentelor frontend si
backend, accelerand timeline-ul fata de o abordare secventiala.

o CV-urile detaliate ale fiecarui specialist sunt anexate propunerii, documentand experienta
relevanta si proiectele de referinta.

10. PROIECTE DE REFERINTA

In ultimii ani, echipa Sky Soft Solutions S.R.L., sub brandurile comerciale Inocode si Active
Digital, a implementat proiecte complexe pentru clienti din diverse domenii, confirmand experienta
directd in dezvoltarea de sisteme web, aplicatii mobile, platforme e-commerce si solutii CRM.
Portofoliul nostru demonstreaza capacitatea de a livra rezultate masurabile si de a adapta
tehnologiile moderne la nevoile specifice ale fiecarui client.

Industria energiei 2022-2023 CRM / E-commerce /

Toon solare Branding
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Senvel ose Bl.ockcham & 2022-2024 Platforma“l' Web /
criptomonede Blockchain
Rompetrol Sector energetic 2023-2024 LMS / Aplicatic Web
Nagor Estate Group Imobiliare 2023 VVXSS e o
GreenEnergie.ro Energie regenerabila 2023-2024 e e
Development
Solla.ro . Energie solard 2026 E-commerce / Branding
Inocode / Active gkg EofiS;):;;g>;? 2002 -nrezent Corporate / SaaS /
Digital g p Vitrind
proprii

Toate aceste proiecte au fost realizate de echipa Sky Soft Solutions S.R.L., iar detaliile complete
(persoane de contact, valori contractuale) sunt disponibile la solicitarea autoritatii contractante.

11. GARANTIE SI MENTENANTA POST-IMPLEMENTARE

11.1 Perioada de Garantie - 12 Luni
SKY SOFT SOLUTIONS S.R.L. se angajeaza sa asigure o perioadd de garantie de minimum 12

luni de la data receptiei finale, in cadrul careia orice defect de conformitate cu specificatiile din
Caietul de Sarcini va fi remediat gratuit.

11.2 SLA - Clasificarea si Remedierea Defectelor

: . Timp Tim
Severitate Descriere ok P Canal Raportare
Raspuns Rezolvare

Platforma inaccesibila,
Critic pierdere date, vulnerabilitate 2 ore 8 ore
de securitate activa

Email urgent +
telefon dedicat

Functionalitate cheie

nefunctionala (login, creare Email + sistem
- 4 ore 24 ore = :

program, dashboard ticketing

principal)

Major
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Erori Ul, calcule incorecte

Minor fara blocaj, mesaje de eroare 8 ore 72 ore Sistem ticketing
gresite
Imbunatitiri minore de La decizia

Cosmetic aspect, optimizari beneficiarul  Planificat Email periodic
nesolicitate ui

11.3 Transfer Cunostinte si Proprietate

» Sesiune de instruire tehnica pentru echipa IT a beneficiarului: minimum 4 ore, cu acoperirea
arhitecturii, procedurilor de deploy, backup, monitorizare si depanare.

» Sesiune de instruire utilizatori-cheie: minimum 2 ore per rol (Voluntar, Organizatie,
Minister, Administrator).

* Manualul utilizatorului: document PDF/HTML structurat pe roluri, cu capturi de ecran si
instructiuni pas-cu-pas.

* Documentatie de administrare: proceduri complete pentru deploy, backup, restaurare,
monitorizare, actualizare certificat TLS.

» Codul sursa complet transferat prin repository Git cu istoricul integral al commit-urilor.

» Toate librariile terte utilizate au licente open-source compatibile: MIT, Apache 2.0 sau BSD.
Lista completa livratd la L10.

12. ANGAJAMENTE SI CLAUZE SPECIALE

12.1 Proprietate Intelectuala

SKY SOFT SOLUTIONS S.R.L. confirma ca toate drepturile de proprietate intelectuald asupra
codului sursa, documentatiei tehnice si designului Ul produse in cadrul acestui contract vor apartine
exclusiv Agentiei Nationale pentru Dezvoltarea Programelor si Activitatii de Tineret de la data
receptiei fiecarui livabil.

12.2 Confidentialitate

Ofertantul se angajeaza sa mentind confidentialitatea tuturor datelor si informatiilor la care are
acces pe durata contractului si timp de 3 ani dupa finalizarea acestuia. Datele utilizatorilor
platformei (email, date personale, CV) nu vor fi prelucrate in alte scopuri decat cele contractuale, in
conformitate cu Legea nr. 133/2011.

12.3 Subcontractare

Subcontractarea oricarei componente este posibila exclusiv cu notificarea prealabila si aprobarea
scrisa a autoritatii contractante. Responsabilitatea contractualad rdmane integral la SKY SOFT
SOLUTIONS S.R.L.
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12.4 Conturi Demo pentru UAT

La livrarea pe mediul de Staging (L8), vor fi create si functionale minimum 4 conturi demo

conform specificatiei:

voluntar@demo.md Voluntar
org@demo.md Organizatie (ONG)
minister@demo.md Minister
admin@demo.md Administrator

Functionalitati disponibile

Profil complet, aplicari,
feedback, finalizare program

Creare program (stepper),
gestionare aplicari,
feedback, contestatii

Review queue,
aprobare/respingere
programe, gestionare
contestatii

Gestionare completa
utilizatori, organizatii,
programe, statistici

Parolele conturilor demo vor fi configurate de autoritatea contractanta conform procedurilor interne

de securitate.

12.5 Acceptanta si Receptie

» Fiecare livabil este supus procedurii de acceptanta: 10 zile lucratoare UAT de catre

beneficiar.

* Defectele identificate in UAT se remediaza si se retesteazd in maximum 5 zile lucréatoare.
* Receptia finala se consemneaza printr-un Proces-Verbal semnat de ambele parti.

13. IMPLEMENTAREA LISTEI PREDEFINITE DE ABILITATI

Platforma va contine toate cele 12 abilitati predefinite din Anexa B a Caietului de Sarcini,
disponibile pentru selectare la crearea programelor de voluntariat:

Leadership Prim Ajutor

Organizare

s2 Comunicare s6 g
Evenimente

Design Grafic

Gestionare

510 Proiecte
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s3 Programare Web s7 Ecologie sl Limbi Straine
: = oy Fotografie /
s4 Predare / Mentorat s8 Asistenta Sociala s12 :
: Video

Lista este extensibila de administrator din interfata de administrare a platformei, fara necesitatea
interventiei tehnice. Fiecare program de voluntariat poate asocia abilitati cu nivel de competenti
(Incepitor / Intermediar / Avansat), conform cerintelor Pasului 2 din stepper-ul de creare program.

14. CONCLUZIE

SKY SOFT SOLUTIONS S.R.L. prezinta o propunere tehnica completd, care acopera integral toate
cerintele functionale, tehnice, de securitate, performanti si calitate din Caietul de Sarcini pentru
platforma voluntar.md.

Angajamentele noastre cheie:

* Respectarea strictd a stack-ului tehnologic specificat: Angular 19+ cu Standalone
Components si SSR, ASPNET Core .NET 10 LTS cu Clean Architecture, PostgreSQL 16+,
Docker, GitHub Actions + Coolify.

*  Acoperire completd a tuturor cerintelor functionale: modul public (6 pagini SSR), 4
dashboarduri cu logici RBAC distincte, autentificare JWT cu refresh token rotation,
notificdri, feedback bidirectional, contestatii, multilingvism RO/RU/EN.

*  Securitate conform standardelor: berypt cost > 12, JWT rotation, rate limiting, HTTPS,
headers de securitate, audit log imutabil, conformitate Legea 133/2011.

* Calitate garantata: > 80% unit test coverage (xUnit), integration tests cu Testcontainers, E2E
Playwright pentru fluxuri cheie, raport SonarQube, zero warning-uri de compilare.

* Livrare la termen: 10 livrabile contractuale in 18 sdptamani, cu metodologie Agile si
raportare transparenta.

*  Garantie solida: 12 luni garantie completa, SLA definit pentru defecte critice/majore/minore,
suport tehnic i transfer complet de cunostinte.

Suntem convinsi cé platforma voluntar.md, construitd conform acestor specificatii si standardelor
propuse, va deveni instrumentul de referinta al ecosistemului de voluntariat din Republica Moldova
aducand transparenta, eficienta si accesibilitate tuturor actorilor implicati. - oy

Ofertant: Semnaitura si stampila:

SKY SOFT SOLUTIONS S.R.L. ) U,
IDNO: 1023600039750 Aegeauolie %’ZM# =
Data: /A2 ifewee

mun. Chisindu, str. Gheorghe Madan nr.
85/3




