ANUNT DE PARTICIPARE

Privind achizitionarea Resurselor informationale pentru politica de securitate informationala a
CNAS (servicii de analiza, consultanta continud si evaluare a securitdtii cibernetice a sistemelor
IT) si instruirea profesionalid a personalului CNAS in domeniul securitdtii cibernetice pe
parcursul anului 2021.

prin procedura de achizitie:_Licitatia Publica

Denumirea autorititii contractante: Casa Nationala de Asigurari Sociale

1.
2. Adresa: mun. Chisindau, str. Gh. Tudor,3, bir. Ne 515
3. Numairul de telefon/fax: (022)257-681; 257-551

4,
5

IDNO: 1004600030235

Adresa de e-mail si de internet a autorititii contractante: achizitiicnas@cnas.gov.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexata in cadrul procedurii in M-Tender SIA
RSAP2

Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Autoritatea publica centrala

. Cumparitorul invita operatorii economici interesati, care ii pot satisface necesititile, sa

participe la procedura de achizitie privind prestarea urmatoarelor servicii:
Cod CPV: (79417000-0) Servicii de consultantd in domeniul securitatii

Nr. Denumirea obiectului

. Specificatiile tehnice
achizitiei ’

2 3

Specificatiile tehnice obiectului achizitiei.

. Scandri de vulnerabilititi lunare conform standardelor
internationale cu instrumente speciale. Analiza vulnerabilitatilor
sistemelor informationale CNAS (inclusiv din Cloud) si identificarea
celor adevarate din cele false. Raportarea lunara catre CNAS a
vulnerabilitatilor depistate si recomandarile viabile de fixare.
Consultanta la fixarea vulnerabilititilor si a breselor de securitate
depistate precum si consultanta la aplicarea masurilor compensatorii
de protectie ciberneticd. Prin acest serviciu se va asigura identificarea
posibilelor vulnerabilititi care apar zilnic la nivelul sistemelor de
operare, bazelor de date si aplicatiilor software.

Consultantd in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii

Servicii de analiza, consultantd
continud si evaluare a securitatii
cibernetice a sistemelor IT

1.1. (servicii de scanari de tehnologice a solutiilor de protectie automatizate, a ecranelor de

Vulnerabi]itéti lunare, consultanté, protectie precum si consultantd la aplicarea cerintelor minime de
testare a securititii cibernetice din | Securitate cibernetica pentru institutiile de stat. Consultarea continua
cadrul CNAS) conform standardelor 1nterna§10n.a1ve la 1d§nt1ﬁcare.a a.numltor.solugn st
a produselor necesare securizarii sistemului informational al
Autoritatii contractante.
. Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritdtii contractante din exteriorul infrastructurii si
din interiorul acesteia. Ofertantul va prezenta in Planul de proiect,
vectori de atac reali care ar putea fi aplicati de catre persoane
necunoscute in scopul sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii informationale.
Testele de penetrare reprezintd o modalitate de evaluare a securitatii
unui sistem informatic prin simularea unui atac, prin exploatarea
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vulnerabilitatilor existente si cunoscute intr-un mod asemanator
incercarilor de exploatare realizate de cétre un atacator, cu diferenta
ca acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza activa a sistemelor
informatice pentru orice vulnerabilitati existente care ar putea rezulta
din configuratia inadecvata si din brese cunoscute sau necunoscute,
hardware si software.

Scopul serviciilor prestate:

e asigurarea unui climat functional si protejat al sistemului
informational, precum s§i asigurarea cerintelor minime
obligatorii de securitate cibernetica pentru institutiile de stat.

e monitorizarea procesul de securizare continuu a sistemelor
informatice de catre experti ai Prestatorului si raportarea
lunard existenta/aparitia vulnerabilitatilor in contextul
sistemului informational cu o dinamicad avansatd si
complexa.

e cresterea vigilentei la incidente de securitate cibernetica prin
pregatire,.

Indeplinirea cerintelor fata de servicii din Anexa nr. 1

Ca urmare a serviciilor prestate, Prestatorul va oferi
livrabilele conform Anexei nr.2

Valoare estimativa Pozitia 1.1.

700 000,00

1.2.

Instruirea profesionald a
personalului CNAS in domeniul
securitatatii cibernetice pe
parcursul anului 2021

1. Domeniul instruirii de dezvoltare profesionala

-”Securitate cibernetica”

2.Tipul de instruire

Interna

3. Obiectivele generale de dezvoltare profesionala referitoare la
cunostintele care trebuie sa fie acumulate si abilitatile care
trebuie si fie dezvoltate de catre functionarii publici in urma
participdrii acestora la activitatile de instruire

Imbunitatirea cunostintelor participantilor la activitatea de instruire
privind securitatatea cibernetica, riscurilor actuale de compromitere a
informatiilor din interior. Importanta respectdrii normelor interne,
nationale si internationale de securitate cibernetica, etc.

4. Subiectele/tematicile de instruire obligatorii de a fi examinate

- Formarea culturii securitatii cibernetice;

- Importanta respectarii normelor interne, nationale si internationale
de securitate cibernetica;

- Constientizarea riscurilor actuale de compromitere a informatiilor
din interior (sustragere, copiere, distrugere, divulgare, scurgere) si
impactul acestora;

- Modalitati si reguli de setare a parolelor, precum si asimilarea
tehnicilor de igiend cibernetica in procesul de activitate.

5. Durata acceptata pentru activititile de instruire

Minim 2 ore academice de instruire per grup pentru specialistii CNAS
(utilizatori de sisteme informationale);

Minim 2 ore academice de instruire pentru conducerea CNAS;

Minim 8 ore academice de instruire per grup pentru specialistii din
domeniul tehnologii informationale.

6. Informatia succintd privind grupul-tinti pentru care se
organizeaza instruirea

a) Categoria de participanti

- Specialistii CNAS (utilizatori de sisteme informationale).

- Conducerea CNAS.

- Specialisti din domeniul tehnologii informationale.

b) Domeniul de competenti al participantilor

Administrarea si gestionarea eficienta a sistemului public de asigurari
sociale.

¢) Numarul de participanti

1. 1235 participanti - utilizatori de sisteme informationale (62 grupe).
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2. 4 participanti — conducerea CNAS (1 grup).

3. 57 participanti — specialisti din domeniul tehnologii informationale
(3 grupe).

d) Informatia privind preferintele din punctul de vedere al
realizarii programelor de instruire

- Realizarea activitatilor de instruire online, dupa caz, in contextul
situatiei epidemiologice din Republica Moldova;

- Testarea practica a angajatilor prin diverse tehnici de manipulare la
disponibilitatea de a oferi date tehnice interne persoanelor terte —
inginerie sociald, cu Intocmirea unui Raport a testarii angajatilor.

- Elaborarea si furnizarea materialelor de suport participantilor la
curs;

- Adaptarea programului de instruire elaborat initial la necesitatile
specifice ale angajatilor/CNAS, 1l prezinta conducerii CNAS spre
aprobare si 1l realizeaza in strictd conformitate cu contractul incheiat;
- Evaluarea cursului de instruire si intocmirea Raportului privind
activitatea de instruire.

- Folosirea stilului interactiv de instruire, evitdnd sesiunile teoretice
de lungd durata. Cursul de instruire se va desfasura in limba romana.

Profilul prestatorului de servicii

Serviciile de instruire urmeazd a fi oferite de cdtre specialisti in
domeniul protectiei datelor cu caracter personal, experti in securitatea
cibernetica.

Criterii minime de calificare:

*Diploma/certificate de studii a formatorului/formatorilor in domenii
relevante serviciilor prestate;

*Experientd in prestarea serviciilor de dezvoltare profesionald in
domeniul in care se organizeaza activitatea de dezvoltare profesionala
mentionatd.

Procedura de aplicare:

in vederea demonstrarii conformittii cu cerintele solicitate, aplicantul
va prezenta:

* Programul de instruire in corespundere cu cerintele expuse de
CNAS

*Scrisoarea de intentie a formatorului care sa cuprinda informatii cu
privire la rezultatele activitatii anterioare in domeniul prestarii
serviciilor de dezvoltare profesionald de domeniu (descrierea succinta
a celor mai relevante activitati de instruire realizate);

*Curriculum vitae a formatorului care va cuprinde informatii cu
privire la experienta in prestarea serviciilor de dezvoltare profesionalad
in domeniul in care se organizeaza activitatea de dezvoltare
profesionald mentionata.

*Copie a diplomei/certificatelor de studii a formatorului;

*Copie a actelor de identitate ale formatorului;

*Oferta financiard (in lei MDL) privind onorariul solicitat pentru
indeplinirea sarcinilor care revin.

Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul Casei Nationale
de Asigurari Sociale pentru realizarea obiectivului acestei sarcini
trebuie tratate confidential si pot fi utilizate doar in legatura cu
executarea activitatilor descrise in prezentul Caiet de sarcini.

Valoare estimativa Pozitia 1.2. 300 000.00

Valoare estimata: lei fara TVA 1 000 000,00

Anexa nr.1l

Cerintele fata de servicii :
1.Serviciile de scandri de vulnerabilitdti lunare vor avea ca rezultat o analiza complexa a gradului de
pericol a vulnerabilitatilor si breselor de securitate din sistemele informatice. Vor fi raportate si
examinate de catre expertii Prestatorului vulnerabilitatile cu pericol sporit de securitate si fiecarei
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genera un Raport lunar de vulnerabilitati prezentat si explicat in detalii conducerii Autoritatii
contractante.
2.Consultantd in securizarea infrastructurii, a Cloud-urilor, a retelelor WAN, LAN, a elementelor IT
vor asigura o informare continud despre cele mai noi tehnici si metodologii de securizare precum si
analiza de catre expertii Prestatorului a implementarii corecte si setdrii suficiente a ecranelor de
protectie gen firewall la nivel de statii, servere, echipamente de retea, etc.
3. Testele de penetrare reprezinta o evaluare complexd a securitatii sistemelor informatice ale
Beneficiarului, testand eficacitatea masurilor de securitate implementate prin simularea unor
atacuri informatice. Activitatile echipei de testare se vor baza pe practici de "ethical hacking", iar
posturile pe care le va lua echipa va fi mixt alcatuit din urmatoarele:
a. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie despre
sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor (pagini web, adrese IP).
Aceasta metoda va fi utilizata pentru testarea infrastructurii externe a Beneficiarului.
b. Grey Box — echipa de experti va cunoaste unele informatii ce tin de topologia infrastructurii
precum si conturi de acces de utilizator (VPN). Testarea din interior a infrastructurii va include
minim vectorii de atac in scop de re-evaluare a testului de penetrare precedent.
4. Prestatorul va utiliza echipamente si aplicatii, si sa detind experienta pentru realizarea de teste de
penetrare la nivel de retea, sistem de operare, baze de date, Cloud si aplicatii, inclusiv cele web,
actiuni simulate de negare a serviciului (DoS).
5. Prestatorul va detine si sd utilizeze echipamente si aplicatii dedicate pentru identificarea si
obtinerea informatiilor despre sistemele informatice tinta, identificarea de vulnerabilitati, si
formularea unor recomandari de remediere.
6. Prestatorul va detine proceduri de lucru conforme standardelor in domeniu, prin care este redus
riscul de a afecta sistemele informatice aflate in scopul testarii.

Anexanr. 2

Cerinte fata de livrabilele proiectului:
Ca urmare a serviciilor prestate, Prestatorul va oferi:

» Plan de proiect;

* Plan de scandri si testare;

+ Planul de actiuni (SOW - Scope of Work);

* Rapoartele de scanari de vulnerabilitdti care vor include vulnerabilititile detectate,
catalogate in functie de gravitatea lor. Raportul va include:

- Descrierea vulnerabilitdtilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de pericol;
- Recomandari si modalitati de remediere;

- Consultantd de fixare a breselor si vulnerabilitatilor.

* Rapoarte de analizd, va contine analiza rezultatelor testelor efectuate prin care se vor
identifica si vor fi incluse recomandari de remediere contindnd cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de vulnerabilitatile detectate.

Rapoartele furnizate de Prestator vor fi structurate in doud parti distincte:

a) Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitdtilor
identificate si va utiliza metode grafice.
b) Partea tehnica va detalia din punct de vedere tehnic problemele si vulnerabilitatile

identificate. Partea tehnica va contine cel putin urmatoarele capitole:

+ Sumar executiv;
* Obiectivele si scopul evaludrii;
» Prezentarea metodologiei utilizate in cadrul testarii;
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Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate:

echipamentele si serviciile active (adrese IP, porturi deschise,)
tipul , versiunea, statutul actualizarilor aplicatiilor

sistemul de operare

Prezentarea individuala a vulnerabilitatilor descoperite, dupd cum urmeaza:
descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitatii si probabilitatii;

calcularea riscului;

contramasuri recomandate pentru remediere.

Alte detalii si recomandari,

Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele mai
bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de problemele si vulnerabilitatile detectate, precum si, recomandari si propuneri de
implementare ale acestora.

8. 1in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta):
1) Pentru intreaga oferta;
9. Admiterea sau interzicerea ofertelor alternative: Nu se admite
10. Termenii si conditiile de prestare serviciilor: serviciile se presteaza timp de 8(opt) luni
incepind cu 01.05.2021 pina la 31.12.2021, acte de indeplinire a serviciilor se prezintd
dupa prestarea lor pentru acceptarea de catre Beneficiar.
11. Termenul de valabilitate a contractului: 31.12.2021
12. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat
numai in cadrul unor programe de angajare protejata (dupa caz): Nu se aplica
13. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu
putere de lege sau al unor acte administrative (dupa caz): Nu se aplica
14. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):
Denumirea Obl.
. Mod de demonstrare a indeplinirii cerintei: Da /Nu
documentului/cerintelor
Document scanat - confirmat prin semnétura
1 | oferta electronica a participantului conform Da
Formularului (F 3.1)
Document scanat - conform F4.2 din
2 |Specificatii de pret Documentatia Standard, confirmat prin semnatura Da
electronica a participantului.
Document scanat - conform F4.1 din
3 | Specificatii tehnice Documentatia Standard, - confirmat prin Da
semndtura electronicd a participantului.
1.00% din valoarea ofertei fara TVA Document scanat
4 | Garantia pentru oferta 1% - confirmat prin semndtura electronica a Da
participantului.
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Certificat de efectuare regulata
a platii impozitelor,
contributiilor (valabil la data
deschiderii ofertelor)

Document scanat eliberat de Inspectoratul Fiscal
- confirmat prin semnatura electronica a
participantului

Da

Formularul standard al
Documentului Unic de
Achizitii European

Formularul standard al Documentului Unic de
Achizitii European confirmat prin semnatura
electronica a Participantului

Da

Demonstrarea capacitatii
economice si financiare a
operatorului economic

- Declaratia de proprie raspundere privind cifra de
afaceri in domeniul de activitate aferent obiectului
contractului intr-o perioadd anterioara care vizeaza
activitatea din ultimii 3 ani, cifra de afaceri anuala
pentru ultimii 3 trei ani minimum 500 000.00 -
confirmat prin semnatura electronica a
participantului.

- Minimum ani de experientd specificd in prestarea
serviciilor similare - 3 ani. Experienta minima in
domeniul confirmata prin lista principalelor servicii
similare prestate in ultimii 3 ani, continand valori,
perioade de prestare, beneficiari. Prestarile de servicii
se confirmd prin prezentarea unor contracte de
prestarea serviciilor similare - confirmat prin
semnatura electronica a participantului.

Da

Demonstrarea capacitatea
profesionald a operatorului
economic

Pentru pozitia 1.1
Confirmata prin existenta grupului de experti
calificati pentru asigurarea indeplinirii calitative
serviciilor solicitate - informatii referitoare la
personalul de specialitate de care dispune sau al carui
angajament de participare a fost obtinut de catre
ofertant dupa cum urmeaza;
Cerinte minime pentru echipa de experti:
A Expert cheie nr.1 - Manager de proiect:
responsabil de gestiunea eficienta a proiectului.
Experienta in domeniul protectiei datelor cu caracter
personal. Experientd de cel putin 5 ani in calitate de
manager de proiect pe proiecte in securitate
cibernetica. Experientd in cel putin 3 proiecte
similare cu proiectul CNAS ca complexitate si arie.

B. Expert cheie nr.2 de testare securitatii
infrastructurii retelelor de diferit tip, cloud (public,
privat, hybrid), cloud-uri (LAN, WAN, cloud - Saas,
PaaS, laaS), sistemelor informatice, testarea
infrastructurilor IT, infrastructurilor WAN, LAN,
asigurarea consultantei continud de securizare a
acestora. Evaluarea si examinarea vulnerabilitatilor
depistate la nivel de infrastructuri IT si cloud.
Raportarea si instruirea echipei de administratori IT
ai Beneficiarului. Experienta de cel putin 5 ani in
domeniul securitatii infrastructurilor informatice.
Participarea in ultimii 2 ani ca auditor tehnic sau pen-
tester la cel putin 3 contracte similare in domeniul
securitatii  infrastructurilor IT si a cloud-urilor
Confirmate prin:

- diplome/certificate  obtinute (CCSP  sau
echivalent);

- diplome/certificate obtinute in urma promovarii
unui examen practic de penetrare efectiva a unui
sistem informatic (CEH Practic, LPT Practic,
OSCP sau echivalent);

- diploma/certificare eliberata de o institutie cu
recunoastere la nivel national/international

Da
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(ECSA sau echivalent).

C. Experti cheie nr.3 de testare securitate
sisteme informatice si aplicatii responsabili de
testarea de penetrare a sistemelor informatice si a
aplicatiilor. Experienta de cel putin 5 ani in calitate
de expert testare securitate sisteme informatice.
Participarea in ultimii 2 ani la cel putin 3 contracte
similare ca expert in testarea securitatii sistemelor
informatice
Confirmate prin:

- diplome/certificate  obtinute (CEH sau

echivalent);
- diplome/certificate  obtinute (CISSP  sau
echivalent);
- diplome/certificate obtinute (CSSLP sau
echivalent);
- diplome/certificate obtinute (precum
Microsoft/Linux,  Oracle, VMWare  sau
echivalent)

Pentru pozitia 1.2

- Confirmative privind existenta experientei 1in
prestarea serviciilor de dezvoltare profesionalad in
domeniul ”Securitatii cibernetica” ori analogica.

15.

16.

17.
18.

19.

Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz .

Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): licitatia
electronicd, 3 runde , pasul minim 10 000.00 lei

Conditii speciale de care depinde indeplinirea contractului : nu se aplica

Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret fara
TV A pe oferta intreaga

Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,
precum si ponderile lor:

Nr. Denumirea factorului de evaluare Ponderea%
d/o

Nu se aplica

20.

21.

Termenul limita de depunere/deschidere a ofertelor:
pana la: Conform informatiei in SIA RSAP 2, M-Tender.
Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP 2, M-

Tender

22.
23.

Termenul de valabilitate a ofertelor: 60 zile
Locul deschiderii ofertelor: SIA RSAP 2, M-Tender

Ofertele intirziate vor fi respinse.

24.

Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii nu participd la deschiderea ofertelor, deoarece ofertele urmeaza sa fie depuse
prin SIA RSAP 2, M-Tender




Presedinte grupului de lucru:

25. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba
de stat

26. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: Nu se aplica

27. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor

Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

28. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul respective
(daci este cazul):_ Nu se aplica

29. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor
viitoare:__ Nu se aplica

30. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt:__ sit-ul CNAS www.cnas.md.

31. Data transmiterii spre publicare a anuntului de participare: Conform informatiei in
SIA RSAP 2, M-Tender.

32. In cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Nu se accepta

platile electronice Se accepta

33. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre
publicare in Jurnalul Oficial al Uniunii Europene): Nu

34. Alte informatii relevante:

Maia MORARU
Digitally signed by Moraru Maia
Date: 2021.03.23 13:12:54 EET
Reason: MoldSign Signature
Location: Moldova
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