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PROPUNERE TEHNICA - SISTEMUL INFORMATIC EVIDENCE ANEXA NR. 23

Partea I — Cadrul ofertei

0. Datele ofertantului si declaratia de conformitate

0.1 Identificarea ofertantului

Element Valoare

Denumirea completa Societatea cu Raspundere Limitatd ,ITECHS”

Denumirea prescurtata LITECHS” S.R.L.

Forma juridicad de organizare Societate cu raspundere limitata

IDNO / cod fiscal 1013600030217

Data inregistrarii de stat 19 septembrie 2013

Sediul MD-2044, str. Petru Zadnipru 1, ap. (of.) 52, mun. Chisinau, Republica Moldova
Reprezentant legal Ion Prisacari, administrator, numit in functie pe termen nelimitat

Beneficiar efectiv Ion Prisacari — cotd de 100% din capitalul social

Capital social 5400 lei

Document justificativ Extras din Registrul de stat al persoanelor juridice nr. 628880 din 16 ianuarie

2026, eliberat de Agentia Servicii Publice

Persoana de contact pentru procedura [nume, functie, telefon, e-mail]

Semnatura electronica MoldSign, aplicata de administrator

Obiectul principal de activitate al ofertantului, inscris in Registrul de stat, include: consultatii in domeniul
sistemelor de calcul; realizarea de programe si consultanta in domeniul dat; prelucrarea datelor; activitati
legate de bancile de date; activitati de testdri si analize tehnice; precum si serviciile de creare,
implementare si de asigurare a functionarii sistemelor informationale automatizate de importanta
statala, inclusiv a produselor program. Ultima pozitie acopera direct obiectul prezentei achizitii.

0.2 Declaratia de conformitate

Prin prezenta propunere tehnica, ,,ITECHS" S.R.L. declara ca:

1. A studiat integral documentatia de atribuire — Caietul de sarcini (44 pagini), anuntul de participare nr.
21662736, documentatia standard, precum si raspunsurile la solicitarile de clarificare publicate de
autoritatea contractanta la 4 si 5 august 2026 — si si asuma executarea integrald a obiectului achizitiei,
pentru intregul lot, fara oferte alternative.

2. Solutia ofertatd corespunde tuturor cerintelor obligatorii din Caietul de sarcini. Modul concret de
indeplinire a fiecdrei cerinte este documentat in Anexa T1 — Matricea de conformitate, cu trimitere la
capitolul si pagina din caiet si la sectiunea din prezenta propunere. Delimitarile din §2 privesc exclusiv
elemente pe care Caietul de sarcini nu le solicita sau pe care le conditioneazd el Tnsusi de
disponibilitatea unor terti; ele nu restrang nicio cerinta obligatorie.

3. Solutia se construieste exclusiv pe componente open source cu licente permisive sau compatibile, fara
costuri de licentiere pentru beneficiar, la achizitie si pe durata exploatarii. Inventarul complet este n
Anexa T2 — Bill of materials.

4. La finalul contractului, beneficiarul detine toate drepturile asupra codului sursid, bazei de date,
documentatiei si configuratiilor, conform cap. 8.3 din Caietul de sarcini.
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PROPUNERE TEHNICA - SISTEMUL INFORMATIC EVIDENCE ANEXA NR. 23

5. Ofertantul isi asuma disponibilitatea de a efectua ajustéri tehnice timp de 2 ani dupa finalizarea
contractului, conform cerintei din anuntul de participare.

6. Oferta este valabila 90 de zile calendaristice de la data-limitd de depunere.

7. Stack-ul tehnologic prezentat in §4.2 constituie propunerea ofertantului, nu o conditie a ofertei.
Componentele solutiei pot fi convenite impreuna cu beneficiarul in Etapele I-II, in limitele optiunilor
admise de Caietul de sarcini si fara a afecta cerintele obligatorii; substituirea unei componente cu una
echivalentd functional nu modifica pretul.

0.3 Ce depune ofertantul, in plus fatd de minimul cerut

Caietul de sarcini descrie cele 14 module functionale pe aproximativ 4 pagini, la nivel de intentie
functionala. O propunere tehnica formulatd la acelasi nivel de generalitate ar reproduce enunturile caietului
fard a demonstra ca ofertantul le-a inteles operativ.

De aceea, oferta include, ca Anexa T3, un document distinct — Specificatia logicii de business a Sistemului
Informatic EVIDENCE, versiunea avansatd — care reconstruieste, la nivel implementabil:

— actorii si cele trei niveluri de autorizare (permisiune de actiune, vizibilitate pe Inregistrari, drepturi
pe camp X stare);

— entitatile, atributele si constringerile de integritate pentru toate cele 14 module, plus functionalitatea
existenta care trebuie portata;

— masinile de stare — starile, tranzitiile, garzile si efectele lor;

— catalogul consolidat al regulilor de business, al regulilor de validare si al regulilor de afisare
conditionata, fiecare cu identificator stabil;

— criteriile de acceptanta pe fiecare modul, formulate testabil;
— matricea de trasabilitate Caiet de sarcini — sectiune, pagina cu pagin;

— lacunele, ambiguitatile si contradictiile identificate in Caietul de sarcini, cu pozitia asumata de ofertant
pana la clarificarea lor comuna in Etapa 1.

Documentul foloseste o conventie explicita de marcare a surselor: [CS §x, p.y] pentru cerintele formulate
in caiet, [AS-IS §4.2, p.y] pentru comportamentul sistemului actual care trebuie portat, [PROP] pentru
proiectarea propusa de ofertant, [CLARIF] pentru punctele care necesitd decizie comuna. Nicio afirmatie
marcatd [CS] sau [AS-IS] nu extinde, restrange sau reinterpreteaza textul caietului.

Scopul acestei anexe este dublu: sa demonstreze comisiei nivelul real de intelegere a domeniului si sa
constituie baza modelului TO-BE care va fi formalizat si aprobat in Etapa I, conform cap. 7.2, pct. 1 (p. 42)
din Caietul de sarcini.

Anexa T3 se depune ca document distinct, semnat electronic, parte integrantd a prezentei propuneri tehnice.
Trimiterile din matricea de conformitate (Anexa T1) catre capitolele si anexele ei sunt verificabile direct in
documentul depus.

0.4 Prototipul functional realizat de ofertant

Ofertantul a construit, inainte de semnarea contractului si pe baza specificatiei din Anexa T3, un prototip
clicabil, functional in browser, disponibil pentru demonstratie la cererea autoritatii contractante. Prototipul
are doud componente:

Componenta Ce demonstreaza Stadiu

Aplicatia de Tabloul de bord SLA, fisa pachetului cu lantul de custodie, Cinci ecrane construite integral;

back-office registrul expertizelor, jurnalul de audit probatoriu, restul modulelor sunt schitate ca
administrarea regulilor de formular structurd de navigare
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Componenta Ce demonstreaza Stadiu
Aplicatia de Lista activitatilor cu starea de sincronizare, ecranul de scanare ~ Trei ecrane construite integral
teren a codurilor, starea dispozitivului si semantica de conflict la

sincronizare

Prototipul nu este o macheta graficd: regulile de business din Anexa T3 sunt vizibile in interfata, cu
identificatorii lor. Un evaluator poate deschide ecranul de audit si poate vedea o tentativi de modificare
respinsa cu motivul politica de camp interzice, sau ecranul de administrare unde regula RD-CFL-003 face
obligatoriu marcajul CIN pentru faptele enumerate in caiet.

Capturile din acest document provin din prototip. Ele poarta in subsol marcajul ,,PROTOTIP - DATE DE
DEMONSTRATIE": datele afisate sunt fictive, iar structura si denumirile reale se stabilesc de comun
acord in Etapa I. Prototipul demonstreazd mecanismele, nu continutul.

Aceasta este pozitia ofertantului fatd de cerinta de la cap. 7.2, pct. 2 din Caietul de sarcini: prototipurile
UI/UX nu incep de la pagina alba in Etapa II, ci de la un artefact deja construit, pe care beneficiarul 1l
poate critica si corecta din prima saptdmana.

1. intelegerea obiectului achizitiei

1.1 Nu este o dezvoltare de la zero

Prin clarificarea publicatd la 5 august 2026, autoritatea contractantd a confirmat ca ofertantul castigator
primeste codul sursa al aplicatiei actuale (.NET), aplicatia in functiune, structura bazei de date, ghidul
utilizatorului si datele existente.

Aceasta schimbd natura proiectului. EVIDENCE a fost construit in 2020-2022, in cadrul proiectului
transfrontalier Romania—Moldova (ENI 2SOFT/4.3/142), si este in exploatare la structurile criminalistice
ale IGP. Obiectul achizitiei este rescrierea si extinderea unui sistem viu, cu date de productie si cu utilizatori
care lucreaza zilnic in el — nu construirea unui produs nou.

Consecintele pe care ofertantul le-a integrat in proiectare:

Consecinta Cum o trateaza oferta

Comportamentul actual este cerinta Cele 30 de pagini din cap. 4.2 sunt tratate ca specificatie functionald ferma. Fiecare
contractuala, nu context regula din ele apare, cu identificator, in Anexa T3.

Utilizatorii au deprinderi formate Ecranele-cheie pastreaza logica de lucru existentd; schimbaérile de interfatd se
justificd individual in prototipurile din Etapa II.

Datele existente trebuie sa Migrarea are tratament propriu (§10), desi Caietul de sarcini nu o abordeazd — este
supravietuiasca subiectul unei clarificari asumate.

Codul .NET mostenit este o sursa de  In Etapa I, modelul AS-IS se construieste din caiet si din codul si schema primite,
adevar nu doar din documentatie.

1.2 Asimetria Caietului de sarcini si ce inseamni ea contractual

Caietul de sarcini are o structurd asimetrica, pe care ofertantul o semnaleaza explicit pentru cd determina
modul de executie:

— circa 30 din 44 de pagini (cap. 4.2, p. 5-36) descriu in detaliu comportamentul sistemului actual —
campuri, validari, dinamica formularelor, reguli de custodie, segregarea pe roluri;

— cele 14 module functionale ocupa circa 4 pagini (cap. 5, p. 36—40), la nivel de intentie functionala, fara
campuri, stiri, ecrane sau criterii de acceptanta.
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Asimetria nu este un defect al documentatiei, ci o caracteristica a proiectului, care trebuie gestionata
contractual. Specificatia reald a celor 14 module se formeaza in Etapa I. Mecanismul care protejeazd ambele
parti este acceptarea formala a modelului TO-BE ca baza de referintd contractuala la finalul Etapei I —
pentru beneficiar, garantia ca primeste exact ce a descris; pentru prestator, protectia impotriva extinderii
nelimitate a scopului Intr-un contract cu termen fix.

Anexa T3 este contributia ofertantului la reducerea acestui risc Thainte de semnarea contractului: modelul
TO-BE nu porneste de la pagina alba in prima saptdmana a Etapei I, ci de la un document deja structurat,
care poate fi discutat, corectat si aprobat in workshopuri.

1.3 Ce acopera sistemul actual si ce se adauga
Portat integral [AS-IS §4.2]:

— C.F.L. — cercetarea la fata locului: inregistrarea activitatii, echipa, fapta, locul comiterii si locul
desfasurdrii, urmele pe categorii, plicurile cu coduri de bare, plansa foto, finalizarea;

— Expertize — fluxul complet inregistrare — repartizare — examinare — finalizare — validare —
expediere, inclusiv lucrarile divizate, repetate, suplimentare si in comisie;

— Administrare — unitati si subunitati, functii, grade, utilizatori, autoturisme, localitati si strazi, fapte,
moduri de operare, locuri de comitere, intervale de lucru, zile libere (inclusiv addugarea automata a
weekendurilor si normalizarea numelui de utilizator);

— Statistici CFL — functionale 1n sistemul actual; statistica pe expertize, marcata ,,pagind in lucru", se
finalizeaza.

Adaugat [CS §5] — sapte domenii operationale noi: AUP si temeiuri legale; actiuni tehnico-explozive
(EOD); trageri experimentale si marcarea armelor; urme papilare si integrare AFIS; custodie si probe ca
modul de sine statator; corespondenta si flux documentar; forensic intelligence si clasificari. Plus un strat
de guvernanta a datelor: nomenclatoare versionate cu ferestre de valabilitate, reguli de formular per context,
politici SLA, aprobari ,,patru ochi".

1.4 Cele patru cerinte care decid calitatea sistemului

Patru cerinte din documentatie nu se rezolvd cu niciun produs sau framework existent. Ele reprezinta
continutul tehnic real al proiectului. Oferta le trateaza ca prioritati de arhitecturd, nu ca functionalitati intre
altele:

1. Autorizare granulara pe camp X stare X rol [CS §6.2, p. 40] — nu ,,ce module vede rolul", ci ,,ce
camp are voie sd atingd, in ce stare a fluxului". Regula centrala a sistemului actual — niciun rol nu
poate modifica datele introduse de alt nivel — este imposibil de respectat fara acest mecanism.

2. Jurnal de audit inviolabil [CS §5/M1, M13; §6.5, p. 41] — criptat, cu lant de integritate verificabil,
in care nici administratorul bazei de date nu poate modifica retroactiv un eveniment fara ca modificarea
sd devina detectabila.

3. Lantul de custodie [AS-IS §4.2; CS §5/M7] — mecanismul central al valorii probatorii, cu
identificarea automata a incongruentelor.

4. Lucrul offline in teren si reconcilierea [CS §5/M2; §6.2] — cel mai mare bloc de risc tehnic al
proiectului, care incepe in Etapa II, nu in Etapa II1.

Restul sistemului — oricat de Intins — este munca previzibild. Aceste patru cerinte sunt cele pe care se
pierde sau se castiga receptia.

2. Delimitarea scopului ofertei

Pentru a evita orice ambiguitate la evaluare si la receptie, ofertantul delimiteaza explicit ce este inclus in
pret.
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2.1 Integrarile cu sistemele criminalistice externe

Caietul de sarcini formuleaza integrarea cu EVOFINDER, TRAFFIC si AFIS in doua trepte (cap. 5/MS5,
M6, p. 37-38 si cap. 6.4, p. 41), conectorii efectivi fiind conditionati de faptul ca ,, producatorii pun la
dispozitie astfel de interfete".

Delimitarea este respectata strict:

Element Inclus in pret Conditionat

Identificatorul extern ca atribut de prima clasa, cu validare de  Da —
format, unicitate si jurnalizarea fiecarei modificari

Arhitectura conectorului: interfata comuna, contractul de Da —
date, maparea cdmp-la-caAmp, evenimentele

create/update/delete, tratarea erorilor, reconcilierea, arhivarea

schimburilor

Serviciul intern de impachetare ANSI/NIST-ITL 1-2011 Da —
pentru AFIS (Type-1/2/9/13/14), cu codare WSQ

Activarea efectivd a unui conector catre un sistem tert — Da — conditionat de
existenta, documentarea si
accesul la API-ul
producatorului, precum si
de acordurile de
interoperabilitate dintre
institutii

Algoritmi proprii de comparare biometrica sau balistica Caietul nu i solicita: cap. —
5/MS5, M6 si cap. 6.4
definesc corelarea prin
identificator extern si prin
conectori, ambele integral
incluse

Aceasta delimitare protejeaza ambele parti: beneficiarul primeste tot ce depinde de prestator, iar prestatorul
nu raspunde pentru disponibilitatea unor interfete controlate de terti.

2.2 Integrarea cu platformele guvernamentale

Cap. 6.2 (p. 40—41) prevede explicit ca integrarea cu MPass este optionala, ,, fard a conditiona functionarea
sistemului de aceastd integrare”, iar semnarea se poate face ,,fie prin servicii externe dedicate, precum
MSign, fie prin mecanisme interne de validare si asumare”. Cap. 5 (modulele 1, 4, 9, 12) trateaza insa
integrarea ca data.

Pozitia ofertantului: sistemul se livreaza cu ambele variante implementate si comutabile din configuratie:

— autentificare locala completd (politici de complexitate, expirare, blocare, MFA prin TOTP) — deci
cerinta de autentificare multifactor este satisficuta independent de MPass;

schema externd MPass (SAML), activabila din configuratie, cu provisioning just-in-time pe IDNP;

semnare prin MSign, cu marca temporald calificata;

mecanism intern de asumare si validare, cu dovezi de integritate, pentru cazurile in care MSign nu este
disponibil.
Costul acestei duble implementari este asumat de ofertant. Beneficiul pentru beneficiar: sistemul intra in

productie la termen chiar daca formalitatile de conectare la AGE (Formularul Unic de Conectare, certificatul
de sistem de la STISC, accesul la mediile de staging) intarzie.
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2.3 Ce nu contine prezenta propunere

— Estimari de efort, preturi sau grafice de resurse financiare — acestea sunt in Propunerea financiara
(Anexa nr. 22).

— Furnizarea de echipamente — imprimante mobile de etichete, scanere, tablete, servere. Sistemul este
proiectat sa functioneze cu echipamentele beneficiarului; specificatiile de compatibilitate se stabilesc
in Etapa 1.

— Gizduirea — solutia se livreaza pentru rulare pe MCloud, sub administrarea tehnica STISC, conform
principiilor AGE. Costurile de infrastructura MCloud nu fac obiectul prezentei oferte. Angajamentele
de disponibilitate si de restaurare din §9 sunt asumate pentru configuratia de infrastructurd dimensionata
in Etapa II si pusa la dispozitie de beneficiar — replici multiple ale serviciului, bazi de date in
configuratie de inaltd disponibilitate, spatiu de backup in doua locatii. Dimensionarea se stabileste si se
accepta in scris la finalul Etapei II, astfel incat ambele parti sa stie exact ce sustine pragul de 99,5%.
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Partea II — Solutia tehnica

3. Principiile de proiectare

Cinci principii guverneaza Intreaga solutie. Ele nu sunt declaratii de intentie: fiecare se materializeaza intr-
un mecanism verificabil la receptie.

# Principiu Materializare Verificabil prin
P1 Ceea ce s-a intamplat  Activitdtile CFL finalizate si expertizele CA-* din Anexa T3; test de
nu se rescrie validate nu se sterg; corectiile se fac prin tentativa de stergere pe fiecare stare
acte noi, legate de cele vechi; jurnalul finala
probatoriu este append-only, protejat la
nivel de baza de date
P2 Fiecare atingere a Fiecare miscare de pachet produce un Reconstituirea completd a traseului
unei probe lasd urmd  eveniment de custodie cu custode, oricarui pachet, la cerere
moment, loc si semnaturd; incongruentele
se semnaleaza automat
P3 Niciun rol nu Matricea FieldPolicy (rol x entitate x stare Anexa D din T3 — matricea
modifica datele altui x camp), evaluatd la fiecare citire si la drepturilor; teste automate pe fiecare
nivel fiecare scriere celula
P4 Regulile de business ~ Masinile de stare, politicile SLA, regulile =~ Modificarea unei politici SLA fara
sunt date, nu cod de formular, nomenclatoarele si matricea redeploy, demonstrata la UAT
de drepturi se administreaza din interfata,
cu versionare si aprobare ,,patru ochi"
P5 Fiecare afirmatie are ~ Integritatea auditului se demonstreaza Anexa F din T3 — lacunele

o dovada

printr-un raport de verificare, nu prin
declaratie; integrarea conditionatd de terti
este marcata ca atare; lacunele caietului
sunt declarate si tratate, nu acoperite cu
formulari generale

identificate, cu pozitia asumata

4. Arhitectura sistemului

4.1 Conformitatea cu cerintele arhitecturale din caiet

Cerinti [CS §6.1, p. 40]

Solutia ofertata

Model 3-tier — interfata, logica de
business, strat de date, cu separare

stricta

Frontend React (SPA + PWA) - Backend ASP.NET Core cu straturi Domain /
Application / Infrastructure separate fizic in proiecte distincte - PostgreSQL.

Fiecare strat este testabil independent.

Comunicare prin servicii RESTful

JSON

API REST/JSON documentat OpenAPI, generat din application services;
clientul TypeScript se genereaza din specificatia OpenAPI la fiecare build

HTTPS/TLS 1.3

TLS 1.3 obligatoriu, HSTS, CSP stricta fara unsafe-inline

100% web-based, fara instalare locala

SPA pentru back-office, PWA pentru teren — ambele rulate din browser, fara

instalare

Chrome, Edge, Firefox; rezolutii

Suport complet pe toate cele trei browsere. Exceptia tehnicd pentru tiparirea

variate, tablete si laptopuri

etichetelor pe imprimante Bluetooth este tratatd in §7.4

Platforma enterprise: .NET 8/ Java EE
/ Python FastAPI

ASP.NET Core, pe .NET 8 — versiunea nominalizata in caiet. Trecerea la o
versiune LTS superioara se face numai cu acordul beneficiarului, in Etapa II

ITECHS S.R.L.

Licitatie deschisd nr. 21662736 - lot nr. 12381954

Pagina 13 din 58



PROPUNERE TEHNICA - SISTEMUL INFORMATIC EVIDENCE

ANEXA NR. 23

Cerinti [CS §6.1, p. 40]

Solutia ofertata

SGBD relational cu proceduri stocate
si integritate referentiala

(§4.4)

PostgreSQL + PostGIS. Chei straine reale pe toate relatiile, constrangeri
UNIQUE, CHECK si EXCLUDE, proceduri stocate acolo unde sunt justificate

Open source, firi costuri aditionale

de licente

achizitie sau in exploatare

intregul stack — Anexa T2. Nicio componenti cu licentd comerciali, la

4.2 Stack-ul tehnologic

Strat

Tehnologie

Licenta

Frontend back-office

React + TypeScript + Vite, Refine, TanStack Query,

MUI

MIT

Aplicatie de teren

PWA: Workbox + IndexedDB (Dexie) + outbox
propriu

MIT / Apache-2.0

Backend ASP.NET Core + ABP Framework (editia gratuitd) MIT / LGPL-3.0

ORM Entity Framework Core MIT

Baza de date PostgreSQL PostgreSQL License

Extensie geospatiala PostGIS GPL-2.0 — extensie de baza de

date, neincorporata in aplicatie

Cache si lock distribuit

Valkey sau Redis, la alegerea beneficiarului

BSD-3-Clause / AGPL-3.0*

Stocare obiect

SeaweedFS (API compatibil S3)

Apache-2.0

Identitate

Openlddict + SDK oficial MPass SAML

Apache-2.0 / MIT

Semnatura

MSign prin SDK oficial; DSS pentru validare si
conservare pe termen lung

MIT / LGPL-2.1

Chei criptografice

OpenBao (motor transit)

MPL-2.0

Generare PDF Typst + Gotenberg Apache-2.0 / MIT
Generare XLSX ClosedXML MIT
Grafice Apache ECharts Apache-2.0

Coduri de bare ZXing.Net, BinaryKits.Zpl, Barcode Detection API Apache-2.0 / MIT

Harti MapLibre GL JS BSD-3-Clause
Calitatea imaginilor NFIQ 2, libbiomeval domeniu public
dactiloscopice

Observabilitate OpenTelemetry, Prometheus, Grafana, OpenSearch Apache-2.0 / AGPL*
Rulare Docker, Kubernetes, Helm — pe MCloud Apache-2.0

* Componentele marcate cu asterisc — Grafana si, dacad beneficiarul o alege, Redis — ruleaza ca servicii
separate, nemodificate, fara legare cu codul aplicatiei. Este cazul de utilizare permis explicit de licenta
AGPL-3.0, fara costuri si fara efect asupra drepturilor beneficiarului asupra codului sursd. Analiza completa
a implicatiilor de licentiere este in Anexa T2.

Doua alegeri merita justificate explicit, pentru ca sunt puncte in care ofertele se diferentiaza:

Cache-ul distribuit: Valkey sau Redis. Cele doua produse vorbesc acelasi protocol, iar aplicatia nu le
distinge: componenta se schimba dintr-o linie de configurare, fard modificari de cod. Ambele sunt
disponibile fara costuri de licentiere si ambele satisfac cerinta din caiet. Diferenta este de regim juridic, iar
ofertantul o expune pentru ca beneficiarul s& decida in cunostinta de cauza:
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Optiune Licenta Ce inseamnai practic Cand se recomanda
Valkey BSD-3-Clause, Fara nicio obligatie de reciprocitate, Varianta implicita propusa, pentru ci este
permisiva indiferent cum este folosit. Fork al Redis cea mai simpla de aparat intr-un dosar de
aflat sub Linux Foundation, cu aceeasi conformitate de licentiere
interfata
Redis AGPL-3.0, Fara costuri, cu conditia sa ruleze ca Daca echipa IT a beneficiarului are deja
copyleft serviciu separat si nemodificat — exact Redis in exploatare si competente formate

modul in care este folosit aici. Obligatiile

pe el

AGPL s-ar activa doar daca beneficiarul
ar modifica Redis si ar oferi accesul unor
terti

Ofertantul propune Valkey ca variantd implicitd si livreaza solutia pregatitad pentru ambele. Decizia se
consemneaza in Etapa Il, ca decizie de arhitectura, si nu modifica pretul.

Editia gratuitd a ABP Framework, consumata prin NuGet, fara fork. Nu se folosesc modulele comerciale,
tema comerciald sau uneltele de generare cu plata. Interfata este dezvoltata in intregime de ofertant, in React,
deci dependenta de straturile UI comerciale ale framework-ului nu exista. Acesta este un angajament ferm,
verificabil in bill of materials si in fisierele de proiect livrate.

Stack-ul este o propunere supusa discutiei, nu o conditie a ofertei

Tabelul de mai sus exprima alegerea pe care ofertantul o considera cea mai potrivita pentru cerintele acestui
caiet, argumentatd tehnic in sectiunile care urmeaza. Ea nu este insd o conditie a ofertei. Ofertantul este
deschis sa adapteze componentele solutiei la preferintele, standardele interne si competentele existente ale
beneficiarului, iar discutia pe acest subiect este binevenita inca din Etapa I.

Distinctia care conteaza pentru evaluare:

Element Statut

Cerintele din Caietul de sarcini — model 3-tier, REST/JSON, TLS 1.3,
functionare 100% web, SGBD relational cu integritate referentiala si proceduri
stocate, componente open source fard costuri de licente, securitatea, auditul,
performanta si disponibilitatea din cap. 6

Ferm. Nu depind de alegerea
componentelor si se respectd integral,
indiferent de stack-ul convenit

Platforma de dezvoltare, in limitele optiunilor acceptate de caiet (NET 8 / Java
EE / Python FastAPI)

Deschis discutiei

Sistemul de gestiune a bazelor de date, in limitele optiunilor acceptate de caiet Deschis discutiei, cu precizarea de la

§20.2 privind costurile de licentiere

Componentele de infrastructura — cache distribuit, stocare de obiecte, motor de
workflow, generare de documente, observabilitate, biblioteci de interfata

Deschise discutiei, fiecare In parte

Aceasta flexibilitate nu este o formuld de curtoazie: ea este posibila pentru cd arhitectura izoleaza
componentele de infrastructura in spatele unor contracte interne. Cache-ul, stocarea de obiecte,
generarea de documente sau motorul de workflow sunt consumate prin interfete, nu direct din logica de
business. Inlocuirea uneia dintre ele schimba o implementare si o linie de configurare, nu regulile din Anexa
T3. Exemplul din §4.2 — Valkey sau Redis — este tocmai ilustrarea acestui principiu.

Cum se decide, practic. Fiecare alegere de componenta se discutd in Etapele I-II si se consemneaza ca
decizie de arhitecturd (ADR), cu alternativele evaluate si motivul deciziei, astfel incat beneficiarul sa stie
nu doar ce s-a ales, ci si de ce. Substituirea unei componente cu una echivalenta functional nu modifica
pretul ofertei. Daca o preferintd exprimatd de beneficiar ar avea efect asupra efortului, a termenului sau a
licentierii, ofertantul semnaleaza acest lucru Inainte de decizie, cu impactul cuantificat — pentru ca alegerea
sa fie facutd In cunostintd de cauza, nu descoperita la receptie.
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Singura rezerva pe care ofertantul o formuleaza explicit: 0 componenta care ar introduce costuri de
licentiere pentru beneficiar intra in contradictie cu cerinta din Caietul de sarcini, iar ofertantul are
obligatia s o semnaleze ca atare. In rest, decizia apartine beneficiarului.

4.3 Vedere de ansamblu

Figura 1. Vederea de ansamblu a solutiei

Utilizatori
Criminalist de teren - Secretariat - Expert - Sef de directie - Pirotehnician - Administrator - Management * Auditor

¥V HTTPS/TLS 1.3

Aplicatia web de back-office Aplicatia de teren (PWA)

React - interfata principala React - functionare offline

¥ REST / JSON - contract OpenAPI

Stratul de prezentare a serviciilor
Autentificare - Autorizare - Audit - Tranzactii - Limitare de debit - Telemetrie

Stratul de logica de business
Cele 14 module functionale, fiecare cu domeniul, contractele si migrarile proprii

Mecanismele transversale
Masina de stare si SLA - Autorizare pe camp x stare - Lant de custodie - Audit probatoriu - Sincronizare offline - Integrari

Stratul de date
Acces la date - migrari - proceduri stocate - politici de retentie

PostgreSQL Valkey / Redis SeaweedFS OpenBao Typst / Gotenberg
baza de date cache stocare obiecte chei criptografice generare documente

Servicii externe
MPass - MSign - MConnect - MConnect Events - MLog - MNotify - MDocs - AFIS - EVOFINDER - TRAFFIC

Un singur deployabil pentru API, scalat orizontal. Procesele de fundal — timere SLA, sigilii de audit,
sincronizari, reilmprospatarea agregarilor — ruleaza intr-un serviciu separat din aceeasi solutie, cu alegere
de lider, pentru a evita executiile concurente.

Monolit modular, nu microservicii. intr-un contract cu 14 module si un interval de patru luni, costul
operational al unei arhitecturi distribuite (retea, observabilitate distribuitd, consistentd eventuald,
orchestrare) nu se amortizeazd. Modularitatea se obtine la nivel de cod — fiecare modul cu straturile,
migrarile si spatiul sdu de nume, comunicind prin contracte explicite si evenimente de domeniu, niciodata
prin acces direct la datele altui modul. Granitele sunt trasate astfel incét, daca in viitor un modul trebuie
extras Intr-un serviciu separat, extragerea si nu necesite rescriere.

Cerinta de comunicare intre module prin servicii RESTful JSON este indeplinita in litera ei: fiecare modul
isi expune integral functionalitatea printr-un API REST/JSON documentat in OpenAPI, cu rutare pe modul
(api/evidence/<modul>/<resursa>), versionare si autorizare proprii. Interfata web, aplicatia de teren si orice
sistem extern consuma exclusiv aceste API-uri. Topologia de rulare — un singur proces sau procese separate
— nu schimba contractul de comunicare, ci doar costul de operare.
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Aceasta alegere satisface si principiul event-driven publicat de AGE: modulele emit evenimente de domeniu
la fiecare modificare semnificativa, iar un subset filtrat al acestora se publica extern, in format CloudEvents,
catre MConnect Events.

4.4 Unde stau invariantii

Caietul cere ,.integritate referentiald si proceduri stocate" [CS §6.1, p. 40]. Traducerea in trei niveluri, cu
criteriul ,,regula trebuie sa fie imposibil de Incélcat, nu doar validata in interfata":

in schema bazei de date — chei striine reale pe toate relatiile; UNIQUE pe numirul de inregistrare al
expertizei la nivel national — extinderea ceruta de M8 fatd de unicitatea actuala pe an si unitate —, pe codul
de bare, pe (functie, perioadd de ocupare); CHECK pentru ,,data activitatii nu poate fi in viitor", ,,durata nu
poate depdsi intervalul", ,,aprobatorul nu poate fi identic cu initiatorul"; indecsi partiali pentru cozile de
lucru si termenele scadente; constrangere de excludere pe intervale, pentru a garanta cd o functie are un
singur ocupant la un moment dat.

in proceduri stocate — pentru operatiunile care trebuie garantate la nivelul bazei de date, indiferent de
aplicatia care le apeleazi: generarea atomica a numerelor de ordine (ID caz CFL, numar de inregistrare a
expertizei) sub blocare consultativa, pentru a exclude conditiile de cursa la concurentd; verificarea lantului
de audit; agregarile grele pentru tablourile de bord.

In stratul de domeniu — regulile care depind de rol, stare si context: cine poate trece o lucrare dintr-o stare
in alta, ce campuri se activeaza la marcajul PIN, cand devine obligatorie conexarea cu un caz existent. Aici
sunt testabile automat, ceea ce in proceduri stocate nu ar fi.

Anexa B din T3 listeaza separat regulile a caror incalcare este imposibila prin constructie — cele garantate
la nivel de baza de date. Este lista pe care o verifica un evaluator tehnic pentru a distinge o validare reala de
una cosmetica.

5. Cele 14 module functionale

Fiecare modul din cap. 5 al Caietului de sarcini corespunde unui modul de cod independent, cu straturile si
migrarile proprii.

Modul Denumire (caiet) Modul de cod Depinde de
Ml Utilizatori, Identitate si Semnatura Identity Administration
M2 CFL — Cercetare la Fata Locului FieldWork Custody, Administration
M3 AUP si Temeiuri Legale Prosecution FieldWork
M4 Actiuni Tehnico-Explozive (EOD) Eod Custody
M5 Trageri Experimentale si Marcarea Ballistics Custody
Armelor
M6 Urme Papilare si Integrare AFIS Dactyloscopy Custody
M7 Custodie si Probe Custody Administration
M8 Registrul Digital al Expertizelor Forensics Custody, Workflow
M9 Corespondenta si Flux Documentar Correspondence Administration
M10 Interoperabilitate si Conectori Interop toate
Ml11 Forensic Intelligence si Clasificari Intelligence toate
M12 Rapoarte si Analitica Reporting toate
MI13 Calitate si Audit Quality Auditing
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Modul Denumire (caiet) Modul de cod Depinde de
Ml14 Administrare, Nomenclatoare si Administration —
Configuratii

Plus trei module de infrastructura, transversale, care nu apar ca module functionale in caiet dar sunt cerute
implicit de el: Workflow (masina de stare si SLA), Auditing (jurnalul probatoriu), Sync (protocolul offline).

Pentru fiecare modul, Anexa T3 contine: domeniul functional, actorii si drepturile lor, entitétile cu atributele
si constrangerile, starile si tranzitiile, regulile de business cu identificator, politicile SLA, ecranele si
criteriile de acceptanta. Rezumatul de mai jos indicad doar elementul care defineste fiecare modul.

M1 — Utilizatori, Identitate si Semnatura. Autentificare locald cu MFA sau prin MPass, la alegerea
beneficiarului. Cele trei niveluri de autorizare. Dosarele de personal cu licentele de expertiza si ferestrele
lor de valabilitate — o licenta expirata blocheaza automat repartizarea lucrarilor din specialitatea respectiva.
Semnarea prin MSign sau prin mecanism intern.

M2 — CFL. Modulul cu cea mai mare incarcatura de reguli existente si singurul care functioneaza offline.
Flux pe pasi, geolocatie si timp captate automat, generarea si tiparirea etichetelor in teren, plansa foto,
monitorizarea timpilor pe etape. Intreaga dinamici a formularului din sistemul actual — ,,la sediu", PIN,
CIN, reluare/continuare, conexari obligatorii — este catalogata ca reguli RD-CFL-* in Anexa T3.

M3 — AUP si Temeiuri Legale. Repertoriul codificat al infractiunilor si registrul temeiurilor (ordonante,
solicitari, demersuri), care guverneazia dinamica formularelor: temeiul determind ce campuri devin
obligatorii. Legaturi cauzd—act—persoane—obiecte, SLA pe stadii.

M4 — EOD. Taxonomii de dispozitive si niveluri de risc, flux notificare — dislocare — interventie —
raport, ancorare probatorie foto/video, evidenta autospecialelor si a echipamentelor de interventie alocate
fiecarei dislocari, acces segregat pe profiluri — datele EOD nu sunt vizibile implicit celorlalte structuri.

MS — Trageri experimentale si marcarea armelor. Trasabilitate de la receptia armei la rezultatul balistic,
caracteristici tehnice, loturi de tragere, identificator extern pentru EVOFINDER/TRAFFIC, rapoarte
semnate electronic.

M6 — Urme papilare si AFIS. Ciclul complet prelevare — evaluare calitativd (NFIQ 2) — prelucrare —
transmitere — receptie rezultat — arhivare, cu metadate standardizate per urma si SLA pe fiecare etapa.
Fiecare urma ramane corelatd cu dosarul, locul, obiectul purtitor si, dupa identificare, cu persoana —
legdturi care alimenteazd direct analiza de serii si patternuri din M11. Serviciul intern de Tmpachetare
ANSI/NIST-ITL construieste tranzactiile in formatul standard, independent de existenta unui conector activ.

M7 — Custodie si Probe. Modulul care transforma lantul de custodie din comportament difuz in entitate
de sine statatoare. Coduri Data Matrix, imprimante mobile, Inregistrarea fiecarei miscari, semnalarea
automata a incongruentelor, versionarea concluziilor, examinari complexe si in comisie.

M8 — Registrul Digital al Expertizelor. Numerotare automata nationald, cu prefixe configurabile (an,
unitate, segment) — extindere fatd de numerotarea actuala, unica pe an si unitate. Fluxul complet, arhivarea
rapoartelor si planselor in PDF, export prin API cu filtrare pe drepturile solicitantului.
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EVIDENCE

Unitatea criminal

entrala (UCC

Registrul expertizelor

Filtre rapide  Unitatea de repartizare

Lucrdriinregistrate (nerepartizate) #e-exe-011 se

Nr.

inregistrare A Data 1
26/UCC/00219 22.08.2026
26/uUcc/oe220 22.08.2026
26/ucc/o0221 23.08.2026

Lucrariin lucru

Nr.

inregistrare 4 Expertul asignat 1

26/UCC/00214 N. Bejan

26/UCC/00215 D.Cernei

Lucréri ﬁnalizate nevalidate coloanele suplimentare ale acestui tabel se preiau in Etapa I

Nr.
inregistrare A Starea

26/UCC/00212

v Genul

Unitatea de
repartizare 1

ST-1

ST-2

ST-1

Genul 1

traseologie

dactiloscopie

Q Cautare globala

Temeiul

Ordonanta

Ordonanta

Demers

Termenul stabilit T

01.09.2026

04.09.2026

ful de directie acceseaza doar lucrarile ner

Nr.pachete 1

3 pachete

1 pachet

5 pachete

Progresul examinarii ¢

Vechime 1

2zile

0zile

2din 3 pachete examinate

1din 2 pachete examinate

o3 V.Lupu = sef directie

Cautare avansata

Filtreazdintabel Det alii

Cronometru SLA-EXP-01

Aproape de termen

Termen 2 zile - 2 zile din 2 - aproape de depasire

fntermen-1zidin2

intermen - 0zile din2

Filtreazaintabel Detalii

Filtreazd intabel Valideaza Det alii

PROTOTIP - DATE DE DEMONSTRATIE - structura si denumirile reale se preiau in Etapa I

Figura 2. Registrul expertizelor, in prototip. Cele trei tabele corespund stérilor din masina de stare a lucrarii: Inregistrata si nerepartizata, in lucru, finalizata nevalidata. Coloana din dreapta afiseazd
cronometrul SLA-EXP-01 (intrare — alocare) pentru fiecare lucrare, cu marcajul ,,Aproape de termen" la doua zile din doua. Textul de langa titlu citeaza regula RB-EXP-011, care limiteaza accesul

sefului de directie la lucrarile nerepartizate.
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M9 — Corespondenti si Flux Documentar. Registrul intrarilor si iesirilor, normalizarea metadatelor,
semnare si contrasemnare, cautare inter-modulara, notificari de scadenta.

M10 — Interoperabilitate si Conectori. Singurul modul care vorbeste cu exteriorul. Contracte de date,
mapari camp-la-camp, fluxuri de evenimente, rezolvarea conflictelor, jurnal inviolabil al schimburilor.

M11 — Forensic Intelligence si Clasificari. Taxonomie multi-criteriald, identificarea de patternuri, serii
si rute, retele de corelatii intre cazuri, monitorizarea calitatii datelor. Modulul se construieste exclusiv pe
datele pe care sistemul le colecteazd deja — nu presupune surse externe.

M12 — Rapoarte si Analitica. Patru familii: operationale, statistice, de conformitate, de performanta.
Filtrare avansatd, export PDF/XLSX, semnare electronicd a rapoartelor oficiale. Include finalizarea
statisticii pe expertize, marcata ,,pagina in lucru" in sistemul actual.

M13 — Calitate si Audit. Controale automate in punctele critice ale fluxurilor, jurnale read-only protejate
criptografic, rate de respingere, timpi de reverificare.

M14 — Administrare, Nomenclatoare si Configuratii. Registrul centralizat de taxonomii cu versionare
si ferestre de valabilitate — cerintd care schimba modelul de date, nu doar interfata: un raport pe 2024
trebuie sa afiseze denumirea unititii asa cum era in 2024. Plus regulile de formular per context, sabloanele,
politicile SLA si aprobarile ,,patru ochi".

6. Mecanismele transversale

Zece mecanisme traverseaza toate modulele. Ele sunt partea din sistem care nu se vede 1n lista de
functionalitati, dar care determind daca rezultatul este un sistem probatoriu sau o colectie de formulare.

6.1 Identificatori, numerotare si unicitate

ID-ul de caz CFL se genereaza la salvare din abrevierea raionului, ultimele doua cifre ale anului si un numar
de ordine incremental, si nu se mai schimba niciodatd. Numarul de inregistrare al expertizei devine unic la
nivel national, cu prefixe configurabile. Numarul unic de caz are 10—12 cifre, cu respingerea duplicatelor.
Un cod de bare nu se reutilizeaza si nu poate apartine simultan la doua lucrari. O functie are un singur
ocupant la un moment dat.

Generarea numerelor se face atomic, sub blocare consultativa in baza de date — nu 1n cod de aplicatie. Este
singura variantd care rezistd la salvari concurente din doud unitati, iar acceptanta include un test de
concurenta explicit (CA-EXP-001).

6.2 Consistenta temporala si calendarul de lucru

Regulile existente se pastreaza integral: data activitdtii nu poate fi in viitor si nu poate preceda data comiterii
faptei; durata nu poate depasi intervalul dintre ora de inceput si cea de sfarsit; daca ora finald este mai mica
decét cea initiald, data finald avanseaza automat cu o zi; cautarea pe interval se face pe criteriul suprapunerii
cu cel putin o zi.

Extindere necesara: odata introduse SLA-urile, calendarul de lucru devine structurd de prim rang. Un
termen de ,,48 de ore" nu inseamna acelasi lucru vineri seara si marti dimineata. Intervalele de lucru si zilele
libere legale sunt deja nomenclatoare in sistemul actual — solutia le promoveaza la rangul de calendar de
referinta folosit de motorul de termene.

6.3 Motorul de reguli de formular

Dinamica formularelor din sistemul actual nu este o colectie de particularitdti de interfata: este logica
juridica integrata in ecran. ,,La sediu" ascunde cAmpurile de deplasare pentru ca, juridic, nu exista deplasare.
PIN lasa active doar Data gasirii si Descrierea cazului pentru cd, pana la identificare, restul datelor nu exista
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legal. CIN se activeaza automat pentru omor, moarte subitd, accident cu victime, accident cu parasirea
locului.

Solutia trateaza aceste reguli ca date configurabile, nu ca ramificatii in cod: fiecare regula are declansator,
conditie, efect (aratd / ascunde / activeaza / dezactiveaza / face obligatoriu / precompleteaza) si domeniu de
aplicare. Catalogul complet al regulilor existente este in Anexa T3, cu identificatori RD-*. Mecanismul se
extinde direct la modulele noi — in special M3, unde temeiul legal determind campurile obligatorii.

Beneficiul operational: addugarea unui nou tip de faptd cu propriile campuri obligatorii se face din
administrare, nu printr-o versiune noud de software.
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EVIDENCE Reguli de formular Q caut 03 V.Lupu | sef directie
itatea criminalistica cent C
Tablou de borc Campuri RO-CFL-003 Publicatd
Cod 1 Entitate Context  Conditie Efect afectate Stare Valabilitate
Fapta selectati este Omor, Moarte subita,
toate Accident de circulatie cu victime sau
campurile de Accident rutier cu parasirea locului
N deplasare,
Activitate
Activitate seste locatie, din Entitatea - blocat Contextul - blocat
RD-CFL-881 toate - ASCUNDE adresd, Publicata .
CFL marcata autoturism 01.03.2026 Activitate CFL CFL
La sediu . :
kilometraj,
raion, strada, COND
numar Campul
Fapta Fapta v
selectata Operatorul
este Omor, .
i este una dintre v
subitd, vocabularul de operatori se preia in Etapa I
Accident valorile
Activitate de FACE_ din
RD-CFL-883 CRL CFL AErEdE oBLIGATORIU  CIN Publicatd 01.03.2026 Omor Moarte subitd
cuvictime Accident de circulatie cu victime
Py sau
Administrare P Accident rutier cu pardsirea locului
rutier cu
pirisirea Efectul Campurile tinta
locului FACE_OBLIGATOR. v CIN
Se bifeaza .
Lucrare de . Documentul = din EVALUAREA IMPACT
RD-EXP-006 . toate Din BLOCHEAZA Publicatd VALUARES ALTULY
expertizi de dispunere 01.03.2026
divizare 1 247
act Temeiul Face campurile inregistrari aperative referentiazi aceasta regula
RD-AUP-881 procesual toate legal OBLIGATORIU abligatorii Inpregitire nepublicatd
selectat ale actului 3

reguli de formular referentiaza intrarea modificata

BLOCH

de publicare, sistemul raporteaz’ cite

Ari o

cite reguli de formular referentiaza

intrarea modificatz

Salveazd caciornd

Trimite spre aprobare

Programeaza publicarea

PROTOTIP - DATE DE DEMONSTRATIE - structura si denumirile reale se preiau in Etapa I

Figura 3. Administrarea regulilor de formular. Fiecare reguli are cod, entitate, context, conditie, efect si cAmpuri afectate, iar starea ,,Publicati" o separa de cea ,,in pregitire". in dreapta, editorul regulii
RD-CFL-003: fapta selectata dintre Omor, Moarte subitd, Accident de circulatie cu victime sau Accident rutier cu parasirea locului face obligatoriu marcajul CIN. Panoul de evaluare a impactului arata
cate Inregistrari operative referentiaza regula inainte de publicare.
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6.4 Lantul de custodie

Pachet este agregatul central, cu identificator unic generat pe server (prefix institutional + secventd + cifra
de control) si materializat ca Data Matrix ECC200, care rdmane lizibil cu circa 30% din suprafata deteriorata
— relevant pentru etichete aplicate pe ambalaje manipulate in teren.

Fiecare atingere a pachetului produce un eveniment de custodie: ridicare, transport, predare, preluare,
depozitare, examinare, returnare, arhivare — cu custode, moment, loc si semnaturd. Sistemul semnaleaza
automat incongruentele: doud predari consecutive fara preluare intermediara, un pachet scanat in doua locuri
la momente incompatibile, 0 miscare inregistrata retroactiv.

Regulile din sistemul actual se pastreaza integral: scanarea obligatorie a codului la fiecare plic din CFL;
modificarea numarului de plicuri regenereaza structura de cdmpuri; un cod scanat care nu apartine lucrarii
repartizate blocheaza examinarea; pachetele nu se muta dupa inceperea examinarii si nu se elimina dintr-o
lucrare divizata; in lucrarile divizate, pachetele alocate se afiseaza pe fond negru, cele nealocate pe gri.

Rezultatul verificabil la receptie: pentru orice pachet, la orice moment, sistemul reconstituie traseul complet,
cu raspunzator pe fiecare segment.
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EVIDENCE

Fisa pachetului

EV-

simbologia a i

Pachet

Codul de ident f icare

EV-2026-000841

Numianl

3din5

Descrierea
Plic sigilat, urme papilare de pe suprafata vitratd a usii
de acces

Mat erialul continut
3urme papilare pe folii

Unitatea de colectare
Subunitatea teritoriala1 (ST-1)

Apartenenta la lucrare sau sub-lucrare
26/ucc/ee219

Starea operationald

neexaminat

Marcaj . Informatii secretariat”

nu

Custodele curent
M. Bejan

Locul curent
laborator, UCC

Fara obiect fizic
nu

Provenienta

activitatea RAI26-8417

Informatil suplimentare
sigilivintact la receptie; fotografiat la ridicare

2026-000841

Céutare globala

Starea curenta

In examinare

Lant de custodie
®  ridicare  22.08.2026 10:41
prel A, Moraru

lacu teren, str. Principala 42

os V.Lupu  sef directie
Custadele curent Locul curent
N. Bejan laborator, UCC
Documente

proces-verbal
POF - semnat

semn:

fist de depozit

verificd semnatura

verific semnitura

. etichetare

— - proces-verbal de ridicare - semnat - dispozitiv

de teren

22.88.20626 18:52

7 termen res pectat: 11 min din 30

A.Moraru
teren

— - proces-verbal de ridicare - semnat - dispozitiv

§ de teren

semnatura

ursa
®  transport 22.08.2026 12:20

preds A.Moraru

prei D.Cernei

documentu proces-verbal semnat

mnatur semnat

locul, sursa teren, str. Principald 42 - dispozitiv de teren

®  depozitare 22.08.2026 13:05

locu

documenty

semniatura

. scoatere dindepozit

®  laboratar

®  inceperea examinarii

document
semnatur

D.Cernei

Depozit 1, raft 3, pozitia 12
fisa de depozit semnata
semnat

A.Moraru -dispozitiv de teren

25.08.2026 09:10
D.Cernei

N.Bejan

foaie de traseu semnaté
semnat

teren, str. Principala 42 - dispozitiv de teren

25.08.2026 B89:35

N. Bejan
labarator UCC

=« proces-verbal de ridicare - semnat - dispozitiv
de teren

25.08,2026 10:02
N.Bejan

D.Cernei - depozit central, ratt R-12 - fisd de
depozit - semnat - statie de lucru

foaie de traseu

verificd semnitura
semnat

Cronometre de termen

SLA-CUS-81 - ridicare -
etichetare

fntermen

ermen 30 min - 11 min - respectat

alte cronometre
SLA-CFL-01 - sosire — predare la
depozit - respectat, 9 hdin 24

Reguli active pe acest pachet

RB-CUS-014
pachetele nupot fi mutate dupd
inceperea examinri

RB-CUS-015
pachetele nu pot fi eliminate dintr-o
lucrare divizata

RB-CUS-082
un cod alocat nuse reutilizeazd
niciodat#

ursa

7 evenimente - lant neintrerupt - nicia incongruenta

RB-CUS-051 - Lantul de custodie este append-only: o miscare eronat’i se corecteazd printr-o miscare de corectie care o referentiaza, nu prin stergere sau modificare.

PROTOTIP - DATE DE DEMONS TRATIE - s tructura $i denumirile reale se prefauin Etapa 1

Figura 4. Fisa pachetului EV-2026-000841. Coloana centrald reconstituie lantul de custodie eveniment cu eveniment — ridicare,
etichetare, transport, depozitare — cu cine preda, cine preia, locul, documentul si semnatura. Etichetarea afiseaza termenul
respectat: 11 minute din 30, adica politica SLA-CUS-01. Panoul din dreapta enumera regulile active pe pachet, printre care RB-
CUS-014: pachetele nu pot fi mutate dupa inceperea examinarii.

6.5 Masina de stare si politicile SLA

Caietul cere SLA-uri configurabile pe fiecare pas de flux, cu praguri stabilite de management, alerte la
depasire si agregare in tablouri de bord [CS §5/M2, M3, M6, M12]. Aceasta nu este o functionalitate de
raportare: presupune ca fiecare pas al fiecarui flux sa fie o entitate identificabild, cu moment de intrare,
moment de iesire $i termen-tinta.
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Structura propusa:

MasindDeStare (tip entitate)

Stare (cod, denumire, este finald, este arhivata)
Tranzitie(din stare, in stare, permisiune, garda, efect)
PoliticdSLA(tip entitate, pas, tip expertizd?, prioritate?,

duratd-tintd, calendar)
CalendarDeLucru (intervale de lucru, zile libere legale)

La fiecare tranzitie se calculeaza termenul pasului urmator, folosind calendarul de lucru real. Un proces de
fundal scaneazd termenele scadente si emite evenimente de depdsire, traduse in notificari (MNotify sau
canal intern). Tablourile de bord se alimenteaza din agregari relmprospatate periodic, nu din interogari
directe pe tabelele operative — aceasta este cea mai frecventd cauza a degradarii sub pragul de 3 secunde
impus de caiet.

Politicile SLA sunt date de business, administrabile din interfata, versionate, cu aprobare ,,patru ochi" la
modificare. Catalogul initial propus este in Anexa E din T3.
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EVIDENCE

Tablou de bord

Administrare

Tablou de bord operativ Q Cautare globala
Activitati CFL n lucru Lucrari de expertiza in lucru Pachete in custodie Termene depasite
Termene SLA Configureaza pragurile
Median Distributia

Cod Pas cronometrat Tinta realizat De pasiri fata de tinta
SLA-CUS-01  ridicare - etichetare 30 min 18 min 0 mmm |
SLA-CFL-81  sosire = predare la depozit 24h 9h 1 - |
SLA-EXP-01 intrare - alocare 2zile lucratoare 1,2zile 0 mmm |
SLA-EXP-02 alocare - preluare efectiva 1 zilucratoare 2,8zile 2 * >

o e pertip de . tinta per tip de
SLA-EXP-83  preluare = inchidere . 11 zile 0 s

expertiza expertiza
a R & 3 - o . dep unui termen nu blocheaza fluxul operativ; produce
M pana la tinta Em pestetinta | reperul tintei
r 1anageriala
Durata mediana pe 12 saptamani — SLA-EXP-01, SLA-EXP-02, SLA-EXP-03
—— SLA-EXP-81 =-=-= SLA-EXP-82 ----- SLA-EXP-03
ZIlE
s1 S2 sS4 S5 Sé6 S7
Seria pe 12 saptamani nu a fost furnizata. Cadrul, scara si legenda sunt pregatite; valorile se preiau in Etapa I
PROTOTIP - DATE DE DEMONSTRATIE - structura §i denumirile reale s

a3 V.Lupu sef directie
Blocaje recurente
Depasiri
/30
Gende de
Etapa expertiza Unitate zile
Alocare - preluare traseologie ST-1 4

efectiva

Incongruente de custodie deschise

INC-2026-0034 Incongruenta
Descriere Doué predari consecutive fara preluare
intermediard — pachet EV-2026-

000774

Severitate blocanta

INC-2026-0035 Incongruentd
Descriere Acelasi pachet scanat indoud locuri la
11 minute distanta — EV-2026-000802

Severitate alertd, cu confirmare obligatorie

veritate se preia in Etap

Figura 5. Tabloul de bord operativ. Fiecare politicd SLA este un rand cu tinta, mediana realizata, numarul de depasiri si distributia fata de tintd; SLA-EXP-02 este singura peste tinta, la 2,8 zile fatd de o
zi lucratoare. Nota de subsol citeaza regula RB-SLA-005: depasirea unui termen nu blocheaza fluxul operativ, ci produce vizibilitate si raspundere manageriala. In dreapta, incongruentele de custodie
detectate automat. Panoul de jos pastreaza cadrul graficului de tendinta pe 12 saptamani; seria se alimenteaza din datele reale ale beneficiarului, dupa migrare.
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6.6 Semnatura electronica si principiul ,,patru ochi"

Modelul de semnare este agnostic fatad de furnizor. Sistemul defineste ce se semneaza (raportul de
expertiza, plansa foto, procesul-verbal CFL, raportul EOD, documentele de corespondentd, rapoartele
oficiale), cine semneaza si in ce ordine. Furnizorul efectiv — MSign sau mecanismul intern de asumare —
este o implementare comutabild. Consecinta practicd: dacd accesul la MSign intirzie din motive
administrative, fluxurile functioneaza in varianta interna si se comuta ulterior, fard modificarea logicii.

»Patru ochi" se implementeaza in doua straturi independente:

1. in baza de date — constrangere CHECK care interzice ca aprobatorul si fie identic cu initiatorul, plus
UNIQUE pe (subiect, pas, aprobator) care interzice aceeasi persoand de doud ori pe acelasi pas. Regula
devine imposibil de incalcat, nu doar verificata.

2. In fluxul de semnare — co-semnarea documentului, cu marca temporala pentru fiecare semnatar.

Principiul se aplicd nu doar livrabilelor operative, ci si modificarilor de configuratie care afecteaza
integritatea sistemului: politicile SLA, matricea de drepturi, nomenclatoarele operative.

6.7 Jurnalul de audit inviolabil

Caietul cere ,,urme de audit criptate si nealterabile pentru fiecare acces, modificare, validare, semnare,
export sau sincronizare, cu utilizator, operatiune, datd/ora, durata, rezultat si IP sursa" [CS §6.2, p. 41 si
§6.5, p. 41].

Solutia mentine douad jurnale distincte, cu roluri diferite:

Jurnal Rol Proprietati
Operational Diagnostic tehnic, istoric per camp, Tabele obisnuite, retentie configurabila
depanare
Probatoriu Valoare juridica, prezentabil in instanta Append-only garantat la nivel de baza de date; lant

criptografic; sigilii temporale

Jurnalul probatoriu: privilegiile de actualizare, stergere si trunchiere sunt revocate de la toate rolurile
aplicatiei, plus un declangator care blocheazd operatiunile inclusiv pentru proprietarul schemei. Fiecare
inregistrare contine utilizatorul, rolul, IP-ul, sesiunea, actiunea, tipul si identificatorul entitatii, starea
fluxului, valorile vechi si noi, durata, rezultatul, amprenta inregistrarii anterioare si amprenta proprie.

Amprenta se calculeaza cu cheie criptografica pastratd in afara bazei de date — in seiful de chei sau in
modulul hardware al beneficiarului. Aceasta este diferenta dintre un lant decorativ si unul aparabil: un
administrator de baza de date cu acces total nu poate recalcula lantul fara cheie, deci nu poate rescrie istoria
fara ca modificarea sd devind detectabila.

Periodic, un proces emite un sigiliu — rezumatul intervalului, semnat cu marcé temporala calificatd, stocat
separat. Un punct de verificare reparcurge lantul si raporteaza prima pozitie unde amprenta nu se potriveste.
Acesta este artefactul care se prezintd in instanta si in raportul de audit.

Paralel, evenimentele cu relevantd juridicd se trimit In MLog, iar jurnalul se replicd append-only pe
infrastructurd administrata separat, pentru detectarea divergentelor.

Alertele automate de integritate cerute de caiet — tentative de stergere, autentificari multiple, acces
neautorizat — se completeaza cu detectia de anomalii de comportament: acces in afara orelor de program,
volum anormal de export, accesari repetate ale aceluiasi dosar de catre un utilizator neimplicat in el. Un
sistem cu date criminalistice este o tinta de exfiltrare, iar cerinta de ,,alerte la anomalii" exact aceasta o
vizeaza.
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Ce inseamni ,,nealterabil", operational. Cerinta caietului este Indeplinitd in sensul cel mai puternic care se
poate demonstra tehnic si sustine juridic: orice modificare a jurnalului devine detectabila si localizabila la pozitia
exactd, inclusiv o modificare efectuata de un administrator cu acces total la baza de date. Punctul de verificare a
lantului produce, la cerere, raportul care atesta integritatea intervalului sau indica prima pozitie compromisa.
Acesta este artefactul care se prezintd in instantd si in raportul de audit — si este mai puternic decat o declaratie
de inviolabilitate, tocmai pentru ca este verificabil de un tert.
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EVIDENCE

Unitatea criminalist

Calitate si audit

Jurnal de audit

Acces exclusivin citire

alnid

Atingerea unui rand deschide detaliul complet al intrarii

Rolincare a

Utilizator actionat Operatiunea
N. Bejan Expert SCANARE _PACHET
N. Bejan Expert INCEPE_EXAMINAR

EA

noi ale cdmpurilor

Identificatorul dis pozitivului

Amprenta intrani anteroare

Amprenta proprie 4e8d07...20f1
Identificatorii de sesiune si dis pozitiv si amprentele se scriu la momentul inregistra
N. Bejan Expert EVENIMENT_CUSTO  25.08.2026
09:35:40.771
DIE
V. Lupu Sef directie MODIFICARE_CAMP  24.88.2026
16:22:09.114

_EXPERT

Q. Céautare globala

Data siara

25.08.2026

10:14:22.481

25.08.2026
10:02:11.003

il sesiunii 5-9f2c41ae7b

Ws-ucc-014

9clf2a...d47b

Starea fluxului: Repartizata —= In lucru

Durata Rezultatul Sursa IP
42ms RESPINS 10.24.3.51
pachet strain lucrarii
118 ms REUSIT 10.24.3.51
rii; formatul lor se preia in Etapa I.
65 ms REUSIT 10.24.3.51
31ms RESPINS 10.24.3.12

politica de camp
nterzice

Jurnalul este append-only. Drepturile de modificare si de stergere sunt revocate pentrutoate rolurile aplicatiei.

PROTOTIP - DATE DE DEMONSTRATIE - structura si denumirile reale se preiau in Etapa I

26/UCC/00219

EV-2026-008841

26/UCC/00204

O3 I.Sarbu  auditor

Verificd integritatea lantului

Starea fluxului

EV-2026-000907 fnlucru

Repartizatd — In
lucru

inlaborator

Finalizatd nevalidata

Figura 6. Jurnalul de audit probatoriu, in rolul de auditor — acces exclusiv in citire. Fiecare intrare poarta utilizatorul, rolul in care a actionat, operatiunea, momentul la milisecunda, durata, rezultatul,
IP-ul sursa, entitatea si starea fluxului. Randul deschis arata valorile vechi si noi, identificatorii de sesiune si dispozitiv si cele doud amprente care formeaza lantul de integritate. Ultimul rand este dovada
mecanismului din §8.2: o tentativa a sefului de directie de a modifica un camp introdus de expert, respinsa cu motivul politica de camp interzice.
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6.8 Lucrul offline si reconcilierea

Aplicatia de teren este 0 PWA separatd, nu o rutd in back-office. Motivul: pachet mic, service worker
agresiv, model de date local, ciclu de livrare propriu, optimizare pentru tableta.

Local: shell-ul si resursele in cache gestionat, datele structurate in IndexedDB, fotografiile in sistemul de
fisiere privat al originii. Fiecare actiune produce un eveniment intr-un outbox, cu identificator unic generat
pe client — idempotenta este garantata de server pe aceastd cheie, deci retransmiterea nu produce duplicate.

Sincronizare: un punct de trimitere care returneaza, per eveniment, ,,aplicat” sau ,,conflict”, si un punct de
descarcare a modificarilor de la un cursor. Descércarea este filtrata strict pe subunitate, rol si cazuri atribuite.
Nu se descarca niciodata setul complet de date pe dispozitiv— intr-un sistem de politie, un dispozitiv pierdut
nu trebuie sa contina decét cazurile utilizatorului sau.

Semantica conflictelor, in doud grade:

— actualizare paraleld — versiuni diferite, proprietati diferite — severitate mica, se aplica automat si se
marcheaza;

— conflict propriu-zis — aceleasi proprietati modificate in ambele parti — nu se aplicé automat, intra intr-
un ecran dedicat de reconciliere, cu decizie umana explicita si jurnalizare 1n auditul probatoriu.
Fotografiile se amprenteaza criptografic pe dispozitiv, la capturd, inainte de orice transfer. Acesta este

argumentul tehnic cé fisierul nu s-a modificat intre teren si server, independent de semnatura aplicatd
ulterior.

Acesta este cel mai mare bloc de risc tehnic al proiectului si este tratat ca atare in planificare: nucleul de
sincronizare incepe in Etapa II, in paralel cu arhitectura, nu in Etapa III impreuna cu restul dezvoltarii.
Testarea pe conectivitate degradata este activitate distincta in planul de testare.
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A. Moraru Unitatea criminalisticd centrala (UCC)

criminalist (teren) Subunitatea teritoriala 1 (ST-1)

‘ @ Sincronizat acum 4 minute ‘ O 2evenimente in asteptare

Activitate nouad

Activitatile mele

RAI26-0417

Furt din locuinta

Data 22.08.2026

numar de caz nealocat — se atribuie la sincronizare Ciornd locala

Cercetare la fata locului

Data 22.08.2026

© nesincronizat

RAI26-0416 m

Furt din locuinta

Data 20.08.2026

Activitati Scanare Sincronizare

PROTOTIP - DATE DE DEMONSTRATIE - structura si denumirile reale se preiauin Etapa I

Figura 7. Aplicatia de teren, lista activitatilor criminalistului. Fiecare activitate poarta starea de sincronizare, iar o activitate creata
oftline apare ca ,,Ciorna locala", cu mentiunea ca numarul de caz nu este inca alocat: identificatorul se atribuie de server la
sincronizare, pentru a nu produce numere duplicate intre dispozitive.
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A. Moraru Unitatea criminalisticd centrala (UCC)
criminalist (teren) Subunitatea teritoriala 1 (ST-1)

@ Sincronizat acum 4 minute

‘ O 2evenimente in asteptare

Starea dispozitivului
Pragul de nesincronizare 8 ore

RB-SYN-005 - un dispozitiv nesincronizat peste pragul configurat
afiseazd un avertisment permanent. Pragul se defineste in
Administrare.

Evenimente in asteptare

Evenimentul 1 creare activitate CFL - 22.08.2026 14:12 - nesincronizat

Evenimentul 2 addugare urma papilara - 22.08.2026 14:26 - nesincronizat

Evenimentele inregistrate offline se transmit la urmatoarea
sincronizare. Numarul de caz nealocat se atribuie la sincronizare.

Ce se intAmpla la sincronizare

Actualizare paralela

Doud modificari ale aceleiasi inregistrari, pe cAmpuri diferite: se
aplica ambele, iar inregistrarea se marcheaza ca ,modificata paralel",
fara interventie umana.

Conflict propriu-zis  Conflict

Doud modificdri ale acelorasi cimpuri: nu se aplicd automat. RB-SYN-
010 - conflictul se reconciliaza exclusiv de un utilizator cu drept
explicit, intr-un ecran dedicat. Nu se rezolva pe dispozitivul de teren.

Activitati Scanare Sincronizare

PROTOTIP - DATE DE DEMONSTRATIE - structura si denumirile reale se preiauin Etapa I

Figura 8. Starea dispozitivului si semantica de conflict, in aplicatia de teren. Evenimentele inregistrate offline stau intr-un outbox
pana la urmatoarea sincronizare. Cele doua grade de conflict sunt explicate direct in interfata: actualizarea paraleld se aplica
automat si se marcheaza, in timp ce conflictul propriu-zis nu se aplica si se reconciliaza exclusiv intr-un ecran dedicat, de catre un
utilizator cu drept explicit — niciodata pe dispozitivul de teren.

6.9 Cautare, filtrare si vizibilitate

Comportamentul existent se pastreaza: cautarea pe interval prin suprapunere, filtrele pe unitate si subunitate,
ascunderea entitatilor dezactivate din listele operative, dependenta listei de strazi de localitatea selectata.

Extindere: cautarea inter-modulara cerutd de M9 si M11 — o persoand, un obiect, un numar de caz sau un
cod de bare se cautd o singura data si returneaza rezultate din toate modulele la care utilizatorul are drept de
acces. Rezultatele sunt filtrate prin acelasi mecanism de vizibilitate ca ecranele operative: cautarea nu poate
deveni o portitd prin care un utilizator vede ce nu ar vedea in modulul respectiv. Fiecare cautare se
jurnalizeaza.

6.10 Nomenclatoare, versionare si ferestre de valabilitate

M14 cere un registru centralizat de taxonomii cu versionare si ferestre de valabilitate. Aceasta nu este o
functionalitate 1n plus, ci o schimbare de model: astazi, redenumirea unei unitati rescrie retroactiv toate
rapoartele istorice. Cu ferestre de valabilitate, fiecare Inregistrare pastreaza referinta la versiunea
nomenclatorului valabild la momentul faptei, iar rapoartele istorice raiman corecte.

Toate nomenclatoarele operative — unitati, functii, grade, autoturisme, localitati, strazi, fapte, moduri de
operare, locuri de comitere, intervale de lucru, zile libere, taxonomii EOD, genuri si specialitati de expertiza
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— trec sub acest model. Modificdrile sunt supuse aprobarii ,,patru ochi" si se jurnalizeaza in auditul
probatoriu.

7. Interoperabilitatea

7.1 Principiul de izolare

Un singur modul — M10 — comunica cu exteriorul. Fiecare conector implementeaza aceeasi interfata,
produce aceleasi evenimente de audit si respecta acelasi contract de tratare a erorilor. Restul sistemului nu
stie dacd un identificator extern a fost introdus manual sau preluat prin API.

Consecinta: activarea unui conector nou nu modifica logica modulelor operative, iar indisponibilitatea unui
sistem extern nu blocheaza activitatea interna.

7.2 Platformele guvernamentale (HG nr. 822/2020)

Platforma Utilizare Statut

MPass Autentificare federata, cu provisioning pe IDNP Optional, comutabil din configuratie
[CS §6.2]

MSign Semnare cu marca temporala calificata, co-semnare Optional, cu alternativa interna [CS
§6.2]

MConnect Preluarea datelor din registrele de stat, conform principiului Propus

once-only; adrese si strazi din registrul de adrese

MConnect Publicarea evenimentelor de domeniu relevante, in format Propus — satisface cerinta AGE de
Events CloudEvents arhitectura event-driven
MNotify Notificari multicanal la depasirea termenelor si la evenimente ~ Propus
critice
MLog Jurnalizarea evenimentelor cu relevantd juridica Propus
MCloud Gazduirea solutiei, sub administrarea tehnica STISC Conform principiilor AGE

Formalitatile administrative de conectare — Formularul Unic de Conectare la AGE, certificatul de sistem
de la STISC, accesul la mediile de testare — se depun in prima sdptamana a Etapei I. Termenul declarat este
de maximum 7 zile lucratoare de la dosarul complet, gratuit pentru institutiile publice, dar intr-un contract
care se incheie la 31 decembrie 2026 nu existd marja pentru intarzieri. Arhitectura cu comutare (§2.2) este
mecanismul care asigurd ca o Intarziere administrativa nu blocheaza livrarea.

7.3 Sistemele criminalistice externe

Modelul in doua trepte, exact cum il permite caietul:

Treapta 1 — implicit, inclus in pret. Identificatorul extern este atribut de prima clasa al entitatii: validare
de format, verificare de unicitate, jurnalizarea fiecarei modificari, cautare si raportare pe el. Functioneaza
cu introducere manuald, independent de orice APL

Treapta 2 — conditionat. Conector REST/JSON sau SOAP cu autentificare mutuald pe baza de certificate
digitale, mapare documentata camp-la-camp, evenimente de creare/actualizare/stergere, tratarea erorilor si
a neconcordantelor de versiune, reconciliere programata si arhivarea completd a schimburilor in jurnalul
inviolabil.

Pentru AFIS, oferta include un element pe care ofertantul il considera diferentiator: un serviciu intern de
impachetare care construieste tranzactii in formatul standard ANSI/NIST-ITL 1-2011 (inregistrari de tip 1,
2,9, 13, 14), cu codarea imaginilor in formatul de compresie standard pentru amprente. Sistemul produce
astfel pachete conforme standardului international indiferent daca un conector este activ sau nu — ceea ce
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inseamna cd, iTn momentul in care AFIS expune o interfatd, integrarea se reduce la transport, nu la conversie
de format.

Pentru balistica, oferta livreaza integral ceea ce solicita caietul: registrul, caracteristicile tehnice ale armelor,
loturile de tragere, identificatorii externi EVOFINDER si TRAFFIC si arhitectura conectorului. Compararea
balisticd propriu-zisd raméane, ca si astdzi, in sarcina sistemelor specializate ale beneficiarului — sisteme
proprietare, cu hardware dedicat de scanare 3D, pe care caietul nu cere sa fie inlocuite. EVIDENCE le
referentiaza si se integreaza cu ele, nu le duplica.

7.4 Tiparirea etichetelor in teren — precizare tehnica

Caietul cere tiparirea etichetelor cu coduri de bare pe imprimante mobile, din aplicatia de teren, si, separat,
functionarea pe Chrome, Edge si Firefox.

Comunicarea directa a unei aplicatii web cu o imprimanta Bluetooth se face prin Web Bluetooth, interfata
implementata in Chrome si Edge, dar nu in Firefox. Aceasta este o limitare a browserului, nu a solutiei.

Cerinta este indeplinita pe toate cele trei browsere. Aplicatia EVIDENCE ruleaza integral din browser,
fara instalare locald, pe Chrome, Edge si Firefox. Comunicarea cu o imprimanta Bluetooth este Tnsa o functie
de periferic, nu o functie a aplicatiei web, iar ofertantul o livreaza in doud forme complementare, ambele
incluse in pret:

1. Tiparire directa din browser, pe Chrome si Edge, fara nicio componenta suplimentara — varianta
recomandata pe dispozitivele de teren, pentru simplitate operationala.

2. Driver companion Android open source, dezvoltat si livrat de ofertant, care mediazd comunicarea
cu imprimanta pentru orice browser, inclusiv Firefox. Componenta este un utilitar de periferic,
comparabil cu driverul unei imprimante de birou; aplicatia EVIDENCE raméane integral web, fara
instalare.

Beneficiarul alege in Etapa I care variantd se desfasoara pe fiecare categorie de dispozitiv. Ambele sunt
dezvoltate, testate si predate.

8. Securitatea

8.1 Conformitatea cu cerintele din caiet

Cerinta [CS §6.2, p. 40—41; §6.5, p. 41] Solutia ofertata

Conformitate ISO/IEC 27001, 27002, 27005  Controalele aplicabile sunt implementate in proiectare, dezvoltare si
operare. Livrabilul de politici de securitate (Caietul de sarcini, cap. 8.1, pct.
7) include o matrice control ISO — mecanism implementat — dovada, care
permite beneficiarului sa verifice conformitatea control cu control

Criptare AES-256 Criptare la repaus la nivel de volum sau baza de date, plus criptare la nivel
de camp pentru datele sensibile, cu chei gestionate in seif si rotatie
documentatd

RBAC/ABAC cu granularitate pe rol si Trei niveluri: permisiuni de actiune, filtre de vizibilitate pe Inregistrari,

atribut matrice cAmp X stare (§8.2)

Administrare locald a utilizatorilor cu Complexitate, expirare, blocare la incercari repetate, istoric de parole —

politici configurabile toate configurabile

MPass optional pentru SSO si MFA MFA prin cod temporal functioneaza independent de MPass

Semnare prin MSign sau mecanisme Ambele, comutabile (§6.6)

interne

Audit criptat si nealterabil §6.7

Alerte automate de integritate si rapoarte §6.7, plus detectia de anomalii comportamentale

periodice catre administratorul de securitate
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8.2 Autorizarea pe trei niveluri

Cerinta ,,RBAC/ABAC cu granularitate pe cdmp, actiune si stare”" este, in opinia ofertantului, cerinta cea
mai des tratatd superficial n ofertele pentru sisteme de acest tip. Ea se descompune in trei intrebari diferite,
care cer trei mecanisme diferite:

Intrebarea Mecanismul Exemplu

Ce actiuni are Permisiuni ierarhice, verificate la intrarea  Seful de directie are permisiunea de repartizare; expertul

voie rolul? in fiecare serviciu de aplicatie nu

Ce inregistrari Filtre de date aplicate automat la nivelul Criminalistul vede doar propriile activitdti CFL; seful de

vede? stratului de acces, nu in fiecare interogare  sectie vede subunitatea; auditorul vede tot, dar numai in
citire

Ce camp are voie  Matricea FieldPolicy(rol, entitate, stare, Dupa validare, expertul nu mai poate modifica niciun

sa atinga, in ce camp, acces), evaluata la fiecare citire si camp al rezultatului; secretariatul poate opera exclusiv

stare a fluxului? la fiecare scriere campurile de expediere; seful de directie nu poate

modifica niciun camp introdus de expert, in nicio stare

Al treilea nivel este cel care implementeaza regula centrald a sistemului actual — niciun rol nu poate
modifica datele introduse de alt nivel. Fara el, regula raimane o conventie de interfatd, ocolibild prin APL

La citire, campurile interzise se elimina din raspuns Tnainte de serializare — nu se ascund in interfata. La
scriere, o modificare neautorizata se respinge cu cod de eroare si cu numele cdmpului respins, pentru ca
utilizatorul sa inteleaga ce s-a intamplat. Matricea se administreaza din interfatd, este versionata si supusa
aprobarii ,,patru ochi".

Efectul mecanismului este vizibil in prototip: jurnalul de audit din §6.7 contine o tentativd de modificare
respinsa cu motivul politica de camp interzice, produsa de un utilizator cu rol de sef de directie asupra unui
camp introdus de expert.

Matricea completa rol x entitate x stare x camp, pentru entitatile principale, este in Anexa D din T3. Ea este
simultan specificatia de implementare si planul de testare al acestui mecanism: fiecare celula este un caz de
test.

8.3 Securitatea in ciclul de dezvoltare
Secretele nu apar niciodata in cod sau in imaginile de container: se injecteaza la executie din seiful de chei.

Containerele ruleaza fara privilegii de root, cu sistem de fisiere in citire, cu politici de retea restrictive.

In integrarea continui ruleazi automat: analiza statica de cod, scanarea dependentelor pentru vulnerabilititi
cunoscute, scanarea imaginilor de container, generarea automata a inventarului de componente software
(SBOM). Acest din urma artefact serveste direct ca dovada de conformitate de licentiere pentru Anexa T2
si se actualizeaza la fiecare livrare — deci afirmatia ,,fara costuri de licente" raméne verificabila pe toatd
durata contractului, nu doar la ofertare.

Limitarea de debit si protectia anti-automatizare se aplicd pe punctele de cautare si export.

8.4 Datele cu caracter personal

Sistemul proceseaza date cu caracter personal din categorii speciale: date privind faptele penale, date
biometrice (urme papilare), date de localizare. Proiectarea aplica principiile de protectie a datelor prin
conceptie:

— minimizarea — descarcarea pe dispozitivele de teren este filtratd pe cazurile atribuite, nu integrala;

— limitarea scopului — accesul se acordé pe implicarea in caz, nu pe apartenenta la institutie;
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— trasabilitatea — fiecare acces la o inregistrare cu date personale se jurnalizeaza, inclusiv simpla
consultare;

— retentia — politici de arhivare si de stergere configurabile pe categorie de date.

Punct de clarificat in Etapa I. Caictul de sarcini invoca ,,Legea nr. 506/2004", act normativ din Romania, nu
din Republica Moldova, unde se aplica Legea nr. 133/2011 privind protectia datelor cu caracter personal (citata
corect in anuntul de participare). Textul caietului mentioneaza si ,realitatea administrativd a Romaniei" in
descrierea structurilor geografice. Ofertantul a proiectat pe cadrul normativ al Republicii Moldova si solicita

confirmarea in Etapa L

9. Performanta, disponibilitatea si continuitatea operationala

9.1 Parametrii impusi si mecanismele care i sustin

Parametru [CS
§6.3, p. 41; §6.6, p.
42]

Valoare impusa

Cum se atinge

Cum se demonstreaza

Timp de raspuns

sub 3 s pentru 95%
din interogarile
uzuale

Separarea raportarii de datele operative;
indexare tintitd; indecsi partiali pe cozile
de lucru; cache pentru nomenclatoare;
paginare obligatorie

Teste de incarcare automate,
rulate in integrarea continua pe
scenariile reale de utilizare; raport
la fiecare receptie partiala

Disponibilitate

minimum 99,5% in
intervalele de lucru
institutional

Replici multiple ale serviciului API in
spatele unui echilibrator; baza de date in
configuratie de inalta disponibilitate cu
replicare sincrond; failover automat

Monitorizare continua cu
obiective de nivel de serviciu
urmarite explicit; raport lunar.
Intervalele de lucru institutional
se definesc in scris in Etapa I si se
anexeazd la contract, astfel incdt
indicatorul sd fie masurabil
identic de ambele parti.

Pierdere maxima de
date acceptata

nespecificata in
caiet

Replicare sincrond a bazei de date si
arhivarea continuad a jurnalului de

Exercitiu de restaurare la un
moment In timp, cu masurarea

(RPO) tranzactii permit un RPO sub 5 minute pierderii efective
pentru datele din back-office. Pentru
datele create offline, RPO-ul este
determinat de momentul ultimei
sincronizari a dispozitivului
Backup zilnic, criptat, in Backup criptat automat, in doud locatii, Testare automata lunara a
locatii distincte, plus arhivarea continuad a jurnalului de restaurarii, cu raport
minimum 7 tranzactii pentru restaurare la un
versiuni moment 1n timp
Restaurare maximum 6 ore Procedura documentata si repetata Exercitiu de restaurare efectuat si
completda (RTO) cronometrat, cel putin o data
inainte de receptia finald
Optimizari BD indexare, Particionarea tabelelor cu crestere rapidd  Plan de intretinere documentat
particionare, (evenimente de custodie, jurnal de
arhivare automata audit) pe interval temporal; arhivare
a datelor istorice automata configurabila
Rezilienta cache, gestionarea ~ Toate implementate la nivel de Testare de rezilienta in Etapa III
conexiunilor, infrastructura si aplicatie
limitarea
resurselor, failover,
replicare
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Observatie de metoda. Un obiectiv de restaurare in 6 ore rimane o afirmatie atata timp cat restaurarea nu se
testeazd periodic. De aceea testarea automatd lunard a restaurarii din backup este inclusa ca procedurda
operationald standard, cu raport, nu ca activitate optionala.

9.2 Planul de continuitate

Se livreaza, conform cerintei, un plan de continuitate operationald si proceduri de recuperare in caz de
dezastru, care acoperd: pierderea unui nod de aplicatie, pierderea instantei principale de baza de date,
coruperea datelor, indisponibilitatea unui serviciu extern, pierderea unui dispozitiv de teren cu date locale
nesincronizate.

Ultimul scenariu meritd mentionat explicit: dispozitivele de teren contin date operative nesincronizate.
Procedura acopera stergerea de la distanta, invalidarea sesiunii $i reconstituirea evenimentelor pierdute din
jurnalul serverului.

10. Migrarea din sistemul actual

10.1 De ce are tratament propriu

Caietul de sarcini nu contine un capitol de migrare. Prin clarificarea din 5 august, autoritatea confirma insa
ca prestatorul primeste structura bazei de date si datele existente, iar sistemul actual este In exploatare cu
utilizatori activi.

Un proiect care rescrie un sistem in productie fard un plan de migrare nu se poate finaliza. Ofertantul il
include 1n oferta din proprie initiativa si l-a ridicat ca solicitare de clarificare.

10.2 Abordarea propusa

Un proiect de migrare distinct, cu mapare declarativa vechi — nou, rulare repetabila si idempotentd — se
poate executa de cate ori este nevoie, cu acelasi rezultat — si raport de reconciliere pe fiecare tabel: randuri
in sursa, randuri migrate, randuri respinse, cu motivul respingerii. Nicio migrare nu se considera reusita pe
baza absentei erorilor; se considera reusitd pe baza raportului de reconciliere acceptat de beneficiar.

Analiza migrarii intra in Etapa I, executia in Etapa V. Ofertantul propune o fereastra de rulare in paralel
a celor doua versiuni in unitatea-pilot, ca masura de reducere a riscului; durata si modul de operare se
stabilesc de comun acord in Etapa I, In functie de capacitatea operativa a beneficiarului.

10.3 Zonele de atentie

Zona Problema anticipata Tratament
Identificatorii ID-urile de caz CFL si numerele de  Secventele se initializeaza din datele migrate; nu se
istorici expertiza existente trebuie pastrate  renumeroteaza nimic

exact, iar generarea numerelor noi
trebuie s continue de la valorile

actuale
Codurile de bare Un cod emis 1n sistemul vechi nu Codurile migrate se marcheaza ca folosite, indiferent de
emise poate fi realocat in cel nou starea pachetului
Nomenclatoarele Sistemul actual nu pastreaza Valorile actuale se importa cu fereastra deschisa retroactiv; se
fara ferestre de versiuni istorice ale denumirilor documenteaza ca rapoartele anterioare migrarii folosesc
valabilitate denumirile curente
Datele incomplete Un sistem in exploatare de patru Se migreaza intr-o zona de carantind, cu raport pentru decizia
ani contine inregistrari care nu beneficiarului — nu se sterg si nu se completeaza automat

respecta constrangerile noi
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Zona

Problema anticipata

Tratament

Lantul de custodie
al pachetelor
migrate

Pachetele existente nu au istoric
complet de miscari in noul model

Fiecare pachet migrat primeste un eveniment de custodie
initial, marcat explicit ,,preluat din sistemul precedent”, cu
data migrarii si custodele declarat. Lantul nou porneste de la
un punct cunoscut, nu de la o discontinuitate

Conturile de

Parolele din sistemul vechi nu se

Conturile se migreaza cu identitatea, rolurile si dosarul de

utilizator pot si nu trebuie preluate personal; parolele nu se migreaza. La prima autentificare,
utilizatorul 1si stabileste o parold conforma cu noile politici
sau se autentifica prin MPass

Continuitatea Codurile emise de sistemul nounu  Generatorul de coduri se initializeaza pe un interval disjunct

codurilor de bare

trebuie s se suprapuna peste cele
istorice

fata de codurile migrate; suprapunerea devine imposibila prin
constructie, nu prin verificare

Jurnalul de audit
istoric

Auditul vechi nu are lant
criptografic

Se importa ca istoric, marcat explicit ca ,,preluat, fara lant de
integritate". Lantul incepe de la data punerii in functiune a
sistemului nou. Alternativa — a pretinde integritate
criptografica pentru date care nu o au — ar compromite
credibilitatea intregului mecanism

ITECHS S.R.L.

Licitatie deschisd nr. 21662736 - lot nr. 12381954 Pagina 38 din 58



PROPUNERE TEHNICA - SISTEMUL INFORMATIC EVIDENCE ANEXA NR. 23

Partea III — Realizarea

11. Metodologia de implementare

11.1 Agile cu milestone-uri cu poarta

Caietul impune metodologia: Agile with gated milestones [CS §7.1, p. 42] — iteratii scurte in interiorul
fiecdrei etape, dar fiecare etapa inchisa printr-o receptie partiald documentata si un raport de validare.

Ofertantul o aplica astfel:

In interiorul etapei — iteratii de doud saptamani, fiecare incheiata cu o versiune functionald desfasurata in
mediul de testare al beneficiarului si cu o demonstratie. Beneficiarul vede sistemul crescand, nu doar
rapoarte de progres. Modificarile de detaliu se pot absorbi 1n iteratia urmatoare, fara renegociere.

La granita dintre etape — o poartd formala: livrabilele etapei se predau, se verifica fatd de criterii stabilite
inainte de inceperea etapei, iar receptia partiald se semneaza. Fard semnaturd pe poarta anterioard, etapa
urmatoare nu incepe formal.

Combinatia este esentiald Intr-un contract cu termen fix si scop partial nespecificat: iteratiile absorb detaliile,
portile protejeaza amploarea.

11.2 Definitia de ,,terminat"

Pentru a evita disputele la receptie, ofertantul propune, ca element de aprobat in Etapa I, o definitie unica
de ,terminat" aplicabila fiecérei unitati de lucru:

O functionalitate este terminatd cand: codul este scris si revizuit de o a doua persoand (,,patru ochi" pe
fiecare livrabil, conform cap. 7.3); testele automate care acopera regulile ei trec; criteriile de acceptantd CA-
* corespunzdtoare din Anexa T3 sunt verificate; documentatia de utilizare a ecranelor afectate este
actualizatd; functionalitatea este desfasurata in mediul de testare al beneficiarului.

Definitia este verificabild si se aplica uniform. Ea transforma ,,gata in proportie de 80%" — cea mai

costisitoare formulare dintr-un proiect cu termen fix — Intr-o afirmatie care nu se mai poate face.

11.3 Ordinea de implementare

Ordinea nu este cea din numerotarea modulelor din caiet, ci cea impusa de dependente si de risc:

Rang Ce se construieste De ce in aceasti ordine

1 Administrare si Identitate Fundatia intregului sistem: nomenclatoare, unitati, utilizatori,
drepturi. Féara ea, niciun alt modul nu poate defini cine ce
vede.

2 Custodie Fundatia probatorie. Férd lantul de custodie, nici CFL, nici

Expertizele nu se pot inchide corect.

3 CFL si Registrul expertizelor, in paralel ~ Cele mai mari module si, totodata, singurele specificate in
detaliu in caiet. Se construiesc pe fundatia deja existenta.

4 AUP, EOD, Balistica, Dactiloscopie, Module operative, fiecare pe aceeasi fundatie de custodie si
Corespondenta identitate.

5 Interoperabilitate, Rapoarte, Straturi care consuma datele produse de celelalte module;
Intelligence, Calitate ordinea le plaseaza in urma surselor lor.
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in paralel cu toate, din Etapa II: nucleul de sincronizare offline, mecanismul de autorizare pe cAmp x
stare si jurnalul de audit probatoriu. Impreuna cu lantul de custodie (§6.4), acestea sunt cele patru cerinte
fara solutie de raft identificate in §1.4; ele nu se pot lasa la final, pentru ca restul sistemului se construieste
peste ele.

Rationamentul ordinii: daca proiectul ar intdmpina dificultati, ceea ce trebuie sa existe si sa functioneze
impecabil este lantul CFL — custodie — expertizd — raport semnat, cu audit si drepturi corecte. Este fluxul
care produce documente cu valoare juridicd. Un modul de analiza livrat partial este o pierdere; un lant de
custodie livrat partial este un sistem inutilizabil.

12. Etapele, livrabilele si criteriile de receptie

Cele sase etape din cap. 7.2 al Caietului de sarcini, in intervalul 27 august — 31 decembrie 2026, cu
suprapuneri planificate.

Etapa I — Analiza cerintelor si modelarea de business

Durata: 3 saptdmani - Suprapunere: ultima saptdmana cu Etapa II

Activitate

Rezultat

Interviuri si workshopuri cu structurile operative

Procese-verbale, lista de decizii, lista de puncte deschise

Analiza codului sursa, a schemei de baza de date si a
datelor primite

Model AS-IS complet — din caiet si din sistemul real

Analiza disfunctiilor sistemului actual

Registrul disfunctiilor, cu propuneri de tratare

Formalizarea modelului TO-BE, pornind de la Anexa T3

Model TO-BE aprobat formal

Dictionarul de date

Entitati, atribute, tipuri, constrangeri

Diagrame BPMN pentru fluxurile principale

Diagrame aprobate

Planul de integrare inter-sistem

Inventarul integrarilor, cu statut si dependente

Analiza migrarii datelor

Plan de migrare, cu mapare si strategie de reconciliere

Depunerea dosarelor administrative la AGE si STISC

Formular Unic de Conectare, cerere de certificat de sistem,
cerere de acces la mediile de testare

Criteriul de poarta: modelul TO-BE, dictionarul de date si diagramele BPMN sunt aprobate formal de
beneficiar si devin baza de referintd contractuala. Orice cerinta care apare ulterior si nu se regaseste in model
se trateaza prin procedura de control al modificarilor.

Este cel mai important element contractual al proiectului, dat fiind ca cele 14 module ocupa patru pagini in

caiet. El protejeaza beneficiarul (primeste exact ce a descris, verificabil) si prestatorul (scopul devine finit).

Etapa II — Arhitectura software si designul detaliat

Durata: 3 saptimani - Suprapunere: partiald cu Etapele I si I1I

Activitate Rezultat

Documentul de arhitectura si deciziile de
arhitectura (ADR)

Arhitectura aprobata, inclusiv componentele stack-ului convenite cu
beneficiarul (§4.2); ADR-uri pentru platforma si SGBD, identitate, workflow,
stocare, cache distribuit, offline, model de nomenclatoare

Scheletul solutiei, migrarile de baza,
integrarea continud

Mediu de dezvoltare si de testare functional
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Activitate Rezultat
Autentificarea end-to-end pe mediul de Autentificare locald cu MFA, functionald si demonstrata. Autentificarea prin
testare MPass, demonstratd pe mediul de testare guvernamental daca accesul a fost

acordat pana la acea data

Prototipurile UI/UX pentru ecranele Prototipuri aprobate de beneficiar [CS §7.2, pct. 2]

critice

Startul nucleului de sincronizare Prototip functional de outbox, sincronizare si detectie de conflicte
offline

Planul de testare Strategia, mediile, datele de test, criteriile de iesire

Fluxurile principale supuse aprobarii beneficiarului, conform cap. 7.2, pct. 2: cercetarea la fata locului,
custodia si miscarea probelor, registrul expertizelor, tragerile experimentale si marcarea armelor, ciclul
urmelor papilare si schimbul cu AFIS, corespondenta si rapoartele.

Ecranele prototipate prioritar in interiorul acestor fluxuri, pentru ci in ele se decide acceptanta:
addugarea unei activitati CFL (zeci de campuri cu afisare conditionatd), predarea-preluarea unui pachet cu
scanare de cod, repartizarea expertizei, examinarea cu scanare de coduri, inregistrarea unui lot de tragere cu
identificator extern, evaluarea calitativd a unei urme papilare si pregétirea tranzactiei AFIS, ecranul de
reconciliere a conflictelor offline, tabloul de bord SLA.

Interfata respecta sistemul de design guvernamental al AGE acolo unde este aplicabil.

Criteriul de poarta: arhitectura si prototipurile UI/UX aprobate; autentificarea demonstrata end-to-end in
varianta care nu depinde de terti; prototipul de sincronizare offline demonstrat pe conectivitate Intrerupta.
Demonstrarea autentificarii prin MPass intra in criteriul de poartd numai in masura in care accesul la mediul
de testare guvernamental a fost acordat pana la acea data.

Etapa III — Dezvoltarea, integrarea si testarea interna
Durata: 9 saptamani - Suprapunere: primele saptdmani cu Etapa II, ultimele 3 sdptdmani cu Etapa IV

Dezvoltarea in ordinea din §11.3, cu livrare incrementald in mediul de testare al beneficiarului la fiecare
doua saptamani.

Testarea interna, conform cerintei [CS §7.2, pct. 3]:

Tip Acoperire
Testare unitara Regulile de domeniu, invariantii, masina de stare
Testare de integrare Migrarile, constrangerile, procedurile stocate, filtrele de vizibilitate — rulate pe o baza de

date reald, nu simulata

Testare de contract Concordanta dintre frontend si backend, verificata automat fata de specificatia OpenAPI
Testare end-to-end Fluxurile complete, pe fiecare rol

Testare de performanta Pragurile de 3 s si 99,5% din caiet, pe volume realiste

Testare de securitate Scanari automate in integrarea continud; verificarea matricei de drepturi celuld cu celula

Testare de interoperabilitate ~ Conectorii activi, pe mediile de testare guvernamentale

Testarea semnarii Ambele variante — externa si interna

Testare offline Sincronizare, conflicte, reconciliere, pe retea simulatd degradata

Prioritatea de acoperire cu teste: masina de stare, matricea camp x stare, lantul de custodie si lantul de
audit. Acestea sunt regulile pe care le verifica beneficiarul la UAT si pe care se contesta un raport de
expertiza in instanta.
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Criteriul de poarta: toate modulele livrate in mediul de testare; rapoartele de testare interna predate;
criteriile de acceptanta CA-* acoperite cu teste automate in proportia convenita in Etapa I.

Etapa IV — Testarea de acceptanta la beneficiar (UAT)
Durata: 3 sdaptdmani - Suprapunere: cu Etapa 111
UAT-ul se desfasoard pe module, pe masurd ce se inchid, nu la final. Aceasta este singura varianta

compatibild cu un interval de patru luni: un UAT concentrat in ultimele trei saptdmani ar descoperi
problemele cand nu mai exista timp pentru corectare.

Activitate Rezultat

Sesiuni de testare cu utilizatori reali, pe scenarii construite din criteriile =~ Rapoarte de testare
CA-*

Registrul neconformititilor, cu clasificare pe severitate Registru actualizat continuu, vizibil
beneficiarului
Corectare iterativa Versiuni corectate, cu retestare

Criteriul de poarti: zero neconformitati critice si majore deschise; neconformitatile minore, cu plan de
remediere agreat.

Etapa V — Pilotul si implementarea la nivel national

Durata: 3 saptamani

Activitate Rezultat

Desfasurarea in productie, pe MCloud Mediu de productie functional
Executia migrarii datelor, cu raport de reconciliere Raport acceptat de beneficiar

Pilot intr-o unitate de referinta, cu rulare in paralel a celor doud versiuni Raport de pilot

Instruirea utilizatorilor din unitatea-pilot Sesiuni desfasurate, materiale predate
Extinderea la nivel national, pe valuri Rollout finalizat

Instruirea celorlalte categorii de personal Sesiuni desfasurate

Criteriul de poarta: raportul de migrare acceptat; pilotul incheiat fard incidente critice; sistemul in
exploatare la toate unittile.

Etapa VI — Suportul post-implementare si transferul de cunostinte

Duraté: 12 luni de la punerea In functiune

Obligatie [CS §8.3, p. 44] Angajamentul ofertantului

Remedierea incidentelor critice maximum 24 de ore

Remedierea incidentelor minore maximum 5 zile lucritoare

Actualizari periodice de securitate Lunar, plus imediat la vulnerabilitati critice publicate

Asistenta online si telefonica in intervalul de lucru al beneficiarului

Canal securizat de ticketing Sistem dedicat, cu conturi pentru echipa beneficiarului

Transfer complet de cunostinte Documentatie, sesiuni tehnice cu personalul IT al beneficiarului, codul
sursd pe CD
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Ofertantul 1si asuma integral atit cele 12 luni de mentenantd si suport post-implementare, cét si
disponibilitatea pentru ajustari tehnice timp de 2 ani, indiferent de faptul ca aceste perioade depésesc data
de 31 decembrie 2026. Modalitatea administrativd de contractare a perioadei ulterioare se stabileste de
comun acord, fard ca aceasta si afecteze angajamentul asumat.

13. Managementul calitatii

13.1 Cadrul

Managementul calitatii se desfagoard conform ISO 9001, asa cum cere caietul [CS §7.3, p. 43], cu doua
mecanisme obligatorii, aplicate fara exceptie:

Registrul neconformititilor — fiecare neconformitate identificatd in testarea interna, in UAT sau in
exploatare se inregistreazd cu: descriere, severitate, modul afectat, regula sau criteriul CA-* incalcat,
responsabil, termen, stare, verificarea inchiderii. Registrul este vizibil beneficiarului in timp real, nu raportat
periodic.

Revizia formala ,,patru ochi" pentru orice livrabil — niciun document, nicio modificare de cod si nicio
configuratie nu se preda fara verificarea unei a doua persoane cu competenta necesara. Pentru cod, aceasta
este integratd in procesul de dezvoltare: nicio modificare nu ajunge in ramura principala fara aprobarea unui
al doilea dezvoltator.

13.2 Trasabilitatea de la cerinta la dovada

Fiecare identificator din Anexa T3 — reguld de business RB-*, criteriu de acceptanta CA-*, ecran UI-* —
devine etichetd in sistemul de management al proiectului. Consecinta: beneficiarul poate vedea, in orice
moment, starea fiecarei reguli si a fiecarui criteriu de acceptantd — nespecificat, in dezvoltare, dezvoltat,
testat, acceptat.

Aceasta transforma raportarea de progres dintr-o estimare procentuald intr-o stare verificabila pe elemente
numadrabile.

14. Managementul de proiect

14.1 Sistemul electronic de management

Conform cerintei [CS §7.3, p. 43], se foloseste un sistem electronic de management al proiectului — JIRA,
Redmine sau Azure DevOps, la alegerea beneficiarului dintre acestea — cu instantd dedicata proiectului si
conturi pentru echipa beneficiarului, active din prima saptamana a Etapei L.

Ce vede beneficiarul, permanent: planul pe etape si iteratii; starea fiecarei unitati de lucru; registrul
neconformitatilor; registrul riscurilor; registrul deciziilor; registrul punctelor deschise, cu responsabil si
termen.

14.2 Ritmul de comunicare

Ritm Format Participanti
Zilnic Sincronizare internd a echipei, 15 minute Echipa prestatorului
Saptamanal Raport de progres scris + sedintd de coordonare Managerul de proiect al prestatorului, punctul de

contact al beneficiarului

La doua Demonstratie a versiunii functionale Echipa, beneficiarul, utilizatori-cheie
saptamani
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Ritm Format

Participanti

La granita de
etapd

Receptie partiala documentata

Comisia de receptie

La cerere Sedinta de escaladare, In maximum 24 de ore de la

solicitare

Dupa caz

14.3 Controlul modificarilor

Dupa aprobarea modelului TO-BE la finalul Etapei I, orice cerintd noud parcurge o procedurad explicita:
inregistrare, analiza de impact (efort, termen, riscuri, module afectate), decizie comund, actualizarea

modelului de referinta.

Procedura nu are scopul de a refuza modificarile — intr-un proiect cu specificatie in formare, modificarile
sunt inevitabile si utile. Scopul este ca fiecare modificare sd aiba un cost vizibil si o decizie asumata, n

locul acumularii tacute care duce la nelivrare.

15. Echipa de proiect

15.1 Componenta ceruta si alocarea

Documentatia de atribuire cere opt roluri de specialitate, cu CV-uri, diplome sau certificari si rapoarte de

munca.
Rol Experienta Alocare Etapele I-11 Alocare Etapele III-1V Alocare Etapele
minima ceruta V-VI

Manager de 5 ani Plan, riscuri, relatia cu AGE  Coordonare, raportare, control Tranzitie,

proiect si STISC al modificarilor raportare de
mentenantd

Arhitect de 5 ani Model TO-BE, ADR-uri, Revizie de cod, decizii tehnice ~ Consultanta

solutii scheletul solutiei

Analist business 3 ani Workshopuri, dictionar de Criterii de acceptantd, sprijin la  Instruire

date, BPMN UAT

Dezvoltator 3 ani Schelet, module de fundatie =~ Modulele operative Remedieri

backend

Dezvoltator 3 ani Prototipuri, sistem de design  Back-office si aplicatia de Remedieri

front-end teren

Administrator 3 ani Schema, constrangeri, Migrare, optimizare Backup,

baze de date indecsi restaurare,
intretinere

Inginer DevOps 3 ani Integrare continua, medii, Automatizare, observabilitate Rollout,

Helm monitorizarea

SLA

Inginer QA 3 ani Strategia de testare Automatizare, E2E, incarcare, = Regresie

securitate

15.2 Documentele de personal

Pentru fiecare dintre cele opt roluri se depun, conform cerintei: CV-ul in format structurat, cu experienta
relevanta datatd si verificabild; diploma de studii si/sau certificarile profesionale relevante; raportul de
munca sau documentul echivalent care atesta raportul juridic cu ofertantul.
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Documentele de personal pentru toate cele opt roluri se depun 1n dosarul de calificare care insoteste prezenta
propunere.

15.3 Capacitatea de executie si experienta relevanta

Documentele care atestd indeplinirea criteriilor de calificare — experienta specifica, proiectele similare,
contractul de referintd si experienta in interactiunea cu sistemele informationale partajate instituite de
Guvern (MPass, MSign, MCloud, MConnect, MNotify, MLog, conform HG nr. 822/2020) — se depun in
dosarul de calificare care insoteste prezenta propunere.

Sinteza, pentru orientarea comisiei:

Criteriu Cerinta indeplinire
Experienta specifica in mentenanta si minimum 3 ani, in perioada [a se completa: perioada acoperita si
dezvoltarea sistemelor informatice de 2021-2026 contractele care o atesta]

complexitate majora

Proiecte similare minimum 2 [a se completa: denumirea, beneficiarul,
perioada, obiectul]

Contract individual de referinta minimum 50% din valoarea [a se completa: beneficiarul, perioada,
contractului atribuit valoarea, actul doveditor anexat]

Interactiunea cu sistemele informationale ~ demonstrata [a se completa: platformele, proiectele si rolul

partajate instituite de Guvern ofertantului]

Personal de specialitate 8 roluri, cu CV, Dosarul de personal, anexat

diplome/certificari si
rapoarte de munca

Acolo unde un criteriu se acoperd prin asociere, subcontractare sau tert sustinator, conform Legii nr.
131/2015, angajamentul corespunzitor este anexat la dosar, iar rolul fiecarei parti in executarea contractului
este descris explicit.

15.4 Continuitatea echipei

Ofertantul se angajeaza ca persoanele nominalizate sa fie cele care executd efectiv contractul. Inlocuirea
oricarui membru al echipei se face numai cu o persoand avand cel putin aceleasi calificiri si experientd, cu
notificarea si acordul prealabil al beneficiarului.

16. Managementul riscurilor

16.1 Abordarea

Registrul riscurilor se constituie in Etapa I, se revizuieste saptaméanal si este vizibil beneficiarului in sistemul
de management al proiectului. Fiecare risc are: descriere, cauzi, efect, probabilitate, impact, masurd de
reducere, responsabil, indicator de declansare.

Ofertantul prezintd mai jos riscurile identificate inainte de Inceperea contractului, din analiza documentatiei.
Le declara deschis pentru ca un risc nedeclarat nu dispare — se materializeaza la receptie.
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16.2 Registrul initial

# Risc Impact Masura de reducere Indicator de
declansare

R1 Specificatia celor 14 Critic — Anexa T3 depusa odata cu oferta, ca Cerinte noi aparute
module este subtire in nelivrare la punct de plecare; acceptarea formala a dupa aprobarea TO-
caiet (4 pagini). Scopul se  termen modelului TO-BE la finalul Etapei I ca  BE, in volum care
poate extinde nelimitat in baza de referintd contractuald; depaseste marja
timpul executiei. procedura explicita de control al planificata

modificérilor
R2 Sincronizarea offline Major — un Prototipare in Etapa II, nu descoperire ~ Prototipul din Etapa

este cel mai mare bloc
tehnic necunoscut

modul central
nefunctional In
teren

in Etapa III; semanticd de conflict
imprumutatd dintr-un model matur, nu
inventata; testare pe conectivitate
degradata ca activitate distincta

II nu demonstreaza
sincronizarea
corecta pe scenariile
de conflict

R3 Formalitatile de conectare
la AGE (Formular Unic,
certificat de sistem, acces
la mediile de testare)

Major —
blocheaza M1
si semnarea

Depunere in prima sdptdmana a Etapei
I; arhitectura cu comutare, care permite
livrarea completa pe autentificare si
semnare interne

Lipsa confirmadrii la
10 zile lucratoare de
la depunerea
dosarului complet,

intarzie fata de termenul
declarat de 7 zile
lucrétoare
R4 API-urile AFIS, Mediu — Delimitare explicitd In §2.1: Absenta unui
EVOFINDER, TRAFFIC  controlat identificatorii si arhitectura conectorilor  raspuns de la
nu sunt disponibile contractual sunt incluse; conectorii efectivi sunt producatori pana la

conditionati. Serviciul de impachetare
ANSI/NIST-ITL reduce efortul de
integrare ulterioara la transport

finalul Etapei I

RS Migrarea datelor nu este
tratatd in caiet; volumul si
calitatea datelor existente

Major — poate
bloca punerea
in functiune

Analiza in Etapa I, imediat dupa
primirea datelor; migrare idempotenta
si repetabild; zona de carantina pentru

Volum sau grad de
neconformitate care
depaseste ipotezele

sunt necunoscute la datele neconforme; rulare in paralel din Etapa I
ofertare
R6 Contradictia tehnologica Mediu — risc Ofertantul livreaza integral open Solicitare de

din caiet — se cer
platforme open source
fara costuri, dar Oracle si
MS SQL Server sunt
listate ca optiuni

de interpretare
la evaluare

source, cu Anexa T2 ca dovada.
Interpretarea ,,fara costuri de licente"
este tratatd ca cerintd ferma

clarificare din partea
comisiei

R7 Tipérirea etichetelor —  Mic — solutie §7.4: restrangere pentru o singura Refuzul ambelor
Web Bluetooth nu este alternativa functie sau aplicatie companion, fara variante
suportat in Firefox disponibila cost suplimentar

R8 Cadrul normativ citat in Mic — Proiectare pe Legea nr. 133/2011; —
caiet include un act din alt  clarificabil confirmarea in Etapa I
stat (Legea nr. 506/2004)

R9 Intervalul de executie —  Critic Ordine de implementare pe dependente  Intarziere cumulata
4 luni pentru 14 module si si risc (§11.3); suprapunerea etapelor; de peste 2 sdptamani
8 roluri UAT pe module, nu la final; livrare la orice poarta de

incrementala la doua saptamani etapa
R10 Indisponibilitatea unui Mediu Documentarea deciziilor in ADR-urisi ~ Absenta

membru-cheie al echipei

in sistemul de management; revizie
,»patru ochi" pe fiecare livrabil, deci
cunoasterea nu este concentrata intr-o
singurd persoand; inlocuire cu calificare
echivalenta

neplanificata de
peste 5 zile
lucratoare
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Partea IV — Obligatiile post-livrare

17. Documentatia

Caietul enumera noua livrabile de documentatie, ,,in format digital si tiparit", redactate ,,in limba roméana,
cu terminologie tehnicd si juridicd adecvata", declarate ,,proprietatea exclusiva a Beneficiarului" [CS §8.1,
p- 43].

# Livrabil Continut Etapa de livrare
1 Arhitectura generald a sistemului, Documentul de arhitectura, ADR-urile, I, actualizat la
diagrame logice si fizice, fluxuri de date diagramele de desfasurare, harta fiecare etapa
si integrare integrarilor
2 Manualul de instalare si configurare Procedura completa de desfagurare, \"
parametrii de configurare, dependentele
3 Manualul de administrare Gestionarea utilizatorilor si rolurilor, \Y
matricea de drepturi, securitatea, backupul
si restaurarea, auditul, nomenclatoarele,
politicile SLA
4 Manualul de utilizare, pentru fiecare Cate un manual per modul, structurat pe V=V, pe masura
modul functional ecranele UI-* din Anexa T3 inchiderii
modulelor
5 Ghidul de operare in teren si protocoalele  Procedura de lucru offline, sincronizarea, IV
de lucru offline reconcilierea conflictelor, tiparirea
etichetelor, procedura in caz de pierdere a
dispozitivului
6 Documentatia API si specificatiile de Specificatia OpenAPI publicata si 111, actualizata
interoperabilitate (EVOFINDER, versionatd; contractele de date ale continuu
TRAFFIC, AFIS) conectorilor; maparea cdmp-la-camp
7 Politicile de securitate si Politicile de acces, criptare, retentie, 111
confidentialitate, inclusiv procedurile de  rotatia cheilor; procedurile de tratare a
protectie a datelor cererilor persoanelor vizate; evaluarea de
impact; matricea controalelor ISO/IEC
2700127005
8 Planul de testare si rezultatele testelor de  Strategia de testare, cazurile derivate din I (plan), -1V
performanta criteriile CA-*, rapoartele de testare de (rezultate)
performanta si securitate
9 Codul sursd in format CD Codul complet, cu istoricul de versiuni, La receptia finala

procedurile de compilare si inventarul de
componente (SBOM)

Toate livrabilele se predau atat in format digital, cat si tiparit, conform cerintei, in limba romana, cu
terminologie tehnicd si juridica adecvata, si devin proprietatea exclusiva a beneficiarului.

Documentatia se scrie pe masura dezvoltarii, nu la final. Actualizarea documentatiei ecranelor afectate face
parte din definitia de ,,terminat" (§11.2).

18. Instruirea

Patru categorii de personal, cu materiale care includ ,,prezentari, fise de lucru, tutoriale video si ghiduri de
bune practici" [CS §8.2, p. 43].
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Categorie Continut Format Etapa
Personal Utilizarea tuturor modulelor operative: Sesiuni practice pe grupe, in unitati; \"
criminalistic de CFL, expertize, trageri, custodie, EOD, fise de lucru; tutoriale video scurte pe
teren dactiloscopie. Accent pe lucrul in teren, operatiune

offline, scanarea codurilor, tiparirea

etichetelor
Coordonatori si Repartizarea, validarea, monitorizarea Sesiuni dedicate; ghid de bune practici 'V
personal de SLA, tablourile de bord, rapoartele
conducere
Personal IT al Administrarea sistemului, Sesiuni tehnice aprofundate, cu acces V-VI

beneficiarului nomenclatoarele, matricea de drepturi, la mediul de testare; documentatie de
politicile SLA, backupul si restaurarea, administrare
monitorizarea, diagnosticarea incidentelor,
procedurile de desfasurare

Management Rapoartele de conformitate si de Sesiune dedicatd; ghid de interpretare v

performantd, indicatorii, interpretarea
datelor

Materialele raman proprietatea beneficiarului si pot fi reutilizate pentru instruirea personalului nou, fara
implicarea prestatorului. Tutorialele video se predau in format editabil, pentru a putea fi actualizate.

Ofertantul propune, ca element de discutat in Etapa I, formarea unui nucleu de utilizatori-formatori din
unitatea-pilot: persoane instruite mai devreme si mai aprofundat, care devin primul nivel de sprijin pentru
colegi. Intr-un sistem cu utilizatori dispersati teritorial, aceasta este cea mai eficientd structura de adoptie.

19. Mentenanta, suportul si transferul de cunostinte

19.1 Nivelurile de serviciu

Categorie de incident Definitie Termen de remediere [CS
§8.3]
Critic Sistemul sau un modul esential este indisponibil; pierdere sau ~ maximum 24 de ore
alterare de date; compromiterea integritatii auditului sau a
lantului de custodie; imposibilitatea de a finaliza un flux cu
valoare juridica
Minor Functionalitate afectatd partial, cu solutie de ocolire maximum 5 zile lucratoare

disponibild; probleme de interfatd; erori de raportare fara
impact operativ

Clasificarea severitatii se stabileste de comun acord in Etapa I si se anexeaza la contract, pentru a evita
disputele de incadrare in perioada de suport.

19.2 Canalele de suport

Sistem de ticketing securizat, cu conturi pentru personalul desemnat al beneficiarului, cu evidenta completa
a solicitarilor, a termenelor si a solutiilor. Asistentd online si telefonicd in intervalul de lucru al
beneficiarului. Actualizari de securitate lunare, plus interventie imediata la publicarea unei vulnerabilitati
critice in componentele folosite — monitorizarea acestora este automatizata prin scanarea dependentelor
din integrarea continua.
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19.3 Transferul de cunostinte

Obiectivul declarat: la finalul perioadei de suport, personalul IT al beneficiarului trebuie sa poata opera,
configura si modifica sistemul fard prestator. Este cerinta din cap. 8.3 si, deopotrivda, conditia de
sustenabilitate a investitiei.

Mecanismele: documentatia completa (§17); sesiuni tehnice cu personalul IT, in Etapele V si VI; accesul la
sistemul de management al proiectului, cu istoricul complet al deciziilor si al modificérilor; codul sursa cu
istoricul de versiuni, nu doar un instantaneu final; ADR-urile, care explica de ce s-a decis fiecare alegere de
arhitecturda — informatia care se pierde cel mai repede si costa cel mai mult sa fie reconstituita.

20. Drepturile asupra rezultatelor si conformitatea de licentiere

20.1 Angajamentul privind drepturile

La finalul perioadei contractuale, beneficiarul detine toate drepturile asupra codului sursa dezvoltat,
structurii si continutului bazei de date, documentatiei, configuratiilor si materialelor de instruire, conform
cap. 8.3 din Caietul de sarcini. Ofertantul nu 1si rezerva drepturi de utilizare, nu impune restrictii de
modificare si nu conditioneaza exploatarea de o relatie contractuald continua.

Codul dezvoltat de ofertant nu contine componente proprietare ale ofertantului, licentiate separat sau
reutilizate din alte proiecte sub restrictii. Aceasta afirmatie este verificabild in inventarul de componente
livrat cu fiecare versiune.

20.2 Conformitatea de licentiere a componentelor open source

Cerinta din caiet — ,, platforme OpenSource, care, la final, sa nu includa costuri aditionale, cum ar fi
licente" — este tratata ca cerintd ferma, desi caietul listeaza, 1n acelasi capitol, Oracle si MS SQL Server ca
optiuni acceptate. Ofertantul interpreteaza cerinta de cost zero ca fiind cea determinanta si livreaza integral
pe componente libere.

Anexa T2 contine inventarul complet — componentd, versiune, licentd, mod de utilizare, analiza
implicatiilor. Principiul de selectie aplicat:

Categorie de licenta Politica ofertantului

Permisive (MIT, Apache-2.0, Utilizare libera, inclusiv legare directd cu codul aplicatiei
BSD, PostgreSQL License)

LGPL Utilizare numai prin legare dinamica, fara modificarea componentei (consumata prin
managerul de pachete, fara fork). Drepturile beneficiarului asupra codului propriu nu
sunt afectate

MPL-2.0 Utilizare ca serviciu separat sau prin legare, fara modificarea fisierelor sursa ale
componentei
AGPL Utilizare exclusiv ca serviciu separat, nemodificat, fara legare cu codul aplicatiei si fara

expunerea unei versiuni modificate — cazul explicit permis de licenta

Comerciale, cu abonament sau  Excluse complet
cu limitari de utilizare

Inventarul se genereaza automat la fiecare livrare, ceea ce inseamna ci afirmatia de conformitate raméne
verificabild pe toatd durata contractului, nu doar la momentul ofertérii. Daca o componenta isi schimba
licenta pe parcurs — situatie reald, Intamplatd recent in ecosistem — schimbarea este detectatd automat si
componenta se Inlocuieste.
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Anexa T1 — Matricea de conformitate cu Caietul de
sarcini

Matricea acopera cerintele evaluabile binar. Coloana Dovada indica unde se verificé indeplinirea la receptie.

T1.1 Arhitectura si tehnologii [CS §6.1, p. 40]

Cod Cerinta din Caietul de Conformitate Mod de indeplinire Referinta si
sarcini dovada
A-01 Model 3-tier cu separare Conform Frontend / logica de business / date, §4.1, §4.3 -
stricta in proiecte separate fizic Structura solutiei
livrate
A-02 Comunicare prin servicii ~ Conform API REST/JSON documentat §4.1, §8.3
RESTful JSON OpenAPI Specificatia
OpenAPI publicata
A-03 HTTPS/TLS 1.3 Conform TLS 1.3 obligatoriu, HSTS §4.1, §8.1 -
Configuratie si
scanare de
securitate
A-04 100% web-based, fara Conform SPA +PWA §4.1 - Demonstratie
instalare locala la UAT
A-05 Chrome, Edge, Firefox Conform Suport complet pe toate cele trei §7.4 - Testare pe
browsere, inclusiv tiparirea cele trei browsere
etichetelor — prin driver companion
acolo unde browserul nu expune
interfata Bluetooth
A-06 Rezolutii variate, tablete, ~ Conform Design adaptiv; PWA optimizata §4.3 - Testare pe
laptopuri de teren pentru tableta dispozitive
A-07 Platforma enterprise Conform ASP.NET Core pe .NET 8 — §4.2 - Codul sursa
(NET 8/ Java EE/ propunerea ofertantului; platforma se
Python FastAPI) poate conveni cu beneficiarul, intre
cele trei optiuni admise de caiet
A-08 SGBD relational cu Conform PostgreSQL, cu chei straine reale, §4.4 - Schema
proceduri stocate si constrangeri si proceduri stocate; bazei de date
integritate referentiala SGBD-ul se poate conveni cu
beneficiarul, intre optiunile admise
de caiet
A-09 Open source, fard costuri ~ Conform Stack integral open source. Cerintd §20.2 - Anexa T2 +

aditionale de licente

tratatd ca ferma: orice componenta
convenita ulterior se verifica fata de
ea

SBOM generat
automat

T1.2 Securitate si audit [CS §6.2, p. 40—41; §6.5, p. 41]

Cod Cerinta din Caietul de Conformitate Mod de indeplinire Referinta si dovada
sarcini
S-01 Conformitate ISO/IEC Conform Controalele aplicabile sunt §8.1 - Politicile de
27001, 27002, 27005 implementate in proiectare, securitate (livrabil 7)
dezvoltare si operare; livrabilul 7
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Cod Cerinta din Caietul de Conformitate Mod de indeplinire Referinta si dovada
sarcini
include matricea control ISO — + matricea de
mecanism implementat — dovada,  controale
astfel incat conformitatea sa fie
verificabila control cu control, nu
declarativa
S-02 Criptare AES-256 Conform La repaus + la nivel de camp pentru  §8.1 - Configuratie si
date sensibile documentatia de
administrare
S-03 RBAC/ABAC cu Conform Trei niveluri de autorizare, inclusiv =~ §8.2 - Anexa D din
granularitate pe rol, matricea camp x stare T3; test automat pe
atribut, camp, actiune si fiecare celuld
stare
S-04 Administrare locala a Conform Complexitate, expirare, blocare, §8.1 - Ecranul de
utilizatorilor cu politici istoric de parole administrare
configurabile
S-05 MPass optional pentru Conform Comutabil din configuratie; MFA §2.2,87.2 -
SSO si MFA local independent Demonstratie in
ambele moduri
S-06 Semnare prin MSign sau  Conform Model agnostic, ambele §6.6 - Demonstratie
mecanisme interne implementate in ambele moduri
S-07 Marca temporala si Conform Marca temporala calificata prin §6.6, §6.7 - Punctul
dovezi de integritate in MSign; sigilii periodice ale de verificare a
arhive securizate jurnalului lantului
S-08 Audit criptat si nealterabil Conform Jurnal probatoriu append-only, cu §6.7 - Raport de
pentru fiecare acces, lant criptografic pe cheie externa verificare a lantului
modificare, validare,
semnare, export,
sincronizare
S-09 Audit cu utilizator, Conform Toate campurile, plus rol, sesiune, §6.7 - Structura
operatiune, datad/ora, stare a fluxului, valori vechi/noi tabelului de audit
duratd, rezultat, IP sursa
S-10 Alerte automate de Conform Tentative de stergere, autentificari §6.7 - Demonstratie
integritate la anomalii multiple, acces neautorizat + pe scenarii de test
detectie comportamentala
S-11 Rapoarte periodice catre Conform Rapoarte programate, §6.7, §8.1 -
administratorul de configurabile: alertele perioadei, Rapoartele generate
securitate rezultatul verificarilor de lant,
statistica accesdrilor pe rol,
modificarile de configuratie cu
impact de securitate
S-12 Principiul ,,patru ochi" Conform Constrangere in baza de date + flux ~ §6.6 - Test de
de co-semnare tentativa de auto-
aprobare
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T1.3 Performanta si d

b £l

[CS §6.6, p. 42]

isponibilitate [CS §6.3, p. 41] - Continuitate operationala

Cod Cerinta din Caietul de sarcini Conformitate Mod de indeplinire Referinta si
dovada
P-01 Sub 3 s pentru 95% din Conform Separarea raportarii, indexare §9.1 - Raport de
interogarile uzuale tintitd, cache, paginare testare de
incarcare
P-02 Disponibilitate minimum Conform Replici multiple, baza de datein ~ §9.1 - Raport de
99,5% inalta disponibilitate, failover monitorizare
P-03 Backup zilnic, criptat, locatii Conform Automat, doua locatii, plus §9.1 -
distincte, minimum 7 versiuni arhivare continua a jurnalului de ~ Configuratie +
tranzactii raportul testarii
lunare
P-04 RTO maximum 6 ore Conform Procedura documentata, testati §9.1 -
lunar Cronometrarea
exercitiului de
restaurare
P-05 Indexare, particionare, arhivare =~ Conform Particionare temporala pe §9.1 - Planul de
automata tabelele cu crestere rapida intretinere
P-06 Cache, gestionarea Conform Toate implementate §9.1 - Testare de
conexiunilor, limitare de rezilienta
resurse, failover, replicare
P-07 Verificari automate si auditate Conform Testare automata lunara a §9.1 - Rapoartele
ale integritatii backupurilor restaurarii, cu raport lunare
P-08 Plan de continuitate si Conform Plan pe cinci scenarii, inclusiv §9.2 -

proceduri de Disaster Recovery

pierderea unui dispozitiv de teren

Documentul livrat

T1.4 Interoperabilitate [CS §6.4, p. 41]

Cod Cerinta din Caietul de sarcini Conformitate Mod de indeplinire Referinta si

dovada

1-01 Gestionarea locala a identificatorilor ~ Conform Atribut de prima clasd, cu  §7.3 - Ecranele
externi (EVOFINDER, TRAFFIC, validare, unicitate, modulelor M5, M6
AFIS) jurnalizare

1-02 Conectori REST/JSON sau SOAP, Conform — Interfatd comuna de §2.1,8§7.3 -
conditionat de disponibilitatea API- arhitectura inclusd  conector; activarea Contractul de
urilor (conditionat) efectiva conditionata de conector

terti documentat

1-03 Autentificare mutuala pe baza de Conform Certificate X.509, §7.3 - Configuratia
certificate digitale (obligatoriu autentificare mutuala conectorului
(pentru conectorii activati))

1-04 Sincronizare bidirectionala, mapare Conform Contract de date cu §7.3 -
documentata, evenimente CRUD mapare camp-la-caimp Documentatia de
(obligatoriu (idem)) interoperabilitate

(livrabil 6)

1-05 Tratarea erorilor, reconciliere, Conform Reconciliere programata; §7.1,87.3 -
arhivarea schimburilor arhivare in jurnalul Jurnalul

inviolabil schimburilor

1-06 Jurnalizarea tuturor schimburilor Conform in jurnalul probatoriu §6.7, §7.1 - Raport
intr-un registru de audit de audit
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Cod Cerinta din Caietul de sarcini Conformitate Mod de indeplinire Referinta si
dovada
1-07 Tratarea neconcordantelor de Conform Semantica de conflict in §6.8, §7.3 - Ecranul

versiune, automat sau cu interventie
controlata

doud grade

de reconciliere

T1.5 Metodologie si livrabile [CS

§7-8, p. 42—44]

Cod Cerinta din Caietul de sarcini Conformitate Mod de indeplinire Referinta si
dovada
M-01 Agile cu milestone-uri cu poarta Conform Iteratii de 2 sdptamani + porti §11.1
formale de etapa

M-02 Cele 6 etape, cu receptie partiala Conform Toate, cu criterii de poarta §12
documentata explicite

M-03 Livrabilele Etapei I (AS-IS, Conform Toate, plus analiza migrarii §12 / Etapa |
disfunctii, TO-BE, dictionar de date,
BPMN, plan de integrare)

M-04 Aprobarea prototipurilor UI/UX de Conform Etapa II, pe ecranele critice §12 / Etapa Il
catre beneficiar

M-05 Testare unitara, CI, performanta, Conform Plus testare de contract si §12 / Etapa III
securitate, interoperabilitate, testare offline
semnare

M-06 UAT cu rapoarte si corectare Conform UAT pe module, in paralel cu §12 / Etapa IV
iterativa dezvoltarea

M-07 Pilot intr-o unitate de referinta, apoi ~ Conform Cu rulare in paralel a celor douda  §12 / Etapa V
rollout national versiuni

M-08 Suport post-implementare 12 lunisi ~ Conform Cu obiectivul ca beneficiarul s~ §12 / Etapa
transfer de cunostinte poata opera independent VI, §19.3

M-09 Management al calitatii ISO 9001, Conform Registru vizibil beneficiarului §13
registru de neconformitati, revizie in timp real
»patru ochi" pe orice livrabil

M-10 Sistem electronic de management al ~ Conform Instanta dedicatd, conturi din §14.1
proiectului, accesibil beneficiarului prima saptamana

M-11 Cele 9 livrabile de documentatie, in ~ Conform §17, cu etapa de livrare pentru §17
romana, in format digital si tiparit, fiecare livrabil
proprietatea exclusivd a
beneficiarului

M-12 Instruire pe 4 categorii de personal, =~ Conform Plus propunerea de nucleu de §18
cu materiale variate utilizatori-formatori

M-13 Mentenanta: critic <24 h, minor<5  Conform Cu clasificarea severitatii §19.1, §19.2
zile lucratoare, actualizari de agreata in Etapa [
securitate, ticketing securizat

M-14 Beneficiarul detine toate drepturile Conform Angajament explicit, verificabil ~ §20.1
la finalul perioadei in SBOM
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T1.6 Modulele functionale [CS §5, p. 36—40] si functionalitatea existenta [CS
§4.2, p. 5-36]

Cod Cerinta Conformitate Referinta detaliata
F-01 ... Cele 14 module functionale Conform §5 din prezenta propunere; Anexa T3,
F-14 capitolele 5—18 — domeniu, entitati, stari,

reguli, SLA, ecrane, criterii de acceptanta
pentru fiecare modul

F-15 Portarea integrald a functionalitatii Conform Anexa T3, marcaj [AS-IS §4.2] pe fiecare
existente (CFL, Expertize, Administrare, regula; Anexa A din T3 — trasabilitate
Statistici) pagind cu pagina

F-16 Finalizarea statisticii pe expertize Conform §5/M12; Anexa T3, cap. 12.8
(marcata ,,pagina in lucru" in sistemul
actual)

Anexa A din Anexa T3 contine matricea completd de trasabilitate a Caietului de sarcini, capitol cu capitol
si pagind cu pagind, catre sectiunile care trateaza fiecare cerintd. Ea este instrumentul cu care comisia poate
verifica acoperirea integrala fara a parcurge intregul document.
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Anexa T2 — Bill of materials: componente, versiuni,

licente

Inventarul componentelor terte, cu licenta si modul de utilizare. Costul de licentiere este zero pentru fiecare
pozitie din tabel, atat la achizitie, cat si pe durata exploatirii. Se regenereaza automat la fiecare livrare
(SBOM in format standard) si se preda cu fiecare receptie partiala.

T2.1 Componentele solutiei

Componenta Rol in solutie Licenta Mod de utilizare Implicatii de licentiere
ASP.NET Core Platforma backend ~ MIT Legare directa Niciuna
ABP Framework Infrastructura de LGPL-3.0 Consumat prin Legare dinamica fara modificare
(editia gratuita) aplicatie managerul de pachete, = — codul propriu raméane integral
fara fork si fara al beneficiarului. Nu se folosesc
modificare modulele, tema sau uneltele
comerciale
Entity Framework  Acces la date MIT Legare directa Niciuna
Core
PostgreSQL Baza de date PostgreSQL Serviciu Niciuna
License
(permisiva)
PostGIS Extensie GPL-2.0 Extensie de bazd de Ruleaza in procesul bazei de
geospatiala date, neincorporata in date; aplicatia comunica prin

aplicatie

SQL. Nu afecteaza licentierea
codului aplicatiei

Valkey (varianta

Cache si blocare

BSD-3-Clause

Serviciu separat

Licenta permisiva, fara obligatii

implicita) distribuita de reciprocitate
Redis (variantd Cache si blocare AGPL-3.0 Serviciu separat, Cazul de utilizare permis de
alternativa) distribuita nemodificat, fara legare licentd. Obligatiile de publicare
cu codul aplicatiei s-ar activa doar la modificarea
componentei si oferirea ei catre
terti — situatie care nu apare in
aceasta solutie
SeaweedFS Stocare de obiecte Apache-2.0 Serviciu separat Niciuna
Openlddict Server de autorizare ~ Apache-2.0 Legare directa Niciuna
SDK MPass Autentificare MIT Legare directa SDK oficial guvernamental
SAML federata
SDK MSign Semnare electronica MIT Legare directa SDK oficial guvernamental
DSS Validarea LGPL-2.1 Legare dinamica, fara Idem ABP
semnaturilor, modificare
conservare pe
termen lung
OpenBao Gestionarea cheilor ~ MPL-2.0 Serviciu separat, MPL are copyleft pe fisier; fara
criptografice nemodificat modificarea fisierelor sursa, nu
se declanseaza
Typst Generare PDF Apache-2.0 Instrument separat Suporta PDF/A
Gotenberg Conversie de MIT Serviciu separat Niciuna
documente
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Componenta Rol in solutie Licenta Mod de utilizare Implicatii de licentiere
ClosedXML Generare XLSX MIT Legare directa Niciuna
React, TypeScript, Frontend MIT Legare directa Niciuna
Vite
Refine Meta-framework de ~ MIT Legare directa Niciuna
administrare
MUI Componente de MIT Legare directa Se foloseste pachetul de baza, nu
interfata componentele comerciale
TanStack Query Gestionarea starii MIT Legare directa Niciuna
de server
Workbox Service worker, MIT Legare directa Niciuna
offline
Dexie.js Acces la stocarea Apache-2.0 Legare directa Niciuna
locala a browserului
Apache ECharts Vizualizari Apache-2.0 Legare directa Niciuna
MapLibre GL JS Harti BSD-3-Clause Legare directa Fork liber al unei biblioteci care
a trecut la licenta restrictiva
ZXing.Net Coduri de bare Apache-2.0 Legare directa Niciuna
BinaryKits.Zpl Generare de MIT Legare directa Niciuna
etichete pentru
imprimante
NFIQ 2 Evaluarea calitatii Domeniu public  Instrument separat Standard international
imaginilor (NIST)
dactiloscopice
libbiomeval impachetare Domeniu public Legare in serviciul de Standard international
ANSI/NIST-ITL, (NIST) impachetare
codare WSQ
OpenTelemetry Instrumentare Apache-2.0 Legare directa Niciuna
Prometheus Metrici Apache-2.0 Serviciu separat Niciuna
Grafana Tablouri de bord AGPL-3.0 Serviciu separat, Cazul explicit permis de licenta.
operationale nemodificat, fara legare  Nu se distribuie o versiune
cu codul aplicatiei modificata; nu se incorporeaza
cod Grafana 1n aplicatie.
Alternativa disponibila daca
beneficiarul prefera evitarea
AGPL
OpenSearch Jurnale si replica de  Apache-2.0 Serviciu separat Niciuna
audit
Docker, Rulare Apache-2.0 Infrastructura Niciuna

Kubernetes, Helm

T2.2 Verificarea continua

Inventarul de componente (SBOM) se genereaza automat la fiecare compilare si include: componenta,
versiunea exacta, licenta, dependentele tranzitive, vulnerabilitatile cunoscute. Consecinte practice pentru

beneficiar:

1. Afirmatia ,,fara costuri de licente" ramane verificabila in orice moment, nu doar la ofertare.
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2. O schimbare de licentd a unei componente in amonte — situatie reald, intamplata de mai multe ori in
ultimii ani — este detectatd automat, iar componenta se inlocuieste inainte ca problema si devind
contractuala.

3. Vulnerabilititile publicate in componentele folosite sunt semnalate automat, ceea ce sustine obligatia
de actualizari de securitate din perioada de mentenanta.

T2.3 Ce nu contine solutia

Nicio componenta cu licentd comerciald, cu abonament, cu limitare pe numar de utilizatori, procesoare sau
instante, cu perioada de evaluare, sau cu clauze care restrang utilizarea in sectorul public. Aceasta lista este
goala prin proiectare, nu prin omisiune.
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Anexa T4 — Declaratii si angajamente

Prin semnarea prezentei propuneri tehnice, Societatea cu Raspundere Limitatd ,ITECHS", IDNO
1013600030217, reprezentata legal de administratorul Ion Prisacari, declara si se angajeaza:

1. Conformitate integrali — solutia ofertatd corespunde tuturor cerintelor obligatorii din Caietul de
sarcini, in modul detaliat in Anexa T1.

2. Licentiere fiara costuri — niciun element al solutiei nu genereaza costuri de licentiere pentru
beneficiar, la achizitie sau 1n exploatare, conform Anexei T2.

3. Drepturi depline ale beneficiarului — la finalul contractului, beneficiarul detine toate drepturile
asupra codului sursd, bazei de date, documentatiei, configuratiilor si materialelor de instruire.

4. Echipa nominalizatad — persoancle prezentate in §15 executa efectiv contractul; inlocuirea se face
numai cu calificare cel putin echivalenta si cu acordul prealabil al beneficiarului.

5. Ajustari tehnice timp de 2 ani dupid finalizarea contractului, conform cerintei din anuntul de
participare.

6. Valabilitatea ofertei — 90 de zile calendaristice de la data-limita de depunere.
7. Oferta unica, pentru intregul lot — fara oferte alternative.

8. Corectitudinea delimitirilor — elementele marcate ca incluse in pret (§2) sunt executate integral;
elementele marcate ca fiind conditionate de terti sunt clar identificate, fara a masca limitari.

Din partea ofertantului Data si locul
»ITECHS” S.R.L. 25 august 2026
Ion Prisacari, administrator Chisinau, Republica Moldova

Semnat electronic — MoldSign

Digitally signed by Prisacari lon
Date: 2026.08.25 12:34:20 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA
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