[bookmark: _GoBack]







CAIET DE SARCINI
Dezvoltarea Portal al certificatelor de concediu medical





















Chișinău 16.07.2019


Cuprins
Denumire. Cadrul legal. Baza Juridică. Acte normative	4
Obiectivele proiectului	6
Crearea structurii Arhitecturale Portal al certificatelor de concediu medical	7
Cerințele funcționale ale Portalului certificatelor de concediu medical	14
Popularea bazei de date	14
Popularea bazei de date	15
Integrarea serviciului guvernamental M-Pass	17
Integrarea serviciului guvernamental M-Sign	17
Integrarea serviciului guvernamental M-Log	17
Realizarea paginii de verificare a certificatelor medicale de către Prestator	17
Realizarea interfețelor de tip web-servicii pentru furnizarea datelor către CNAS prin intermediul platformei M-Connect	17
Implementarea mecanismelor de notificare a medicilor care eliberează certificate de concediu medical.	18
Implementarea consolei de administrare și audit	18
Cerințe de securitate și audit	18
Cerințe de mentenanța si suport	20
Cerințe de dezvoltare, transfer de cunoștințe și consultanță	24
Modelul formularului de comanda servicii suplimentare	27
Cerințe privind calitatea serviciilor	28
Cerințe privind experiența personalului	30
Modalitatea de întocmire a ofertelor	32
ANEXA 1. Setul de date puse expus către M-Connect	37
ANEXA 2. Setul de date consumat din M-Connect pentru completarea datelor personale ale maturului după IDNP.	38
ANEXA 3. Setul de date consumat din M-Connect pentru completarea datelor personale după CPAS.	38
ANEXA 4. Setul de date consumat din M-Connect pentru completarea datelor copilului după seria și numărul certificatului de naștere.	38
ANEXA 5. Clasificatorul categoriilor incapacității temporare de muncă	38
ANEXA 6. Clasificatorul categoriilor incapacității temporare de muncă SIA CNAS	39
ANEXA 7. Clasificatorul subcategoriilor incapacității temporare de muncă SIA CNAS	39
ANEXA 8. Statut (1 – Succes, 2 – Eroare)	40




[bookmark: _Toc13817393]Denumire. Cadrul legal. Baza Juridică. Acte normative
Baza juridico-normativă sub care se desfășoară proiectul include legislația națională în vigoare, convențiile și tratatele internaționale, la care Republica Moldova este parte. Crearea și funcționarea sistemelor informaționale este reglementată de următoarele acte legislative și normative:
· Legea nr.411-XII din 28.03.1995 „Ocrotirii sănătății”;
· Legea nr.982 din 11 mai 2000 privind accesul la informație;
· Legea nr.1069 din 22 iunie 2000 „Cu privire la informatică”;
· Legea nr.467 din 21 noiembrie 2003 cu privire la informatizare și la resursele informaționale de stat;
· Legea nr.412-XV din 09.12.2004 „Cu privire la Statistica oficială”
· Legea 100-XV din 26 aprilie 2001 „Privind actele din starea civilă”
· Legea nr. 71 din 22 martie 2007 cu privire la registre;
· Legea nr.133 din 08 iulie 2011 privind protecția datelor cu caracter personal;
· Hotărârea Guvernului Republicii Moldova №.586 din 24.07.2017 pentru aprobarea Regulamentului privind modul de ținere a Registrului medical;
· Hotărârea Guvernului nr.632 din 8 iunie 2004 despre aprobarea Politicii de edificare a societății informaționale în Republica Moldova;
· Hotărârea Guvernului nr.1123 din 14 decembrie 2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal;
· Hotărârea Guvernului Republicii Moldova №. 101 din 5 februarie 2008 privind instituirea „Registrului de stat al formularelor medicale de strictă evidență”;
· Hotărârea Guvernului Republicii Moldova №.272 din 6 martie 2002 privind măsurile de creare a sistemului informațional automatizat „Registrul de stat al unităților de drept";
· Hotărârea Guvernului  RM №.1128 din 14.10.2004 privind aprobarea Concepției Sistemului Informațional Medical Integrat;
· Ordinul nr. 87 din 01.06.2006 cu privire la aprobarea reglementării tehnice "Procesele ciclului de viață al software-ului" RT 38370656 - 002:2006
· Ordinul MS RM nr. 695 din 13.10.2010 „Cu privire la Asistența Medicală primară din Republica Moldova”;
· Ordinului  MS  nr.190 din 23 iunie 2003 „Cu privire la instituirea structurii sistemului sănătății raionale/municipale”, ce prevede structura și responsabilitățile secțiilor de informatică și statistică medicală din cadrul instituțiilor medicale publice; 
· Ordinul MS RM nr. 828 din 31.10.2011 „Cu privire la aprobarea formularelor de evidență medicală primară;
· Ordinul  MS  „Cu privire la întocmirea și prezentarea dărilor de seamă statistice medicale anuale de către instituțiile medico-sanitare”, actualizat  anual;
· Ordinul MS nr. 404 din 30 octombrie 2007 “Cu privire la delimitarea juridică a asistenței medicale primare la nivel raional”;
· Ordinul nr. 1086  din  30.12.2016 cu privire la aprobarea Regulamentelor-cadru de organizare și funcționare ale prestatorilor de servicii de sănătate
· Ordinul nr. 1080 din 28 decembrie 2017 „Cu privire la aprobarea Nomenclatorului Instituțiilor medico-sanitare Publice de asistență medicală primară la nivel de raion”;
· Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor privați de servicii de sănătate
· Ordin nr. 466 din 11.06.2015 cu privire la aprobarea Nomenclatorului instituțiilor medico-sanitare spitalicești
· Ordinul MS Nr. 1023 din 29.12.2011 privind aprobarea formularelor statistice de evidență medicală primară ;
· Ordinul nr. 1087/721  din  30.12.2016 despre aprobarea Regulamentului privind înregistrarea persoanei la medicul de familie din instituția medico-sanitară ce prestează asistență medicală primară în cadrul asigurării obligatorii de asistență medicală
· Ordinul comun al MS și CNAM nr. 596/404A  din  21.07.2016 privind aprobarea Normelor metodologice de aplicare a Programului unic al asigurării obligatorii de asistență medicală
· Ordinul comun al MS și CNAM nr. 1131/658A  din  29.12.2017 Criteriile de contractare a instituțiilor medico-sanitare în cadrul sistemului asigurării obligatorii de asistență medicală pentru anul 2018
· Hotărâre de Guvern Nr.128 din 20.02.2014 privind platforma tehnologică guvernamentală comună (MCloud)


[bookmark: _Toc2247205][bookmark: _Toc13817394]Obiectivele proiectului
Sistemul descris în continuare face obiectul achiziției serviciilor de:
· dezvoltarea funcționalităților de validare și acumulare într-o bază de date centralizată a datelor din certificatele de concediu medical necesare Casei Naționale de Asigurări Sociale pentru stabilirea, calcularea și plata indemnizațiilor pentru incapacitate temporară de muncă;
· interconectarea cu platforma M-Connect pentru furnizarea datelor despre certificatele medicale eliberate și interacțiunea cu Casa Națională de Asigurări Sociale;
· mentenanța și suport;

Furnizorul va dezvolta Portal al certificatelor de concediu medical (Portal) respectând legislația în vigoare din domeniul acordării certificatelor de concediu medical.

În mod concret, prezentul proiect are următoarele componente:

	Componenta proiect
	Descriere. Durata

	Dezvoltarea și implementarea Portalului certificatelor de concediu medical la nivel național.
	În prezentul proiect se solicita serviciile de dezvoltare si implementare a Portalului certificatelor de concediu medical.

	Instruirea unui grup de formatori în utilizarea componentelor Portalului certificatelor de concediu medical
	Furnizorul va instrui un grup de 150 formatori în utilizarea componentelor Portalului certificatelor de concediu medical

	Elaborarea documentației aferente proiectului 
	Furnizorul va elabora documentația aferentă proiectului (plan de proiect, document de analiză și proiectare, plan de testare, rezultatele testelor funcționale, de performanță, și top 10 OWASP vulnerabilități), completa manualele de utilizare și ghiduri de instalare.

	Instalarea aplicației pe mediul de test și producție
	Furnizorul va configura și instala aplicația pe mediul de test și producție pe platforma guvernamentală MCloud

	Asigurarea suportului
	Furnizorul va asigura activitățile de suport  pe toată perioada de garanție
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Pentru realizarea obiectivelor descrise în Planul de acțiuni al Guvernului pentru anii 2016-2018 aprobat prin Hotărârea Guvernului nr. 890 din 20.07.2016 Ministerul Sănătății, Muncii și Protecției Sociale (MSMPS) a dispus implementarea certificatelor electronice de concediu medical.  În acest sens MSMPS în calitate de instituție care definește politicile în domeniul sănătății, muncii și protecției sociale a identificat o serie de cerințe care sunt minime și obligatorii pentru atingerea scopurilor proiectului. 

Beneficiar al sistemul este Compania Națională de Asigurări în Medicină. Documentul de Analiză  elaborat de Furnizor va constitui primul livrabil și va fi supus aprobării și acceptării de către MSMPS în comun cu CNAM. Documentul de analiză aprobat de către MSMPS în comun cu CNAM va fi reperul pentru Acceptanța Finală, primând in fata oricărui alt document tehnic. Documentul de Analiză va fi întocmit de către Furnizor, cu implicarea specialiștilor Beneficiarului și va cuprinde:
· situația existentă As-Is;
· detalii concrete ale arhitecturii sistemului; dimensionare, conexiuni în infrastructură, caracteristici de securitate etc;
· modelarea fluxurilor de date, design al proceselor, interacțiunile logice între actorii sistemului, detalii despre datele manipulate;
· șabloane de documente, nomenclatoare;
· cazuri de utilizare „use-case”, roluri, drepturi de acces asupra entităților;
· tipul datelor, structura tabelelor, conexiunile între tabele;
· design de ecrane aplicație;
· detalii privind conexiunile cu alte sisteme: tipuri de date, programarea schimbului de date, modalitatea de acces etc.
Procesul de dezvoltare al Portalului certificatelor de concediu medical trebuie să țină cont de următoarele principii:

	Nr.
	Denumire
	Explicație

	1
	Principiul legitimității
	Potrivit acestui principiu funcțiile și operațiile efectuate de utilizatori sunt legale și conforme cu drepturile omului și legislația națională în vigoare;


	2
	Principiul autenticității datelor
	Presupune că informațiile păstrate pe dispozitive de stocare a datelor sau pe suport de hârtie corespund stării reale a obiectelor din Portalul certificatelor de concediu medical;    

	3
	Principiul identificării
	Pachetelor informaționale li se atribuie un cod de clasificare la nivel de sistem, prin care este posibilă identificarea univocă și raportarea la acestea;


	4
	Principiul temeiniciei datelor
	Prevede că introducerea datelor în Portalul certificatelor de concediu medical se efectuează doar în baza înscrierilor din documentele acceptate ca surse de informații.


	5
	Principiul auditului sistemului
	Presupune înregistrarea informației despre schimbările care au loc, pentru a face posibilă reconstituirea istoriei unui document sau starea lui la o etapă anterioară;


	6
	Principiul independenței de platforma software
	Conform acestei reguli, Portalul certificatelor de concediu medical poate fi construit pe baza modulelor elaborate la comandă (Custom) sau a produselor software existente (COTS). Conceptul nu limitează în nici un fel abordarea dezvoltării sistemului atât timp cât sunt satisfăcute nevoile identificate și se oferă cea mai mare valoare pentru prețul oferit.


	7
	Principiul accesibilității și integrabilității
	Presupune că Portalul certificatelor de concediu medical, chiar dacă oferă funcționalități multiple, este construit ca un element integral și folosit de utilizatori prin intermediul unei interfețe unice. Mai mult decât atât, acest principiu prevede că expansiunea și dezvoltarea sistemului se vor face prin protocoale și puncte de conexiune proiectate din start.


	8
	Principiul confidențialității informației
	Prevede răspunderea personală, în conformitate cu legislația în vigoare, a colaboratorilor responsabili de prelucrarea informației în sistem pentru utilizarea și difuzarea neautorizată a informației.


	9
	Principiul compatibilității
	Conform acestui principiu, Portalul certificatelor de concediu medical trebuie să fie compatibil cu sistemele existente moderne.


	10
	Principiul orientării spre utilizator
	Potrivit acestui principiu, structura, conținutul, mijloacele de acces și navigarea sunt focalizate spre utilizatori


	11
	Principiul extensibilității
	Conform căruia componentele Portalului certificatelor de concediu medical oferă facilități de ajustare și extindere a funcționalităților existente pentru conformare cu necesitățile în continuă schimbare.


	12
	Principiul dezvoltării progresive
	Potrivit acestei reguli elaborarea sistemului și modificarea permanentă a componentelor sale se efectuează în conformitate cu tehnologiile informaționale avansate.


	13
	Principiul consecutivității

	Presupune elaborarea și implementarea proiectului pe etape.

	14
	Principiul eficienței funcționării

	Presupune optimizarea raportului dintre calitate și cost.

	15
	Principiul utilizării standardelor deschise
	Se aplică pentru a asigura atât interoperabilitatea cu sistemele externe, cât și păstrarea informației, în conformitate cu normele în vigoare.


	16
	Principiul securității informaționale
	Presupune asigurarea nivelului dorit de integritate, exclusivitate, accesibilitate și eficiență a protecției datelor împotriva pierderii, denaturării, distrugerii și utilizării neautorizate. Securitatea sistemului presupune rezistența la atacuri și protecția caracterului secret, a integrității și pregătirii pentru lucru atât a Portalului certificatelor de concediu medical de concediu medical, cât și a datelor acestuia.






Riscuri ale proiectului
Proiectul poate eșua în cazul în care:
· Nu se vor aloca resursele necesare pentru dezvoltarea proiectului;
· Nu se va face instruirea calitativă a utilizatorilor sistemului;
· Nu se vor respecta termenii calendaristici de elaborare a livrabilelor proiectului;
· Aplicația nu va corespunde cerințelor, sau nu va funcționa în regim normal;
· Oamenii cheie vor fi înlocuiți sau vor pleca;
· Nu se va face o analiză corectă a proceselor;
· Riscuri ce țin de modul de dezvoltare;

	Subiect
	Nivel de importanță
	Recomandare

	Arhitectura software
	Înaltă
	Arhitectura trebuie sa fie deschisa, modulara, bazata pe componente pre-integrate. Aceste principii trebuie sa fie vizibile la toate nivelele arhitecturii aplicațiilor ce fac parte din soluția software.
Este important ca arhitectura de aplicații să fie una de tipul client-server, organizata in cel puțin 3 nivele (straturi) verticale, divizate clar, astfel încât fiecare nivel superior sa depindă doar de nivelul său inferior. 


	Nivelul de prezentare al arhitecturii 
	Înaltă
	Nivelul de prezentare al arhitecturii este responsabil pentru asigurarea interacțiunii utilizatorului cu funcțiile de business sistemului. 
Cerințele aferente arhitecturii pentru nivelul de prezentare sunt următoarele:
· Un utilizator trebuie să folosească o singura aplicație client pentru a accesa toate funcțiile pentru care a fost autorizat.
· Aplicațiile client trebuie să poată fi rulate in medii de operare standard, și fără instalări suplimentare.
· În cadrul nivelului de prezentare nu se vor implementa reguli de business, cu excepția validării datelor de intrare.
· Aplicațiile vor deține capacitați de procesare optimizata a interpelărilor utilizatorilor (ex. caching).


	Nivelul de Business-Logică al arhitecturii 
	Înaltă
	Nivelul de business-logică al arhitecturii trebuie să implementeze funcționalitățile prin implementarea logicii de business relevantă acestora. Logica de business este responsabilă de accesarea, procesarea și transformarea datelor, gestionează regulile de business și asigură consistența și corectitudinea datelor. Nivelul de logică de business este accesat de Nivelul de prezentare pentru a face funcțiile de business ale sistemul informațional disponibile pentru utilizator. De asemenea, poate oferi aceste funcții către aplicații externe, prin intermediul interfețelor aplicative care de asemenea sunt parte componenta a Nivelului de logica de business.
Cerințele aferente arhitecturii pentru Nivelul de logica de business sunt următoarele:
· Nivelul de logică de business trebuie sa fie complet independent in raport cu Nivelul de prezentare si alte aplicații externe;
· Nivelul de logică de business trebuie sa dețină o arhitectură complet modulară, bazată pe componente reutilizabile și interfețe abstracte. Nu trebuie să existe funcționalități identice realizate de componente diferite la Nivelul de logică de business (ex. data access);
· Nivelul de logică de business trebuie să conțină și să aibă delimitate componentele de tip ”business workflow” și componentele de tip ”business entity”;
· Accesarea componentelor de tip ”business entity” se va face prin intermediul componentelor de tip ”business workflow”.
· Entitățile de business trebuie sa fie clar identificate la nivelul logicii de business și încapsulate în componente de tip ”business entities”. 
· Componentele de tip ”business entity” trebuie sa fie integre și să conțină toate datele și logica de business aferentă entității de business de care ține, necesară pentru efectuarea operațiunilor de business, aplicarea regulilor de business relevante și pentru menținerea integrității și corectitudinii datelor conținute.
· Componentele aferente Nivelul de logică de business trebuie să comunice între ele prin interfețe / funcții interne dedicate (tight coupling).
· Componentele aferente Nivelului de logică de business trebuie sa fie accesibile pentru aplicații externe doar prin intermediul interfețelor aplicative externe definite în acest scop.
· Arhitectura Nivelului de logică de business trebuie să permită accesul concurent la funcțiile soluției software.


	Nivelul de Date al arhitecturii 
	Înaltă
	La nivelul de date al arhitecturii sunt stocate și accesate datele sistemului. Datele sistemului informațional trebuie să fie accesibile prin intermediul sistemelor de gestiune a bazelor date (SGBD). 
Cerințele aferente arhitecturii pentru Nivelul de date sunt următoarele:
· Modelul de date implementat la nivel de Data layer trebuie sa fie normalizat. Datele nu vor fi stocate redundant, relațiile de integritate intre date vor fi complet și corect definite și implementate, pornind de la rolul de business al datelor.
· Sistemul trebuie să suporte un model integrat de date pentru informația de referință la nivelul tuturor aplicațiilor (nomenclatoare comune).
· Datele trebuie sa poată fi accesate doar prin intermediul componentelor conținute de Nivelul de logica de business.
· Datele stocate in cadrul sistemului trebuie să fie neutre și independente în raport cu nivelul de logică de business.
· Modelul de date implementat la nivel de Data layer trebuie să fie adecvat documentat. Documentația trebuie să conțină atât descrierea tehnică a nivelului de date (structuri baze de date, obiecte ale bazei de date, relații de integritate, etc.), cât și descrierea semantică (asocierea structurilor de date la entități de business și proprietăți ale acestora). Descrierea semantică a datelor trebuie să fie disponibilă pentru utilizatori în cadrul aplicațiilor, acolo unde este utilă (ex. customizarea rapoartelor).
Arhitectura software trebuie să asigure integritatea si corectitudinea datelor la accesarea și modificarea datelor simultan de mai multe entități (utilizatori, procese interne, aplicații externe), cu notificarea utilizatorului.



Livrabil: documentul de arhitectură.
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În cadrul Portalului certificatelor de concediu medical se vor procesa date cu caracter personal categorie obișnuită și date cu caracter personal din categoria specială. Date cu caracter personal din categoria obișnuită sunt minim:
1) numele și prenumele;
2) data nașterii;
3) IDNP;
4) codul personal de asigurării sociale (CPAS);
5) numele și prenumele copilului;
6) data nașterii copilului;
7) IDNP copil;
De asemenea sistemul va procesa date cu caracter personal din categoria specială:
1) date privind starea de sănătate;
2) datele cu caracter personal ale minorilor.
 
Scenariile de Portalului certificatelor de concediu medical sunt următoarele:
1) Înregistrarea datelor din certificatul de concediu medical necesare CNAS pentru stabilirea indemnizațiilor de incapacitate temporară;
2) Corectarea datelor din certificatul de concediu medical necesare CNAS pentru stabilirea indemnizațiilor de incapacitate temporară în cazul în cazul depistării erorilor de completare;
3) Anularea certificatului de concediu medical care se efectuează în cazul în care persoana responsabilă decide că certificatul trebuie anulat în condițiile stabilite de legislația în vigoare, cu specificarea motivului anulării.
În cadrul acestui proiect trebuie livrate servicii de dezvoltare a funcționalităților Portalului certificatelor de concediu medical. Autoritatea Contractanta solicită servicii de analiză și dezvoltare cu următoarele rezultate relative la Portalul certificatelor de concediu medical:

	Nr.
	Funcționalitate
	Descriere. Rezultate așteptate

	1
	[bookmark: _Toc2247209][bookmark: _Toc13817397]Popularea bazei de date cu informațiile privind Prestatorii de servicii medicale care acordă certificate de concediu medical
	Datele trebuie să respecte următoarele cerințe:
· Să fie consistente, fără erori;
· Să poată fi actualizate de către Administratorii Portalului fără a accesa direct baza de date  a Portalului;
· Să îndeplinească criteriile de validare, adică să fie efectul unui proces care garantează sursa informațiilor. 

	2
	[bookmark: _Toc13817398]Popularea bazei de date cu informațiile de identificare ale medicilor care eliberează certificate de concediu medical
	Datele trebuie să respecte următoarele cerințe:
· Să fie consistente, fără erori;
· Să poată fi actualizate de către Administratorii locali fără a accesa direct baza de date;
· Să îndeplinească criteriile de validare, adică să fie efectul unui proces care garantează sursa informațiilor. 

	3
	Definirea informațiilor prelucrate și organizarea bazei de date a Portalului
	Portalul certificatelor de concediu medical trebuie:
- să valideze înregistrarea certificatelor de concediu medical eliberate de către medicii abilitați în conformitate cu legislația în vigoare (număr de zile acordate, cauza incapacității de muncă, etc);
- să prelucreze datele de intrare privind certificatele medicale validate eliberate pacienților;
În acest sens, Furnizorul va analiza datele ce trebuie prelucrate și va realiza baza de date cu structura potrivită obiectivelor. De asemenea va realiza interfețele de interogare necesare pentru validarea pacientului căruia i se eliberează certificatul de concediu medical: număr de zile, cod de indemnizație, etc.

Baza de date a Portalului certificatelor de concediu medical trebuie să permită gestionarea datelor certificatelor medicale în scenariile:
· Înregistrarea datelor certificatului de concediu medical;
· Corectarea datelor certificatului de concediu medical;
· Anularea certificatului de concediu medical;
· Căutarea datelor certificatelor de concediu medical după diverse criterii (interval de timp, număr, serie, medic care a întocmit certificatul);
· Validarea datelor certificatului de concediu medical;
· Semnarea electronică a datelor certificatelor concediilor medicale transmise către CNAS;
· Arhivarea datelor certificatului de concediu medical;
· Notificarea actorilor privind modificările în datele certificatului de concediu medical.


	4
	Implementarea regulilor de validare
	Furnizorul va implementa regulile de validare la înregistrarea și corectarea datelor privind certificatul de concediu medical.

	5
	Înregistrarea certificatelor de concediu medical
	Furnizorul va implementa funcționalitatea de înregistrare a datelor certificatelor de concediu medical necesare CNAS. Câmpurile minim necesare pentru înregistrarea certificatului de concediu medical vor fi definite în perioada de analiză și documentate în documentul de analiză și proiectare.

	6
	Corectarea certificatelor de concediu medical 
	Furnizorul va implementa funcționalitate de corectare a datelor certificatelor de concediu medical. După corectarea informațiilor informațiile corectate se vor retransmite către CNAS.

	7
	Anularea certificatelor de concediu medical
	Furnizorul va implementa funcționalitate de anulare a datelor certificatelor de concediu medical pentru cazul în care ele au  fost eliberate in contradicție cu legislația în vigoare.

	8
	Validarea datelor certificatelor de concediu medical
	Furnizorul va implementa funcționalitate de validare a datelor certificatelor de concediu medical.

	9
	Arhivarea certificatelor de concediu medical
	Furnizorul va implementa funcționalitate de arhivare a certificatelor de concediu medical în sistemele informaționale implicate termenul fiind posibil de modificat prin variabile de sistem la care vor avea acces administratorii sistemului.

	10
	[bookmark: _Toc13817399]Integrarea serviciului guvernamental M-Pass
	Furnizorul va integra serviciul M-Pass pentru autentificarea utilizatorilor în sistem.


	11
	[bookmark: _Toc13817400]Integrarea serviciului guvernamental M-Sign
	Furnizorul va integra serviciul M-Sign pentru semnarea electronică a datelor transmise la CNAS.


	12
	[bookmark: _Toc13817401]Integrarea serviciului guvernamental M-Log
	Furnizorul va integra serviciul M-Log pentru evenimentele care necesită jurnalizarea obligatorie. Evenimentele vor fi definite în etapa de analiză de comun acord cu Dezvoltatorul și Beneficiarul.


	13
	[bookmark: _Toc13817402]Realizarea paginii de verificare a certificatelor medicale de către Prestator
	Furnizorul va realiza și furniza o funcționalitate prin intermediul căreia Prestatorul va putea verifica detaliile referitoare la certificatele medicale eliberate înregistrate.

	14
	[bookmark: _Toc2247212][bookmark: _Toc13817403]Realizarea interfețelor de tip web-servicii pentru furnizarea datelor către CNAS prin intermediul platformei M-Connect
	Furnizorul va realiza și furniza interfețele web-Services pe care Beneficiarul trebuie să le pună la dispoziția CNAS prin intermediul platformei M-Connect în vederea prelucrării certificărilor medicale. Interfețele web-Services vor permite minim încărcarea:
· Datelor certificatului de concediu medical  (identificat unic la nivelul sistemului, cu termen de eliberare)
· Mesajului de răspuns CNAS cu privire la confirmarea recepționării certificatului de concediu medical
· Stării recepționării certificatului de concediu medical;

Interfețele de tip web-Services trebuie să fie realizată astfel încât să garanteze sursa informațiilor prin verificări în cadrul sistemului.
De asemenea Furnizorul va realiza configurările necesare pentru a verifica formatul datelor transmise prin intermediul web-serviciilor.

	15
	[bookmark: _Toc13817404]Implementarea mecanismelor de notificare a medicilor care eliberează certificate de concediu medical.
	Furnizorul va dezvolta mecanisme prin care să afișeze Prestatorilor care au eliberat certificatele de concedii medicale rezultatul validărilor și statutul certificatelor înregistrate.

	16
	[bookmark: _Toc13817405]Implementarea consolei de administrare și audit
	Furnizorul va dezvolta consolă de administrare prin intermediul căreia se va permite configurarea variabilelor de sistem definite la etapa de analiză (minim perioada de păstrare, de arhivare, periodicitatea transmiterii și recepționării datelor, filtre pentru jurnalizarea activităților de audit (acces date, înregistrare, vizualizare, eliminare, etc.) care vor fi detaliate în etapa de analiză.
De asemenea Dezvoltatorul va dezvolta mecanisme de management al nomenclatorului Prestatorilor de servicii medical (lista instituțiilor medicale), de înregistrare a utilizatorilor, de atribuire a rolurilor și permisiunilor.
De asemenea Dezvoltatorul va dezvolta mecanisme de alertă în cazul în care se depistează inconsistențe în datele procesate, netransmise, sau nepreluate cu generarea listelor pentru analiza ulterioară.


[bookmark: _Toc1369597][bookmark: _Toc2247229]
[bookmark: _Toc13817406]Cerințe de securitate și audit
În special la dezvoltarea sistemului Dezvoltatorul va implementa cerințele prevăzute de   Hotărârea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerințelor față de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal, Monitorul Oficial Nr. 254-256 din 24.12.2010, minim:
1. Autentificarea în sistem se va face folosind serviciul guvernamental de autentificare și control al accesului M-Pass;
2. Este asigurată posibilitatea identificării și autentificării echipamentului folosit în operațiunile de prelucrare a datelor cu caracter personal;
3. Administrarea identificatorilor utilizatorilor include:
1) identificarea univocă a fiecărui utilizator;
2) verificarea autenticității fiecărui utilizator;
3) obținerea autorizației de la persoana responsabilă pentru eliberarea ID-ului utilizatorului;
4) garantarea faptului că ID-ul utilizatorului este eliberat unei persoane determinate concret;
5) dezactivarea contului de utilizator după o perioadă inactivă, stabilită în timp (inacțiune în perioada de maximum 2 luni);
6) executarea copiilor de arhivă a ID-urilor utilizatorilor.
4. Se efectuează înregistrarea tentativelor de intrare/ieșire a utilizatorului în sistem, conform următorilor parametri:
1) data și timpul tentativei intrării/ieșirii;
2) ID-ul utilizatorului;
3) rezultatul tentativei de intrare/ieșire – pozitivă sau negativă.
5. Este efectuată înregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor aplicative și proceselor, destinate prelucrării datelor cu caracter personal, înregistrarea modificărilor drepturilor de acces ale utilizatorilor și statutul obiectelor de acces conform următorilor parametri:
1) data și timpul tentativei de pornire;
2) denumirea/identificatorul programului aplicativ sau procesului;
3) ID-ul utilizatorului;
4) rezultatul tentativei de pornire – pozitivă sau negativă.
6. Se efectuează înregistrarea tentativelor de obținere a accesului (de executare a operațiunilor) pentru aplicații și procese destinate prelucrării datelor cu caracter personal, conform următorilor parametri:
1) data și timpul tentativei de obținere a accesului (executare a operațiunii);
2) denumirea (identificatorul) aplicației sau procesului;
3) ID-ul utilizatorului;
4) specificațiile resursei protejate (identificator, nume logic, nume fișier, număr etc.);
5) tipul operațiunii solicitate (citire, înregistrare, ștergere etc.);
6) rezultatul tentativei de obținere a accesului (executare a operațiunii) – pozitivă sau negativă.
7. Este efectuată înregistrarea modificărilor drepturilor de acces (competențelor) utilizatorului și statutului obiectelor de acces, conform următorilor parametri:
1) data și timpul modificării competențelor;
2) ID-ul administratorului care a efectuat modificările;
3) ID-ul utilizatorului și competențele acestuia sau specificarea obiectelor de acces și statutul nou al acestora.
8. Se efectuează înregistrarea ieșirii din sistem a informației care conține date cu caracter personal (documente electronice, date etc.), înregistrarea modificărilor drepturilor de acces ale subiecților și statutul obiectelor de acces, conform următorilor parametri:
1) data și timpul eliberării;
2) denumirea informației și căile de acces la aceasta;
3) specificarea echipamentului (dispozitivului) care a eliberat informația (numele logic);
4) ID-ul utilizatorului, care a solicitat informația;
5) volumul documentului eliberat (numărul paginilor, a filelor, copiilor) și rezultatul eliberării – pozitiv sau negativ.
9. Durata stocării rezultatelor auditului securității nu va fi mai mică de 2 ani, cu posibilitatea prelungirii în caz de necesitate (investigații sau procese judiciare).

În etapa de analiză Dezvoltatorul va conclucra cu Centrul de Protecție a Datelor cu Caracter Personal în vederea asigurării implementării corecte a cerințelor de securitate.
[bookmark: _Toc13817407]Cerințe de mentenanța si suport
Serviciile de mentenanța au rolul de a asigura funcționarea sistemului în condiții de utilizare normală. Beneficiarul formulează următoarele cerințe:
· Diagnosticarea, izolarea și remedierea problemelor semnalate de către beneficiar privind funcționalitățile implementate (metode: remote, telefonic sau la sediul beneficiarului);
· Asistență tehnică de tip help desk. Suport software pentru probleme critice semnalate de către beneficiar privind funcționalitățile sistemului, care nu presupun dezvoltare;
· Asistență acordată beneficiarului pentru aplicarea corecțiilor ca urmare a remedierii defectelor semnalate;
· Actualizarea parametrilor existenți în aplicație [ex: actualizarea nomenclatoarelor, modificarea variabilelor de sistem].

[bookmark: _Toc1369598][bookmark: _Toc2247230]
Suportul utilizatorilor
Transmiterea datelor din instituțiile medicale se realizează prin intermediul Portalului certificatelor de concediu medical. Utilizatorii solicită suport tehnic în sensul introducerii datelor și transmiterii corecte a datelor, motiv pentru care trebuie să aibă la dispoziție servicii permanente de suport din partea personalului tehnic care susține aplicația. 
Utilizatorii Portalului sunt cei care interpretează datele colectate de sistem. Prin ofertă, furnizorul serviciilor achiziționate de către Beneficiar asumă următoarele condiții minime de suport tehnic:
· Verificarea funcționalităților sistemului și a eventualelor probleme semnalate de către utilizatorii Portalului; în situații de funcționare defectuoasă, deschid tichete de intervenție pentru remedierea defecțiunilor;
· Suport tehnic pentru toate funcționalitățile aplicației: existente sau dezvoltate și implementate în timpul contractului;
· Asistență tehnică pentru utilizatorii Portalului prin email, telefon;
· Modalități de asigurare a suportului; email, telefon, remote acces;
· Timp de intervenție la utilizator (rezolvare tichet): 1 zi lucrătoare.


[bookmark: _Toc1369599][bookmark: _Toc2247231]Servicii dedicate Sistemelor de Operare ale serverelor
In această categorie intra următoarele servicii minime relative la Sistemele de operare Microsoft Windows Server și CentOS care vor fi desfășurate de către Furnizor:
· [bookmark: page42]verificarea de ansamblu a stării de funcționare a sistemului de operare și a performantelor sale;
· instalare corecții puse la dispoziție de producătorul sistemului de operare (service pack, security patch) conform modelului de licențiere;
· consultarea log-urilor aplicațiilor de securitate și sistem pentru depistarea problemelor ce nu se manifestă transparent și înlăturarea cauzelor care le-au produs, sau recomandarea măsurilor ce trebuie luate pentru a nu mai apărea astfel de erori;
· verificarea stării de funcționare a driverelor și a componentelor aferente;
· actualizarea driverelor în cazul apariției versiunilor noi;
· utilizarea spațiului pe disk și alocarea corectă;
· verificarea politicilor de securitate, depistarea intruziunilor și vulnerabilităților;
· crearea și întreținerea conturilor de acces locale;
· optimizarea configurației sistemului de operare;
· comunicarea cu specialiștii de infrastructură hardware și de comunicații în sensul menținerii stării operaționale de înaltă performanță și disponibilitate a sistemului.


[bookmark: _Toc1369600][bookmark: _Toc2247232]Servicii dedicate sistemelor de gestiune a bazelor de date
În această categorie intra următoarele servicii minime relative la gestionarea bazei de date care vor fi desfășurate de către Furnizor:
· Actualizarea sistemului de gestiune al bazelor de date și a instrumentelor sale conform licenței deținute de către Beneficiar;
· Recomandări privind alocarea corectă a tipului și spațiului de disc;
· Modificarea structurii bazei de date în funcție de cerințele aplicației;
· Activarea utilizatorilor și menținerea securității sistemului de gestiune a bazei de date;
· Verificarea continuă și asigurarea condițiilor impuse de tipul de licențiere;
· Controlarea și monitorizarea accesului utilizatorilor la baze de date;
· Monitorizarea și optimizarea performantei bazei de date;
· Suport in planificarea backup-ului si restaurării datelor si aplicației;
· Asigurarea comunicării cu specialiștii producătorului la necesitate;
· Alte activități care au drept scop funcționarea corectă și în condiții de securitate a bazei de date.


[bookmark: _Toc1369601][bookmark: _Toc2247233]
Servicii dedicate componentelor, inclusiv a celor de interconectare
În această categorie intra următoarele servicii minime relative la codul aplicației care vor fi desfășurate de către Furnizor:
· Verificarea și optimizarea secvențelor de cod;
· Identificarea și analizarea problemelor și potențialelor probleme de la nivelul codului;
· Rezolvarea și/sau emiterea recomandărilor privind cerințele de utilizare și interfață a aplicației;
· Soluționarea incidentelor apărute la nivelul codului;
· [bookmark: page43]Modificarea rapoartelor, șabloanelor, serviciilor aplicative;
· Comunicarea cu echipele de suport în scopul funcționării corecte și permanente a sistemului.

Beneficiarul precizează că toate operațiunile se vor desfășura în condițiile unei strânse comunicări cu specialiștii platformei guvernamentale M-Cloud și a menținerii calității și securității sistemului. Este important ca specialiștii furnizorului să dețină cunoștințe privind termenii folosiți în comunicare și modul de operare al sistemelor informatice de dimensiuni mari și să se adapteze cerințelor de securitate impuse de natura datelor prelucrate. Beneficiarul considera că eventualele incidente de securitate, sau pierderi de date sunt inacceptabile pe perioada desfășurării contractului, iar situațiile de acest tip vor fi tratate pe linie tehnica, cât și juridica, în conformitate cu legislația Republicii Moldova.

[bookmark: _Toc1369602][bookmark: _Toc2247234]Operațiuni specifice 
Portalul certificatelor de concediu medical va fi un sistem informațional care operează în condițiile legislației în vigoare. Prin serviciile prestate, ofertantul va asigura operațiuni de întreținere, suport și recomandări tehnice asupra aplicației. Beneficiarul precizează că modificarea funcționalităților existente în aplicație în corelație cu modificările legislative presupun în mod concret modificări în codul sursă al aplicației.
Orice modificare asupra codului sursă are ca efect o nouă versiune operațională a aplicației, conformă legislației. Beneficiarul solicită ofertantului asumarea faptului că deține cunoștințele necesare bunei desfășurări a acestor operațiuni și întreținerea noilor versiuni ale aplicației pe toată perioada desfășurării contractului.
Operațiunile tehnice de întreținere, desfășurate de personalul care va asigura funcționarea continuă a Portalului se referă la componentele majore ale sistemului, după cum urmează:
· Interfața aplicativă prin care Prestatorii introduc datele;
· Conectorii de tip „web-services” cu sisteme externe: M-Pass, M-Sign, M-Connect, M-Log, etc;
· Regulile de validare informațiilor înregistrate. Tratarea excepțiilor;
· Bazele de date ale sistemului – servicii de întreținere;

Pe lângă strânsa comunicare tehnică pe care echipa de suport aplicativ si platformă trebuie s-o întrețină cu specialiștii M-Cloud, au fost identificate, fără a se limita la acestea, următoarele operațiuni specifice care fac obiectul serviciilor de întreținere și suport:

Interfața aplicativă
· [bookmark: page44]Întreținerea interfeței de lucru; asigurarea funcționării aplicației front-end;
· Operațiuni legate de securitatea sistemului. 

Conectori web-servicii
· Asigurarea funcționării continue a conectorilor;
· Optimizarea și corectarea codului sursă;
· Operațiuni legate de securitatea sistemului.

Întreținerea bazei de date a sistemului
· Operațiuni de administrare și optimizare a bazei de date pe infrastructura existentă;
· Operațiuni de migrare pe alte servere ale Beneficiarului care nu presupun modificarea arhitecturii sistemului;
· Operațiuni de întreținere a securității bazei de date;
· Operațiuni de analiză și auditare a securității bazei de date.

[bookmark: _Toc1369604][bookmark: _Toc2247235][bookmark: _Toc13817408]Cerințe de dezvoltare, transfer de cunoștințe și consultanță
[bookmark: _Toc1369605][bookmark: _Toc2247236]Asumarea contextului dezvoltărilor software
Contextul in care Furnizorul va desfășura serviciile contractate este următorul:
· Beneficiarul deține dreptul de proprietate asupra codului aplicației. Orice operațiune de modificare a codului generează o noua versiune a aplicației pentru care dezvoltatorul [cel care efectuează modificarea] va oferi garanție completă. Beneficiarul își păstrează în continuare dreptul de proprietate asupra aplicației. Pentru o înțelegere clară, modificările funcționalităților existente sau noile dezvoltări ale aplicației se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicației, motiv pentru care răspunderea funcționării corecte a aplicației în timpul și după executarea modificărilor de cod aparține dezvoltatorului. Orice modificare asupra aplicației implică din partea dezvoltatorului obligația acordării garanției pentru întreg sistemul și nu doar pe modificările efectuate.
· În același context este important de reținut faptul că eventualele incidente, disfuncționalități sau alterări de configurație care privesc buna funcționare a sistemelor se vor trata exclusiv cu furnizorul serviciilor și nu cu terțe persoane. Asumarea serviciilor din acest proiect implică acordarea garanției asupra sistemelor implicate pentru o perioada de minim 12 luni de la încetarea contractului.
· Beneficiarul își păstrează dreptul de proprietate asupra aplicației indiferent de îmbunătățirile aduse acesteia pe parcursul desfășurării contractului.
· În baza legislației sau a necesităților operaționale, Beneficiarul poate solicita Furnizorului modificări, sau funcționalități noi, iar Furnizorul trebuie sa fie pregătit în permanență să le implementeze rapid, fără a afecta funcționarea normală a sistemului.
· În baza necesitaților operaționale, Beneficiarul poate solicita Furnizorului consultanță în formă de răspunsuri scrise la întrebările cu privire la sistemul dezvoltat, sau consultanță în formă de prezentări la oficiul Beneficiarul cu privire la întrebări specifice legate de sistemul dezvoltat.
· Furnizorul este responsabil pentru eventualele incidente asupra sistemelor implicate generate pe parcursul operațiunilor desfășurate de el, sau la recomandarea lui pe durata realizării de noi funcționalități.
· Versiunile actualizate și funcționale ale sistemului intră automat în proprietatea Beneficiarului, iar furnizorul execută operațiunile tehnice asupra acestora pana la finalizarea contractului și acordă garanție asupra lor, în forma în care au fost predate, de minim 12 luni de la încetarea contractului. Cheltuielile generate de defecțiunile aplicației în perioada de garanție vor fi suportate de către Furnizor.
· [bookmark: page46]În cazul eventualelor incidente generate de operațiunile executate de furnizor, sau ne executarea unor operațiuni obligatorii (actualizarea configurației, patch-uri etc) care conduc la alterarea configurației operaționale a sistemului, Furnizorul asumă cheltuielile de repunere în producție cât și daunele provocate de incident.
· Cererile de dezvoltare survin în general în urma unor modificări legislative sau în urma îmbunătățirilor funcționării business-proceselor. Beneficiarul a constatat că, de obicei, modificările efectuate au un impact imediat în utilizare și asupra altor componente. Atunci când este efectuată o modificare în sistem, rezultatul acesteia este doar o parte a ceea ce trebuie urmărit, fiind necesare operațiuni regulate de întreținere și verificare a corectitudinii datelor din întregul sistem. Pentru buna desfășurare a operațiunilor de dezvoltare software, dar si de consultanță în menținerea caracterului consolidat al informațiilor din sistem, echipa tehnică a Furnizorului trebuie sa fie pregătită în sensul cunoașterii amănunțite a modului în care funcționează întregul sistem și să dețină resursele necesare unor solicitări cu termene de realizare foarte scurte, sau medii. Totodată trebuie să aibă capacitatea de înțelegere și viziune a impactului oricăror modificări propuse de beneficiar, sau care sunt necesare în așa fel încât să asigure funcționarea continuă a sistemului și să intervină corect ori de cate ori este nevoie.
· Pentru a se asigura că aceste condiții sunt îndeplinite, Beneficiarul solicită în prezenta procedură disponibilitatea specialiștilor. și cere Ofertanților specificarea în oferta financiară a prețului de zi/om pentru cererile suplimentare de ordin tehnic dedicate dezvoltării și consultanței software a Portalului. Cererile Autorității Contractante se vor face conform formularului de comandă servicii suplimentare de mai jos [Change Request]. Acest lucru creează Autorității Contractante avantajul implementării rapide a necesitaților tehnice și de consultanță imediate si asigură continuitatea serviciului în situațiile urgente.
· În categoria serviciilor suplimentare intră acele servicii necesare pentru modificarea sistemului, sau a parametrilor acestuia ca urmare a modificării logicii de business, de modificare, sau de introducere a funcționalităților noi in sistem. Efectul execuției de servicii suplimentare îl constituie o noua versiune a aplicației, adaptată cerințelor Autorității Contractante și implică activitatea analiștilor și dezvoltatorilor. Exemple: modificare formule de calcul, introducere sau modificare de câmpuri, modificare interfețe de lucru.


[bookmark: _Toc1369606][bookmark: _Toc2247237][bookmark: _Toc13817409]Modelul formularului de comanda servicii suplimentare
	FORMULAR DE COMANDĂ

	SISTEMUL.
SUBSISTEMUL
	

	
	
	Autor:
	

	
	
	Data:
	

	Categoria problemei
	Software □                   Procese □               Date □

	Prioritate
	Înaltă □                           Medie □                   Joasă □

	Descrierea:




	Elemente anexate:
	

	



	Semnătura autorului:
	

	

	Soluționat de către:
	
	Data:
	

	Descrierea soluției:



	Costul estimat al soluției:

	Durata estimata de implementare:

	Au semnat persoane (nume in clar) responsabile din partea:


	           Prestator:

           L.Ş.



	                  Beneficiar:

                    L.Ş.


	PRESTATOR
	BENEFICIAR

	
	

	Semnătura autorizată:
_________________

                                                         L.Ș.
	Semnătura autorizată:
__________________

                                                    L.Ș.

	
	

	
	

	
	


[bookmark: _Toc1369607][bookmark: _Toc2247238][bookmark: _Toc13817410]Cerințe privind calitatea serviciilor
[bookmark: _Toc1369608][bookmark: _Toc2247239]Mod de lucru. Modalități de intervenție
Toate componentele Portalului sunt găzduite în Cloud-ul guvernamental (M-Cloud). Accesul la serverele sistemului se face în mod securizat atât din interiorul centrului de date cât și din exterior. În timpul desfășurării operațiunilor de întreținere este important de păstrat o comunicare corectă între echipa Furnizorului și cea a beneficiarului. Experții Beneficiarului trebuie să înțeleagă terminologia tehnică specifică sistemelor informatice, nu doar pe cea specifică aplicației. Experiențele anterioare ale beneficiarului au demonstrat că unele situații pot fi tratate doar în condițiile implicării echipelor tehnice de la toate nivelurile sistemului în condițiile de menținere permanentă a calității și securității sistemului.
Buna comunicare între echipele de suport este esențială în procesul de întreținere a sistemului și al asigurării unei bune experiențe a utilizatorilor sistemului. Toate operațiunile de acest fel se desfășoară în condiții de securitate cibernetica maximă, cu respectarea strictă a legislației în vigoare.
Operațiunile de întreținere la nivelul aplicativ și de platformă software se desfășoară în mod securizat prin accesul experților din afara centrului de date. Situațiile mai simple, in special recomandări, pot fi tratate telefonic, sau prin email. Pot apărea însă și situații cu nivel sporit de complexitate sau risc, în care este necesara prezența on-site a echipelor de suport tehnic și comunicarea între managerii acestora devine obligatorie pentru succesul operațiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului următoarele modalități de intervenție în cazul incidentelor, dar și pentru operațiuni normale de întreținere:

· Intervenție de la distanță [remote acces], securizată. Se vor respecta recomandările specialiștilor Centrului de Date al Cloud-uluii guvernamental;
· Intervenții tehnice și recomandări telefonice, prin email, sau prin alte mijloace de comunicație electronică, inclusiv videoconferința;
· Intervenții on-site, în situațiile în care specialiștii centrului de date guvernamental apreciază că este necesară o astfel de abordare a situației.
[bookmark: page49]
[bookmark: _Toc1369609][bookmark: _Toc2247240]Cerințe pentru Call Center
Prin ofertă, furnizorul serviciilor achiziționate de către Beneficiar asumă următoarele condiții minime de suport tehnic pe aplicație, la nivelul Call Center-ului:
· Disponibilitate Call Center prin email, telefon acordat la programul de lucru al beneficiarului;
· Modalități de asigurare a suportului; email, telefon, remote acces.

Obligații solicitate pentru Call Center în cazul unui incident la nivelul centrului de date:
· Personalul Call Center -ului va trebui să dispună permanent actualizată lista specialiștilor disponibili pentru intervenție;
· Personalul Call Center-ului trebuie să mențină legătura cu specialiștii (telefonică, email, sms) pe parcursul intervențiilor astfel încât utilizatorii să poată primi informații corecte privind starea de funcționare a sistemului;
· Call Center-ul nu va dirija utilizatorii către echipele de intervenție, ci va acționa ca punct unic de contact pe toată durata incidentului până la reintrarea sistemului în regim normal de operare.

[bookmark: _Toc1369610][bookmark: _Toc2247241]Timpi de intervenție [SLA]
Sistemul este conceput in scopul funcționarii corecte si continue. Intervențiile programate si durata acestora se agreează cu împreuna cu beneficiarul in urma consultării si agreării de către toate departamentele de suport. Serviciile interne pentru acest proiect sunt dimensionate pentru asigurarea unui nivel de disponibilitate la care trebuie sa se alinieze si serviciile achiziționate prin prezenta procedura. In situații de incident, timpii solicitați pentru operațiunile tehnice sunt următorii:

	Timp de răspuns
	2 ore

	Timpi de intervenție pentru defecțiuni la nivelul serverelor sau alterarea configurației sistemului în Cloud-ul guvernamental (M-Cloud)cât și a componentelor majore ale sistemului.

Nota: in caz de necesitate, solicitarea poate fi pentru intervenție on-site.
	2 ore

	Timpi de intervenție pentru acțiuni corective
	8 ore


[bookmark: page50]


[bookmark: _Toc1369611][bookmark: _Toc2247242][bookmark: _Toc13817411]Cerințe privind experiența personalului

	Beneficiarul a identificat următoarele cerințe minime privind expertiza pe care trebuie să o aibă echipa tehnica a furnizorului:


	Expert - Manager de proiect 

· Minim 5 ani experiență în managementul proiectelor în domeniul Tehnologii Informaționale si Comunicații;
· Experiență în cel puțin 3 proiecte de implementare a unor soluții similare, în rolul de manager de proiect pentru toată durata proiectului;
· Experiență de lucru de cel puțin 1 an în cadrul companiei Ofertantului sau a grupului din care aceasta face parte;
· Experiența dobândită prin participarea în cel puțin 1 proiect la activități IT complexe privind infrastructura software și hardware din cadrul sistemelor informatice medicale (se justifica prin documente semnate de beneficiari ex: recomandări);
· Studii Superioare, deținerea unui Certificat cu vechime de minim 5 ani emis de o instituție recunoscută la nivel internațional în domeniul managementului proiectelor (PMP sau PRINCE2 sau echivalent);
· Cunoașterea limbii române este obligatorie. Notă: În cazul în care oferta este depusă de o asociere, managerul de proiect trebuie să dispună de experiență în cadrul companiei lider al asocierii.


	Specialist infrastructura sistem

· Studii superioare TIC finalizate cu diploma de licență;
· Competențe dovedite prin certificare în managementul serviciilor IT;
· Experiența profesională generală in domeniul informatic de minim 10 ani;
· Experiența dobândită prin participarea în cel puțin 3 proiecte la activități IT complexe privind infrastructura software și hardware din cadrul sistemelor informatice medicale (se justifică prin documente semnate de beneficiari ex: recomandări)


	Specialist asigurare a calității în domeniul securității 

· Studii superioare finalizate cu diploma de licență in domeniul informatic;
· Experiența profesională generală în domeniul informatic de minim 10 ani;
· Competențe privind auditul securității sistemelor informatice, dovedite prin prezentarea unei certificări în domeniu emisă de autoritate publică competentă cu recunoaștere generală sau de către un organism de drept public sau privat autorizat.
· Competențe privind auditarea sistemelor de management al calității, dovedite prin prezentarea unei certificări în domeniu emisă de autoritate publică competentă cu recunoaștere generală sau de către un organism de drept public sau privat autorizat.
· Experiența dobândită prin participarea, în funcția de expert calitate, în cel puțin 3 proiecte informatice medicale (se justifica prin documente semnate de beneficiari ex: recomandări)


	Specialist informatica medicală

Studii superioare in domeniul informatic, finalizate cu diploma de licența;
Experiența profesională generală in domeniul informatic de minim 5 ani 
Experiența specifica dovedita prin participarea în cel puțin 3 proiecte din domeniul informaticii medicale (se justifica prin documente semnate de beneficiari ex: recomandări). Autoritatea Contractanta își rezerva dreptul de a verifica informațiile furnizate, prin adresarea către beneficiarii indicați in documente.

	Analist dezvoltare sistem informatic medical

· Studii superioare finalizate cu diplomă de licență;
· Experiența profesională generală în domeniul informatic de minim 5 ani;
· Experiența dobândită prin participarea în calitate de specialist IT în cel puțin 3 proiecte de implementare a unui sistem informatic medical (se justifica prin documente semnate de beneficiari ex: recomandări)

	Dezvoltator 

· Studii superioare finalizate cu diploma de licență în domeniul informatic;
· Experiență conform CV de minim 5 ani in programarea aplicațiilor web și a bazelor de date.
· Experiența conform CV prin participarea în cel puțin 3 proiecte la activități tehnice asupra sistemelor informatice medicale.


	Specialist baze de date 

· Studii superioare finalizate cu diploma de licență în domeniul informatic;
· Experiență conform CV de minim 5 ani in programarea aplicațiilor web și a bazelor de date.
· Experiența conform CV prin participarea în cel puțin 3 proiecte la activități tehnice asupra sistemelor informatice medicale.






[bookmark: _Toc1369596][bookmark: _Toc2247243][bookmark: _Toc13817412]Modalitatea de întocmire a ofertelor
Toate cerințele din caietul de sarcini sunt minime și obligatorii, iar nerespectarea sau respectarea parțială a uneia dintre cerințe va duce automat la declararea ofertei ca fiind neconformă și, implicit, la descalificarea ei. Asumarea condițiilor în care se desfășoară proiectul și îndeplinirea cerințelor tehnice, de personal sau asupra modului de lucru pentru toate punctele precizate în capitolele documentației sunt condiții obligatorii și eliminatorii pentru conformitatea ofertelor și sunt totodată termeni considerați contractuali. Pentru toate cerințele ofertanții vor răspunde punct cu punct într-un tabel cu minim 2 coloane „Cerința” „Răspuns”


[bookmark: _Toc2247244]Criterii de evaluare
[bookmark: _Toc1369613][bookmark: _Toc2247245]Condiții obligatorii ale ofertelor pentru calcularea punctajului
Pentru calcularea punctajului doar ofertele care îndeplinesc simultan condițiile:
· îndeplinesc integral condițiile solicitate privind experiența ofertantului și pregătirea personalului;
· răspund corect cerințelor Caietului de Sarcini.

Ofertele care nu îndeplinesc criteriile de mai sus sunt declarate neconforme și sunt descalificate. Tabelul de punctaj aplicat ofertelor selectate astfel are un punctaj maxim total de 100 de puncte, dintre care 50 de puncte sunt acordate pe criterii de preț și 50 de puncte pe criterii tehnice sau economice de interes pentru Beneficiar:

[bookmark: _Toc1369614][bookmark: _Toc2247246]Tabel de punctaj
	Criteriu
	Explicație
	Puncte

	1.Prețul ofertei
	
	

	1.1 Cel mai mic preț pentru serviciile achiziționate, inclusiv pentru Call Center, corespunzătoare prezentului Caiet de Sarcini.
	Ofertanții vor preciza prețul total și detaliat solicitat pentru prestarea serviciilor de mentenanță și suport solicitate prin prezentul Caiet de Sarcini.
	Maxim 40 puncte
 Oferta cu cea mai mică valoare a prețului total primește 40 puncte. Pentru celelalte oferte punctajul se va calcula proporțional acesteia:
Puncte (I) = 40 * (Valoare minima / Valoare oferta)

	1.2 Cel mai mic termen de realizare a soluției
	Ofertanții vor preciza termenul de realizare a soluției
	Maxim 10 puncte
Oferta cu cea mai mică durată de realizare a soluției primește 10 puncte. Pentru celelalte oferte punctajul se va calcula proporțional acesteia:
Puncte (I) = 10 * (Valoare minima / Valoare oferta)

	1.3 Rezerva tehnică de dezvoltare
	Prețul pentru 1zi/om dedicată dezvoltării și consultanței pentru sistemul informatic în limita a 200 zile/om pe perioada desfășurării contractului. Aceasta rezerva va fi disponibilă permanent Autorității Contractante pentru a fi consumată la cerere, în baza comenzilor, la prețul ofertat în prezenta procedură.
	Maxim 10 puncte Oferta cu cea mai mică valoare primește 10 puncte. Pentru celelalte oferte punctajul se va Calcula proporțional acesteia:
Puncte (I) = 10 * (Valoare minima / Valoare oferta)

	2.Punctajul tehnic
	
	

	2.1 Asigurarea calității
	Pe perioada desfășurării contractului, codul sursă al aplicației va fi supus modificărilor efectuate de către specialiștii furnizorului. Orice modificare în codul sursă are ca efect o nouă versiune a aplicației care este supusă garanției contractuale a ofertantului în baza cerințelor minime și obligatorii ale Caietului de Sarcini. 
Beneficiarul punctează perioada de garanție suplimentară a aplicației acordată de către ofertanți pentru o perioadă de ......luni [se completeaza de catre Ofertant] de la încheierea contractului.
	Maxim 20 puncte
12 luni= 0 puncte (este cerința minima obligatorie), 
Minim 18 luni =10 puncte 
Minim 24 luni = 20 puncte

	2.2 Operarea în M-Cloud
	În cadrul ofertei tehnice se va include un capitol în care ofertantul va descrie procedura de operare și modul în care se va asigura buna funcționare a sistemului în Cloud-ul guvernamental (M-Cloud), cu demonstrarea înțelegerii principiilor de distribuire a rolurilor personalului de întreținere și suport, a principiilor care vor asigura fiabilitatea sistemului, și va descrie practicile care au fost aplicate în cadrul proiectelor precedente pe teritoriul Republicii Moldova. Dimensiunea capitolului nu trebuie să depășească 3000 cuvinte. 
Pentru o înțelegere clară, din acest capitol trebuie să reiasă că ofertantul demonstrează înțelegerea rolurilor Personalului de întreținere și suport al sistemului  în condițiile  rulării  acestuia  în  Cloud-ul guvernamental. (Da = 15 puncte, Nu=0 puncte).
	Maxim 10 puncte

	[bookmark: page54]2.3 Securitate sistem
	În cadrul ofertei tehnice se va include un capitol în care ofertantul va descrie modul de aplicare a politicilor de securitate necesare sistemului, și va demonstra înțelegerea necesității acestora, cu indicarea referințelor utilizate, precum și a proiectelor precedente realizate pe teritoriul Republicii Moldova. Dimensiunea  capitolului  nu  trebuie  să depășească 3000 cuvinte. 
Pentru o înțelegere clară, din acest capitol trebuie să reiasă că ofertantul demonstrează înțelegerea necesității aplicării politicii de securitate necesară sistemului (Da = 15 puncte, Nu=0 puncte)
	Maxim 10 puncte





[bookmark: _Toc13817413]ANEXA 1. Setul de date puse expus către M-Connect

	Denumire câmp
	
	Tip date
	Dimensiune
	Descriere câmp

	IDNP
	in
	character
	13
	IDNP - deținătorului certificatului de boală

	CPAS
	in
	character
	11
	CPAS opțional, dacă n-are IDNP

	BRANCH 
	in
	character
	5
	Sectorul MED

	INSTITUTION_NAME
	in
	
	
	Denumirea istituţiei medicale care a eliberat certificat

	PHONE_NUMBER
	in 
	character
	20
	Numărul de telefon al persoanei de contact la instituţia medicală

	CERTIFICATE_SERIES
	in
	character
	
	Seria certificatului de boală

	CERTIFICATE_NUMBER
	in 
	character
	8
	Numărul certificatului de boală

	PRIMARY_CERTIFICATE_SERIES
	in
	character
	
	Seria certificatului de boală primar

	PRIMARY_CERTIFICATE_NUMBER
	in
	character
	8
	Numărul certificatului de boală primar

	START_DATE
	in
	date
	 
	Data (de la) solicitării certificatului

	END_DATE
	in
	date
	 
	Data (până la) solicitării certificatului

	CATEGORY
	in
	character
	5
	Categoria bolnavului (Clasificator 1)

	SUBCATEGORY
	in
	character
	5
	Subcategoria bolnavlui (Clasificator 2)

	PERSON_STATUS
	in
	number 
	1
	1-asigurat, 2-şomer

	CHILD_IDNP
	in
	character
	13
	IDNP copil

	CHILD_SURNAME
	in
	character
	20
	Nume copil

	CHILD_NAME
	in 
	character
	20
	Prenume copil

	CHILD_FATHER_NAME
	in
	character
	20
	Patronimic copil

	CHILD_BIRTH_DATE
	in
	date
	 
	Data nasterii copilului

	CHILD_CERTIFICATE_NUMBER
	in
	number 
	20
	Numărul adeverinţei de naştere

	CHILD_CERTIFICATE_SERIES 
	in 
	character
	10
	Seria adeverinţei de naştere

	RELATIVE_DEGREE
	in
	character
	5
	Gradul de rudenie (clasificator 3)

	WEDDING_DATE
	in
	date
	 
	Data înregistrării căsătorie în cazul acordării indemnizaţiei de maternitate

	HUSBAND_IDNP
	in
	character
	13
	IDNP soţ

	HUSBAND_CPAS
	in
	character
	11
	CPAS soţ, dacă n-are IDNP

	MODE
	in
	character
	1
	S-staţionar, A-ambulator

	BREACH_START_DATE
	in
	date
	
	Încălcat regimul de la

	BREACH_END_DATE
	in
	date
	
	Încălcat regimul până la

	BREACH_CAUSE
	in
	character
	5
	Motivul încălcării

	LEAVE_TYPE
	in
	number 
	1
	(1-primar, 2-continuare)

	RESPONSIBLE_PERSON
	in
	character
	40
	Persoana care a validat certificat

	CANCELATION __DATE
	in
	date
	 
	Data anulării certificatului de la

	CANCELATION_CAUSE
	in
	character
	5
	Descrierea cauzei anulării certificatului

	TRANSFER_TYPE
	in
	character
	2
	0-award, 1-alteration, 2-termination,3-cancelation previous request

	STATUS
	out
	number 
	1
	1-ok, 2-error

	STATUS_DESCRIPTION
	out
	character
	2000
	Descrierea erorii





[bookmark: _Toc13817414]ANEXA 2. Setul de date consumat din M-Connect pentru completarea datelor personale ale maturului după IDNP.

	Denumire câmp
	Tip
	Descrierea câmpurilor

	IDNP
	character
	IDNP - detinatorului certificatului de boală

	SURNAME
	character
	Nume detinator certificat

	NAME
	character
	Prenume detinator certtificat

	BIRTH_DATE
	date
	Data nasterii detinator de certificat



[bookmark: _Toc13817415]ANEXA 3. Setul de date consumat din M-Connect pentru completarea datelor personale după CPAS.

	Denumire câmp
	Tip
	Descrierea câmpurilor

	CPAS
	character
	CPAS - detinatorului certificatului de boală

	SURNAME
	character
	Nume detinator certificat

	NAME
	character
	Prenume detinator certtificat

	BIRTH_DATE
	date
	Data nasterii detinator de certificat



[bookmark: _Toc13817416]ANEXA 4. Setul de date consumat din M-Connect pentru completarea datelor copilului după seria și numărul certificatului de naștere.

	Denumire câmp
	Tip
	Descrierea câmpurilor

	CHILD_CERTIFICATE_SERIES
	character
	Seria certificatului de naștere

	CHILD_CERTIFICATE_NUMBER
	
	Numărul certificatului de naștere

	SURNAME
	character
	Nume detinator certificat

	NAME
	character
	Prenume detinator certtificat

	BIRTH_DATE
	date
	Data nasterii detinator de certificat



[bookmark: _Toc13817417]ANEXA 5. Clasificatorul categoriilor incapacității temporare de muncă

	Nr. d/o 
	Cauza incapacității de muncă 
	Beneficiarul (asiguraţii din sistemul public de asigurări sociale) 
	Limite 

	1. Boala obișnuită sau accident nelegate de muncă

	1.1
	Boala obișnuită
	 angajați
	180 de zile în cursul unui an calendaristic, cu prelungire pentru cel mult 30 de zile 

	
	
	Șomeri, în perioada de acordare a ajutorului de șomaj
	30 de zile în cursul unui an calendaristic

	1.2
	Boala obișnuită 100% din prima zi

	Pacienții cu tuberculoză, de SIDA, o maladie oncologică 
	cel mult un an pe parcursul ultimilor 2 ani 

	1.3
	Boala obișnuită din prima zi
	femei gravide cu incapacitate temporară de muncă
	se acordă pe toată durata de incapacitate fără restricţii.

	2. Îngrijirea copilului bolnav

	2.1
	Îngrijirea copilului bolnav pînă la 10 ani
	1) mama, tatăl sau tutorele copilului
2) opţional: altui membru de familie, bunicului, bunicii.
(În cazul în care mama, tata sau tutorele, din motive întemeiate, confirmate documentar, nu pot îngriji copilul bolnav)
	- cel mult 14 zile calendaristice în condiții de ambulator 
- cel mult 30 de zile calendaristice în staţionar, 
- dar nu mai mult de 60 de zile cumulative într-un an 

	2.2
	Îngrijirea copilului bolnav pînă la 10 ani toată perioada

În cazul în care copilul suferă de boli contagioase sau oncologice, tuberculoză, SIDA, este imobilizat într-un aparat gipsat ori este supus unor intervenţii chirurgicale, 
	1) mama, tatăl sau tutorele copilului
2) opţional: altui membru de familie, bunicului, bunicii.
(În cazul în care mama, tata sau tutorele, din motive întemeiate, confirmate documentar, nu pot îngriji copilul bolnav)

	pentru toată perioada de îngrijire necesară în cazul acordării asistenţei medicale de ambulatoriu și/sau staționar, conform indicaţiilor medicale pentru îngrijirea copilului bolnav în cazul bolii respective. 



	2.3
	Îngrijirea copilului bolnav pînă la 18 ani
care suferă de maladie oncologică şi al copilului cu dizabilitate pentru afecţiuni intercurente 
	1) mama, tatăl sau tutorele copilului
2) opţional: altui membru de familie, bunicului, bunicii.
(În cazul în care mama, tata sau tutorele, din motive întemeiate, confirmate documentar, nu pot îngriji copilul bolnav)
	cel mult 14 zile calendaristice în condiții de ambulator şi de cel mult 30 de zile calendaristice în staţionar, dar nu mai mult de 60 de zile cumulative într-un an pentru fiecare copil

	2.4
	Îngrijirea copilului bolnav pînă la 18 ani cu dizabilitate toată perioada


	1) mama, tatăl sau tutorele copilului
2) opţional: altui membru de familie, bunicului, bunicii.
(În cazul în care mama, tata sau tutorele, din motive întemeiate, confirmate documentar, nu pot îngriji copilul bolnav)
	pe toată perioada aflării acestuia la tratament balneosanatorial (inclusiv pe durata călătoriei tur-retur), dar nu mai mult de 30 zile calendaristice.

	3.
	Protezare
	asigurat
	pe toată perioada de aflare în staţionar

	4.
	Carantină
	asigurat
	pe durata în care se interzice să-şi continue activitatea din cauza carantinei

	5.
	Tratament balneosanatorial
	asigurat
	numai pentru zilele ce depăşesc durata concediului de odihnă anual şi suplimentar



[bookmark: _Toc13817418]ANEXA 6. Clasificatorul categoriilor incapacității temporare de muncă SIA CNAS

	Cod
	Descriere

	00001
	Boală obişnuită sau accidente nelegate de muncă

	00002
	Îngrijirea copilului bolnav

	00003
	Maternitate

	00004
	Accident de muncă sau o boală profesională

	00005
	Protezare

	00006
	Carantina 

	00007
	Tratament balneosanatorial



[bookmark: _Toc13817419]ANEXA 7. Clasificatorul subcategoriilor incapacității temporare de muncă SIA CNAS

	Cod
	Descriere

	10001
	Boală obişnuită

	10002
	Boală obişnuită 100% din prima zi

	10003
	Boală obişnuită din prima zi

	20001
	Îngrijirea copilului bolnav pînă la 10 ani

	20002
	Îngrijirea copilului bolnav pînă la 10 ani toată perioada

	20003
	Îngrijirea copilului bolnav pînă la 18 ani

	20004
	Îngrijirea copilului bolnav pînă la 18 ani toată perioada

	30001
	Maternitate persoanei asigurate

	30002
	Maternitate soţia aflată la întreţinerea soţului asigurat

	30003
	Maternitate prelungire 14 zile



[bookmark: _Toc13817420]ANEXA 8. Statut (1 – Succes, 2 – Eroare)
	Cod
	Descriere

	1
	Succes



	Cod
	Cod eroare

	2.1.
	Lipseşte IDNP ori CPAS

	2.2.
	IDNP incorect

	2.3.
	Exista multe înregistrari p/u acest IDNP

	2.4.
	Data începerii certificatului mai tîrzie decît data decesului

	2.5.
	Lipseşte IDNP soţului (pentru maternitate) la întreţinerea soţului

	2.6.
	Lipseşte sectorul MED

	2.7.
	Aşa sector nu există în BD

	2.8.
	Lipseşte numărul certificatului medical

	2.9.
	Lipseşte numărul certificatului medical iniţial

	2.10.
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