OFERTA TEHNICA

Servicii de Mentenanta pentru app.gov.md

. PREZENTARE GENERALA

1.1 Obiectivul Ofertei

Prezenta Ofertd Tehnica raspunde cererii de achizitie a serviciilor de mentenanta pentru platforma
web app.gov.md, gestionatd de Agentia Proprietatii Publice (APP) a Republicii Moldova.

1.2 Angajamentul Prestatorului

Prestatorul se angajeaza sa furnizeze servicii de mentenanta de inalta calitate, orientate pe trei
piloni fundamentali:

Continuitate operationala — asigurarea functionarii neintrerupte a platformei cu un SLA de
disponibilitate de minimum 99,5% lunar;

Securitate proactiva — monitorizare continua, actualizari prompte si raspuns rapid la
incidente de securitate;

Evolutie adaptiva — alinierea permanenta a platformei la cerintele legislative, tehnologice
si operationale in schimbare.

1.3 Cadrul Normativ

Procesele ciclului de viata al software-ului RT 38370656-002:2006;

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;
Hotararea Guvernului privind cerintele minime de securitate pentru sistemele
informationale de stat;

Regulamentul (UE) 2016/679 (GDPR) — aplicabil in contextul datelor cu caracter personal
procesate prin platforma;

Standardele internationale ISO/IEC 27001 (Securitatea informatiei) si ISO/IEC 20000
(Managementul serviciilor IT).
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Il. ECHIPA DE PROIECT — STRUCTURA S| COMPETENTE

Serviciile de mentenanta vor fi asigurate de o echipa dedicata de 4 specialisti cu competente
complementare si experienta dovedita in gestionarea platformelor WordPress de complexitate
mare. Structura echipei a fost conceputa pentru a acoperi integral toate tipurile de mentenanta
solicitate, asigurand redundanta de competente si flexibilitate operationala.

2.1 Organigrama Echipei de Proiect

Designer UX/UI & Front-

Manager de Proiect Business Analyst Admin WP & Dev PHP
. o - end
Specialist 1 Specialist 2 Specialist 3 Specialist 4
25 ani experientd 15 ani experientd 15 ani experientd pecialls

15 ani experientd

2.2 Responsabilitati per Tip de Mentenanta

_ Manager Proiect | Business Analyst | Admin WP & Dev | Designer & Front-
PHP end

Mentenanta Preventiva Coord. / Analiza cerinte Implementare Ul/Responsive
Raportare

Managementul incidentelor Escaladare / Documentare Depanare tehnica  Fix vizual
Closure

Securitate & Backup Avizare acces Analiza risc Implementare —

Mentenanta Corectiva Planificare / Definire cerinte Modificare cod Design & Front-
Testare end

Mentenanta Adaptiva Coordonare Analiza impact / Implementare Adaptare Ul
schimbari Spec API & WP

Monitorizare & Raportare Rapoarte lunare Interpretare date  Monitorizare Verificare vizuala

sistem

2.3 Capacitate si Disponibilitate

Echipa este disponibild pentru interventii in regim de urgenta (P1 — Critical) in interval de maximum 2 ore
de la semnalarea incidentului, in zilele lucratoare, intre orele 08:00-18:00. Pentru incidentele critice cu
impact major asupra disponibilitatii platformei, se asigura disponibilitate extinsa 24/7 cu timp de raspuns
de 4 ore.



III. MENTENANTA PREVENTIVA (ABONAMENT LUNAR)

Serviciile de mentenanta preventiva sunt orientate spre mentinerea si restabilirea functionalitatii site-ului
app.gov.md, in caz de incident, in timp optim si cu impact minim asupra activitatii operationale a APP.
Aceste servicii sunt contractate per abonament lunar si includ un pachet complet de activitati structurate
pe domeniile descrise mai jos.

3.1 Mentenanta Infrastructurii WordPress

A. Actualizari Platform (lunar)

n cadrul fiecarui ciclu lunar de mentenants, echipa prestatorului realizeaza actualizarea completi a stivei
tehnologice WordPress:

Actualizarea WordPress Core la cea mai recenta versiune stabild, inclusiv aplicarea tuturor patch-
urilor de securitate disponibile; se efectueaza testare post-actualizare in mediu staging Tnainte de
aplicarea in productie;

Actualizarea tuturor pluginurilor WordPress instalate pe site, precedata de verificarea
compatibilitatii cu versiunea Core activa si urmata de testare functionala integrala a
componentelor afectate;

Actualizarea temei active si a temelor copil (child themes) conform cerintelor Beneficiarului, cu
pastrarea integrala a personalizarilor anterioare;

Verificarea bunei functionari a tuturor componentelor paginii web dupa efectuarea actualizarilor,
utilizand liste de verificare standardizate (test checklist);

Implementarea imediata a actiunilor de corectare in cazul identificarii defectiunilor cauzate de
actualizarile periodice.

B. Monitorizare SSL si Certificare (lunar)

Monitorizarea continua a valabilitatii certificatelor SSL/TLS (HTTPS), cu notificare prealabild
transmisa Beneficiarului cu minimum 30 de zile Thainte de data expirarii;

Reinnoirea certificatelor SSL la necesitate, asigurand continuitatea comunicatiilor securizate;

Verificarea configu-ratiei HTTPS si a redirectionarilor (HTTP - HTTPS), inclusiv validarea lantului de
certificate.

C. Monitorizare si Jurnalizare Evenimente (lunar)

Monitorizarea la nivel de jurnalizare a evenimentelor de sistem si aplicatii (event log monitoring) pe
platforma WordPress, cu identificarea anomaliilor si erori recurente;

Pastrarea istoricului fisierelor log pentru o perioada de minimum 90 de zile, utilizat pentru
evaluarea si analiza retrospectiva a incidentelor;

Generarea de rapoarte sintetice lunare privind evenimentele nregistrate si solutiile aplicate.

D. Optimizarea si Intretinerea Bazei de Date WordPress (lunar)

Verificarea si curatarea periodicad a bazei de date WordPress: eliminarea tabelelor nefolosite, a
reviziilor excesive de continut (post revisions), a datelor spam acumulate si a tranzientilor
(transients) expirate;

Optimizarea tabelelor bazei de date (OPTIMIZE TABLE) pentru mentinerea performantei la nivel
optim;



e Verificarea integritatii bazei de date si repararea eventualelor coruptii de date.

E. Optimizarea Performantei Site-ului (lunar)
e Verificarea si reconfigurarea sistemelor de cache (page cache, object cache, browser cache) pentru
asigurarea timpilor de raspuns optimi;

¢ Optimizarea imaginilor existente si a celor nou-adaugate: compresie fara pierdere de calitate
vizibila, conversie WebP unde este suportat;

e Minificarea si combinarea fisierelor CSS/JS pentru reducerea numarului de request-uri HTTP si a
dimensiunii resurselor;

e Verificarea si optimizarea scorurilor Core Web Vitals (LCP, FID/INP, CLS) cu raportare lunara.

F. Verificarea si Mentinerea Componentelor Interactive (lunar)
e Verificarea functionalitatii integrale a formularelor de contact, formularelor de solicitare si altor
mecanisme interactive ale site-ului;
e Testarea mecanismelor de cautare interna si verificarea relevantei rezultatelor returnate;

¢ Monitorizarea si curatarea periodica a comentariilor spam si a altor continuturi neautorizate,
utilizand filtre automate si revizie manuala.

3.2 Mentenanta Continutului si Structurii Site-ului

Site-ul app.gov.md contine multiple compartimente cu informatii publice de mare importanta
institutionald, care necesita verificare si mentenanta periodica riguroasa:

A. Verificarea si Actualizarea Linkurilor (lunar)
e Scanarea automata si manuala a tuturor linkurilor interne si externe pentru identificarea link-urilor
defecte (broken links — coduri de eroare 404, 301 necorespunzatoare);
e Corectarea sau eliminarea linkurilor defecte identificate, cu notificarea Beneficiarului pentru
linkurile externe care necesita actualizare de continut;
e Verificarea functionarii corecte a linkurilor din sectiunile: Comunicate de presa, Anunturi,
Transparenta decizionald, Achizitii, Legislatie.

B. Verificarea Datelor Statistice Dinamice (lunar)

e Verificarea si confirmarea corectitudinii afisarii datelor statistice dinamice din compartimentele:
Privatizari, Patrimoniu Public, Dividende, Intreprinderi cu capital de stat, PPP, Valorificare terenuri,
Cariere, Achizitii;

e Verificarea functionalitatii modulelor de listare: bunuri privatizate, terenuri, intreprinderi
active/inactive/in insolvabilitate/in lichidare, contracte de valorificare;

¢ I|dentificarea si raportarea discrepantelor intre datele afisate si sursele de date, cu recomandari de
corectare.

C. Verificarea Compartimentelor Principale (lunar)

¢ Verificarea integrala a functionalitatii paginilor din compartimentele: Privatizari, PPP, Valorificarea
terenurilor, Valorificarea bunurilor imobile, Registrul Patrimoniului Public, Buna Guvernanta,
Legislatie, Cariere, Achizitii;



Verificarea functionalitatii integrale a Registrului Patrimoniului Public si a Balantei Patrimoniului
Public accesate din site;

Verificarea si corectarea problemelor de formatare si afisare pe dispozitive mobile si tablete
(responsive design testing), utilizand instrumente dedicate de testare cross-device.

3.3 Managementul Incidentelor

Prestatorul asigura un proces riguros si documentat de management al incidentelor, prin intermediul
Managerului de Proiect dedicat:

Procesul de Gestionare a Incidentelor

Receptionarea incidentelor prin canalele agreate (email dedicat, sistem de ticketing), cu confirmare
de primire in maximum 30 de minute in intervalul orar de lucru;

Inregistrarea, analiza si clasificarea incidentelor conform matricei de prioritizare (P1-Critical / P2-
Major / P3-Minor / P4-Cosmetic);

Urmarirea continua a procesului de solutionare si comunicarea statusului Beneficiarului la intervale
regulate;

Escaladarea si gestiunea incidentelor care vizeaza servicii externalizate (hosting guvernamental,
servicii terte), in numele Beneficiarului;

Depanarea erorilor, elaborarea raportului de analiza a cauzei radacina (root cause analysis) si
formularea recomandarilor de prevenire a recidivei;

Gestionarea jurnalului de incidente si producerea raportarilor statistice lunare privind tipologia,
frecventa si timpii de rezolutie ai incidentelor;

Consultarea utilizatorilor (administratori, editori) in aspecte ce tin de utilizarea sistemului de
administrare (wp-admin).

Prioritate Descriere Timp Raspuns Timp Rezolutie

P1 — Critical Site indisponibil complet 2 ore 4 ore
P2 — Major Functionalitate critica afectata 4 ore 8 ore
P3 — Minor Functionalitate secundard afectatd 1 zi lucratoare 2 zile lucratoare
P4 — Cosmetic Defect vizual fara impact functional 3 zile lucratoare 5 zile lucratoare

3.4 Securitatea Site-ului

Activitati Lunare de Securitate

Monitorizarea lunara a jurnalului de tentative de acces neautorizat, atacuri de tip brute-force,
injectii SQL si XSS, cu raport detaliat transmis Beneficiarului;

Configurarea si monitorizarea continua a firewall-ului aplicatiei web (WAF), cu actualizarea regulilor
de filtrare in functie de amenintarile identificate;

Scanarea periodica a site-ului pentru malware, cod malitios si vulnerabilitati cunoscute (CVE),
utilizand instrumente specializate (Wordfence, Sucuri sau echivalente);

Aplicarea prompta a actualizarilor de securitate critice, cu prioritizare fata de ciclul lunar standard
atunci cand severitatea o impune;



e Gestiunea acceselor utilizatorilor administratori: creare, modificare, dezactivare conturi la
solicitarea Beneficiarului, cu respectarea principiului minimului de privilegii;

e Gestiunea drepturilor de editare ale utilizatorilor editori: alocare, modificare, retragere acces la
rubricile site-ului, cu jurnalizarea tuturor modificarilor;

e Verificarea si actualizarea politicilor de securitate: politici de parole, autentificare in doi pasi (2FA),
timeout sesiune, limite de tentative de autentificare.

3.5 Backup si Recuperare

Strategia de Backup (Lunar si Continuu)
e Efectuarea backup-urilor complete lunare ale site-ului (fisiere + baza de date), stocate securizat in
locatii proprii ale prestatorului, separate de serverul de productie;
¢ Inspectarea si validarea lunara a backup-urilor incrementale zilnice efectuate Th mod automatizat;

e Testarea periodica (minimum trimestrial) a procedurii de restaurare din backup, cu raport de
confirmare a succesului restaurarii transmis Beneficiarului;

e Restaurarea prompta a site-ului din backup in caz de incident major, cu timp de recuperare (RTO)
de maximum 4 ore de la decizia de restaurare;

e Documentarea completd a procedurilor de backup si recuperare, accesibila Beneficiaruluila
solicitare.

3.6 Monitorizarea Parametrilor de Functionare

Dashboard de Monitorizare Continua

¢ Monitorizarea disponibilitatii site-ului (uptime monitoring) cu frecventa de verificare la 5 minute,
cu alertare automata in caz de indisponibilitate;

e Monitorizarea si raportarea timpilor de raspuns ai paginilor la cerere;

e Monitorizarea utilizarii resurselor serverului (CPU, RAM, spatiu pe disc), cu alertare la depasirea
pragurilor critice;

e Analiza traficului web si comportamentului utilizatorilor prin integrarea cu Google Analytics 4 —
rapoarte lunare privind: vizitatori, sesiuni, bounce rate, pagini populare;

e Monitorizarea erorilor de server (coduri HTTP 4xx, 5xx) si notificarea imediata a Beneficiarului la
aparitia erorilor sistemice.

3.7 Raportare Lunara

La finalizarea fiecarei luni de prestare a serviciilor, Prestatorul transmite Beneficiarului un Raport Lunar de
Mentenanta care cuprinde:
1. Sinteza activitatilor de mentenanta preventiva realizate in cursul lunii;
Jurnalul incidentelor — tipologie, prioritate, timp de rezolutie, solutii aplicate;
Rezultatele scanarilor de securitate si masurile aplicate;
Statusul backup-urilor si al certificatelor SSL;

vk wnwN

Recomandari pentru luna urmatoare si actiuni planificate.



IV. MENTENANTA CORECTIVA (PER ORA)

Serviciile de mentenanta corectiva sunt contractate per ora si intervin ca raspuns la solicitarile de corectare
formulate de Beneficiar sau identificate de Prestator in urma monitorizarii platformei. Obiectivul acestor
servicii este corectarea disfunctionalitatilor, ajustarea functionalitatilor existente si dezvoltarea de noi
functionalitati la cerere.

4.1 Procesul de Initiere a Mentenantei Corective

Serviciile de mentenanta corectiva se initiaza drept rezultat al:

6. Solicitarii explicite din partea Beneficiarului, formulate in scris (email / sistem de ticketing), cu
descrierea defectiunii sau a functionalitatii solicitate;

7. Identificarii de catre Prestator, in cadrul activitatilor de monitorizare, a unor erori sau deficiente
care nu au generat un incident de disponibilitate, dar care afecteaza calitatea sau corectitudinea
informatiilor afisate;

8. Recomandarilor rezultate din rapoartele de mentenanta preventiva, acceptate de Beneficiar spre
implementare.

4.2 Activitatile Incluse in Mentenanta Corectiva

4.2.1 Analiza si Definirea Cerintelor

¢ Analiza parametrilor de functionare ai site-ului in vederea stabilirii suficientei performantei actuale
fata de cerintele operationale;
¢ Analiza detaliata a solicitarilor primite din partea Beneficiarului, cu clarificari tehnice si functionale;

¢ Definirea cerintelor de corectare sub forma de specificatii tehnice clare, agreate cu Beneficiarul
inainte de demararea implementarii;

e Estimarea efortului (ore) si a calendarului de implementare, cu comunicare prealabila catre
Beneficiar.

4.2.2 Corectarea si Ajustarea Elementelor Vizuale si Functionale

e Corectarea elementelor vizuale cu afisare incorecta: layout-uri deformate, fonturi
necorespunzatoare, culori eronate, spatieri incorecte;

e Ajustarea si corectarea paginilor din compartimentele existente: Privatizari, PPP, Valorificarea
terenurilor, Valorificarea bunurilor imobile, Registrul Patrimoniului Public, Buna Guvernanta,
Legislatie, Cariere, Achizitii;

e Corectarea functionalitatilor interactive defecte: formulare, butoane, filtre, paginare, sortare,
mecanisme de cautare;

e Corectarea problemelor de compatibilitate cross-browser (Chrome, Firefox, Safari, Edge) si cross-
device (desktop, tablet, mobil).

4.2.3 Dezvoltarea de Functionalitati Noi sau Modificarea Celor Existente

¢ Dezvoltarea de pagini noi la solicitarea Beneficiarului, cu respectarea designului si structurii vizuale
existente ale platformei;



Crearea si configurarea de formulare noi (contact, solicitare, feedback), inclusiv cu validare si
notificare prin email;

Implementarea integrarilor cu sisteme externe la solicitarea Beneficiarului — cu excluderea
cazurilor determinate de schimbari din mediul extern, care fac obiectul mentenantei adaptive;
Dezvoltarea si configurarea modulelor de afisare a datelor (liste, tabele, filtre, galerii) pentru
compartimentele existente sau noi;

Modificarea si extinderea functionalitatilor plugin-urilor WordPress utilizate, inclusiv prin cod
custom.

4.2.4 Import/Export si Managementul Datelor

Implementarea mecanismelor de import al datelor din surse externe (CSV, XML, JSON, API) la
solicitarea Beneficiarului;

Configurarea functionalitatilor de export al datelor in formate solicitate (CSV, Excel, PDF) pentru
compartimentele cu date statistice;

Migrarea si restructurarea datelor existente la solicitarea Beneficiarului, cu verificarea integritatii
post-migrare.

4.2.5 Optimizare SEO

Optimizarea meta-tagurilor (title, description) si a structurii URL-urilor pentru paginile solicitate de
Beneficiar;

Implementarea si configurarea datelor structurate

Generarea si actualizarea sitemap-ului XML si a fisierului robots.txt;

Analiza si optimizarea vitezei de incarcare a paginilor din perspectiva SEO tehnic;
Verificarea si corectarea erorilor raportate in Google Search Console.

4.2.6 Asistenta la Publicarea Continutului

Asistenta editorilor in publicarea de noi continuturi (articole, anunturi, comunicate de pres3,
documente);

Corectarea problemelor de formatare a continutului publicat (alinieri, stiluri de text, imagini,
tabele);

Configurarea si personalizarea blocurilor de editor Gutenberg la solicitarea Beneficiarului.

4.2.7 Modificarea Codului Sursa si Managementul Schimbarilor

Modificarea codului sursa (teme, child themes, pluginuri custom, fisiere de configurare) impuse de
cerintele Beneficiarului sau de necesitatile operationale ale mediului de productie;

Testarea completa a modificarilor in mediu de staging inainte de aplicarea in productie;
Implementarea controlata a modificarilor in productie, cu ferestre de mentenanta agreate cu
Beneficiarul;

Documentarea tehnica a tuturor modificarilor efectuate (ce s-a schimbat, de ce, cum se revine daca
este cazul — runbook).



V. MENTENANTA ADAPTIVA (PER ORA)

Serviciile de mentenanta adaptiva sunt orientate spre ajustarea si evolutia site-ului app.gov.md ca raspuns
la schimbarile din mediul extern — tehnologic, legislativ sau operational — cu scopul de a mentine
compatibilitatea, relevanta si functionalitatea platformei in timp. Aceste servicii sunt contractate per ora.

5.1 Analiza Impactului si Planificarea Adaptarii

e Analiza impactului schimbarilor din mediul extern (cadrul normativ si legal, modificari legislative,
evolutia tehnologica, cerinte noi ale Beneficiarului) asupra platformei app.gov.md;

e Formularea recomandarilor de adaptare, cu prezentarea optiunilor tehnice, a efortului estimat si a
riscurilor asociate fiecarei optiuni;

¢ Analiza detaliata a solicitarilor de adaptare si definirea cerintelor tehnice si functionale aferente, in
colaborare cu specialistii Beneficiarului;

e Sesiunile de analiza si consultare cu unitatile responsabile din cadrul Beneficiarului sunt
considerate activitate tarifabila, confirmate printr-un sumar transmis prin email la finalizarea
fiecarei sesiuni.

5.2 Adaptarea Tehnologica a Platformei

¢ Adaptarea site-ului la noile versiuni majore ale platformei WordPress, framework-urilor PHP si
standardelor web (HTMLS5, CSS3, WCAG 2.1/2.2 pentru accesibilitate digitala);

e Actualizarea si optimizarea codului sursa pentru compatibilitatea cu versiunile PHP suportate
(migrare PHP 7.4 - 8.x daca infrastructura o permite);

e Adaptarea temelor si pluginurilor la noile standarde si API-uri WordPress (Block Editor/Gutenberg,
Full Site Editing);

e Migrarea sau restructurarea continutului si a componentelor site-ului in urma modificarilor de
arhitectura sau reorganizarilor institutionale ale Beneficiarului.

5.3 Integrarea si Actualizarea Integrarilor cu Sisteme Externe

e Integrarea sau actualizarea integrarilor cu sisteme si servicii externe ca urmare a modificarilor
acestora: API-uri guvernamentale, registre de stat, platforme de date deschise (date.gov.md);

e Adaptarea conectorilor si fluxurilor de date dintre app.gov.md si sistemele informatice ale APP
(sisteme de gestiune a patrimoniului, registre de intreprinderi, sisteme financiare);

e Testarea si validarea integrarilor actualizate, inclusiv scenarii de eroare si fallback.

5.4 Conformitate Legislativa si Reglementara

e Adaptarea site-ului la cerintele legislative noi privind protectia datelor cu caracter personal (GDPR,
Legea 133/2011), inclusiv actualizarea politicii de confidentialitate, mecanismelor de consimtamant
cookie si a paginii de contact pentru exercitarea drepturilor subiectilor de date;

e Adaptarea la cerintele noi privind accesibilitatea digitala (WCAG 2.1 Nivel AA, Directiva europeana
2016/2102), inclusiv testare cu tehnologii asistive si remedierea barierelor de accesibilitate;

¢ Conformarea la noile cerinte de securitate a informatiei impuse de reglementarile in vigoare sau de
autoritatea de securitate cibernetica a Republicii Moldova.



5.5 Adaptarea Functionalitatilor la Noile Procese de Business

Adaptarea functionalitatilor existente la noile procese de business sau fluxuri operationale ale APP,
inclusiv reconfigurarea fluxurilor de aprobare, publicare si arhivare a documentelor;

Adaptarea modulelor de afisare a datelor statistice si financiare (dividende, rezultate economico-
financiare, balanta patrimoniului public, monitoring financiar) la modificari ale structurii sau
surselor de date furnizate de sistemele informatice ale Beneficiarului;

Dezvoltarea sau adaptarea functionalitatilor de listare si filtrare aferente compartimentelor:
Registrul Patrimoniului Public, Privatizari, PPP, Terenuri si bunuri imobile — ca urmare a
modificarilor legislative sau operationale;

Adaptarea mecanismelor de publicare a documentelor din compartimentele Transparenta

decizionald, Achizitii si Legislatie, inclusiv modificari ale formatelor acceptate (PDF, DOC, XLSX),
fluxurilor de aprobare sau cerintelor de arhivare.

5.6 Adaptarea Structurii Informationale

Adaptarea structurii si organizarii continutului site-ului conform noilor cerinte institutionale sau
operationale ale Beneficiarului, inclusiv restructurarea meniurilor, categoriilor si taxonomiilor;
Adaptarea functionalitatilor de cautare si navigare in contextul extinderii sau reorganizarii structurii
informationale a site-ului;

Adaptarea functionalitatilor de cautare interna pentru a reflecta noile tipologii de continut si
structuri de date.

5.7 Managementul Schimbarilor Adaptive

Testarea completa a adaptarilor in mediu staging, cu scenarii de test documentate si validate cu
Beneficiarul;

Implementarea controlata a adaptarilor in productie, cu planuri de rollback documentate;

Documentarea tehnica completa a modificarilor adaptive: specificatii tehnice, diagrame de
arhitectura (unde aplicabil), manuale de utilizare actualizate;

Comunicarea proactiva a impactului schimbarilor asupra utilizatorilor finali si a administratorilor
platformei.
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VI. METODOLOGIE, SLA SI INSTRUMENTE DE LUCRU

6.1 Metodologia de Lucru

Prestatorul aplicd o metodologie Agile adaptata pentru mentenanta preventiva. Comunicarea

Beneficiarul se realizeaza prin:
e Raport lunar scris transmis la sfirsitul lunii;

e Comunicare continuad prin email si canal dedicat de chat (Signal, Viber, Teams, WhatsApp la
alegerea Beneficiarului).

6.2 Acordul de Nivel de Servicii (SLA)

Indicator SLA Angajament Penalitate

Disponibilitate lunara (Uptime) 299,5% Reducere proportionald abonament
Timp rdspuns P1 (Critical) <2 ore (program lucru) Ore suplimentare gratuite

Timp raspuns P2 (Major) <4 ore (program lucru) —

Timp rezolutie P1 <4ore —

Livrare Raport Lunar Pana la ziua 5 a lunii urmatoare —

Testare backup (trimestrial) Confirmare scrisa —

Notificare SSL expirare > 30 zile Tnainte —

6.3 Instrumente si Tehnologii Utilizate

Monitorizare si Securitate
e Uptime Robot / StatusCake — monitorizare disponibilitate 24/7;
e Wordfence Security / Sucuri — scanare malware si WAF WordPress;
¢ Google Search Console, Google Analytics 4 — monitorizare performanta si SEO;
e WP-CLI — administrare WordPress in linie de comanda pentru operatii batch.

Dezvoltare si Versionare
e Git (GitHub/GitLab) — versionarea integrala a codului sursa (teme, pluginuri, configuratii);
¢ Mediu de staging dedicat — testarea tuturor modificarilor inainte de productie;
e UpdraftPlus / ManageWP — gestiunea backup-urilor WordPress;
e PHPUnit — testare automata a functionalitatilor PHP custom.

Comunicare si Ticketing

e Sistem de ticketing dedicat (Youtrack, Asana) — inregistrarea, urmarirea si inchiderea tuturor
solicitarilor;
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VIl. CURRICULUM VITAE — ECHIPA DE PROIECT

Mai jos sunt prezentate profilurile profesionale detaliate ale membrilor echipei de proiect alocate pentru
prestarea serviciilor de mentenanta a platformei app.gov.md. Toti specialistii au experienta directa in
gestionarea platformelor WordPress guvernamentale si comerciale de complexitate mare.
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Sergiu Gafton

Manager de Proiect IT | Experienti: 25 ani

Profil Profesional

Manager de proiect cu 25 ani de experientd in implementarea si gestionarea proiectelor IT
complexe, cu accent pe platforme web guvernamentale si comerciale.

Responsabilitati in Proiectul app.gov.md

Coordonarea generala a echipei de 4 specialisti si asigurarea respectarii angajamentelor SLA fata de
Beneficiar;

Punct de contact principal pentru;

Producerea Rapoartelor Lunare de Mentenanta;

Planificarea si coordonarea activitatilor de mentenanta preventiva, corectiva si adaptiva;
Gestionarea acceselor utilizatorilor administratori la solicitarea Beneficiarului;

Asigurarea conformitatii activitatilor cu prevederile contractuale si cu standardele tehnice
aplicabile;

Conducerea sesiunilor de analiza cu specialistii Beneficiarului pentru identificarea necesitatilor de
adaptare si formularea sarcinilor aferente;

Managementul riscurilor de proiect si elaborarea planurilor de mitigare.

Experienta Profesionala Relevanta

Coordonarea proiectelor de implementare si mentenanta a platformelor web pentru institutii
publice din Republica Moldova;

Gestionarea contractelor de mentenanta IT cu SLA definite pentru beneficiari guvernamentali;
Coordonarea migrarilor de platforme web (PHP/WordPress) in medii de productie guvernamentale;
Facilitarea sesiunilor de cerinte (requirement workshops) cu reprezentanti ai autoritatilor publice.

Competente Cheie

Managementul proiectelor IT (Agile/Scrum, Waterfall adaptat);
Planificare bugetara, monitorizare costuri si raportare financiara de proiect;
Managementul riscurilor si al schimbarilor (Change Management);

Cunoastere functionalad aprofundata a platformei WordPress (arhitectura, ecosistem, procese de
publicare);

Utilizare instrumente: Jira, Youtrack, Asana.
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Alexandru Paveluc

Business Analyst / Consultant IT | Experients: 15 ani

Profil Profesional

Business Analyst si consultant IT cu 15 ani de experienta in analiza cerintelor functionale si tehnice
pentru platforme web guvernamentale si comerciale. Specializata in documentarea specificatiilor
tehnice, analiza proceselor de business si facilitarea comunicarii dintre beneficiari si echipele
tehnice.

Responsabilitati in Proiectul app.gov.md

Analiza si documentarea cerintelor functionale si tehnice pentru activitatile de mentenanta
corectiva si adaptiva;
Participarea la sesiunile de analiza cu specialistii unitatilor responsabile din cadrul APP;

Elaborarea sumarelor sesiunilor de analiza si transmiterea acestora Beneficiarului prin email la
finalizarea fiecarei sesiuni;

Analiza impactului schimbarilor legislative si operationale asupra platformei app.gov.md;
Formularea recomandarilor de adaptare si prezentarea optiunilor tehnice cu estimari de efort;
Interpretarea datelor din rapoartele de monitorizare si formularea recomandarilor de
imbunatatire;

Consultarea Beneficiarului in aspecte ce tin de utilizarea sistemului de administrare (wp-admin) si
identificarea necesitatilor de formare.

Experienta Profesionala Relevanta

Analiza cerintelor si documentarea specificatiilor tehnice pentru proiecte de modernizare a
portalurilor institutionale (gov.md);

Analiza proceselor de publicare a informatiei si transparenta decizionala in institutii publice;

Documentarea fluxurilor de date si integrarilor cu sisteme externe (registre de stat, API-uri
guvernamentale);

Elaborarea documentatiei functionale conform standardelor nationale de informatizare.

Competente Cheie

Analiza cerintelor functionale si tehnice (use cases, user stories, BRD, FSD);
Facilitarea workshop-urilor si interviurilor structurate cu beneficiarii;
Modelarea proceselor (BPMN 2.0) si documentarea fluxurilor de date;

Cunoastere functionala a platformei WordPress (arhitectura continut, tipuri de postari, taxonomii,
roluri utilizatori);

Utilizare instrumente: Jira, Figma (citire prototipuri), MS Office avansat.
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lon Serbenco

Administrator WordPress & Dezvoltator PHP/WordPress | Experient3: 15 ani

Profil Profesional

Administrator WordPress si dezvoltator PHP cu 15 ani de experienta in gestionarea platformelor
WordPress de complexitate mare (100+ pluginuri, trafic ridicat, integrari multiple cu sisteme
externe). Expertiza acopera intregul spectru tehnic: de la administrarea infrastructurii WordPress,
la dezvoltarea de teme si pluginuri custom in PHP/JavaScript.

Experienta specifica in medii WordPress guvernamentale, cu cerinte stricte de securitate,
disponibilitate si conformitate.

Responsabilitati Tehnice in Proiectul app.gov.md

Actualizarea lunara a WordPress Core, pluginurilor si temelor, cu testare prealabila in staging;

Monitorizarea si jurnalizarea evenimentelor de sistem WordPress, analiza log-urilor si rezolvarea
erorilor;

Optimizarea si curatarea bazei de date MySQL WordPress (revizii, transienti, spam, tabele
nefolosite);

Configurarea si optimizarea sistemelor de cache (Redis/Memcached, WP Super Cache, W3 Total
Cache);

Monitorizarea si configurarea WAF-ului WordPress (Wordfence/Sucuri), gestionarea alertelor de
securitate;

Efectuarea backup-urilor complete lunare (UpdraftPlus/ManageWP), validarea restaurarilor
trimestriale;

Scanarea periodica pentru malware si vulnerabilitati, aplicarea patch-urilor de securitate;
Depanarea erorilor PHP, MySQL, WordPress (debug.log, Query Monitor);

Dezvoltarea si modificarea codului sursa al temelor custom (child themes PHP/CSS);
Implementarea mecanismelor de import/export al datelor (CSV, XML, JSON, WP REST API);
Integrarea si actualizarea API-urilor externe (sisteme guvernamentale, registre de stat);

Dezvoltarea modulelor custom de listare si filtrare a datelor (CPT, Advanced Custom Fields,
WP_Query);

Managementul acceselor utilizatorilor prin WP-CLI si interfata de administrare;
Administrarea si optimizarea serverului web (Nginx/Apache), configuratii PHP, MySQL tuning.

Stack Tehnic

PHP 7.4/8.x — WordPress Core, teme, pluginuri custom, WP-CLI, WP REST API;
MySQL / MariaDB — optimizare query-uri, indexare, backup/restore, replicare;
JavaScript / jQuery — scriptare frontend WordPress, integrari AJAX, Gutenberg blocks;
Git (GitLab) — versionare cod, code review;

Linux (Ubuntu) — administrare server, Nginx/Apache, cron jobs, shell scripting;
Securitate WordPress — Wordfence, Sucuri, CSP, hardening wp-config.php, 2FA;
Performanta —CloudFlare;

Instrumente monitoring: Query Monitor, Debug Bar.
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Stanislav Gorobica

Designer UX/UI & Programator Front-end | Experients: 15 ani experient3

Profil Profesional

Designer UX/UI si dezvoltator front-end cu 15 ani de experienta in elaborarea interfetelor web
pentru institutii publice si organizatii private. Combina expertiza in design centrat pe utilizator cu
competente tehnice solide de implementare front-end, asigurand coerenta dintre viziunea de
design si implementarea tehnica.

Specializata in designul interfetelor pentru platforme guvernamentale, cu accent pe accesibilitate
digitala (WCAG 2.1), responsive design si experienta utilizatorilor cu nevoi speciale.

Responsabilitati in Proiectul app.gov.md

Verificarea si corectarea problemelor de formatare si afisare pe dispozitive mobile, tablete si
desktop (responsive design testing — Chrome DevTools);

Implementarea front-end a paginilor si componentelor noi solicitate de Beneficiar (HTML5, CSS3,
JavaScript);

Adaptarea temei WordPress la noile cerinte vizuale si de branding ale APP;

Asigurarea conformitatii cu standardele de accesibilitate digitala WCAG 2.1 Nivel AA;

Optimizarea front-end a performantei: minificare CSS/JS, optimizare imagini (WebP, lazy loading),
eliminare render-blocking resources;

Implementarea functionalitatilor de afisare vizuald a datelor statistice (grafice, tabele, filtre);
Corectarea problemelor de compatibilitate cross-browser si cross-device;

Contributia la imbunatatirea experientei de navigare in compartimentele: Registrul Patrimoniului
Public, Privatizari, PPP, Terenuri.

Stack Tehnic si Competente de Design

Design: Photoshop;

Front-end: HTML5 semantica, CSS3 (Flexbox, Grid, animatii), JavaScript ES6+, jQuery;

Frameworks CSS: Bootstrap 4/5;

WordPress front-end: teme child (PHP/CSS), Gutenberg blocks (React/JSX), Elementor, WPBakery;
Accesibilitate: WCAG 2.1

Performanta:PageSpeed Insights, WebPageTest;

Vizualizare date: Chart.js, Google Charts, tabele HTML dinamice;

Versionare: Git (GitLab).
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