Specificatii tehnice

Anexa nr.1

la Caietul de sarcini

[Acest tabel va fi completat de cdtre ofertant in coloanele 2, 3, 4, 6, 7,
iar de cdtre BNM —in coloanele 1, 5,]

Autoritatea contractanta: Banca Nationala a Moldovei

Numarul procedurii de achizitie: ocds-b3wdp1-MD-1773151751672

Obiectul achizitiei: Servicii de suport si mentenanta a solutiei Splunk

. Denumirea | Tara e . RTIPRP Standarde

Denumirea . < Specificarea tehnica deplina solicitata de - - . y y

- modelului | de | Producatorul < . < Specificarea tehnica deplina propusa de catre ofertant de
serviciilor I catre autoritatea contractanta e

serviciului |origine referinta

1 2 3 4 5 6 7
Lotul: Servicii de suport si mentenantd a solutiei Splunk
Servicii de RO EASYDO Tip: Servicii de mentenantd, suport tehnic,
suport Si DIGITAL administrare, optimizare si configurare a
mentenanta TECHNOLOGIES| pjatformei de colectare si analizé a log-urilor
a solutiei SIEM Splunk exploatata in cadrul Sistemului
Splunk informational al BNM, pentru o perioada de

12 luni.

Serviciile solicitate au ca scop asigurarea
functionarii continue, sigure si eficiente a
platformei Splunk, prevenirea incidentelor,
optimizarea performantei si dezvoltarea
continud a capabilitétilor platformei.

Serviciile prestate vor include:



https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1773151751672
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Servicii de mentenanta - care vor asigura

functionarea corecta si fara deficiente a
platformei Splunk pe intreaga perioada
contractuala si vor include, fara a se limita

la:

monitorizarea continua a starii de
functionare a platformei Splunk;
identificarea, analiza si remedierea
incidentelor, erorilor Si
disfunctionalitatilor;

mentenanta preventiva si corectiva;
aplicarea actualizarilor de
securitate, patch-urilor Si
actualizarilor de versiune conform
recomandarilor producatorului si cu
acordul Beneficiarului;

furnizarea documentatiei aferente
actualizarilor ~ si modificarilor
efectuate.

Serviciile de mentenanta care vor asigura functionarea
corecta si fara deficiente a platformei Splunk pe intreaga
perioada contractuala vor include:

1. Monitorizarea continua a starii de functionare

Ofertantul va implementa un sistem de supraveghere 24/7
utilizadnd instrumente native precum Splunk Monitoring
Console (MC).

o Indicatori urmariti: Sanatatea indexerilor, performanta
search head-urilor, latenta de indexare (I/O), gradul de
ocupare a stocarii si statusul forwarderelor.

o Alerte: Configurarea unor praguri critice care sa notifice
automat echipa tehnica (via e-mail/SMS/Ticketing)
inainte ca o degradare de performanta sa devina vizibila
pentru utilizatori.

2. Identificarea, analiza si remedierea incidentelor
Procesul va fi gestionat printr-un flux clar de Incident
Management:

o Analiza Root Cause (RCA):in cazul unei

disfunctionalitati, se vor analiza logurile interne Splunk

(_internal) pentru a izola cauza (ex: erori de

configurare, epuizarea resurselor hardware sau
probleme de retea).

« Timp de raspuns: Interventia se va face conform SLA-
ului asumat, vizand restabilirea serviciului in cel mai
scurt timp, urmata de o analiza post-incident pentru a
preveni recurenta.

3. Mentenanta preventiva si corectiva

 Preventiva: Verificari periodice (saptamanale/lunare)

pentru optimizarea indexurilor, curatarea fisierelor
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temporare, verificarea integritatii datelor si balansarea
incarcarii (load balancing). Se vor rula scripturi de tip
"health check" pentru a identifica potentiale puncte de
esec.

Corectiva: Interventii  punctuale pentru repararea
componentelor defecte sau recalibrarea setarilor care
genereaza erori in procesarea fluxurilor de date.

4. Actualizari de securitate, patch-uri si versiuni
Gestionarea ciclului de viata al software-ului se va face
controlat:

Evaluare: Monitorizarea constanta a buletinelor de
securitate Splunk si a noilor versiuni (Major/Minor
release).

Testare: Orice patch sau versiune noua va fi testata intr-
un mediu de Staging/Sandbox inainte de productie.
Implementare: Aplicarea actualizarilor se va face in
ferestre de mentenanta agreate, asigurand continuitatea
datelor (ex: prin tehnici de rolling upgrade pentru
clustere).

5. Documentatia aferenta modificarilor
Fiecare interventie va fi trasabila si documentata riguros:

Jurnal de schimbari (Change Log): inregistrarea
tuturor modificarilor de configurare ( .conf files), instalari
de aplicatii sau add-on-uri.

Rapoarte de activitate: Livarea unor rapoarte
periodice care sa includa statusul platformei, patch-urile
aplicate si lista incidentelor remediate.

Actualizarea manualelor: Daca arhitectura sufera
modificari, schemele logice si manualele de administrare
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vor fi actualizate corespunzator.




Servicii de suport tehnic - care va fi
asigurat prin:
- email, telefon, acces remote

securizat sau sistem de ticketing,
furnizarea de suport tehnic de nivel
L2/L3 pentru incidente si solicitari;

- suport pentru incidente, probleme
de  performanta,  configurari
suplimentare  si  optimizarea
functionarii platformei.

- Suportul tehnic va include asistenta
pentru orice situatie care afecteaza
functionarea normald, securitatea
sau performanta platformei Splunk.

Serviciile vor fi prestate in intervalul 08:00-
17:00, zile lucratoare conform legislatiei
Republicii Moldova (8x5).

Timpul de reactie in functie de gravitatea
incidentului va fi:

- Critic - Raspuns scris (e-mail) sau un
raspuns telefonic in 2 ore in timpul orelor
normale de lucru;

- Urgent - Raspuns scris (e-mail) sau un
raspuns telefonic in 4 ore in timpul orelor de
lucru;

- Mediu - Raspuns scris (e-mail) sau un
raspuns telefonic in 6 ore in timpul orelor
normale de lucru;

- Usor - Raspuns scris (e-mail) sau un
raspuns telefonic in 8 ore.

Ofertantul va presta servicii de suport tehnic pentru
platforma Splunk in conformitate cu cerintele specificate,
asigurand continuitatea, securitatea si performanta optima a
solutiei. Suportul tehnic va fi acordat de o echipa specializata,
certificata in administrarea si mentenanta solutiilor Splunk
Enterprise si Splunk SIEM.

1. Modalitati de asigurare a suportului

Serviciile de suport tehnic vor fi furnizate prin multiple canale
de comunicare, pentru a garanta accesul rapid si eficient al
beneficiarului la echipa tehnica:

o E-mail dedicat de suport, prin care pot fi raportate
incidente, probleme de performantd sau cereri de
configurare;

« Linie telefonica de suport tehnic, disponibila in intervalul
orar 08:00-17:00, in zilele lucratoare conform legislatiei
Republicii Moldova (program 8x5);

« Acces remote securizat, utilizand conexiuni VPN criptate
si autentificare multi-factor (MFA), pentru analiza si
remedierea operativa a incidentelor direct in mediul
beneficiarului;

o Sistem de ticketing, care va permite inregistrarea,
monitorizarea si raportarea in timp real a incidentelor i
solicitarilor, oferind trasabilitate completd asupra fiecarui
caz pana la inchidere.

Toate cererile vor fi gestionate conform unui flux procedural
standardizat - Incident Management Process — care asigura
clasificarea, escaladarea si solutionarea corespunzétoare a
problemelor raportate.




Timpul de solutionare in functie de
gravitatea incidentului va fi:

- Critic — solutia temporara va fi
furnizatd in maxim 6 ore iar
rezolvarea in maxim 48 ore;

- Urgent - furnizarea unei solutii
temporare in minim 8 ore iar
rezolvarea in maxim 3 zile
lucratoare;

- Mediu - rezolvarea incidentului in
maxim 4 zile lucratoare;

- Usor - cel mai bun efort sau solutia
va fi livrata in urmatoarea varianta a
produsului.

Clasificarea incidentelor

Critic — indisponibilitate totala a platformei
sau afectarea majora a functiilor SIEM, cu
impact semnificativ asupra securitatii sau
operatiunilor BNM.

Urgent — impact major asupra functionarii,
dar sistemul raméane utilizabil limitat.

Mediu - impact moderat care afecteaza
performanta sau eficienta operationala.

Minor — impact redus fara afectarea majora
a activitatii.

2. Niveluri de suport si activitati acoperite

Ofertantul va oferi suport tehnic de nivel L2 si L3, asigurand:
« Analiza si diagnosticarea incidentelor tehnice ce nu pot

fi solutionate prin proceduri standard (L2);

Interventii avansate de configurare, optimizare si
troubleshooting la nivel de infrastructura si aplicatie
Splunk (L3);

Suport pentru incidente, degradari de performanta,
configurari suplimentare si optimizari continue ale
functionarii platformei;

Asistenta  tehnica proactiva pentru  prevenirea
incidentelor  recurente si identificarea  cauzelor
fundamentale (root cause analysis);

Recomandari privind securitatea si  performanta
sistemului, in conformitate cu bunele practici Splunk si
cerintele specifice ale mediului BNM.

De asemenea, suportul tehnic acopera orice situatie care
afecteaza functionarea normald, securitatea sau performanta
platformei Splunk, inclusiv componentele de colectare,
indexare, cautare si raportare.




3. Termene de reactie si solutionare (SLA)

Ofertantul respecta timpii de raspuns si rezolutie stabiliti in
functie de gravitatea incidentului, astfel:

Nivel Timp de

. . Timp de solutionare  Descriere tip incident
gravitate reactie ’

Indisponibilitate totald sau

. - afectare majora a functiilor
max.2  solutie temporara in 6 '

Criic g ore, definitivé in 48 ore S CU Impact
semnificativ asupra
securitatii/activitatilor BNM

solutie temporara in 8 A
U max. 4 ’ . Impact major, sistemul
rgent ore, rezolvare in max. . A
ore . - functioneaza limitat
3 zile lucratoare '
N . Impact moderat asupra
. max.6  rezolvare in max. 4 zile . A
Mediu performantei sau eficientei

ore lucratoare .
operationale

cel mai bun efort /
inclus in urmatoarea
versiune a produsului

Impact redus, fara afectare
semnificativa a activitatii

Usor max. 8
(Minor)  ore

Monitorizarea respectarii SLA-urilor se va realiza prin
sistemul de ticketing, care va genera rapoarte lunare cu
statistici privind timpul de raspuns, durata de rezolvare si
tipurile de incidente gestionate.




4. Procesul de gestionare a incidentelor

Pentru fiecare incident raportat, ofertantul va urma un flux
clar de actiuni:

1.

2.
3.

Inregistrarea cererii — prin e-mail, telefon sau sistemul
de ticketing;

Clasificarea incidentului conform nivelului de gravitate;
Atribuirea catre tehnicieni L2/L3, in functie de
complexitatea problemei;

Confirmarea receptiei si comunicarea termenului
estimat de rezolvare;

Furnizarea unei solutii temporare (daca este cazul)
pentru mentinerea continuitatii serviciului;

Rezolvarea definitiva a problemei si validarea solutiei
de catre beneficiar;

Inchiderea cazului si documentarea acestuia in
registrul electronic de suport, cu detalii privind
actiunile intreprinse si durata totala de restabilire.

5. Asigurarea calitatii serviciului

Toate interventiile sunt efectuate de specialisti certificati
Splunk Core Certified Power User / Splunk Certified
Admin / Splunk Enterprise Security Administrator;

Se vor utiliza metodologii ITIL pentru gestionarea
eficienta a incidentelor si problemelor;

Se va mentine un jurnal complet de activitate (audit trail)
pentru fiecare solicitare;

Beneficiarul va primi rapoarte periodice de activitate,
continand indicatori de performanta (KPI) privind timpii
de raspuns si de remediere, precum si recomandari de
imbunatatire a platformei.
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Administrare si_configurare platforma -

serviciile vor include:

administrarea utilizatorilor, rolurilor
si permisiunilor;

administrarea instantelor Splunk si
a componentelor asociate;
configurarea  si  administrarea
surselor de date, forwarderelor si
syslog;

gestionarea retentiei datelor si a
mecanismelor de arhivare;
configurari suplimentare necesare
functionarii optime a platformei.

Ofertantul va asigura servicii complete de administrare si
configurare a platformei, avénd ca obiectiv functionarea
optima, sigurd si scalabila a acesteia, in conformitate cu
cerintele operationale si de securitate ale beneficiarului.

in ceea ce priveste administrarea utilizatorilor, rolurilor si
permisiunilor, ofertantul va implementa un model de control al
accesului bazat pe principii de tip least privilege si role-based
access control (RBAC). Vor fi definite roluri specifice
(administratori, analisti, operatori etc.), cu drepturi granular
configurate asupra resurselor platformei. Se vor gestiona
ciclurle de viata ale conturilor (creare, modificare,
dezactivare), inclusiv integrarea cu sisteme externe de
identitate (ex: LDAP/Active Directory), acolo unde este cazul.
De asemenea, se vor implementa politici de autentificare
securizatd (inclusiv MFA, daca este necesar) si auditarea
accesului utilizatorilor.

Pentru administrarea instantelor si a componentelor asociate,
ofertantul va gestiona intregul ecosistem al platformei (servere
de indexare, search head-uri, deployment servere etc.),
asigurand instalarea, configurarea, actualizarea  si
monitorizarea acestora. Se vor realiza activitati de optimizare
a performantei, dimensionare a resurselor si asigurare a
disponibilitatii (inclusiv configurari de tip clustering si load
balancing, daca arhitectura o impune). De asemenea, vor fi
aplicate patch-uri si actualizari de securitate in mod controlat,
minimizénd impactul asupra operatiunilor.

in cadrul configurérii si administrarii surselor de date, ofertantul
va asigura integrarea tuturor fluxurilor relevante de date in
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platiorma. Aceasta include configurarea si gestionarea
agentilor de colectare (forwardere), integrarea fluxurilor de tip
syslog, precum si conectarea la diverse surse (echipamente
de retea, aplicatii, sisteme de operare, baze de date etc.). Se
va urmari normalizarea, parsarea si validarea datelor
ingestate, astfel incat acestea sa fie corect indexate si usor de
utilizat in procesele de analiza si raportare. Vor fiimplementate
mecanisme de monitorizare a fluxurilor de date pentru
detectarea eventualelor intreruperi sau anomalii.

Referitor la gestionarea retentiei datelor si a mecanismelor de
arhivare, ofertantul va defini si implementa politici clare de
retentie, in functie de cerintele legale, operationale si de
securitate ale beneficiarului. Datele vor fi pastrate pe diferite
niveluri de stocare (hot, warm, cold), optimizand costurile si
performanta. Se vor implementa solutii de arhivare pe termen
lung si proceduri de restaurare a datelor, asigurand integritatea
si disponibilitatea acestora. Totodatd, se vor configura
mecanisme automate de stergere a datelor care depasesc
perioada de retentie stabilita.

in ceea ce priveste configurarile suplimentare necesare
functionarii optime, ofertantul va realiza toate ajustarile tehnice
necesare pentru adaptarea platformei la mediul specific al
beneficiarului. Acestea pot include optimizari de performanta
(indexare, cautare, utilizare resurse), configurarea alertelor si
dashboard-urilor, integrarea cu alte sisteme (SIEM, ticketing,
sisteme de monitorizare), precum si implementarea de bune
practici de securitate si operare. De asemenea, se vor
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documenta toate configuratile si se vor furniza proceduri
operationale pentru exploatarea eficienta a platformei.

Prin aceste activitati, ofertantul garanteaza o administrare
proactivd si eficientd a platformei, asigurédnd stabilitate,
securitate si performanta pe intreaga durata a contractului.

Optimizare si dezvoltare - Prestatorul va

asigura:

- optimizarea cautarilor, dashboard-
urilor, alertelor si use-case-urilor
existente;

- dezvoltarea de rapoarte,
dashboard-uri si use-case-uri noi;

- recomandari privind performanta,
scalabilitatea si utilizarea eficientd a
resurselor;

- suport pentru adaptarea platformei
la necesitati operationale noi.

Ofertantul va asigura servicii continue de optimizare si
dezvoltare a platformei Splunk, avénd ca obiectiv cresterea
performantei operationale, extinderea capabilitatilor analitice si
adaptarea permanents la cerintele dinamice ale beneficiarului.

In ceea ce priveste optimizarea cautérilor, dashboard-urilor,
alertelor si use-case-urilor existente, ofertantul va desfasura
activitati sistematice de analiza si tuning al interogarilor (SPL
— Search Processing Language), in vederea reducerii timpilor
de executie si a consumului de resurse. Se vor identifica si
elimina cautarile ineficiente, se vor utiliza tehnici de accelerare
(data model acceleration, summary indexing, report
acceleration), precum si bune practici de filtrare si agregare a
datelor. Dashboard-urile vor fi optimizate pentru incarcare
rapida si lizibilitate, prin reducerea complexitatii vizualizarilor si
utilizarea eficientd a componentelor reutilizabile. In cazul
alertelor, se vor ajusta pragurile si frecventa de rulare pentru a
reduce alertele false si pentru a creste relevanta acestora.
Use-case-urile existente vor fi revizuite periodic, corelate cu
riscurile si scenariile operationale actuale, si imbunatatite in
functie de feedback-ul utilizatorilor si de evolutia infrastructurii
monitorizate.
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Referitor la dezvoltarea de rapoarte, dashboard-uri si use-
case-uri noi, ofertantul va colabora cu beneficiarul pentru
identificarea cerintelor de business si transformarea acestora
in solutii concrete de analiza si monitorizare. Vor fi dezvoltate
rapoarte personalizate, adaptate nevoilor diferitelor roluri
(management, operational, securitate), precum si dashboard-
uri interactive care ofera vizibilitate in timp real asupra
indicatorilor relevanti. De asemenea, ofertantul va proiecta si
implementa use-case-uri noi, inclusiv scenarii de detectie a
incidentelor de securitate, monitorizare operationala sau
analiza predictiva, utilizand corelari de evenimente, reguli de
alertare si, acolo unde este cazul, integrarea cu surse externe
de informatii (threat intelligence, sisteme ITSM etc.).

In ceea ce priveste formularea de recomandari privind
performanta, scalabilitatea si utilizarea eficientd a resurselor,
ofertantul va realiza evaluari periodice ale starii platformei,
analizédnd indicatori precum volumul de date ingestate,
utilizarea CPU/memorie/stocare, timpii de raspuns ai cautarilor
si incarcarea componentelor arhitecturale. Pe baza acestor
analize, vor fi propuse masuri concrete de optimizare, precum
redistribuirea sarcinilor intre noduri, ajustarea configuratiilor de
indexare i retentie, implementarea sau extinderea
mecanismelor de clustering si scalare orizontala. De
asemenea, se vor face recomandari privind dimensionarea
infrastructurii pe termen mediu si lung, in functie de cresterea
estimata a volumelor de date si a numarului de utilizatori.

Pentru suportul in adaptarea platformei la necesitati
operationale noi, ofertantul va asigura flexibilitate si timp de
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raspuns adecvat in implementarea schimbarilor solicitate de
beneficiar. Acestea pot include integrarea de noi surse de
date, dezvoltarea rapida de noi use-case-uri, modificarea
fluxurilor existente de analizd sau adaptarea la cerinte de
conformitate  si reglementare. Ofertantul va asigura
consultanta tehnica si functionala, propunand solutii optime de
implementare si asigurand testarea si validarea modificarilor
inainte de punerea in productie. Totodata, se vor actualiza
documentatiile tehnice si se vor instrui utilizatorii, acolo unde
este necesar, pentru a facilita adoptarea noilor functionalitati.

Prin aceste activitati, ofertantul contribuie la evolutia continua
a platformei Splunk, asigurdnd nu doar mentinerea
functionalitatilor existente, ci si dezvoltarea acestora in
concordanta cu obiectivele strategice si operationale ale
beneficiarului.

Consultanta tehnica si documentatie -

serviciile vor include:

consultanta privind arhitectura s
bunele practici Splunk;
documentarea  configuratilor s
modificarilor efectuate;
recomandari pentru evolutia s
optimizarea platformei.

Ofertantul va furniza servicii specializate de consultanta
tehnica si documentatie pentru platforma Splunk, cu
scopul de a asigura o arhitectura robusta, o exploatare
eficientd si o evolutie controlata a solutiei, in concordanta cu
cerintele operationale si de securitate ale beneficiarului.

in ceea ce priveste consultanta privind arhitectura si bunele
practici Splunk, ofertantul va pune la dispozitie expertiza
tehnica avansata pentru proiectarea, evaluarea si optimizarea
arhitecturii platformei. Acesta va analiza configuratia existenta
(infrastructura, topologie, fluxuri de date, componente -
indexeri, search heads, forwardere etc.) si va formula
recomandari bazate pe bune practici recunoscute la nivel

13




Denumirea
serviciilor

Denumirea
modelului
serviciului

Tara
de
origine

Producétorul

Specificarea tehnica deplina solicitata de
catre autoritatea contractanta

Specificarea tehnica deplina propusa de catre ofertant

Standarde
de
referinta

international. Se va urmari implementarea unor principii
precum scalabilitatea orizontala, redundanta, toleranta la erori
si separarea clara a mediilor (dezvoltare, test, productie). De
asemenea, ofertantul va oferi suport in definirea strategiilor de
securitate (control acces, criptare, audit), precum si in
optimizarea fluxurilor de date si a proceselor de indexare si
cautare. Consultanta va fi furnizata atat proactiv (prin evaluari
periodice), cat si reactiv (la solicitarea beneficiarului, in functie
de necesitati punctuale).

Referitor la documentarea configuratiilor si modificarilor
efectuate, ofertantul va asigura mentinerea unei documentatii
tehnice complete, actualizate si usor de utilizat. Aceasta va
include descrierea arhitecturii platformei, a componentelor si
interdependentelor acestora, configuratile implementate
(fisiere de configurare, politici, reguli de alertare, integrarea
surselor de date), precum si istoricul modificarilor realizate.
Pentru fiecare interventie (configurare, optimizare, upgrade,
integrare), se vor documenta scopul, pasii efectuati, impactul
asupra sistemului si eventualele riscuri sau dependente.
Documentatia va fi structurata astfel incét sa permita transferul
facil de cunostinte catre echipa beneficiarului si sa sustina
activitatile de operare, mentenanta si audit. Totodata, vor fi
elaborate proceduri operationale (runbooks) pentru activitati
recurente sau situatii critice.

in ceea ce priveste recomandarile pentru evolutia si
optimizarea platformei, ofertantul va realiza analize periodice
ale performantei si gradului de utilizare a solutiei, corelate cu
obiectivele de business ale beneficiarului. Pe baza acestor
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analize, vor fi propuse directi de dezvoltare, precum
extinderea capacitatilor de colectare si analiza a datelor,
implementarea de noi functionalitati (de exemplu, integrarea
cu solutii de securitate sau automatizare), imbunatatirea
proceselor de detectie si raspuns la incidente sau adoptarea
unor tehnologii complementare. De asemenea, se vor formula
recomandari privind optimizarea costurilor (licentiere, stocare,
resurse hardware), precum si planuri de scalare pe termen
mediu si lung. Ofertantul va sprijini beneficiarul in luarea
deciziilor tehnice, oferind argumente clare, analize
comparative i estimari de impact.

Prin aceste activitati, ofertantul asigura nu doar suport tehnic
curent, ci si un cadru structurat pentru dezvoltarea sustenabila
a platformei Splunk, contribuind la cresterea valorii aduse de
aceasta in procesele operationale ale beneficiarului.

Managementul actualizarilor - Prestatorul

va asigura:
- evaluarea necesitatii actualizarilor
de versiune;
- aplicarea patch-urilor Si

actualizarilor de securitate cu
acordul Beneficiarului;

testarea si validarea functionalitatii
platformei dupa efectuarea
actualizarilor de versiune sau a
actualizarilor de securitate.

Ofertantul va asigura servicii complete de management al
actualizarilor pentru platforma Splunk, avand ca obiectiv
mentinerea unui nivel ridicat de securitate, stabilitate si
performanta, precum si alinierea continua la versiunile i
recomandarile producatorului.

in ceea ce priveste evaluarea necesitatii actualizarilor de
versiune, ofertantul va realiza o monitorizare permanenta a
ciclului de viata al versiunilor Splunk si a buletinelor de
securitate emise de producator. Acesta va analiza periodic
oportunitatea efectudrii upgrade-urilor, tinénd cont de factori
precum: vulnerabilitatile identificate, imbunatatirile functionale
disponibile, compatibilitatea cu infrastructura existent,
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impactul asupra integrarilor si aplicatiilor dezvoltate, precum si
riscurile operationale asociate. In urma acestor analize,
ofertantul va elabora rapoarte si recomandari clare céatre
Beneficiar, incluzand scenarii de upgrade, beneficii estimate,
riscuri identificate si planuri de implementare, astfel incat
decizia finala sa fie fundamentata tehnic si operational.

Referitor la aplicarea patch-urilor si actualizérilor de securitate,
ofertantul va implementa un proces controlat si transparent de
gestionare a modificarilor (change management), realizat
exclusiv cu acordul prealabil al Beneficiarului. Acesta va
planifica activitatile de actualizare in ferestre de mentenanta
agreate, minimizand impactul asupra utilizatorilor si serviciilor
critice. Tnainte de implementare, se vor efectua verificari
privind compatibilitatea versiunilor si se vor realiza copii de
sigurantd (backup) ale configuratiilor si datelor relevante.
Aplicarea patch-urilor va fi realizata etapizat, conform
arhitecturii platformei (de exemplu, in medii clusterizate),
pentru a asigura continuitatea servicilor. De asemenea,
ofertantul va respecta bunele practici privind securitatea si va
documenta fiecare interventie efectuata.

in ceea ce priveste testarea si validarea functionalittii
platformei dupa actualizari, ofertantul va desfasura un proces
riguros de verificare post-implementare, pentru a confirma ca
toate componentele functioneaza conform parametrilor
asteptati. Acest proces va include teste functionale (validarea
cautérilor, dashboard-urilor, alertelor si fluxurilor de date), teste
de performanta (timpi de réspuns, utilizare resurse) si verificari
de integrare cu sistemele externe. Se vor valida, de
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asemenea, mecanismele de colectare si indexare a datelor,
precum si functionalitdtile critice pentru operatiunile
beneficiarului. In cazul identificarii unor disfunctionalitéti,
ofertantul va interveni prompt pentru remediere sau, daca este
necesar, va aplica proceduri de rollback controlat. Rezultatele
testelor vor fi documentate si comunicate Beneficiarului,
impreuna cu confirmarea finala a stabilitatii si functionalitatii
platformei.

Prin aceste activitati, ofertantul asigura un proces de
actualizare predictibil, controlat si sigur, contribuind la
reducerea riscurilor de securitate sila mentinerea performantei
optime a platformei Splunk pe intreaga durata de exploatare.

Transfer de cunostinte - Prestatorul va

asigura:

- sesiuni de transfer de cunostinte
catre personalul desemnat al
beneficiarului;

- suport in cresterea nivelului de
autonomie operationala a
beneficiarului;

- furnizarea de bune practici si
recomandari pentru administrarea
curenta a platformei.

Ofertantul va asigura servicii de transfer de cunostinte
pentru platforma Splunk, avand ca obiectiv dezvoltarea
competentelor tehnice ale personalului desemnat al
Beneficiarului si cresterea gradului de autonomie operationala
in administrarea si utilizarea solutiei.

in ceea ce priveste organizarea si desfasurarea sesiunilor de
transfer de cunostinte, ofertantul va planifica si livra sesiuni
structurate, adaptate nivelului de experienta si rolurilor
participantilor (administratori, analisti, operatori). Aceste
sesiuni vor acoperi atat aspecte teoretice, cat si practice,
incluzand: arhitectura platformei, administrarea
componentelor  (indexeri, search heads, forwardere),
configurarea surselor de date, utilizarea limbajului SPL pentru
interogari, dezvoltarea de dashboard-uri si alerte, precum si
bune practici de operare si securitate. Sesiunile vor putea fi
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livrate sub forma de workshop-uri interactive, training-uri
hands-on si demonstratii in mediul real al Beneficiarului.
Materialele de instruire (prezentari, ghiduri, exemple practice)
vor fi puse la dispozitie pentru utilizare ulterioara.

Referitor la suportul pentru cresterea nivelului de autonomie
operationala, ofertantul va adopta o abordare graduala,
orientata spre transfer efectiv de responsabilitati catre echipa
Beneficiarului. Pe parcursul activitatilor curente de suport i
mentenanta, specialistii ofertantului  vor implica activ
personalul desemnat in procesele de administrare, configurare
si depanare, explicand deciziile tehnice si pasii urmati. Vor fi
organizate sesiuni de tip ,shadowing” si ,reverse shadowing’,
in care personalul Beneficiarului va observa initial activitatile
efectuate, urmand ca ulterior sa le execute sub supraveghere.
De asemenea, ofertantul va oferi asistentd punctuald si
raspunsuri la solicitari tehnice, contribuind la consolidarea
competentelor interne si la reducerea dependentei de suport
extern.

In ceea ce priveste furnizarea de bune practici si recomandari
pentru administrarea curenta a platformei, ofertantul va pune
la dispozitia Beneficiarului un set de ghiduri si recomandari
bazate pe experienta practica si pe standardele industriei.
Acestea vor acoperi domenii precum: gestionarea utilizatorilor
si a permisiunilor, optimizarea cautarilor si a resurselor,
monitorizarea sanatatii platformei, gestionarea retentiei
datelor, aplicarea actualizarilor si securizarea mediului.
Recomandarile vor fi adaptate specificului infrastructurii si
cerintelor operationale ale Beneficiarului, fiind actualizate

18




Denumirea
serviciilor

Denumirea
modelului
serviciului

Tara
de
origine

Producétorul

Specificarea tehnica deplina solicitata de
catre autoritatea contractanta

Specificarea tehnica deplina propusa de catre ofertant

Standarde
de
referinta

periodic in functie de evolutia platformei si a nevoilor
organizatiei.

Prin aceste activitati, ofertantul va asigura nu doar transferul
de cunostinte la nivel teoretic, ci si dezvoltarea unor
competente  practice solide in randul personalului
Beneficiarului, contribuind la exploatarea eficientd si
sustenabila a platformei Splunk pe termen lung.

Raportare _si__monitorizare _servicii -
Prestatorul va furniza rapoarte lunare care
vor include cel putin:

- lista incidentelor si solicitarilor;
- timpii de reactie si remediere;
- interventiile efectuate;

- modificarile aplicate;

- recomandari tehnice.

Ofertantul va asigura servicii de raportare si monitorizare
a activitatilor de suport si mentenanta pentru platforma
Splunk, cu scopul de a oferi Beneficiarului o imagine clara,
completd si transparentd asupra modului de operare a
serviciilor, a nivelului de performanta si a actiunilor intreprinse
pe parcursul perioadei de raportare.

in ceea ce priveste elaborarea rapoartelor lunare, ofertantul va
furniza, la intervale regulate (lunar sau la cererea
Beneficiarului), documente structurate care vor centraliza toate
activitatile relevante desfasurate in cadrul serviciilor de suport.
Rapoartele vor fi prezentate intr-un format clar si usor de
analizat, incluzand atat sinteze executive, cat si detalii tehnice,
astfel incat sa raspunda nevoilor diferitelor niveluri de
management i operare.

Referitor la lista incidentelor si solicitarilor, raportul va contine
0 evidenta completa a tuturor ticketelor inregistrate in perioada
de referintd, clasificate pe categorii (incidente, cereri de
servicii, modificari). Pentru fiecare element vor fi incluse
informatii relevante precum: descrierea problemei sau
solicitarii, nivelul de prioritate/severitate, data deschiderii si
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inchiderii, statusul final si persoanele implicate. Aceasta
evidenta va permite Beneficiarului sa analizeze tipologia si
frecventa problemelor, precum si tendintele operationale.

in ceea ce priveste timpii de reactie si remediere, ofertantul va
include indicatori de performanta (KPI) raportati la nivelul
acordurilor de servicii (SLA). Vor fi prezentate valorile efective
ale timpilor de raspuns initial si de solutionare pentru fiecare
categorie de incident sau solicitare, precum si gradul de
conformitate cu SLA-urile asumate. Eventualele abateri vor fi
explicate, iar pentru cazurile critice vor fi prezentate masuri
corective sau preventive.

Referitor la interventiile efectuate, raportul va detalia toate
actiunile tehnice realizate de ofertant in perioada analizata,
inclusiv activitati de depanare, optimizare, configurare sau
mentenanta preventiva. Pentru fiecare interventie vor fi
descrise contextul, pasii urmati, solutiile aplicate si rezultatele
obtinute, evidentiind impactul asupra functionarii platformei.

in cadrul sectiunii privind modificarile aplicate, ofertantul va
documenta toate schimbarile realizate in configuratia
platformei Splunk, inclusiv actualizari de versiune, aplicarea de
patch-uri, modificari ale fluxurilor de date, ajustari de
configurare sau implementarea de noi functionalitati. Vor fi
incluse informatii despre scopul modificarii, aprobarile
obtinute, momentul implementérii si eventualele efecte asupra
mediului de productie, asigurénd trasabilitatea completa a
schimbarilor.
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in ceea ce priveste recomandarile tehnice, ofertantul va
formula propuneri concrete pentru imbunatatirea performantei,
securitatii si eficientei platformei. Aceste recomandari vor fi
fundamentate pe analiza datelor colectate, pe experienta
operationala si pe bune practici din industrie, putand viza
optimizarea resurselor, imbunatatirea proceselor de
monitorizare, extinderea functionalitatilor sau reducerea
riscurilor operationale. Recomandérile vor fi prioritizate si,
acolo unde este posibil, insotite de estimari privind impactul si
efortul de implementare.

Prin aceste activitati de raportare si monitorizare, ofertantul
asigura un nivel ridicat de transparenta si control asupra
serviciilor furnizate, facilitand luarea deciziilor informate si
imbunétatirea continua a exploatarii platformei Splunk.

Cerinte de securitate si confidentialitate
Prestatorul:

- va respecta cerintele de securitate
ale BNM;

- nu va copia sau utiiza datele
procesate in alte scopuri;

- vaasigura semnarea acordurilor de
confidentialitate de catre personal;

va utiliza acces strict pe principiul ,need to
know".

Ofertantul va asigura respectarea strictd a cerintelor de
securitate si confidentialitate aplicabile serviciilor de suport si
mentenanta pentru platforma Splunk, implementand masuri
tehnice si organizatorice adecvate pentru protejarea datelor si
a infrastructurii Beneficiarului.

in ceea ce priveste respectarea cerintelor de securitate ale
BNM, ofertantul va alinia toate activitatile desfasurate la
politicile, standardele si procedurile de securitate comunicate
de Beneficiar. Acesta va integra cerintele specifice BNM in
procesele interne de lucru, inclusiv in managementul
accesului, gestionarea incidentelor,  schimbarilor  si
operatiunilor curente. Personalul implicat va fi instruit periodic
cu privire la aceste cerinte, iar conformitatea va fi verificata prin
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controale interne si, la nevoie, prin audituri. Ofertantul va
coopera cu reprezentanti Beneficiarului Tn vederea
demonstrarii conformitatii si va implementa prompt eventualele
masuri corective solicitate.

Referitor la interdictia de copiere sau utilizare a datelor
procesate in alte scopuri, ofertantul garanteaza ca toate datele
accesate in cadrul serviciilor vor fi utilizate exclusiv pentru
indeplinirea obligatiilor contractuale. Nu se vor realiza copii
neautorizate ale datelor, iar orice prelucrare se va face strict in
limitele necesare furnizarii serviciilor. Se vor implementa
masuri tehnice de protectie, precum controlul accesului la nivel
de sistem si aplicatie, criptarea datelor in tranzit si, acolo unde
este aplicabil, in repaus, precum si monitorizarea accesului si
a operatiunilor efectuate asupra datelor. In plus, ofertantul va
asigura trasabilitatea completa a accesului la informatii, prin
jurnalizarea si auditarea activitatilor desfasurate.

in ceea ce priveste asigurarea semnarii acordurilor de
confidentialitate, ofertantul va garanta ca intregul personal
implicat in furnizarea servicilor va semna acorduri de
confidentialitate (NDA) inainte de a avea acces la sistemele
sau informatiile Beneficiarului. Aceste acorduri vor acoperi
obligatiile privind protejarea datelor, interdictia divulgarii
informatiilor catre terti si responsabilitatile individuale in cazul
incalcérii prevederilor. Ofertantul va mentine evidenta acestor
acorduri si va lua masuri disciplinare corespunzatoare in cazul
nerespectarii lor.
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Referitor la utilizarea accesului strict pe principiul ,need to
know”, ofertantul va implementa un model riguros de control al
accesului, prin care fiecare membru al echipei va avea acces
doar la acele resurse si informatii strict necesare pentru
indeplinirea sarcinilor sale. Accesul va fi acordat pe baza unor
roluri clar definite i va fi limitat in timp, acolo unde este cazul.
Vor fi implementate mecanisme de autentificare securizata
(inclusiv autentificare multifactor, dacad este necesar), iar
drepturile de acces vor fi revizuite periodic si ajustate in functie
de schimbarile de rol sau de necesitate. De asemenea, toate
accesarile vor fi monitorizate si inregistrate, pentru a permite
detectarea rapida a eventualelor utilizari necorespunzatoare.

Prin implementarea acestor masuri, ofertantul asigura un nivel
ridicat de protectie a datelor si a informatiilor sensibile,
respectand atat cerintele Beneficiarului, cat si bunele practici
si standardele internationale in domeniul securitatii informatiei.

Cu stima,

Ofertant/candidat - EASYDO DIGITAL TECHNOLOGIES
Persoana imputernicitd DAVID COYNE, Administrator
Data completarii 26.03.2026

Semantura autorizata

David Nicolas Digitally signed by

Coyne

David Nicolas Joseph

Joseph Andre Andre Coyne

Date: 2026.03.27
15:06:14 +02'00'

23




24



		2026-03-27T15:06:14+0200
	David Nicolas Joseph Andre Coyne




