Specificatii tehnice (F4.1)

Numarul procedurii de achizitie: LD nr. ocds-b3wdp1-MD-1607607781096 din 30 decembrie 2020, ora 16:00

Denumirea achizitiei: Servicii DLP

Cod CPV | Denumirea seviciilor Specificarea tehnica deplina solicitata de citre Specificarea tehnica deplina propusa de catre ofertant |Standarde de
autoritatea contractanta referinta
1 2 3 4 5

Lotul nr. 1: Servicii de prelungire a protectiei datelor confidentiale la statiile de lucru (modulul Endpoint) statii PC, All-in-One, note-bokuri

48200000- | Servicii de prelungire a — - i de I Gite did Denumire solutiei ofertate - Licentd McAfee Complete
0 protectiei datelor a nivel de puncte finale (statii de lucru, baze de date,

confidentiale noduri de retea):
— identificarea automatizata, monitorizarea,

Data Protection Advancs 1yr BZ (P+) de tip perpetual cu
mentenanta activd pentru 280 devices
La nivel de puncte finale (statii de lucru, baze de date,

blocarea si criptarea datelor confidentiale
SRR ! noduri de retea):

indiferent de amplasarea sau utilizarea lor; . o . _—
) . o ~ identificarea automatizata, monitorizarea,
— procesarea §i recunoasterea urmatoarelor tipuri de
fisiere:
a. microsoft Office ™ inclusiv Office 2013 si 2016 (ex.:
Microsoft Word, Excel, PowerPoint, Outlook, Acces, Power
Point, RTF, Wordpad, Text, etc.).

b. fisiere grafice, de exemplu: Visio, PDF, TIFF, etc....;

blocarea si criptarea datelor confidentiale
indiferent de amplasarea sau utilizarea lor;

— procesarea si recunoasterea urmatoarelor tipuri de
fisiere:
a. microsoft Office ™ inclusiv Om_nm. 2013 si 2016 (ex.:
Microsoft Word, Excel, _ucém% w\j\ Jutlook, _pnnmm POy

c. figsiere arhivate/comprimate.protejarea datelor de
amenintdrile provenite in interiorul retelei ca rezultat al
transmiterii mesajelor instantanee si e-mail-urilor,
publicarea informatiei pe pagini web, imprimarea si
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copierea documentelor pe suporturi mobile (USB, CD, DVD [transmiterii mesajelor instantanee si e-mail-urilor,
s.a.); publicarea informatiei pe pagini web, imprimarea si

— blocarea surselor de scurgere a informatiei copierea documentelor pe suporturi mobile (USB, CD, DVD
confidentiale, precum si transmiterii prin s.a.);
intermediul aplicatiilor de schimb a fisierelor; — blocarea surselor de scurgere a informatiei

— etichetarea documentelor conform provenientei confidentiale, precum si transmiterii prin
acestora, astfel asigurand securizarea informatiei intermediul aplicatiilor de schimb a fisierelor;
confidentiale care se copie pe suporturi mobile, — etichetarea documentelor conform provenientei
prin aplicatii web, aplicatii de retea si resurse acestora, astfel asigurand securizarea informatiei
partajate in retea; confidentiale care se copie pe suporturi mobile,

— verificarea statiilor de lucru pentru identificarea prin aplicatii web, aplicatii de retea si resurse
informatiilor confidentiale pe hard disk-uri si in partajate in retea;
mesajelor electronice din arhivele postei — verificarea statiilor de lucru pentru identificarea
electronice; informatiilor confidentiale pe hard disk-uri si in

— categorizarea dispozitivelor de stocare a datelor mesajelor electronice din arhivele postei
dupa identificatorul produsului, identificatorul electronice;
producatorului, numarul de serie, clasa — categorizarea dispozitivelor de stocare a datelor
dispozitivului si denumirea acestuia; dupa identificatorul produsului, identificatorul

— criptarea sau blocarea informatiei incarcate pe producatorului, numarul de serie, clasa
suport amovibil, in dependenta de continutul dispozitivului si denumirea acestuia;
informatiei; — criptarea sau blocarea informatiei incarcate pe

— protejarea accesului la fisierele aflate pe suporturi suport amovibil, in dependenta de continutul
amovibili; informatiei;

— colectarea informatiei importante si critice cu - protejarea accesului la fisierele aflate pe suporturi
privire la folosirea dispozitivelor (expeditor, amovibili;
destinatar, stampila de timp si de date, utilizate in — colectarea informatiei importante si critice cu
calitate de dovezi). privire la folosirea dispozitivelor (expeditor,




La nivel de puncte finale (statii de lucru, baze de date,
noduri de retea):

— identificarea automatizatd, monitorizarea,
blocarea si criptarea datelor confidentiale
indiferent de amplasarea sau utilizarea lor;
procesarea si recunoasterea urmatoarelor tipuri de
fisiere:

a. Microsoft Office ™ inclusiv Office 2013 si 2016 (ex.:
Microsoft Word, Excel, PowerPoint, Outlook, Acces, Power
Point, RTF, Wordpad, Text, etc.).

b. Fisiere grafice, de exemplu: Visio, PDF, TIFF, etc....;

c. Fisiere arhivate/comprimate.protejarea datelor de
amenintarile provenite in interiorul retelei ca rezultat al
transmiterii mesajelor instantanee si e-mail-urilor,
publicarea informatiei pe pagini web, imprimarea si
copierea documentelor pe suporturi mobile (USB, CD, DVD
s-a.);

— blocarea surselor de scurgere a informatiei
confidentiale, precum si transmiterii prin
intermediul aplicatiilor de schimb a fisierelor;

— etichetarea documentelor conform provenientei
acestora, astfel asigurand securizarea informatiei
confidentiale care se copie pe suporturi mobile,
prin aplicatii web, aplicatii de retea si resurse
partajate in retea;
verificarea statiilor de lucru pentru identificarea

informatiilor confidentiale pe hard disk-uri si in

destinatar, stampila de timp si de date, utilizate in
calitate de dovezi).
La nivel de puncte finale (statii de lucru, baze de date,
noduri de retea):

— identificarea automatizata, monitorizarea,
blocarea si criptarea datelor confidentiale
indiferent de amplasarea sau utilizarea lor;
procesarea si recunoasterea urmatoarelor tipuri de
fisiere:

a. Microsoft Office ™ inclusiv Office 2013 si 2016 (ex.:
Microsoft Word, Excel, PowerPoint, Outlook, Acces, Power
Point, RTF, Wordpad, Text, etc.).

b. Fisiere grafice, de exemplu: Visio, PDF, TIFF, etc...;

c. Fisiere arhivate/comprimate.protejarea datelor de
amenintirile provenite in interiorul retelei ca rezultat al
transmiterii mesajelor instantanee si e-mail-urilor,
publicarea informatiei pe pagini web, imprimarea si
copierea documentelor pe suporturi mobile (USB, CD, DVD
s.a.);

—  blocarea surselor de scurgere a informatiei
confidentiale, precum si transmiterii prin
intermediul aplicatiilor de schimb a fisierelor;

— etichetarea documentelor conform provenientei
acestora, astfel asigurand securizarea informatiei

partajate in retea;

o
e

e
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mesajelor electronice din arhivele postei
electronice;

— categorizarea dispozitivelor de stocare a datelor
dupa identificatorul produsului, identificatorul
producatorului, numarul de serie, clasa
dispozitivului i denumirea acestuia;

— criptarea sau blocarea informatiei incarcate pe
suport amovibil, in dependenta de continutul
informatiei;

— protejarea accesului la fisierele aflate pe suporturi
amovibili;

— colectarea informatiei importante si critice cu
privire la folosirea dispozitivelor (expeditor,
destinatar, stampila de timp si de date, utilizate in
calitate de dovezi).

Platforma sistemului DLP trebuie sd asigure urmdatoarele:

— posibilitatea integrarii cu sistemele de operare
Windows licentiate cu toate versiunile actuale
existente pe piata;

~ posibilitatea integrarii centralizate a altor module
de securitate (filtrare web, controlaplicatii,
antivirus, criptare, firewall, gestionare riscuri, §.a.);

—  functional complex si scalabilitate avansatd;suport
adecvat (operativ) din partea vendorului si
transparenia in dezvoltareaprodusului prin
publicarea periodica a "problemelor cunoscute".

in cadrul prestdrii Serviciului DLP se vor asigura
urmdatoarele lucrdri:

Platforma sistemului DLP asigurd urmdtoarele:

verificarea statiilor de lucru pentru identificarea
informatiilor confidentiale pe hard disk-uri si in
mesajelor electronice din arhivele postei
electronice;

categorizarea dispozitivelor de stocare a datelor
dupa identificatorul produsului, identificatorul
producdtorului, numarul de serie, clasa
dispozitivului si denumirea acestuia;

criptarea sau blocarea informatiei incarcate pe
suport amovibil, in dependenta de continutul
informatiei;

protejarea accesului la fisierele aflate pe suporturi
amovibili;

colectarea informatiei importante si critice cu
privire la folosirea dispozitivelor (expeditor,
destinatar, stampila de timp si de date, utilizate in
calitate de dovezi).

posibilitatea integrarii cu sistemele de operare
Windows licentiate cu toate versiunile actuale
existente pe piata;

posibilitatea integrarii centralizate a altor module
de securitate (filtrare weh, controlaplicatii,

antivirus, criptare, firewall, gestionare riscuri, s.a.);




asigurarea functionalitatii serviciului, cu
prezentarea lunara a rapoartelor de documentare
a conformitatii nivelurilor de functionalitate ale
serviciului.

asigurarea conditiilor pentru conectarea la
sistemul DLP a 280 statii de lucru, precum si
suportul necesar la conectarea acestora 8/24 (ore)
si 5/7(zile).

asigurarea securitatii serviciului si inregistrarilor
din cadrul serviciului.suportul tehnic, in
conformitate cu termenii i conditiile speciale
pentru prestarea serviciului, anexate la contractul
de baza.

instalarea update-urilor necesare (dupd testarea
preventivd a acestora);

back-up-ul lunar al inregistrarilor si pastrarea
acestor copii de rezervd pentru o perioadd minima
de 12 luni.

transparenta in dezvoltareaprodusului prin

publicarea periodica a "problemelor cunoscute”.
in cadrul prestdrii Serviciului DLP vom asigura
urmdtoarele lucrari:

— asigurarea functionalitdtii serviciului, cu
prezentarea lunara a rapoartelor de documentare
a conformitatii nivelurilor de functionalitate ale
serviciului.

— asigurarea conditiilor pentru conectarea la
sistemul DLP a 280 statii de lucru, precum si
suportul necesar la conectarea acestora 8/24 (ore)
si 5/7(zile).

— asigurarea securitatii serviciului si inregistrarilor
din cadrul serviciului.suportul tehnic, in
conformitate cu termenii si conditiile speciale
pentru prestarea serviciului, anexate la contractul
de baza.

— instalarea update-urilor necesare (dupa testarea
preventiva a acestora);

- back-up-ul lunar al inregistrarilor si pastrarea
acestor copii de rezerva pentru o perioadd minima

de 12 luni. } N
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Semnat:

Numele, Prenumele: Ovidiu Vincenzo Creanga

Tn calitate de: Administrator

Ofertantul:Reliable Solutions Distributor

Adresa: str. Alexandru cel Bun 85, MD-2012, mun Chisinau, Republica Moldova.




		2020-12-30T12:48:31+0200
	Moldova
	MoldSign Signature




