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PLANUL DE TESTARE

Platforma Nationala de Voluntariat ,voluntar.md”

Prezentul Plan de Testare defineste strategia, nivelurile, instrumentele si criteriile de calitate pentru asigurarea
conformitatii Platformei Nationale de Voluntariat voluntar.md cu cerintele Caietului de Sarcini. Documentul
include cazuri de test pentru fluxurile cheie si o matrice de trasabilitate cerintd — test.
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1. Introducere si obiective

Obiectivul testarii este de a valida ca platforma voluntar.md indeplineste integral cerintele functionale, tehnice, de
securitate si de performanta din Caietul de Sarcini, inainte de receptia fiecarui livrabil si a receptiei finale.

1.1 Scop

verificarea corectitudinii functionale a tuturor modulelor (public, voluntar, ONG, minister, admin, transversale);

validarea conformitatii cu stack-ul tehnologic si cu cerintele non-functionale (securitate, performanta,
disponibilitate);

asigurarea acoperirii minime cu teste impuse de TOR (backend = 80%, frontend = 70%, endpoint-uri critice,
fluxuri E2E);

furnizarea dovezilor de calitate (rapoarte de test, raport SonarQube) necesare la livrabilul L7.

1.2 Domeniu de aplicare

Testarea acopera toate componentele livrate: API ASP.NET Core, aplicatia Angular (inclusiv SSR), baza de date
PostgreSQL, integrarile si infrastructura (Docker, CI/CD). Sunt excluse din responsabilitatea Prestatorului
defectiunile cauzate de furnizori terti sau de infrastructura beneficiarului, conform clauzelor contractuale.

2. Strategia de testare

Strategia urmeaza modelul piramidei testelor: o baza larga de teste unitare rapide, un nivel intermediar de teste de
integrare si un varf restrans de teste end-to-end pentru fluxurile critice. Testarea este integrata in pipeline-ul CI/CD
si rulatd automat la fiecare Pull Request.

Unit (Backend — Application) | xUnit / NUnit = 80% statement coverage

Integration (API)

WebApplicationFactory +

Testcontainers Toate endpoint-urile critice

Unit (Frontend) Vitest / Jest = 70% servicii $i componente complexe
End-to-End Playwright / Cypress Login, creare program, aprobare program, aplicare
voluntar
Performanta k6 / Lighthouse CI p95 API; FCP; scor Lighthouse
Securitate OUAER 288 SeEEe Headers, auth, rate limiting, vulnerabilitati cunoscute
dependente ’

2.1 Tipuri de testare

Functionala — validarea comportamentului conform cerintelor (CF-01...CF-19).
De integrare — interactiunea intre API, baza de date si componente.

End-to-end — fluxuri complete prin interfata reala.

Non-functionala — performanta, securitate, disponibilitate, compatibilitate.

De regresie — rulata automat inaintea fiecarui merge pentru a preveni regresarile.
De acceptanta (UAT) — realizata de beneficiar pe Staging.
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3. Medii si date de testare

Testarea foloseste mediile definite in arhitectura DevOps:

Development Teste unitare si de integrare rulate local si in CI.
Staging (Pre-Prod) Teste E2E, testare de performanta, demo si UAT cu conturi demo.
Production Teste de fum (smoke tests) post-deploy, monitorizare.

Pe Staging sunt configurate conturile demo impuse de TOR (Anexa C a Caietului de Sarcini):

voluntar@demo.md (configurata de autoritate) Voluntar
org@demo.md (configurata de autoritate) Organizatie (ONG)
minister@demo.md (configurata de autoritate) Minister
admin@demo.md (configurata de autoritate) Administrator

Datele de test includ seturi reprezentative de programe, oportunitati, aplicari si abilitati predefinite (Anexa B a TOR), generate
prin seeding la initializarea bazei de date.

4. Criterii de intrare si iesire

4.1 Criterii de intrare
+ cerintele livrabilului sunt aprobate (baseline L1);
« codul este integrat si build-ul Cl trece integral (zero warning la Release);
* mediul de testare si datele de test sunt disponibile.

4.2 Criterii de iesire
* acoperirea minima cu teste este atinsa (backend = 80%, frontend = 70%);
» toate cazurile de test critice trec (status Pass);
» zero defecte deschise de severitate Critica sau Majora;
+ raportul de analiza statica (SonarQube) nu contine probleme blocante;
+ tintele de performanta (p95, Lighthouse) sunt indeplinite.
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5. Clasificarea si gestionarea defectelor

Defectele identificate sunt inregistrate in issue tracker, clasificate pe severitati (aliniate SLA-ului din TOR) si
urmarite pana la rezolvare si retestare.

Severitate Descriere Timp raspuns Timp rezolvare

Critic Platforma inaccesibila, pierdere date,

vulnerabilitate de securitate 2 ore 8 ore
Major Functionalitate cheie nefunctionala (login, creare 4 ore 24 ore
program, dashboard)
. Erori Ul, calcule incorecte fara blocaj, mesaje
Minor gresite 8 ore 72 ore
Cosmetic Imbunétatiri minore de aspect La decizia Planificat

beneficiarului

Ciclul de viata al unui defect: Nou — Triat — In lucru — Rezolvat — In retestare — Inchis (sau Redeschis dacé
retestarea esueazd).

6. Cazuri de test

Sectiunea prezinta cazurile de test pentru fluxurile cheie. Fiecare caz are un identificator (TC-xx), pasi de executie
si rezultatul asteptat. Cazurile marcate sunt automatizate in suita E2E.

6.1 Autentificare si autorizare

1. Acceseaza /register. 2. Selecteaza = Cont creat; redirect catre
rol Voluntar. 3. Completeaza dashboard voluntar; token JWT
email/parola valide. 4. Trimite. emis.

TC-01 Inregistrare voluntar nou

TC-02  Login cu credentiale valide

TC-03 | Login cu parola gresita

TC-04 Rate limiting la login

Acces neautorizat la ruta

TC-05 .
protejata

TC-06 @ Refresh token expirat
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1. Acceseaza /login. 2. Introdu
email+parola corecte. 3. Trimite.

1. Introdu email valid + parola
incorecta. 2. Trimite.

1. Trimite > 10 cereri de login/minut
de la acelasi IP.

1. Neautentificat, acceseaza
/admin/dashboard.

1. Cu refresh token expirat, solicita
refnnoire.

Autentificare reusita; redirect
bazat pe rol; refresh token
setat.

Mesaj de eroare; fara token
emis; acces refuzat.

Cererile peste limita sunt
respinse (HTTP 429).

Redirectionare la login; acces
blocat de guard.

Reinnoire respinsa; utilizatorul
e deconectat.
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6.2 Creare si aprobare program

1. Login ONG. 2. Pas 1: info de Program creat cu status
TC-07 | Creare program (stepper 3 pasi) | baza. 3. Pas 2: abilitati+activitati. 4. =~ Submitted; vizibil in coada
Pas 3: confirma si trimite. Ministerului.
TC-08  Validare campuri obligatoril 1.1n stevpptar, lasa t|t|g| gol. 2. Avgnsare plocata; mesaj de
Incearca sa avansezi. validare afigat.

1. Login Minister. 2. Deschide Status — Approved: notificare

TC-09  Aprobare program (Minister) program Submitted. 3. Apasa trimisa orqanizatiei
Aproba. 9 e
1. Login Minister. 2. Apasa Actiune blocata; nota e

TC-10 | Respingere cu nota obligatorie Respinge f4ra nots. obligatorie.

1. Minister: Solicitd modificari cu Status ChangesRequested —

TC-11 Solicitare modificari not3. 2. ONG editeaza si retrimite. Subm_ltteq; _nota vizibila
’ organizatiei.

1. Program Approved. 2. Tranzitie Program vizibil public Tn

TC-12 | Publicare program aprobat la Published. Jprograms.

6.3 Aplicare voluntar si finalizare

1. Login voluntar. 2. Deschide o
TC-13 | Aplicare la oportunitate oportunitate. 3. Trimite scrisoare
motivatie + CV.

Aplicare creata cu status
pending; notificare catre ONG.

1. Login ONG. 2. Deschide Status — accepted; notificare

UGS e e (O E) aplicarea. 3. Accepta. catre voluntar.

Ore calculate automat si
adaugate la profil; proiect
marcat finalizat.

1. Voluntar: finalizeaza program cu

TC-15  Finalizare program si calcul ore documente. 2. Confirma.

1. Dupa finalizare, voluntar si ONG = Cate o recenzie/pereche; rating

TC-16  Feedback bidirectional - . . ; .
’ lasa rating+comentariu. mediu actualizat pe profil.

6.4 Contestatii si notificari

Contestatie creata

1. ONG: contesta un program respins (Submitted): vizibils

TC-17 | Depunere contestatie -
’ cu motiv.

Ministerului.
TC-18 Rezolvare contestatie 1. Minister: rezolva contestatia cu nota. StaEUS = R‘.BS,O Ived/R’_ejeptgd;
’ ’ nota transmisa organizatiei.
TC-19  Notificare in timp real 1. I.Declan$eavza un ev_e.nlvment (ex. Bane nu[ner|CJncrementat;
aplicare noua). 2. Verifica clopotelul. notificare in lista.
TC-20 = Marcare notificari ca citite 1. Marcheaza individual / in masa. EECED AR P22 [

pastrat.
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6.5 Public, harta si multilingv

TC-21  Filtrare reactiva oportunitati 1.1n /opportunltl_es, aplica filtre Llstg se actuallz?aza fara reload;
’ (categorie, locatie, status). paginare corecta.
TC-22  Harté interactivs (SSR-safe) 1. Incarca} /map. 2. Verifica I-!afta se_rande:aza dogr in br_owsgr,
markeri si popup. fara erori SSR; markeri functionali.
1. Schimba limba RO—~RU—EN Toate textele traduse; preferinta
TC-23 | Comutare limba din navigare. 2. Reincarca P ’

. persistata in localStorage.
pagina.

Statisticile afisate corespund datelor

TC-24  Statistici agregate in timp real | 1. Acceseaza pagina principala. curente din sistem.

6.6 Non-functional

; “ 1. Ruleaza test de incarcare pe p95 < 300ms (GET), < 500ms
TC-25  Performanta API (p95) endpoint-uri GET/POST critice. (POST/PUT).

TC-26  Lighthouse 1. Ruleaza Lighthouse pe paginile | Scor = 80 (mobile), = 90 (desktop);

cheie (mobile/desktop). FCP < 2s pe 4G.
TC-27  Headers de securitate 1. Inspepteaza raspunsul HTTP in Pre;ente: CSP, HSTS, X—Frame—
productie. Options, X-Content-Type-Options.
TC-28  Audit log imutabil 1. Efectgleazalcl) actiune crltlc_a. 2. Actlunga e |r.1r_eg|strata; log-ul nu
Incearca modificarea log-ului. poate fi modificat/sters.

1. Ruleaza backup. 2. Restaureazé Restaurare reusitd; RPO < 24h, RTO

TC-29  Backup si restaurare intr-un mediu de test. < 4h respectate.

1. Ruleaza 2 instante API simultan. = Fara conflict de sesiune; cererile

el | ST el 2. Trimite cereri autentificate. distribuite corect (JWT stateless).

7. Matrice de trasabilitate (cerinta — test)

Matricea leaga cerintele din Caietul de Sarcini (ID-uri din Matricea de Conformitate) de cazurile de test si de nivelul
de testare care le valideaza. Aceasta asigura ca fiecare cerinta critica are cel putin un test asociat.

CF-01, CF-19 Pagina principala, multilingv TC-23, TC-24 (E2E, Unit FE)

CF-02, CF-04 Oportunitati, harta TC-21, TC-22 (E2E, Unit FE)

CF-09, CF-10 Creare/gestionare program (ONG) TC-07, TC-08, TC-11 (E2E, Integration)
CF-11, CF-12 Aprobare program (Minister) TC-09, TC-10, TC-11 (E2E, Integration)
CF-07, CF-08 Dashboard voluntar, finalizare TC-13, TC-15 (E2E, Unit BE)

CF-16 Feedback bidirectional TC-16 (Integration, Unit BE)

CF-15 Notificari TC-19, TC-20 (EZ2E, Integration)

CF-17 Contestatii TC-17, TC-18 (Integration)
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CF-13 Administrare (utilizatori, organizatii) TC-05 (autorizare) + teste Integration admin
CT-06...CT-12 Backend: API, EF Core, JWT, audit TC-01...TC-06, TC-28 (Integration, Unit BE)
CT-01...CT-05 Frontend: Angular, SSR, Leaflet TC-21...TC-23 (E2E, Unit FE)

SE-01, SE-02 Securitate auth, headers TC-03, TC-04, TC-27 (Integration, Securitate)
SE-04 Audit imutabil TC-28

PF-01, PF-02 Performanta API, paginare TC-25, TC-26 (Performanta)

PF-03 Disponibilitate, backup TC-29

PF-04 Scalare orizontala TC-30

Cazurile de test detaliate in Sectiunea 6 reprezinta fluxurile cheie obligatorii. Suita completa de teste automatizate (unit,
integrare, E2E) este livratd impreund cu codul sursad la livrabilul L7, insotitd de raportul de acoperire si raportul
SonarQube.

8. Raportare si livrabile de testare

Raport de acoperire cu teste (backend = 80%, frontend = 70%), generat automat in CI;
Raport de analiza staticd SonarQube (sau echivalent), livrat la L7;

Raport de executie a testelor E2E pentru fluxurile cheie;

Raport de testare de performanta (p95, Lighthouse);

Proces-Verbal de acceptanta UAT semnat de beneficiar pentru fiecare livrabil.
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