CONTRACT Nr. 28

privind achizifionarea serviciilor

I PARTEA GENERALA

Obiectul achizitiei: Servicii de dezvoltare a Sistemului informational automatizat
»Registrul de stat dactiloscopic”

Cod CPV: 72500000-0
“ 26 7 februarie 2025 mun. Chisindu

Prestatorul de servicii Autoritatea contractanta
SC “RAPID-LINK” SRL, reprezentatd | Serviciul ~ Tehnologii  Informationale al
prin administrator Victor BACIU, care | Ministerului Afacerilor Interne, reprezentat
actioneazd in baza Statutului, c/f | prin director Ion BOTNARI, care actioneazi in
1007600035161, denumit in continuare | baza Regulamentului, c/f 1013601000521,
Prestator pe de o parte, denumit in continuare Beneficiar pe de altd parte,

ambii denumiti In continuare Parti, au incheiat prezentul contract cu referire la urmitoarele:

Achizitionarea serviciilor de dezvoltare a Sistemului informational automatizat ,,Registrul de
stat dactiloscopic”, in conformitate cu Anexa nr.1, Anexa nr.2, Anexa nr.3 la prezentul contract, denumit
in continuare Servicii, conform procedurii de achizitii publice de negociere fird publicare prealabila a
unui anunf de participare nr.8/7-1458, in baza deciziei grupului de lucru al Beneficiarului din ,,25”
februarie 2025.

Urmatoarele documente vor fi considerate parti componente ale contractului:

e Specificatia tehnicd Anexa nr.1;

Specificatia de pret Anexa nr.2;
Caietul de sarcini Anexa nr.3;

o Acord de confidentialitate Anexa nr.4.

In cazul unor discrepanfe sau inconsecvenfe intre documentele componente ale contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.

In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezentul contract si presteze Beneficiarului Serviciile si si inliture defectele lor in
conformitate cu prevederile contractului sub toate aspectele.

Beneficiarul se obligd prin prezentul contract si plidteascd Prestatorului, in calitate de
contravaloare a prestdrii serviciilor, pretul contractului in termenele si modalitatea stabilitd de contract.

1. Obiectul Contractului
1.1. Prestatorul isi asumd obligatia de a presta Serviciile conform Specificatiei tehnice din Anexa
nr.1, Specificatiei de pref din Anexa nr.2 si Caietului de sarcini Anexa nr.3 care sunt parte integranti a
prezentului contract.
1.2. Beneficiarul se obligd, la rAndul séu, sd achite si sd receptioneze Serviciile prestate de Prestator.
1.3. Serviciile prestate in baza contractului va respecta standardele si normativele de domeniu sau
alte reglementari autorizate.
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2. Termeni si condifii de prestare
2.1. Prestarea Serviciilor se efectueazi de cétre Prestator in 120 zile, in conformitate cu specificatia
din Anexa nr.1 la prezentul Contract.
2.2. Documentatia de insotire a Serviciilor include:
a) Factura fiscald,
b) Actul de primire-predare a Serviciilor.
2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tarziu la
momentul prestdrii serviciilor. Prestarea serviciilor se considerd incheiatd in momentul in care sunt
prezentate documentele de mai sus.

3. Pretul si conditii de plati

3.1. Preful Serviciilor prestate conform prezentului contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.

3.2. Suma totald a prezentului contract, inclusiv TVA, se stabileste in lei moldovenesti si constituie:
2 943 864,00 (doua milioane noui sute patruzeci si trei mii opt sute sasezeci si patru lei 00 bani) lei.

3.3. Achitarea pléfilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de platd de catre beneficiar vor fi: ftimp de 10 zile din momentul
receptiondrii facturii fiscale §i a Actului de predare-primire a serviciilor prestate, prezentat
Beneficiarului.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul contract.

4. Conditii de predare-primire

4.1. Serviciile se considerd predate de cétre Prestator si receptionate de citre beneficiar daca:

a.  cantitatea Serviciilor corespunde informatiei indicate In Specificatia de pret din Anexa nr.2 si
documentele de insotire conform punctului 2.2 al prezentului contract;

b.  calitatea Serviciilor corespunde informatiei indicate In Specificafia tehnicd din Anexa nr.l,
Caietul de sarcini din Anexa nr.3 si documentele de Insotire conform punctului 2.2 al prezentului
Contract;

4.2. Prestatorul este obligat sa prezinte beneficiarului un exemplar In original al facturii fiscale sau
electronic prin sistemul informafional e-Factura §i Actului de predare-primire a Serviciilor, pentru
efectuarea plétii. Pentru nerespectarea de cétre Prestator a prezentei clauze, beneficiarul 1si rezerva
dreptul de a majora termenul de achitare previzut in punctul 3.4 corespunzitor numirului de zile de
intarziere si de a fi exonerat de achitarea penalititii stabilite In punctul 10.4.

5. Standarde
5.1 Serviciile prestate In baza contractului va respecta standardele prezentate de citre Prestator in
propunerea sa tehnica.
5.2 Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta standardele
sau alte reglementari autorizate in fara de origine a Serviciilor.

6. .Obligatiile partilor

6.1. In baza prezentului contract, Prestatorul se obliga:

a. s presteze Serviciile in conditiile previzute in Specificatia tehnicd din Anexa nr.1, Specificatia de
pret din Anexa nr.2 i Caietul de sarcini din Anexa nr.3;

b. sd anunte Beneficiarul dupd semnarea prezentului contract, in decurs de 5 zile calendaristice, prin
telefon/fax sau posta electronicd, despre disponibilitatea prestérii Serviciilor;

c. sd asigure conditiile corespunzitoare pentru receptionarea Serviciilor de citre Beneficiar, in
termenele stabilite, In corespundere cu cerintele prezentului contract;

d. si asigure integritatea i calitatea Serviciilor pe toatd perioada de pana la receptionarea lor de citre
Beneficiar.

6.2. Inbaza prezentului contract, beneficiarul se obliga:

a.  si Intreprindd toate mdsurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Serviciilor prestate In corespundere cu cerinfele prezentului contract;
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b.  sd asigure achitarea Serviciilor prestate, respectind modalititile si termenele indicate in
prezentul contract.

7. Circumstante care justifici neexecutarea contractului

7.1. Partile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integrald a obligatiilor
conform prezentului contract, daci aceasta este cauzatd de producerea unor cazuri de circumstante care
justificd neexecutarea contractului (rdzboaie, calamitdti naturale: incendii, inundatii, cutremure de
pamant, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invocd clauza circumstantelor care justifici neexecutarea contractului este obligata sa
informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor care
justificd neexecutarea contractului.

7.3. Survenirea circumstanfelor care justificd neexecutarea contractului, momentul declansérii si
termenul de actiune trebuie si fie confirmate printr-un aviz de atestare, eliberat in mod corespunzitor de
cétre organul competent din tara Pérfii care invocd asemenea circumstante.

7.4. In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica prin
acordul adifional, inclusiv modificarea termenilor de executare, in cazul unei executiri ulterioare a
contractului. Cénd se executd pct.7.1 si pet. 7.3, partile modificd contractul prin acord - aditional, privind
neindeplinirea parfiald sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul suspendairii
si executdrii ulterioare a contractului.

8. Rezolutiunea

8.1. Rezolu‘;lunea contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolvit in mod unilateral de citre:

a.  Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul contract;

b.  Beneficiar in caz de nerespectare de cétre Prestator a termenelor de prestare stabilite;

c.  Prestator in caz de nerespectare de citre beneficiar a termenelor de plati;

d.  Prestator sau beneficiar in caz de nesatisfacere de cétre una dintre Parti a pretentiilor inaintate
conform prezentului contract.

8.3. Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia in
una dintre urmétoarele situatii:

a.  Contractantul se afla, ]a momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;

b.  confractul a ficut obiectul unei modificari substantiale care necesitd o noud proceduri de
achizitie publicd in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

c.  contractul nu ar fi trebuit s& fie atribuit contractantului respectiv, avind in vedere o incilcare
gravd a obligafiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei instante
judecitoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolufiunii contractului este obligatd si comunice in termen de 5 zile
lucrétoare celeilalte Parfi despre intentiile ei printr-o scrisoare motivata.

8.5. Partea ingtiintatd este obligatd sd raspunda in decurs de 5 zile lucritoare de la primirea notificirii.
In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor sunt Inaintate Prestatorului la momentul receptiondrii
lor, fiind confirmate printr-un act intocmit In comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de 10 zile
de la depistarea deficientelor de calitate i trebuie confirmate printr-un certificat eliberat de o organizatie
independenta neutra si autorizatd in acest sens.

9.3. Prestatorul este obligat si examineze pretentiile Tnaintate in termen de 3 zile de la data primirii
acestora gi sd comunice beneficiarului despre decizia luat.

9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, s presteze
suplimentar beneficiarului cantitatea neprestatd a serviciilor, iar in caz de constatare a calititii
necorespunzitoare — si-1 substituie sau si-] corecteze in conformitate cu cerintele contractului.
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9.5. Prestatorul poartd rdspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.

9.6. In cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de organizatia
independentd neutrd sau autorizatd In acest sens, cheltuielile pentru stationare sau intarziere sunt suportate
de partea vinovata.

10. Sanctiuni

10.1. Forma de garanfie de buni executare a contractului agreatd de Beneficiar este 147 193,20 lei
(una sutd patruzeci si sapte mii una sutd noudzeci si trei lei 20 bani) la contul Beneficiarului, in cuantum
de 5% din valoarea contractului.

10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul contract, se va retine garaniia de buni
executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevedrile punctului 10.1,
in caz contrar Prestatorul suporta o penalitate in valoare de 5% din suma totald a contractului.

10.3. Pentru livrarea cu intrziere a Serviciilor, Prestatorul poartd plata despagubirii in valoare de
0,1% din suma serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma
totald a prezentului contract. In cazul in care Intarzierea depageste 10 zile este considerati ca refuzul de a
presta Servicii si Prestatorului i se va refine garantia de bund executare a contractului, in cazul in care a
fost constituitd In conformitate cu prevederile pct.10.1.

10.4. Pentru achitarea cu intarziere, beneficiarul poarti plata despdgubirii in valoare de 0,1% din suma
serviciului neprestat, pentru fiecare zi de Intdrziere, dar nu mai mult de 5% din suma totald a prezentului
contract.

10.5. Prima zi lucritoare ulterioard datei ce constituie termenul limita de prestare, precum si termenul
limita de achitare - se considera zi lucratoare de intarziere.

10.6. Suma penalititii calculate Prestatorului conform prezentului contract poate fi dedusd (retinuti)
de citre beneficiar din suma plétii pentru serviciul prestat.

11. Drepturi de proprietate intelectuali

11.1. Furnizorul are obligatia s& despdgubeasca beneficiarul impotriva oricaror:

a.  reclamatii §i actiuni in justitie, ce rezultd din Incilcarea unor drepturi de proprietate intelectuala
(brevete, nume, mdirci Inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legéturd cu produsele achizitionate;

b.  daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in care o
astfel de Incélcare rezultd din respectarea Caietului de sarcini Intocmit de cétre achizitor si ofertei tehnice
a furnizorului.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul contract vor fi solutionate de citre Parti pe cale
amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competentd conform
legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata Indeplinirii contractului, sd convind asupra modificarii
clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care lezeazi
interesele comerciale legitime ale acestora i care nu au putut fi prevazute la data incheierii contractului.
Modificdrile si completérile la prezentul contract sant valabile numai in cazul in care au fost perfectate in
scris si au fost semnate de ambele Pérti.

12.3. Nici una dintre Pérti nu are dreptul sé transmitd obligatiile si drepturile sale stipulate in prezentul
contract unor terte persoane fara acordul in scris al celeilalte parti.

12.4. Prezentul contract in cazul in care este semnat electronic, de citre ambele parti, acesta este remis
in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat olograf se Intocmegte
in trei exemplare in limba roména, un exemplar pentru furnizorul si doud exemplare pentru beneficiar.

12.5. Prezentul contract este intocmit in trei exemplare in limba de stat a Republicii Moldova, un
exemplar pentru Prestator, doud exemplare pentru beneficiar §i se considerd incheiat la data semnarii si
intrd 1n vigoare la data Inregistrérii la Trezoreria Regionald Chigindu a Ministerului Finantelor.

12.6. Prezentul contract este valabil pana la 31.12.2025.
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12.7. Prezentul contract reprezintd acordul de vointa al parfilor si se considera semnat la data aplicérii
ultimei semnéturi de cétre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul contract in
conformitate cu legislatia Republicii Moldova.

II. CONDITIILE SPECIALE A CONTRACTULUI

1.1 Prestarea serviciilor de dezvoltare va fi efectuatd, conform Planului agreat de ambele Parti,
conform prioritétilor stabilite de catre Beneficiar si conditiilor tehnice inaintate de cétre Prestator.

2.1 Achitarea pentru serviciile prestate se va efectua, in conformitate cu facturile fiscale si actele de
predare-primire a serviciilor, semnate de ambele Parti, in corespundere cu volumul serviciilor prestate. La
actul de predare-primire a serviciilor se vor anexa Procesele-verbale de testare/acceptanta a serviciilor de
dezvoltare a sistemului.

2.2 Serviciile de dezvoltare sunt prestate dupa coordonarea conform prioritdtilor stabilite de catre
Beneficiar si conditiilor tehnice inaintate de cétre Prestator. La Actele de predare- primire vor fi anexate
Fisele de evidentd a orelor consumate si documentatia tehnica aferentd cu descrierea lucririlor efectuate.

2.3 Serviciile se considerd prestate de citre Prestator si acceptate de cétre Beneficiar dupa semnarea
de cétre reprezentantii Imputerniciti ai pértilor contractante a Actului de primire-predare a serviciilor
prestate.

2.4 Persoanele responsabile de monitorizarea contractului din partea Beneficiarului, la receptionarea
serviciilor, in cazul livrérii cu intarziere, vor consemna in Actul de primire-predare menfiunea despre
tergiversare, in vederea Inaintarii reclamatiilor motivate in acest sens.

3.1 In baza prezentului Contract, Prestatorul are dreptul:

a) si solicite de la Beneficiar informatia necesari pentru identificarea unor aspecte privind prestarea
corespunzatoare a serviciilor;

b) sd primeascd plata pentru serviciile prestate in cuantumul §i termenele prevazute de prezentul
Contract;

c) s sisteze prestarea serviciilor in cazul neachitérii de cétre Beneficiar a pretului contractual, pentru
o perioada de timp mai mare decédt 20 zile din momentul semndrii actelor lunare de predare-primire a
serviciilor prestate.

3.2 Prin prezentul Contract, Prestatorul se obligé:

a) si anunfe Beneficiarul, cu cel putin 3 zile lucritoare inainte de data planificatd, despre data si
perioada desfésurdrii serviciilor planificate de cétre Prestator, care au sau care pot sa aibd impact asupra
disponibilitatii serviciilor;

b) si anunte imediat Beneficiarul in cazul aparitiei defectiunilor tehnice sau a altor incidente, care au
cauzat sau care pot cauza intreruperea prestirii serviciilor specificate in acest Contract;

¢) si intreprinda actiunile necesare in vederea diminudrii impactului asupra serviciilor prestate ca
urmare a lucrdrilor planificate i neplanificate/urgente;

d) si intreprindd toate mdasurile necesare pentru prevenirea §i remedierea operativd a defectiunilor
apirute in infrastructura aferentd prestdrii serviciilor, precum si pentru inldturarea consecintelor si
pagubelor rezultate;

e) sd inregistreze si sa solutioneze, in limitele competentei, toate reclamatiile si sesizérile primite de
la Beneficiar; :

f) si desemneze si sd comunice Beneficiarului persoana/persoanele responsabile de executarea
prezentului Contract pe domeniul tehnic si pe domeniul administrativ prin scrisoare oficiald cu indicarea
datelor de contact.

3.3 Prestatorul este responsabil pentru:

a) integritatea informatiei - pastrarea informatiei cu toate atributele sale initiale gi modificarea ei doar
de cétre persoanele autorizate in conformitate cu prevederile prezentului Contract;

b) securitatea tehnologica si functionald a sistemelor informationale supuse dezvoltarii;

¢) confidentialitatea informatiei — acces la informatie doar al persoanelor autorizate si doar la datele
prestabilite pentru acces;

d) identificarea si remedierea vulnerabilititilor;
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e) efectuarea copiilor de rezervd si stabilirea procedurilor de recuperare pe platforma tehnologic
asiguratd de Beneficiar;

f) intreruperea prestdrii serviciilor in situatiile cauzate de circumstante pe care acesta putea si le
preving;

g) actiunile sau inactiunile tertelor persoane contractate de citre Prestator.

3.4 Prestatorul nu va fi responsabil pentru:

a) erorile aparute in sistem cauzate de actiunile sau inactiunile altor persoane decat Prestatorul si/sau
persoanele terte angajate de Prestator;

b) datele care sunt procesate de sistem;

¢) actiunile Beneficiarului, care au cauzat intreruperea prestirii serviciilor, inclusiv a securitatii
acesteia sau care au pus in dificultate executarea obligatiilor contractuale ale Prestatorului;

d) pierderi sau coruperi de date, indisponibilitatea serviciilor precum si alte consecinfe ce sunt
cauzate de actiunile sau inacfiunile altor persoane decét Prestatorul si/sau persoanele terfe angajate de
Prestator.

3.5 In baza prezentului Contract, Beneficiarul are dreptul:

a) si beneficieze de serviciile prestate in conditiile prevazute de prezentul Contract;

b) sd Inainteze reclamatii privind calitatea serviciilor oferite de Prestator, in cazul in care serviciile nu
corespund descrierii acestora;

¢) sd contacteze persoanele responsabile ale Prestatorului in ceea ce priveste problemele
administrative si/sau problemele tehnice.

3.6 In baza prezentului Contract, Beneficiarul se obligi:

a) s asigure platforma tehnologicd si conditiile de exploatare acesteia in limitele necesare pentru
prestarea serviciilor contractate;

b) sd desemneze si sd comunice Prestatorului persoana/persoanele responsabile de executarea
prezentului Contract pe domeniul tehnic, pe domeniul de dezvoltdri si pe domeniul administrativ prin
scrisoare oficiald cu indicarea datelor de contact;

c) sd asigure, la necesitate, accesul fizic al Prestatorului la componentele hardware aferente
infrastructurii sistemului, in locatiile Beneficiarului,

d) s asigure doar cu autentificarea multifactoriald si utilizarea unui canal securizat de comunicatii
contul de acces al administratorului in cazul accesirii de la distanti a sistemului.

3.7 Prin prezentul Contract, Pértile se obliga sa respecte clauza de confidentialitate:

3.7.1  Partile se obligd sd semneze un Acord de confidentialitate privind activitatile efectuate pentru
realizarea prezentului Contract.

3.7.2  Pirtile au convenit ci informatiile in posesia cdrora vor intra datoritd raportului civil si
activitéfile efectuate pentru realizarea prezentului Contract nu vor fi divulgate firi acordul prealabil
exprimat in scris al ambelor Pirfi, cu exceptia si in masura in care acest lucru este necesar pentru
executarea prezentului Contract.

3.7.3  Partile au convenit sd trateze toatd informafia comunicatd (sub orice formi) reciproc
(“Informatia”) ca Informatie confidentiald §i sd nu divulge asemenea Informatie in nici un mod, total sau
partial, in afara cazurilor prevdzute de prezentul Contract. Partea careia i s-a comunicat Informatia nu o
va utiliza decat in legéturd cu discutiile intre Parti i tranzactiile incheiate intre ele ca urmare a acestor
discutii. '

374  Pirtile agreeazi de comun acord s conlucreze §i s coopereze in vederea gestiunii proactive a
riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului,
dependente de serviciile Prestatorului.

3.7.5  Piartile garanteazd respectarea Intocmai a obligatiilor de confidentialitate previzute de
prezentul Contract de cdtre reprezentanfii §i consultantii s#i, prin semnarea Declaratiei de
confidentialitate.

3.7.6  Prestatorul garanteazi respectarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal, precum si cerinfele Hotérarii Guvernului nr.1123/2010 ,,Privind aprobarea Cerintelor
fatd de asigurarea securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”.
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4.1 Rezolutiunea Contractului are ca efect incetarea executdrii obligafiilor Péarfilor previzute de

prezentul Contract.

4.2 Obligatiile contractuale scadente urmeazi si fie executate de cétre parti pdnd la data rezolutiunii

contractului.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul de servicii

Autoritatea contractanti

SC “RAPID LINK” SRL
mun.Chisindu, str.Gh.Asachi,71/7
tel. 022-820-832, 069222230
Cod fiscal: 1007600035161

Serviciul Tehnologii Informationale al MAI
MD-2012, mun.Chisingu, str. V.Alecsandri, 42,
tel. (022)255-445

Cod fiscal: 1013601000521;

BC ,,OTP Bank” SA Ministerul Finantelor - Trezoreria de Stat
Cod bancar MOBBMD22 BIC: TREZMD2X
IBAN: MD78MO2224ASV23214197100 IBAN: MD14TRPBAA222210A00746AC
SEMNATURILE PARTILOR
Administrator Directgli 2025652705065 Frr
Victor BACIU / Ton BENARE jn Signature
igitaty-signed-by-Baeiu Victor [MOLDOVA EUROPEANA |

Date: 2025.02.26 15:46:29 EET
Reason: MoldSign Signature
Location; Moldova

[MOLDOVA EUROPEANA |

Coordonat:

Pre$edlntelel§;§éily signed by Capcelea Dorin
Date: 2025.02.27 08:48:18 EET

Reason: MoldSign Signature
Location: Moldova

[MOLDOVA EUROPEANA |

SJ:
Digitally signed by Turcan Galina
Date: 2025.02.27 07:51:36 EET
Reason: MoldSign Signature
Location: Moldova

[MOLDOVA EUROPEANA |

SF :

Digitally signed by Curaciov Larisa
Date: 2025.02.26 17:04:22 EET
Reason: MoldSign Signature
Location: Moldova

| MOLDOVA EUROPEANA |

Raportor DGIEO:

Digitally signed by Strungaru Sergiu
Date: 2025.02.26 16:00:43 EET
Reason: MoldSign Signature
Location: Moldova

[ MOLDOVA EUROPEANA |

Raportor DGTIC:

Digitally signed by Bivol Igor
Date: 2025.02.26 15:57:38 EET
Reason: MoldSign Signature
Location: Moldova

[MOLDOVA EUROPEANA |

Trezoreria

Inregistrat

Datanr.
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Anexa nr.3
la Contractul nr. _28_

din “26” februarie 2025
CAIET DE SARCINI

Bunuri/Servicii
Obiectul achizitii _ Servicii de dezvoltare a Sistemului informational automatizat
»Registrul de stat dactiloscopic”

cod CPV 72500000-0

(se indica obiectul achizifiei)
Autoritatea contractanti__ Serviciul Tehnologii Informationale al MAIL, mun. Chisindu, str.
V. Alecsandri,42

(denumirea, adresa)

MINISTERUL AFACERILOR INTERNE AL REPUBLICII MOLDOVA

SERVICIUL TEHNOLOGII INFORMATIONALE

mun. Chisinduy, str. Vasile Alecsandri, 42
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TERMENI DE REFERINTA

1. INTRODUCERE

in calitate de subdiviziune specializata in prestarea serviciilor de tehnologie a informatiei pentru
MAI, Serviciul Tehnologii Informationale (STI a MAI) opteaza pentru o calitate cAt mai 1nalt posibild
a acestora. 1n scopul implementarii si integrérii cu serviciile partajate, conform prevederilor Hotérarii
Guvernului nr.1090/2013, STI al MAI, dat fiind faptul ¢ codul-sursa, precum si posibilitatile de
dezvoltare in continuare a Sistemului informational automatizat ,Registrul de stat dactiloscopic” sunt
in proprietatea §i posesia exclusivd a dezvoltatorului acestuia, inifiazd procedura respectivd de
achizitie, care implicd existenfa la momentul incheierii Contractului a unui contract/acord de

colaborare dintre Prestator si elaboratorul Sistemului (compania Pangea IT, Israel).

Sistemul informatic supus serviciilor de dezvoltare:

Serviciile de dezvoltare achizifionate sunt aferente Sistemului informational automatizat
Registrul de stat dactiloscopic” (in continuare — SIA “RSD”), care presupune totalitatea resurselor si
tehnologiilor informationale, a mijloacelor tehnice de program, a metodologiilor aflate 1in
interconexiune si destinate pdstrdrii, prelucrarii si utilizarii informatiilor cu caracter dactiloscopic in
cadrul Sistemului, precum si evidentei dactiloscopice unice.

Descrierea sistemului informatic supus serviciilor de dezvoltare:

Din considerente de securitate descrierea detaliatd a componentelor sistemelor informatice
supuse dezvoltarii va fi prezentatd dupd incheierea contractului respectiv.

Descrierea generici a acestuia este prezentatd in continuare:

Sistemul este resursd informationald de stat, care reprezintd totalitatea informafiei sistematizate
cu privire la evidenta dactiloscopica. Sistemul este conceput si functioneazd in conformitate cu
prevederile urmatoarelor acte normative:

o Legea Republicii Moldova nr. 1549/2002 ,,Cu privire la inregistrarea dactiloscopicé de stat”

e Hotirirea Guvernului nr. 565/2007 ,,Cu privire la aprobarea Concepfiei Sistemului
informational automatizat “Registrul dactiloscopic”

e Hotirarea Guvernului nr. 509/2019 ,,Pentru aprobarea Regulamentului privind modalitatea de
tinere a Registrului de stat dactiloscopic, format de Sistemul informational automatizat ,,Registrul de
stat dactiloscopic”

e Hotirdrea Guvernului nr. 1310/2003 ,Despre aprobarea Regulamentului cu privire la
obtinerea, evidenta, pastrarea, sistematizarea si utilizarea datelor dactiloscopice si Listei functiilor
detinute de persoanele supuse inregistrarii dactiloscopice obligatorii”

Posesorul Sistemului informational automatizat ,,Registrul de stat dactiloscopic” este Ministerul
Afacerilor Interne (MAI).

Detiniitorul Sistemului informational automatizat ,Registrul de stat dactiloscopic” este Serviciul
Tehnologii Informationale al MAL

Sistemul "AFIS" (Automatic Fingerprint Identification System), care formeaza Registrul de stat
dactiloscopic este o solutie conceputa pentru citirea, catalogarea, ciutarea, compararea si stocarea
eficientd a amprentelor digitale, a amprentelor palmare, a amprentelor ridicate la fata locului si a
datelor demografice asociate. Arhitectura sistemului este modulard, cuprinzdnd mai multe componente
distincte, fiecare adaptati la functii specifice din cadrul ecosistemului AFIS:

Pagina 11 din 27




1. Main Expert System

o Modulul amprentelor digitale si palmare: Proceseaza seturi intregi de date ale amprentelor
digitalale si palmarare.

o Modulul amprentelor ridicate: Specializat pentru operatiuni de analizd si comparare a
aprentelor ridicate.

2. Enquiry Module

o Permite accesul de la distantd pentru preluarea informatiilor personale.

o Accepti cautiri folosind numere de identificare si/sau date personale.

o Se integreaza perfect cu sistemul existent AFIS pentru a prelua date.

3. Live Capture Module

o Folosit in principal pentru captarea datelor demografice si biometrice ale refugiatilor.
o Trimite detaliile capturate direct catre AFIS pentru procesare si integrare.

4. Administration Module

o Serveste ca hub de control central pentru AFIS, asigurdnd supravegherea tuturor functiilor
critice ale sistemului:

- Managementul utilizatorilor: controleaza accesul si rolurile in cadrul AFIS.

- Mesaje de sistem: Gestioneaza notificérile si comunicdrile in cadrul AFIS.

- Dictionar: Mentine un repozitoriu de terminologii si definitii la nivel de sistem.
- Parametrii sistemului: Configureaza si personalizeazi setdrile sistemului.

- Jurnalizare: Inregistreazd operatiunile sistemului pentru audit s1 depanare.

Enquiry Client Live Capture MPAC Client Admin Client
Client
. N Live Capture I . . .
Enquiry Service Service MIPAC Service Admin Service

Y

AFIS DB AFIS Engine
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Stiva tehnologica

Sistemul actual se bazeaza pe o arhitecturd client-server cu trei niveluri care asigurd separarea
eficientd a preocupdrilor si faciliteazd operatiuni sigure si scalabile pe diferite straturi functionale:

1. Nivelul inferior (Data Layer)

o Const intr-un Oracle Database care stocheazi toate datele sistemului.

o Gestionat prin interogéri SQL si proceduri stocate pentru manipularea si recuperarea datelor.
2. Nivelul de mijloc (Business Logic Layer)

o Ruleazi pe un server de aplicatii folosind tehnologia Microsoft .NET.

o Se ocupi de toatd business logica, actionind ca un intermediar intre interfetele utilizator §i
baza de date.

o Prelucreazi cererile clientilor si gestioneaza fluxul de date.
3. Nivelul superior (Presentation Layer)

o Oferi interfata utilizatorului folosind WPF (Windows Presentation Foundation) pentru
aplicatiile desktop i HTMLS5 pentru aplicatiile web.

o Faciliteaz3 interactiunea utilizatorului cu sistemul, procesind cererile prin nivelul de mijloc.

o Proiectat pentru a nu comunica niciodata direct cu nivelul inferior pentru a mentine securitatea
si integritatea arhitecturala.

Tehnologiile modulelor

Fiecare modul din sistem utilizeaza tehnologii distincte pe cele trei niveluri, adaptate pentru a
indeplini cerintele operationale specifice:

Live Capture Client

- Nivelul superior: aplicatie desktop WPF

- Nivelul de mijloc: Serviciu Windows dedicat procesdrii Live Capture
- Nivelul inferior: baza de date Oracle

Clientul MPAC

- Nivelul superior: aplicatie desktop WPF

- Nivelul de mijloc: Serviciul Windows care gestioneazd operatiuni specifice MPAC
- Nivelul inferior: baza de date Oracle

Admin Client

- Nivelul superior: aplicafie desktop WPF

- Nivelul de mijloc: Serviciu Windows pentru functii administrative

- Nivelul inferior: baza de date Oracle
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Enquiry Client

- Nivelul superior: aplicatie web bazatda pe HTML5

- Nivelul de mijloc: Serviciu web dedicat pentru procesarea cererilor
- Nivelul inferior: baza de date Oracle

Fiecare modul isi mentine propriul Windows Service dedicat in nivelul de mijloc pentru a
gestiona business logica specificd, asigurand o procesare modulara si sigura.

Clientii bazati pe desktop (Live Capture, MPAC si Admin) au o interfatd de utilizator
consistentd, construita cu tehnologia WPF, imbunétatind experienta generald a utilizatorului.

Enquiry Client, desi face parte din acelasi sistem, oferd o interfata bazata pe web conceputa
folosind HTMLS, oferind acces la distanta prin intermediul browserelor web si asigurind o
accesibilitate larga.

Aceastd prezentare detaliatd a arhitecturii sistemului §i a tehnologiilor modulelor individuale
evidentiaza abordarea stratificatd a functionalitatii i securitétii, asigurand ca sistemul este scalabil,
intretinut si securizat.

[IL.NOTIUNI GENERALE

Termeni si definitii
In prezentul document se vor utiliza urmatorii termeni si definitii a lor:

Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul
informatic sau interactioneaza direct cu acesta.

Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar care
sunt in drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si prin
intermediul c#rora Prestatorul comunicd cu Beneficiarul. Persoanele responsabile din partea
Beneficiarului dispun de competente si drept de decizie privind solicitarea serviciilor conform
prezentului contract.

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toaté diligenta In vederea
prestarii Serviciilor la cea mai inaltd calitate posibild dar fard a garanta conformarea la parametri de
calitate prevazuti in prezentele Reguli.

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 17:00, in zilele de lucru.
IV.DESCRIEREA SI CONTINUTUL SERVICIILOR

Obiectul serviciilor de dezvoltare

Serviciile de dezvoltare au ca obiectiv principal integrarea celor patru componente ale Sistemului
Informational Automatizat ,,Registrul de stat dactiloscopic” (SIA ,,RSD”) cu serviciul guvernamental
MPass pentru autentificare si control al accesului, utilizdnd protocolul SAML 2.0. Aceastd integrare
este esentiald pentru consolidarea mecanismelor de autentificare si securizare a accesului la sistemul
dactiloscopic, asigurdnd conformitatea cu reglementirile nationale privind securitatea cibernetica si
interoperabilitatea sistemelor guvernamentale.

Insd, Sistemul actual nu a fost conceput pentru a interactiona cu un modul de autentificare

extern. Pentru a permite integrarea cu ,,MPass”, sistemul trebuie s suporte un modul unificat de
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autentificare si de gestionare a utilizatorilor. Toate modulele de sistem existente trebuie modificate
pentru a asigura o comunicare eficientd cu un singur serviciu de autentificare extern, ceea ce implicd
modificiri ale infrastructurii in toate aplicatiile pentru a centraliza procesele de autentificare.

Respectiv, un nou modul de autentificare trebuie sd fie dezvoltat pentru a consolida
autentificarea §i gestionarea utilizatorilor in Live Capture Client, Clientul MPAC, Admin Client si
Enquiry Client. Acest modul va servi ca interfatd centrald intre toate sistemele §i ,,MPass”, asigurdnd
un mecanism de conectare unficiat (SSO) pentru toti utilizatorii.

Cadrul de autentificare trebuie sa fie standardizat in toate aplicatiile, menfindnd conformitatea cu
politicile de securitate existente si mecanismele de control al accesului. Aceasta cerintd este critica
pentru integrarea sigurd i eficientd cu ,,MPass”, pastrand in acelasi timp coerenta in toate sistemele.

Componenta serviciilor de integrare
Procesul de integrare va include urmdtoarele activitati si livrabile:

1. Analiza arhitecturali si specificatiile tehnice ale integrarii

o Identificarea cerintelor tehnice pentru integrarea fiecarei componente cu MPass.
o Stabilirea fluxului de autentificare si autorizare conform cerintelor SAML 2.0.

o Definirea punctelor de acces si a metodelor de consum al serviciilor MPass.

2. Adaptarea si modificarea celor patru componente pentru interoperabilitate

o Enquiry Client — actualizarea mecanismului  de autentificare pentru directionarea
utilizatorilor catre portalul MPass.

o Live Capture Client — implementarca autentificarii prin MPass pentru personalul
responsabil de colecta rea datelor biometrice.

o MPAC Client — configurarea mecanismului Single Sign-On (SSO) bazat pe SAML 2.0
pentru autentificarea centralizata.

o Admin Client — integrarea accesului securizat pentru administratori, cu gestionarea rolurilor
si permisiunilor bazata pe identitatea furnizata de MPass.

3. Dezvoltarea si testarea conectorilor SAML 2.0

o Implementarea conectorilor SAML 2.0 necesari pentru schimbul de token-uri de
autentificare.

o Configurarea Identity Provider (IdP) si Service Provider (SP) pentru gestionarea sesiunilor
de autentificare.

o Validarea comunicrii dintre componente si MPass in conformitate cu cerintele de securitate
si criptare.

4. Testarea si validarea integririi
o Testarea in mediu de dezvoltare si simularea diferitelor scenarii de autentificare si acces.

o Auditarea procesului de login si logout prin MPass, verificarea jurnalizarii accesului si
conformititii cu politicile de securitate.

.....

o Identificarea si remedierea eventualelor erori sau incompatibilitati in fluxul de autentificare.
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5. Implementarea in productie gi suport post-implementare
o Implementarea treptaté a soluiei in mediu de test si apoi in productie.

o Asigurarea mentenanfei §i suportului tehnic pentru remedierea incidentelor post-
implementare.

o FElaborarea documentatiei tehnice pentru utilizatori §i administratori, detaliind procedurile de
autentificare si gestionare a accesului prin MPass.

Beneficiile implementarii

o Cregterea securititii — utilizarca MPass ca metoda unicd si centralizata de autentificare va
climina riscurile asociate metodelor traditionale de login si parole locale.

o Simplificarea autentificarii — utilizatorii vor beneficia de un Single Sign-On (SSO) eficient,
f3r3 necesitatea autentificarii repetate in fiecare modul al sistemului.

o Auditabilitate §i conformitate — implementarea jurnalizdrii si a mecanismelor de raportare a
accesului va permite monitorizarea detaliatd a autentificarilor i autorizérilor.

o Interoperabilitate extinsii — integrarea cu serviciul MPass va permite compatibilitatea cu alte
sisteme guvernamentale care utilizeazd aceeasi infrastructurd de autentificare.

Serviciile de dezvoltare aferente Sistemului informational automatizat ,Registrul de stat
dactiloscopic”

Serviciile de dezvoltare aferente Sistemului informafional automatizat ,,Registrul de stat
dactiloscopic” presupun realizarea integrérii cu serviciul electronic guvernamental de autentificare si
control al accesului (MPass).

Serviciile respective vor fi contractate in la parametrii §i volum prevazut de specificafiile tehnice.
Oferta financiara aferentd serviciilor respective va fi perfectata conform principiilor descrise in anexa
nr. 1.

Serviciile respective vor include, neexhaustiv:

1. Analiza parametrilor de functionare a sistemului in vederea stabilirii suficientei performantd si
formularea sarcinilor de optimizare / dezvoltare;

7 Consultarea Beneficiarului in vederea formularea sarcinilor de dezvoltare;
3 Modificarea codului sursd conform noilor cerinfe impuse de mediul de productie.
4, Managementul schimbdrilor:

i. Consultarea specialistilor beneficiarului in vederea elaborarii planurilor de implementare a
modificarilor si suportul la implementarea acestora;

ii. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de operare
si alte componente program externe cu care interactioneaza sistemul informatic;

iii. Testarea de comun cu specialistii Beneficiarului a impactului modificirilor asupra parametrilor
de functionare si sigurantei sistemului;

5. {nlaturarea vulnerabilitatilor de sistem privind asigurarea disponibilitafii §i integrarii datelor,

care pot surveni in rezultatul dezvoltarilor.
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Etapa finald de realizare a integrarii Sistemului cu serviciul MPass se va efectua in doud sub-
etape:

1. Integrarea pe mediul de test, pentru a efectua toate procedurile Tn regim de test si;
2. Integrarea pe mediul de productie (transferul integraril).
Prezentare generali a dezvoltarii

Urmitoarea actualizare a sistemului se concentreaza pe imbunititirea securitéii si simplificarea
autentificarii utilizatorilor prin integrarea cu serviciul clectronic guvernamental de autentificare §i
control al accesului (MPass). Aceastd integrare va modifica paginile de logare ale tuturor modulelor
pentru a include un mecanism de redirectionare citre o pagind de conectare noua, comuni, conectatd la
MPass.

Modulele afectate

» Enquiry Client

o Live Capture Client

e MPAC Client

o Admin Client

Functionalitate curenti de conectare

Fiecare dintre modulele de mai sus define in prezent o pagind de conectare dedicatd care
faciliteaz accesul la parfile respective ale sistemului. Aceste pagini sunt adaptate nevoilor specifice de
securitate si acces la date ale fiecrui modul.

Fluxul de autentificare necesar

« Redirectionare ciitre MPass: Pagina de conectare a fiecarui modul va fi actualizata pentru a
include un link citre noua pagina de conectare MPass. Cand utilizatorii selecteaza acest link, ei vor fi
redirectionati cdtre interfafa MPass.

« Autentificare prin MPass: Utilizatorii se vor autentifica prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass), care utilizeaza diverse metode de
autentificare sigure. Acest proces asigura cd etapa de autentificare este gestionatd in mod consecvent §i
in sigurantd pe toate interfefele sistemului.

« Tntoarcere la modul: Dup# autentificarea cu succes, utilizatorii vor fi redirectionati inapoi la
modulul respectiv, acum autentificat si autorizat s acceseze functionalitatile sistemului.
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V. NIVELUL SERVICILOR

La lansarea integrarilor necesare, Prestatorul trebuie si asigure functionarea Sistemului la
urmitorul nivel de servicii.

Perioada garantatd pentru disponibilitatea Sistemului este de 24/7/365.

Nivelul garantat de disponibilitate a Sistemului este de minim 99.50% mediu lunar. Criteriul
determind cd timp de o luna timpul total de indisponibilitate a sistemului informatic din cauza erorilor
de cod nu poate depdsi 2 ore.

Serviciile se consider disponibile daca, in perioada orelor de lucru, Beneficiarul va putea accesa
Sistemul si utiliza produsul acestuia. Timpul de rdspuns la interpeldrile de accesare a Serviciilor nu
trebuie si fie mai mare decat 30 secunde. Timpul de rdspuns reprezintd intervalul maxim de timp in
care sistemul informatic trebuie s rdspunda la o solicitare de statut indiferent de nivelul de solicitare a
acestuia.

Prestarea serviciilor se va efectua conform regulilor descrise in anexa nr.2.
VI Criterii de acceptanti si validare a livrabilelor

Acceptanta finald a serviciilor va fi realizatd pe baza testarii si validarii tuturor functionalitatilor
implementate. In acest sens, Prestatorul si Beneficiarul, impreund cu Agentia de Guvernare Electronica
(AGE), vor efectua testele de acceptantd pentru a confirma conformitatea livrabilelor.

Validarea solutiei se va face in urmdtoarele etape:
1. Testarea impreunii cu AGE pentru verificarea integrarii cu MPass

o Validarea mecanismului Single Sign-On (SSO) pentru accesul unic la toate modulele
sistemului, prin autentificare cu MPass.

o Testarea Single Logout (SLO) pentru confirmarea deconectirii simultane din toate modulele
odata cu delogarea din MPass.

o Verificarea tranzactiilor SAML 2.0 si conformitatea acestora cu specificaiile tehnice ale
MPass.

Pagina 18 din 27




2. Testarea functionalitiiiilor de autentificare i autorizare

o Simularea accesului utilizatorilor pe diferite roluri (operatori, administratori, auditori).
o Validarea drepturilor de acces pe fiecare modul al sistemului.

o Testarea mecanismului de jurnalizare a autentificdrilor si sesiunilor utilizatorilor.

3. Validarea integririi pe module

o Integrarea fiecirui modul se va face gradual, iar validarea fiecarui modul va fi realizata
tnainte de continuarea cu celelalte componente.

o Dupi finalizarea integrarii unui modul, acesta va fi testat si aprobat de Beneficiar inainte de a
continua integrarea restului sistemului.

4. Acceptanta finald §i aprobarea sistemului

o Dupi finalizarea tuturor testelor si remedierea eventualelor neconformititi, Beneficiarul va
aproba modificarile sistemului.

o Acceptanta se va realiza prin semnarea unui proces-verbal de receptie finala.

o Achitarea serviciilor se va efectua integral numai dupi finalizarea si validarea tuturor
lucririlor.

VII. Metodologia de implementare

Implementarea serviciilor de dezvoltare pentru integrarea Sistemului Informational Automatizat
JRegistrul de stat dactiloscopic” (SIA ,,RSD™) cu serviciul guvernamental MPass va fi realizata
conform unei metodologii structurate, bazate pe validare incrementali si testare in colaborare cu
Beneficiarul si AGE dupa caz.

1. Principii generale de implementare

Procesul de dezvoltare si integrare va fi structurat pe etape clar definite, fiecare etapd fiind
validati inainte de a continua cu urmtorul pas. Prestatorul va asigura:

« Coordonarea strinsi cu Beneficiarul si AGE pentru alinierea cerintelor si aprobarea fiecérei
faze.

o Implementarea etapizati, in care fiecare modul al sistemului este integrat, testat si aprobat
tnainte de a continua cu urmétoarele module.

« Mecanism de testare iterativii, pentru a identifica i remedia eventualele probleme inainte de
finalizarea intregului proces.

o Respectarea cerintelor tehnice stabilite in Termenii de Referinfd, inclusiv standardele de
securitate, interoperabilitate §i performanta.

2. Etapele de implementare si validare

Implementarea se va desfasura in urmitoarele etape, dar care nu necesita o documentare
individuala:

Faza 1: Analiza si definirea arhitecturii tehnice

« Analiza detaliatd a arhitecturii actuale a sistemului si a cerintelor de integrare cu MPass.
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o Definirea specificatiilor tehnice pentru implementarea autentificarii bazate pe SAML 2.0.

» Stabilirea punctelor de integrare si a mecanismului de schimb de informatii intre SIA ,RSD” si
MPass.

o Validarea arhitecturii propuse impreuna cu Beneficiarul si AGE.

Faza 2: Dezvoltarea si implementarea conectorilor SAML 2.0

o Crearea si configurarea conectorilor SAML pentru fiecare modul al sistemului.

o Implementarea Single Sign-On (SSO) si Single Logout (SLO) pentru toate modulele.

o Configurarea §i testarea identitatii de Service Provider (SP) si a interactiunii cu Identity
Provider (IdP) MPass.

o Validarea tehnicd a integririi impreund cu AGE.
Faza 3: Testarea modulari si integrarea incrementali
o Integrarea si testarea fiecarui modul al sistemului in mod individual.

o Dupi integrarea fiecarui modul, se va realiza o sesiune de testare impreund cu Beneficiarul si
AGE, urmati de validarea implementrii.

« Testarea autentificrii pentru diferite categorii de utilizatori (operatori, administratori, auditori).
« Analiza si remedierea eventualelor erori identificate.

Faza 4: Testarea finali §i acceptanta sistemului

o Testarea funcfionald;

o Acceptanta sistemului in colaborare cu AGE si Beneficiarul.

Faza 5: Implementarea in productie si asigurarea suportului post-implementare

o Migrarea sistemului in mediu de productie §i activarea noilor mecanisme de autentificare.

« Monitorizarea sistemului si remedierea eventualelor incidente aparute in prima perioadd de
utilizare.

« Instruirea utilizatorilor si administratorilor privind noile fluxuri de autentificare.

3. Modalitatea de plata

o Achitarea serviciilor se va efectua integral doar dupi finalizarea tuturor
lucririlor si acceptanta finala de catre Beneficiar 5i AGE.

o Nu vor fi efectuate plati intermediare;

o Dupa validarea sistemului, se va semna procesul-verbal de receptie finala.
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Anexa nr. |
Regulile de perfectare a Ofertel financiare aferente serviciilor de dezvoltare

Cerinte privind calcul tarifului pentru serviciile de dezvoltare.

Serviciile de dezvoltare vor fi contractate pe baza unui pret fix, stabilit in functie de volumul
exact al lucrdrilor si livrabilelor definite in Termenii de Referintd. Costul total al serviciilor va fi
determinat pe baza urmatoarelor criterii: '

o Definirea clard a volumului de munci — fiecare etapa de dezvoltare va avea un cost determinat
in functie de complexitatea si durata estimata a executiel.

« Resursele utilizate — calculul total al costurilor va include activitatile principale desfasurate de
echipa tehnica.

o Materialele si infrastructura necesard — toate cheltuielile legate de implementare, inclusiv
instrumentele software, mediile de testare §i resursele tehnice, vor fi incluse in oferta
financiara.

o Alte cheltuieli relevante — dupa caz, pot fi incluse cheltuieli legate de utilizarea unor servicii
terfe necesare integrarii sistemului.

Oferta financiard va fi prezentatd sub formd de suma globald fixd pentru fiecare fazd a
proiectului, conform cerintelor specificate in Termenii de Referin.

Acceptanta si achitarea serviciilor

Acceptanta si achitarea serviciilor se efectueaza conform clauzelor stabilite in Contractul semnat
intre Parti si la care aceste reguli vor fi anexate. La acceptanta serviciilor, Beneficiarul va analiza
informatia continuta in rapoartele privind nivelul si continutul serviciilor. Beneficiarul poate solicita
informatie aditionala ce ar confirma datele indicate in rapoartele respective.
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Anexa nr.2
Reguli privind organizarea si prestarea servicitlor

Scopul anexei

Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si
Beneficiar in cadrul prestirii serviciilor de dezvoltare, precum si responsabilitdtile individuale ale
Prestatorului si Beneficiarului in cadrul acestui proces.

Prezentele Reguli vor fi anexe la Contract si vor asigurd cadrul functional pentru prestarea
Serviciilor de citre Prestator si utilizarea acestora de cétre Beneficiar.

I.  Organizarea procesului de prestare a servicitlor

Aspectele administrative ce {in de interactiunea dintre Prestator si Beneficiar se va efectua prin
intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cite o persoand responsabild de relafia cu cealalta. Partile se vor
informa reciproc, prin scrisoare oficiala, despre persoana desemnat si informatia de contact a acesteia
(numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de maxim 3 zile de la inregistrarea
Contractului. Schimbarea persoanei responsabile se va face conform aceleiasi proceduri.

I1.Reguli privind prestarea serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmitoarelor reguli:

a) Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind
prestarea Serviciilor de dezvoltare. In caz de necesitate planul de solutionare poate fi modificat, cu
acordul Partilor, fapt mentionat in noul plan, care va confine referinta la planul initial.

b) Serviciile de dezvoltare se considers prestate in momentul confirmaril acceptarii solutiei de
citre Persoana responsabila din partea Beneficiarului.

¢) Termenul de prestare a serviciilor de dezvoltare va include doar timpul necesar Prestatorului
colectirii informatiei, documentdrii, analizei si prestirii nemijlocite a serviciului si poate fi diferit de
intervalul de timp total dintre momentul enuntului acestuia si acceptéril rezultatului.

d) Neacceptarea rezultatului de citre Beneficiar nu este considerat motiv pentru tarifare, daca n-
au fost modificate conditiile inifiale ale solicitarii.

¢) In cazul nealocdri in termenii agreati a resurselor necesare din partea Beneficiarului, termenul
de solutionare se majoreazd cu timpul respectiv, aplicindu-se dupa caz penalititile previzute de
contract.

f) Prestatorul va asigura executarea serviciilor de dezvoltare, in baza unor proceduri general
recunoscute si acceptate si a standardelor agreate de Beneficiar, tindnd cont §i de ultimele cerinte in
materie, in baza tarifelor convenite de parfi.

g) Prestatorul, prealabil preddrii catre Beneficiar, va asigura testarea functionalitailor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de Beneficiar, care se
vor consemna prin proces-verbal. Pentru a testa functionalitatea dezvoltata, Prestatorul va asigura
mediul software si hardware, care va corespunde exact cu sistemul real si va asigura acces liber
Prestatorului, precum si va oferi instrumente de testare necesare.

h) Beneficiarul este in drept sa verifice (testeze) functionalitéile suplimentare ale sistemului,
predate de cétre Prestator, in conformitate cu procedurile statuate in contract.

i) Integrarea functionalitdtilor suplimentare in sistemul real se va face doar de catre specialistii
Prestatorului, cu asistenta/ suportul/ supravegherea Beneficiarului.




j) Beneficiarul si Prestatorul se vor obliga si se informeze reciproc despre orice modificari
aduse sistemului prin functionalitéfile suplimentare integrate.

k) Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita
buna functionare a Sistemului.

I11. Alte cerinte si reguli privind prestarea serviciilor

Reguli fati de procesul de aplicare a modificérilor

Prestatorul poate, la necesitate, implementa modificéri de infrastructurd sau functionale aferente
Sistemului.

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificérilor care va
include:

1. Descrierea modificarilor aplicate si componentele afectate.

9 Planul detaliat de efectuare a lucrarilor cu indicare: termenilor, consecutivitatea, actiunile i
persoanelor responsabile, lista si locafia versiunilor noi, planul de efectuare a copiilor de rezerva,
activitatile de testare a succesului aplicdrii modificarilor.

3. Planul de rezervd in caz de insucces care contine algoritmul de revenire la versiunea
anterioare, restabilirea sistemului informatica din backup, sau solufie alternativd de asigurare a
disponibilitatii serviciilor pe perioada solutionarii incidentului.

Lucririle de aplicare a modificarilor vor fi efectuate de citre Prestator cu impact minim asupra
parametrilor de functionalitate §i disponibilitate a Sistemului.

in cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obligd si notifice in
scris cu prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

Documentatia tehnicd
Prestatorul mentine in stare actuald documentatia tehnica aferentd sistemelor informatice.

Prestatorul va notifica Beneficiarul despre noile versiuni §i modificdrile importante, la
documentatia tehnicd aferentd sistemelor informatice destinati Beneficiarului.

Mediul de test
Pentru efectuarea testdrilor functionale a Sistemului Informatic supus dezvoltdrii, Prestatorul
pune la dispozitia Beneficiarului un mediu de test.

Accesarea sistemelor informatice in mediul de testare se face in bazi de canale securizate prin
autentificarea similara cu mediul de productie.

Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solufionate cu efort comun si prin strdnsa conlucrare intre
Pirti. In acest scop, vor fi aplicate urmitoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, 1n grupul de lucru pot fi acceptati reprezentanti ai pértilor terte, inclusiv: experti independenti.

2) La necesitate, pirtile vor pregiti probele electronice relevante pentru aspectele ce au devenit
obiect de divergentd.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. in acest scop, pot fi
ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru, precum si
rezultatele de expertizi ale probelor electronice existente.
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4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membril
grupului de lucru din partea ambelor parfi.

Identificarea unei solutii echitabile pentru ambele Pérti, in limite angajamentelor asumate ale
Pirtilor, este preferabila in toate situatiile de divergentd. In cazul In care o asemenea solufie nu poate fi
identificata, partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

Raportarea privind nivelul serviciilor

Pirtile vor opta pentru prestarea transparentd a Serviciilor. in acest scop, Prestatorul va prezenta
cu regularitate Beneficiarului rapoarte privind confinutul Serviciilor de dezvoltare prestate.
Beneficiarul va formula propuneri privind continutul rapoartelor de monitorizare a serviciilor.
Structura rapoartelor respective este stabilitd de Prestator.

Securitatea informatiei

Partile agreeazd de comun acord sa conlucreze si s coopereze in vederea gestiunii proactive a
riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si Sistemul Beneficiarului,
dependent de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a sistemului
informational supus dezvoltarii, in limitele sarcinilor de dezvoltari indeplinite.

Beneficiarul este responsabil pentru utilizarea securizatd a serviciilor oferite de Prestator.

in cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica
imediat si cealaltd parte, dacd aceasta poate fi de asemenea afectatd de incident. Pértile vor coordona
masurile necesar a fi intreprinse in scopul diminudrii impactului incidentului §i solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde acfiunile de rigoare in scopul colectdrii si
conservirii probelor ce pot fi necesare la investigarea incidentului si la probarea juridicd a
responsabilitdtii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:

- Colectarea si conservarea fisierelor log ce confin informatia privind accesul la nivelul
componentelor de refea;

- Mentinerea formald a Registrului privind detinerea probelor conservate (chain of custody).

Dupé solufionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetéril
incidentelor similare.

SEMNATURILE PARTILOR
Prestator: Autoritatea contractanti:
SC “RAPID LINK” SRL Serviciul Tehnologii Informationale al
MAI
Administrator Director

Victor BACIU / Ion BOTNARI/
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Anexa nr.d
la Contractul nr. 28

din ©“26” februarie 2025

ACORD DE CONFIDENTIALITATE

Serviciul Tehnologii Informationale al MAI, in persoana Directorului Ton BOTNARI, care
actioneazi in baza Regulamentului aprobat prin HG nr. 317/2020, c/f 1013601000521, numit in
continuare Beneficiar, pe de o parte si

SC “RAPID LINK” SRL, in persoana Administratorului Victor BACIU, actiondnd in baza
Statutului societdtii, ¢/f 1007600035161, numitd in continuare Prestator, de cealaltd parte (ambele
denumite in continuare ,,Parti”).

au semnat prezentul Acord de confidentialitate (in continuare ,Acord”), care este conex
contractului nr.28 din 26 februarie 2025 (numit in continuare - Contract), privind servicii de
dezvoltare a Sistemului informational automatizat »Registrul de stat dactiloscopic” incheiat intre
acestea, caliuzindu-se de prevederile legislatiei in vigoare, au convenit asupra celor ce urmeaza:

Art. 1. Obiectul Acordului

1.1. Obiectul prezentului Acord il reprezintd pastrarea confidentialitatii datelor, informatiilor si

a documentelor, obtinute de Prestator ca efect al executdrii Contractului.
Art. 2. Notiuni generale

2.1. Informatia confidentiald - in cadrul prezentului Acord o constituie orice tip de informatie
cu accesibilitatea restrictionata specificatd de catre Beneficiar drept date cu caracter personal sau
secret de stat, transmis sau pus la dispozitia Prestatorului in legiturd cu prezentul Acord;

2.2. Date cu caracter personal - orice informatie referitoare la o persoand fizica identificatd
sau identificabild (subiect al datelor cu caracter personal). Persoana identificabila este persoana care
poate fi identificata, direct sau indirect, prin referire la un numdér de identificare sau la unul ori mai
multe elemente specifice identitdtii sale fizice, fiziologice, economice, etc;

2.3. Secret de stat - informatii protejate de stat in domeniul apararii nationale, economiei,
stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii ordinii de drept si activitafii
autoritatilor publice, a céror divulgare neautorizatd sau pierdere este de naturd sd aducé atingere
intereselor si/sau securitétii Republicii Moldova, sau ar putea prejudicia interesele Beneficiarului la
prezentul Acord, a céror divulgare (transmitere, scurgere).

2.4 Protectia secretului de stat - in cadrul prezentului Acord reprezintd un complex de masuri
organizatorico-juridice, tehnico-criptografice, informatii operative si de altd naturd, destinate prevenirii
divulgarii sau pierderii informafiilor atribuite la secret de stat a cdror divulgare (transmitere, scurgere)
ar putea prejudicia interesele Beneficiarului.

Art. 3. Confidentialitatea

3.1.  Prestatorul isi asum3 angajamentul pentru pdstrarea confidentialitatii informatiilor care
apartin Beneficiarului si s respecte prevederile legislatiei in vigoare.

39, Prestatorul este constient de protejarea informatiilor confidentiale si este de acord cu
urmétoarele:

a) sa utilizeze informatiile confidentiale numai in scopul ce reiese din prevederile Contractului;

b) si pastreze confidentialitatea informatiilor Beneficiarului si s ia toate masurile pentru
protejarea acestora, conform normelor legislative;

¢) si nu dezviluie nici 0 informatie confidentiald unei pérti terte, fard acordul Beneficiarului;

d) s& nu copieze, sd nu Incerce sa afle compozitia sau informatia de substrat, structura sau ideile
oricarei informatii confidentiale, in alt mod decét cel permis de legislatia in vigoare;

e) si asigure instruirea personalului implicai in executarea clauzelor Contractului, findnd cont
de respectarea normelor legislative: Legea nr. 133/2011 ,.cu privire la protectia datelor cu caracter
personal”, cerinele HG nr. 1 123/2010 ,,privind aprobarea Cerintelor fafd de asigurarea securitétii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal”, HG nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de securitate

ciberneticd”.
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3.3. Prestatorul va fi responsabil pentru orice incélcare a prezentului Acord de catre oricare
dintre reprezentaniii sdi, iar orice acfiune sau inactiune a reprezentantului, prin care se incalca
prevederile prezentului Acord, va fi interpretati ca o incalcare a Acordului de cétre Prestator.

Art. 4. Dezviluirea in virtutea legii

4.1. Prestatorul este de acord ci prevederile art. 3 mai sus menfionate nu s€ vor aplica
informatiilor care:

(1) sunt sau devin publice, sau

(2) se solicitd in mod legal dezvéluirea lor de citre orice autoritate abilitatd (sau competenta),
dar numai in masura necesititii acestor informatii confidentiale.

Art. 5. Obligatii

51.  Personalul Prestatorului implicat in executarea clauzelor Contractului, in mod obligatoriu
va completa si semna declaratia de confidentialitate dupd modelul indicat in Anexa la prezentul Acord.

59 La solicitarea Beneficiarului sau la incheierea raporturilor contractuale dintre cele doud
parti, toate materialele si documentele Beneficiarului puse la dispozitia Prestatorului vor fi:

(1) returnate imediat Beneficiarului;

(2) distruse de citre Prestator de comun cu Beneficiarul.

Art. 6. Integritatea Acordului

6.1. Prezentul Acord reprezinti o infelegere si un acord complet intre parti si inlocuieste orice
alte angajamente anterioare sau prezente, scrise sau verbale, comunicari, intelegeri si acorduri incheiate
intre parti in legiturd cu subiectul la care se referd prezentul Acord.

6.2. Prezentul Acord va putea fi modificat numai in scris de cétre ambele par{i contractuale.

Art. 7. Durata de piistrare a confidentialitatii

7.1. Daca partile nu decid in alt mod, Parfile se angajeazi si pastreze confidentialitatea
informatiilor pe o duratd nelimitati de timp sau pand la incheierea unui acord suplimentar care va
stipula expres aceastd perioada.

Art. 8. Durata Acordului

8 1. Prezentul Acord intrd in vigoare la data semndrii acestuia de cétre ambele parti pe o durata
nedeterminata de timp.

Art. 9. Sanctiuni in caz de nerespectare a prevederilor Acordului

9.1. Prestatorul este responsabil in fata Beneficiarului pentru eventualele prejudicii cauzate de
incalcarea prevederilor acestui Acord de cétre angajatii sau oricare din reprezentantii Prestatorului.

92,  1in cazul in care Prestatorul nu respectd termenii prezentului Acord, Beneficiarul are
dreptul si solicite despagubiri.

Art. 10, Dispozitii finale

10.1 Prezentul Acord va guverna comunicarea dintre pérti din momentul semndrii acestuia.

10.2Prezentul Acord este incheiat in doudi exemplare originale, in limba de stat, cite unul
pentru fiecare parte, ambele avand aceeasi fortd juridica.

SEMNATURILE PARTILOR

Prestator: Autoritatea contractanta:

SC “RAPID LINK” SRL Serviciul Tehnologii Informationale al
MAI

Administrator Director

Victor BACIU / Ion BOTNARI/
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Anexdi la Acordul

de confidentialitate din 26 februarie 2025

DECLARATIE DE CONFIDENTIALITATE

INUIIELC. o ooeveeeereeerereessrereerrneessseeessissssssesianes PrEMUMIELE oo eeeieeeeee et e e e e

identificat prin codul personal (IDNP) NIc..c.cimimimiiiimsies s e

DECLAR prin prezenta ci am ineles obligatiile ce imi revin, in sensul celor prezentate in Acordul la
care se anexeazi prezenta declaratie.
Mii angajez:

1. sa pastrez confidentialitatea, sd respect restrictiile privind orice informafie la care am acces pe
parcursul activitatii mele in cadrul contractului cu privire servicii de dezvoltare a Sistemului
informational automatizat ,,Registrul de stat dactiloscopic”;

2. si nu divulg sau s pun la dispozifia tertelor persoane informatiile de care am luat cunostin{d
in legaturd cu activitatea mea in baza celor mentionate mai sus, dacd acestea informafii au caracter
confidential;

3. si nu folosesc nici o informatie obginuti, in beneficiu personal sau al unei terfe persoane;

4. sa nu pun la dispozitia publicului nici o informatie obfinutd, chiar si dupa incetarea activitatii
mele in cadrul contractului privind servicii de dezvoltare a Sistemului informational automatizat
»Registrul de stat dactiloscopic”.

Confirm cd am fost instruit, si am luat cunostinfd cu obligafiile mele referitor la pastrarea
confidentialitatii informatiilor ale Serviciul Tehnologii Informationale al MAI la care am avut acces
pe parcursul prestarii/indeplinirii sarcinilor de serviciu.

Sunt constient de faptul cd incalcarea acestor dispozifii sau orice forma de prejudiciu, cu
intentie, din neglijenfd sau eroare, prin neindeplinirea sau indeplinirea defectuoasd poate duce la
rdspundere administrativa, civild, penald sau de altd naturd, in conformitate cu legislafia Republicii

Moldova.

Data Semnatura
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