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1. INTRODUCERE

1.1. Descrierea contextului

Aceasta sectiune prezinta contextul dezvoltarii platformei e-Democratie, asa cum a fost inteles de
noi dupa studierea caietului de sarcini. Intelegerea contextului este esentiala pentru a alinia corect
solutiile tehnice propuse cu necesititile si asteptdrile clientului, asigurand astfel succesul
proiectului.

Proiectul ,Dezvoltarea instrumentelor electronice pentru democratia participativd (e-
Democratia)”, initiat de Agentia de Guvernare Electronica a Republicii Moldova si sustinut
financiar de Fundatia Soros Moldova, vine sa raspundd nevoii tot mai crescande de instrumente
digitale care sa faciliteze dialogul intre cetateni si autoritatile publice. Scopul acestui proiect este
de a promova transparenta, raspunderea si participarea civicd prin crearea unor oportunitati
moderne si accesibile de interactiune Intre guvern si comunitate.

Transformarea digitald si utilizarea instrumentelor de democratie electronica (e-Democratie)
permit cetatenilor sa participe activ in procesele de luare a deciziilor, sa-si exprime opiniile Tn mod
public, sa participe la consultari si dezbateri publice si sd initieze proiecte comune. Autoritatile
publice, la randul lor, pot consulta cetatenii prin sondaje online, sa colecteze feedback direct si sa
imbunatateasca calitatea serviciilor publice pe baza acestor informatii.

Contextul actual in Republica Moldova evidentiaza necesitatea unui sistem robust si integrat de e-
Democratie. Proiectul propus isi propune sd completeze si sa imbunatiteasca sistemul existent de
petitionare, introducand functionalitati noi si eficiente pentru gestionarea petitiilor, feedback-ului
si sondajelor electronice. Acest sistem va fi gazduit in infrastructura guvernamentala MCloud,
asigurand securitatea si accesibilitatea necesard pentru o platforma de aceasta amploare.

Implementarea platformei e-Democratie va aduce urmatoarele beneficii:

o Digitalizarea proceselor legate de participarea civici: Imbunatitirea si simplificarea
procesului de depunere si procesare a petitiilor printr-o platforma integrata si securizata.

e [Eficientizarea feedback-ului: Colectarea si analizarea feedback-ului de la cetdteni si
mediul de afaceri, ceea ce va contribui la Tmbunatatirea serviciilor publice.

e Consultare publica: Crearea unui mecanism eficient de consultare publica prin sondaje,
care va permite autoritatilor publice sa ia decizii informate, bazate pe opinia cetatenilor.

e Transparenta si responsabilitate: Promovarea transparentei si responsabilitatii Tn randul
autoritatilor publice, prin facilitarea accesului cetdtenilor la informatii si posibilitatea
acestora de a-si exprima opiniile si solicitarile.

Sustinem demersul Agentiei de Guvernare Electronica, despre faptul ca proiectul e-Democratie
reprezinta un pas important citre modernizarea si eficientizarea guverndrii in Republica Moldova,
asigurand o participare civica activa si constructiva in procesul decizional.
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1.2. Obiectivele platformei e-Democratie

Aceastd sectiune prezintd obiectivele platformei e-Democratie, asa cum au fost intelese de noi
dupa studierea caietului de sarcini. Intelegerea corecti si alinierea cu Clientul pe obiectivele
platformei ne va ajuta in contextul dezvoltdrii si implementarii proiectului, simplificand
comunicarea si documentarea sarcinilor specifice.

Scopul principal al platformei e-Democratie este de a spori participarea civica la procesele de luare
a deciziilor In cadrul autoritdtilor publice ale Republicii Moldova. Prin implementarea unor servicii
digitale moderne si accesibile, platforma isi propune sa creeze o legdtura mai stransa Intre cetiteni
si guvern, promovand transparenta, responsabilitatea si implicarea activa a cetdtenilor.

Primul obiectiv major al platformei este digitalizarea procesului de depunere si procesare a
petitiilor. Aceasta va implica crearea si punerea la dispozitie a unui serviciu complet integrat in
ecosistemul digital existent, care sd permitd depunerea si gestionarea petitiilor individuale si
colective. Semnarea electronicad a petitiilor prin intermediul MSign va asigura autenticitatea si
securitatea procesului, facilitind astfel o comunicare mai eficientd si sigurd intre cetdteni si
autoritati.

Un alt obiectiv esential este eficientizarea colectarii si procesarii feedback-ului cetétenilor.
Platforma va implementa un sistem de feedback care sd permita cetatenilor si mediului de afaceri
sa ofere evaluari si comentarii asupra serviciilor publice si prestatorilor acestora. Prin utilizarea
tehnologiilor de inteligenta artificiala, feedback-ul primit va fi analizat si sintetizat, oferind
autoritatilor publice informatii relevante pentru imbunatatirea calitétii serviciilor.

Platforma va crea, de asemenea, un mecanism simplu si eficient de consultare publica.
Dezvoltarea unui serviciu de sondaje va permite desfasurarea consultarilor publice sub forma de
sondaje initiate de autoritatile publice, prestatorii de servicii si alte organizatii interesate.
Asigurarea anonimitatii si confidentialitatii respondentilor, atunci cand este necesar, va incuraja
participarea larga si sincerd a cetdtenilor in procesul de consultare publica.

Integrarea tuturor serviciilor platformei e-Democratie in ecosistemul digital guvernamental
este un alt obiectiv critic. Asigurarea unei experiente complete si coerente pentru utilizatori va fi
realizatd prin integrarea platformei cu alte sisteme guvernamentale, cum ar fi Portalul Serviciilor
Publice, MCabinet, MCloud, MPass si MSign. Utilizarea standardelor de interoperabilitate si
securitate va facilita schimbul de date si accesul la servicii, contribuind la 0 mai bund functionare
a platformei.

Adoptarea celor mai bune practici europene de participare civica este de asemenea un obiectiv
important. Implementarea si adaptarea celor mai bune practici si tehnologii utilizate n
democratiile europene vor Imbunatdti participarea civicd In Republica Moldova, promovand
transparenta si responsabilitatea autoritatilor publice prin utilizarea unor instrumente moderne de
democratie participativa.

Utilizarea tehnologiilor emergente, cum ar fi inteligenta artificiala si analiza datelor, va fi
esentiala pentru optimizarea proceselor de colectare si procesare a datelor privind perceptia despre
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calitatea serviciilor publice. Dezvoltarea unor solutii inovatoare va permite o interactiune mai
eficienta Intre cetateni si guvern, contribuind astfel la cresterea satisfactiei si implicarii civice.

imbuniitiitirea interactiunii cu diaspora este un alt obiectiv important. Facilitarea participarii
cetdtenilor moldoveni din diaspora in procesul decizional prin oferirea de solutii digitale accesibile
de oriunde va asigura cd opiniile si nevoile acestora sunt reprezentate in procesele de guvernare.
Colectarea feedback-ului si opiniilor din diaspora va fi esentiald pentru a asigura o guvernare
inclusiva si reprezentativa.

De asemenea, eficientizarea procesului bugetar prin utilizarea feedback-ului colectat va ghida
deciziile bugetare, reorientdnd resursele n functie de perceptia cetdtenilor asupra performantei
prestatorilor de servicii publice. Aceasta va asigura o alocare mai eficientd si responsabile a
resurselor publice, contribuind la o mai buna gestionare a finantelor publice.

In cele din urmi, imbunititirea imaginii autorititilor publice este un obiectiv deosebit de
important. Cresterea increderii si satisfactiei cetdtenilor fatd de autoritatile publice prin
transparentd si deschidere la dialog va contribui la consolidarea imaginii unei administratii publice
moderne si eficiente, care este receptiva la nevoile si solicitarile cetatenilor.

Credem si noi, cd prin atingerea acestor obiective, platforma e-Democratie va contribui la
dezvoltarea unei societdti mai deschise si participative in Republica Moldova, in care cetdtenii sunt
activ implicati in procesul decizional si in care autoritatile publice raspund prompt si transparent
la nevoile si preocuparile acestora.
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2. SOLUTIA TEHNICA PROPUSA

Aceasta sectiune prezintd solutia tehnicad propusa pentru dezvoltarea si implementarea platformei
e-Democratie, asa cum a fost inteleasd de noi dupa analiza cerintelor specificate in caietul de
sarcini. Scopul acestei sectiuni este de a oferi o descriere clara si concisa a solutiei tehnice care va
fi dezvoltatd, incluzdnd modul in care aceasta va rdspunde cerintelor functionale si non-
functionale. Intelegerea corectd si clard a cerintelor tehnice este esentiali pentru a asigura
dezvoltarea unei platforme robuste, scalabile si securizate, care sd indeplineasca toate obiectivele
proiectului si sa raspunda asteptarilor clientului.

Platforma e-Democratie este conceputd pentru a include trei module principale: e-Petitii, e-
Feedback si e-Sondaje. Fiecare dintre aceste module va fi descris sub aspect functional si non-
functional, oferind o imagine de ansamblu asupra arhitecturii sistemului, tehnologiilor utilizate,
metodelor de integrare cu alte sisteme guvernamentale si masurilor de securitate care vor fi
implementate pentru a proteja datele utilizatorilor si pentru a asigura disponibilitatea si
performanta platformei.

Dezvoltarea platformei se va realiza conform metodologiei agile, ceea ce Inseamna ca cerintele
specificate in caietul de sarcini sunt indicative si nu prescriptive. Aceste cerinte pot suferi
modificari, excluziuni sau pot include noi cerinte pe parcursul dezvoltarii proiectului. Solutia
tehnicd va fi ajustatd corespunzator pentru a reflecta aceste schimbari, aplicand principiile
metodologiei agile, care sunt descrise mai jos n acest document.

2.1. Descriere generala

Aceastd sectiune oferd o prezentare generald a solutiei tehnice propuse pentru platforma e-
Democratie, subliniind componentele cheie si arhitectura sistemului. Solutia noastra este
conceputa pentru a raspunde nevoilor de transparenta, eficientd si participare civica, integrandu-
se perfect in ecosistemul digital guvernamental existent al Republicii Moldova.

Platforma e-Democratie este formatd din trei module principale: e-Petitii, e-Feedback si e-
Sondaje. Fiecare modul este proiectat pentru a indeplini cerintele specifice ale utilizatorilor,
oferind functionalitati care sa faciliteze interactiunea dintre cetateni si autoritdtile publice.

Solutia noastra tehnica este bazatd pe o arhitectura modulara si scalabila, utilizind tehnologii
moderne si dovedite pentru a asigura performanta, securitate si flexibilitate. Conform cerintelor,
cele trei module vor fi dezvoltate ca solutii separate si independente din punct de vedere tehnic,
utilizand cadrul FOD (Front-Office Digitization). Acest cadru implicad separarea front-office de
back-office, expunerea API-urilor si comunicarea bazata pe mesaje, asigurand astfel integrarea
conceptuala cu intregul ecosistem digital guvernamental si simplificand integrarea cu serviciile
periferice la nivelul platformei.

Pentru dezvoltarea platformei e-Democratie, vom folosi un set de tehnologii moderne si
interoperabile. Backend-ul va fi construit pe baza framework-ului ASP.NET Core, utilizand
limbajul de programare C# si baza de date MS SQL Server pentru stocarea datelor. Interfata
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utilizatorului va fi dezvoltata folosind framework-ul Blazor, asigurand o experienta de utilizare
fluida si responsiva.

Platforma e-Democratie va fi integrata cu alte sisteme guvernamentale existente, cum ar fi
Portalul Serviciilor Publice, MCabinet, MCloud, MPass si MSign. Aceste integratii vor asigura o
experientd unificatd pentru utilizatori si vor facilita schimbul de date intre diversele componente
ale ecosistemului digital guvernamental. Utilizarea cadrului FOD va permite integrarea eficienta
a noilor servicii dezvoltate cu intregul ecosistem digital.

Securitatea datelor este o prioritate majora in dezvoltarea platformei e-Democratie. Vom
implementa masuri de securitate robuste pentru a proteja datele utilizatorilor, inclusiv
autentificare si autorizare securizata, criptarea datelor in tranzit si In repaus, dupd caz, precum si
alte masuri de securitate agreate de comun cu clientul.

Platforma va fi proiectata pentru a asigura o disponibilitate ridicata si performantd optima. Vom
utiliza tehnologii de containerizare si orchestrare, cum ar fi Docker si Kubernetes, pentru a asigura
scalabilitatea si rezilienta serviciilor. De asemenea, vom implementa practici de dezvoltare
continud (CI/CD) pentru a asigura livrarea rapida si fiabild a actualizarilor si imbunatatirilor.

Reiteram, ca dezvoltarea platformei se va realiza conform metodologiei agile, ceea ce inseamna
ca cerintele pentru platforma pot suferi modificari, excluziuni sau pot include noi cerinte pe
parcursul dezvoltarii proiectului, iar solutia tehnicad descrisa va fi ajustata corespunzator pentru a
reflecta aceste schimbari, aplicand principiile metodologiei agile, care sunt descrise mai jos in
acest document.

2.2. Module Functionale

Aceastd sectiune ofera o prezentare in linii foarte mari a modulelor functionale ale platformei e-
Democratie, subliniind functionalitatile cheie si modul in care utilizatorii interactioneaza cu
sistemul. Solutia noastrd tehnica este conceputd pentru a raspunde nevoilor specifice ale
utilizatorilor, facilitand procesele de petitionare, feedback si consultare publica.

2.2.1. e-Petitii

Modulul e-Petitii al platformei e-Democratie este conceput pentru a facilita interactiunea dintre
cetdteni si autoritatile publice prin intermediul petitiilor electronice. Acest modul permite
utilizatorilor sd creeze si sd gestioneze petitii individuale sau colective, sd semneze electronic
petitiile s1 sd urmareascd progresul acestora. Implementarea modulului e-Petitii va aduce
transparentd si eficienta in procesul de petitionare, asigurand un flux de lucru structurat si clar intre
cetdteni si autoritatile publice.

Mai jos sunt prezentate principalele roluri in modulul e-Petitii cu prezentarea generald a
functionalitatii asociate acestora.

Autori ai petitiilor:

Autorii petitiilor sunt cetateni sau entitati juridice care initiaza si depun petitii. Acestia vor avea
acces la un formular intuitiv de creare a petitiilor, unde pot specifica detalii precum tipul petitiei
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(cerere, reclamatie, propunere), autoritatea competentd si continutul detaliat al petitiei. Dupa
completarea formularului, autorii pot semna electronic petitia folosind MSign, asigurand
autenticitatea si securitatea acesteia. Autorii vor putea, de asemenea, sd ataseze documente
relevante si sa primeasca notificari automate privind starea petitiei lor, fiind informati in timp real
despre orice modificare sau raspuns primit din partea autoritétilor.

Petitionari:

Petitionarii sunt utilizatori care semneaza si sustin petitiile initiate de propria persoana sau de alti
autori. Modulul e-Petitii va permite petitionarilor sd vizualizeze si sa semneze electronic petitiile
existente. Semnaturile vor fi gestionate in mod securizat, utilizdnd MSign pentru a asigura
validitatea si integritatea acestora. Petitionarii vor putea, de asemenea, sd adauge comentarii si sa
isi exprime sprijinul pentru diverse petitii, contribuind astfel la o voce colectiva si la cresterea
impactului petitiilor asupra autoritatilor publice.

Executorii petitiilor:

Executorii petitiilor sunt reprezentantii autoritdtilor publice responsabili de examinarea si
solutionarea petitiilor. Acestia vor avea acces la un panou de administrare unde pot vizualiza toate
petitiile primite, organizate pe categorii si prioritati. Executorii pot aloca petitiile catre
departamentele sau persoanele relevante pentru solutionare, monitoriza progresul fiecarei petitii si
oferi raspunsuri oficiale. Sistemul va permite trimiterea de notificari automate cétre autori si
petitionari privind starea si rezultatele petitiilor, asigurdnd transparentd si comunicare eficienta.

Supraveghetori:

Supraveghetorii sunt autoritati care monitorizeaza procesul de examinare a petitiilor pentru a
asigura transparenta si corectitudinea acestuia. Ei vor avea acces la rapoarte si statistici detaliate
privind numdrul de petitii primite, stadiul solutionarii acestora si timpul de raspuns.
Supraveghetorii vor putea, de asemenea, sa efectueze audituri periodice pentru a verifica
respectarea procedurilor si a standardelor de calitate in procesul de gestionare a petitiilor.

Prin implementarea modulului e-Petitii, platforma e-Democratie va oferi un instrument eficient si
transparent pentru gestionarea petitiilor, facilitand astfel dialogul intre cetateni si autoritatile
publice si contribuind la imbunatatirea calitatii serviciilor publice.

2.2.2. e-Feedback

Modulul e-Feedback al platformei e-Democratie este proiectat pentru a colecta si analiza feedback-
ul cetdtenilor si al mediului de afaceri cu privire la serviciile publice. Acest modul va facilita
exprimarea opiniilor, evaludrilor si sugestiilor Intr-un mod structurat si accesibil, contribuind la
imbundtdtirea calitatii serviciilor publice prin utilizarea datelor colectate. Implementarea
modulului e-Feedback va permite autoritatilor publice sa inteleaga mai bine nevoile si asteptarile
cetatenilor si sa rdspunda prompt si eficient la acestea.

Mai jos sunt prezentate principalele roluri in modulul e-Feedback cu prezentarea generald a
functionalitatii asociate acestora.
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Utilizatorii serviciilor publice - cetateni si mediul de afaceri:

Cetatenii si reprezentantii mediului de afaceri pot oferi feedback asupra serviciilor publice prin
intermediul unei interfete intuitive si prietenoase. Functionalitatile includ posibilitatea de a evalua
serviciile utilizind o scard numerica, oferind astfel o masurare directd a satisfactiei. in plus,
utilizatorii pot lasa mesaje de feedback detaliate pentru a explica evaludrile date sau pentru a sugera
imbunatatiri. Feedback-ul textual va fi analizat automat prin tehnologii de inteligenta artificiala,
care vor extrage teme si tendinte din datele colectate, oferind o imagine clara asupra perceptiei
utilizatorilor.

Prestatori de servicii publice:

Prestatorii de servicii publice vor avea acces la un panou de administrare unde pot vizualiza si
analiza feedback-ul primit. Sistemul va genera rapoarte detaliate si analize statistice ale evaluarilor
si comentariilor, permitand prestatorilor sa identifice rapid problemele si sa implementeze masuri
de Tmbunatatire. De asemenea, prestatorii vor putea raspunde direct la feedback-ul utilizatorilor,
mentinand astfel o comunicare deschisa si constructiva cu cetatenii si mediul de afaceri.

Autoritati de supraveghere:

Autoritdtile de supraveghere vor utiliza modulul e-Feedback pentru a monitoriza performanta
prestatorilor de servicii publice si pentru a asigura responsabilitatea acestora. Aceste autoritati vor
avea acces la analize agregate si rapoarte comparative, care le vor permite sa identifice tendinte
generale si sd ia madsuri proactive pentru imbundtatirea serviciilor publice. Autoritatile de
supraveghere vor putea, de asemenea, sd efectueze audituri periodice pentru a verifica
conformitatea prestatorilor cu standardele de calitate si pentru a asigura cd feedback-ul
utilizatorilor este tratat in mod corespunzator.

2.2.3. e-Sondaje

Modulul e-Sondaje al platformei e-Democratie este destinat sd faciliteze consultarile publice si
colectarea opiniilor cetdtenilor prin intermediul sondajelor electronice. Acest modul va permite
autoritatilor publice, organizatiilor si altor parti interesate sd creeze si sa administreze sondaje,
oferind cetdtenilor posibilitatea de a-si exprima opiniile si sugestiile intr-un mod structurat.
Implementarea modulului e-Sondaje va contribui la o guvernare mai participativa si transparenta,
permitand autoritatilor sa ia decizii informate pe baza feedback-ului colectat de la cetateni.

Mai jos sunt prezentate principalele roluri Tn modulul e-Sondaje cu prezentarea generald a
functionalitatii asociate acestora.

Autori ai sondajelor:

Autorii sondajelor sunt reprezentanti ai autoritatilor publice, organizatiilor si altor entitati care
initiaza si administreazd sondaje. Acestia vor avea acces la un set de instrumente pentru crearea
sondajelor, permitandu-le s formuleze intrebari multiple si sd defineasca tipurile de raspunsuri
(de exemplu, raspunsuri multiple, scale de evaluare). Autorii pot configura sondajele pentru a
permite anonimitatea respondentilor, asigurdnd confidentialitatea si incurajand participarea
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sincerd. Dupd crearea sondajelor, autorii pot gestiona vizibilitatea acestora si pot programa
publicarea rezultatelor, oferind acces doar grupurilor tinta relevante.

Respondenti:

Respondentii sunt cetdtenii care participa la sondaje si isi exprima opiniile. Modulul e-Sondaje va
oferi respondentilor o interfata usor de utilizat, unde pot accesa si completa sondajele disponibile.
Respondentii vor putea alege sa participe la sondaje anonime sau autentificate, in functie de
cerintele sondajului. Interfata va permite navigarea simpld si rapida prin Intrebari, asigurand o
experientd de utilizare placutd si eficientd. Dupd completarea sondajelor, respondentii vor putea
vedea rezultatele intermediare sau finale, in functie de setarile de vizibilitate ale sondajului.

Administratorii sondajelor:

Administratorii sondajelor sunt responsabili de gestionarea si monitorizarea sondajelor pe
parcursul intregului lor ciclu de viatd. Acestia vor avea acces la un panou de control unde pot
vizualiza starea sondajelor, numarul de respondenti si raspunsurile colectate. Administratorii pot
analiza rezultatele sondajelor utilizand rapoarte detaliate si statistici, identificand tendinte si opinii
predominante. De asemenea, acestia vor putea gestiona vizibilitatea sondajelor, asigurand ca
rezultatele sunt accesibile doar persoanelor autorizate si ca datele sensibile sunt protejate.

Autoritati de supraveghere:

Autoritdtile de supraveghere vor utiliza modulul e-Sondaje pentru a monitoriza procesele de
consultare publica si pentru a asigura transparenta si integritatea acestora. Aceste autoritati vor
avea acces la analize agregate si rapoarte comparative, permitdndu-le sa evalueze eficacitatea
sondajelor si sd identifice domeniile in care sunt necesare imbunatatiri. De asemenea, autoritatile
de supraveghere vor putea audita sondajele pentru a verifica conformitatea cu reglementdrile si
standardele de calitate.

2.3. Aspecte Non-Functionale

Aceastd sectiune prezinta principalele aspecte non-functionale ale solutiei tehnice propuse pentru
platforma e-Democratie.

2.3.1. Arhitectura

Cele trei servicii incluse in platforma e-Democratie (e-Petitii, e-Feedback, e-Sondaje) vor fi
dezvoltate ca solutii separate si independente din punct de vedere tehnic, utilizand cadrul FOD
(Front-Office Digitization). Aplicarea conceptelor FOD, cum ar fi separarea front-office de back-
office, expunerea API si comunicarea bazatd pe mesaje, va asigura integrarea armonioasa cu
intregul ecosistem digital al guvernului si va simplifica integrarea cu serviciile periferice.

Arhitectura solutiei va fi bazata pe standarde deschise. Acest lucru va evita utilizarea standardelor
proprietare, asigurand astfel interoperabilitatea si flexibilitatea necesare pentru evolutiile viitoare
ale platformei .

Solutia va avea o arhitectura bazata pe microservicii, ceea ce va permite scalarea independenta
a componentelor si 0 mai mare flexibilitate Tn gestionarea si implementarea actualizarilor .
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Platforma va fi hardware agnostica, fara a depinde de echipamente specifice. Toate resursele
informatice necesare vor fi furnizate de AGE, in principal din mediul guvernamental de cloud
(MCloud) .

Platforma va rula pe motorul de containere Docker, fard a depinde de instantele specifice ale
sistemului de operare gazda. Automatizarea constructiei imaginilor de containere va asigura o
implementare rapida si flexibild. Utilizarea containerelor va permite aplicatiei sa fie elastica si sa
suporte modificari de configurare fara a afecta activitatile in desfasurare .

Arhitectura solutiei va asigura o disponibilitate ridicata si posibilitatea de a rula simultan pe mai
multe site-uri, inclusiv in timpul implementarii noilor versiuni. Acest lucru va asigura continuitatea
serviciilor oferite .

Solutia va fi compatibila cu cele mai recente doud versiuni majore ale browserelor web principale:
Chrome, Safari, Firefox si Edge. Acest lucru va garanta accesibilitatea si functionalitatea
platformei pentru toti utilizatorii .

Modelul de date al solutiei va fi descris complet printr-o schema de date care poate fi citita automat,
utilizand un limbaj DDL pentru baze de date relationale. Consultantul va coordona cu Clientul
formatul schemei modelului de date detaliat.

2.3.2. Integrare

Integrarea corecta si eficientd cu alte sisteme guvernamentale este esentiald pentru a asigura
functionalitatea completd si interoperabilitatea platformei. Anticipam integrarea cu o serie de
servicii guvernamentale dupd cum urmeaza mai jos.

Toate functionalitdtile de autentificare, autorizare si gestionare a utilizatorilor vor fi implementate
prin integrarea cu MPass. Aceastd integrare va permite utilizarea serviciului centralizat de
autentificare al guvernului, asigurand o gestionare eficientd si sigura a identitdtilor utilizatorilor .

Toate functionalitatile de jurnalizare si evidenta a evenimentelor importante vor fi implementate
prin integrarea cu MLog. Acest serviciu va inregistra evenimentele critice si activitatile sistemului,
asigurand astfel trasabilitatea si auditabilitatea actiunilor din platforma. Solutia va avea si propria
infrastructura de jurnalizare pentru evenimentele interne .

Functionalitatile de notificare vor fi realizate prin integrarea cu MNotify. Acest serviciu va
gestiona trimiterea notificarilor catre utilizatori, asigurand comunicarea eficientd a modificarilor
de status si altor informatii relevante .

Daci platforma va include functionalititi de plata, acestea vor fi implementate prin integrarea cu
MPay. Aceastd integrare va permite gestionarea eficienta si securizata a tranzactiilor financiare
necesare . Acest lucru poate avea loc, daca clientul va decide sa furnizeze unele functionalitati ale
platformei ca servicii pentru agenti economici.

Toate functionalitatile legate de gestionarea intrebarilor frecvente (FAQ) vor fi realizate prin
integrarea cu un serviciu extern FAQ, utilizand API-uri. Acest serviciu va permite utilizatorilor sa
acceseze rapid informatiile de care au nevoie, reducand astfel volumul de intrebari repetitive .
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Functionalitatile de colectare a feedback-ului vor fi implementate prin integrarea cu serviciul e-
Feedback, una dintre componentele platformei e-Democratie. Aceasta va asigura o centralizare si
analiza eficienta a feedback-ului primit de la utilizatori .

Portalul Serviciilor Publice va fi unul dintre punctele de acces principale la serviciul e-Feedback,
furnizand linkuri catre functionalitatile relevante si afisdnd evaluarile serviciilor si ale prestatorilor
pe paginile corespunzatoare. Solutia va furniza API-uri RESTful necesare pentru aceasta
functionalitate si va accepta redirectionari de la PSP .

Solutia va furniza API-uri pentru integrarea cu MCabinet, asigurdnd astfel un acces unificat la
serviciile de democratie electronica .

La necesitate, solutia va permite integrarea cu sisteme de petitionare terte prin exportul si utilizarea
mesajelor semnate JSON. Protocolul pentru acest schimb de mesaje va fi elaborat in cadrul
proiectului, asigurand interoperabilitatea cu alte sisteme de gestionare a documentelor .

Solutia va expune API-uri RESTful pentru toate functiile cheie, cum ar fi gestionarea petitiilor,
feedback-ului si sondajelor. API-urile vor utiliza mesaje JSON pentru a descrie entitatile
serviciilor, asigurand astfel o integrare eficienta si flexibila cu alte sisteme si servicii externe .

2.3.3. Performanta
Performanta este esentiala pentru a asigura o experienta utilizator fluida si eficienta, fiind un factor
critic in acceptarea si utilizarea platformei de catre cetdteni si autoritati.

Solutia va utiliza procesarea asincrona ori de cate ori este posibil pentru generarea intrarilor si
iesirilor. Aceasta va permite gestionarea eficientd a resurselor si va imbunatati timpul de raspuns
al platformei, asigurand o experienta utilizator mai rapida si mai eficienta .

Platforma va fi proiectatd pentru a suporta un numéar de minim 100 de utilizatori simultani,
garantand performanta standard a solutiei in conditii de utilizare intensd. Aceasta va include
optimizari pentru gestionarea sesiunilor multiple si utilizarea eficientd a resurselor de sistem .

Timpul de reactie al functionalitatilor solutiei va fi de pana la 3 secunde. In cazul in care exista
exceptii, acestea vor fi identificate si coordonate cu Clientul in etapa de analiza si proiectare. Acest
timp de reactie este critic pentru a asigura o interactiune fluida si rapida cu platforma .

Platforma va masura si va expune indicatorii cheie de performanta (KPI) pentru a monitoriza si
a asigura performanta optima a solutiei. Consultantul va propune o listda de KPI care va fi
coordonata si agreatd cu Clientul. Acesti indicatori vor include metrici precum timpul de raspuns,
rata de utilizare a resurselor si numarul de utilizatori activi, oferind o vizibilitate clara asupra
performantei platformei .

Solutia va fi scalabild, permitand adaugarea sau eliminarea de resurse in functie de necesitati, fara
a afecta functionarea curentd a platformei. Scalabilitatea orizontala si verticala va fi asiguratd prin
utilizarea unei arhitecturi bazate pe microservicii si tehnologii de containerizare, cum ar fi Docker
si Kubernetes .
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Platforma va avea o disponibilitate ridicata, asigurand accesul neintrerupt la serviciile oferite.
Solutia va fi proiectata pentru a minimiza timpii de nefunctionare, inclusiv in timpul actualizarilor
sau interventiilor de mentenantd. Utilizarea mecanismelor de redundanta si failover va contribui

e vyt

2.3.4. Interfata utilizatorului

Aceastd sectiune detaliaza cerintele pentru interfata utilizatorului (UI) a platformei e-Democratie.
O interfata intuitiva, accesibila si responsiva este esentiald pentru a asigura o experientd pozitiva
pentru toti utilizatorii platformei.

Solutia va sustine o interfata utilizator multilingva, care va permite afisarea continutului in cel
putin trei limbi: romana, rusa si engleza. Versiunea implicita pentru utilizatorul final va fi limba
romand. Aceasta abordare asigura accesibilitatea platformei pentru un public divers, oferind suport
pentru diferite preferinte lingvistice.

Interfata utilizatorului va respecta cel putin Nivelul A din Ghidul privind accesibilitatea
continutului web (WCAG) 2.0. Aceasta va asigura accesibilitatea pentru persoanele cu
dizabilitati, oferind o experientd utilizator inclusiva si echitabila. Respectarea standardelor WCAG
va include suport pentru cititoarele de ecran, navigare prin tastaturd si alte facilitati pentru
utilizatorii cu nevoi speciale.

Interfata utilizatorului va fi proiectata pentru a se adapta automat la diferite rezolutii de afisare,
asigurand o experientd consistentd pe diverse dispozitive, de la smartphone-uri la monitoare de
desktop. Latimea minima a zonei de afisare va fi de 480px, garantand cd platforma este utilizabila
sl pe ecrane mai mici.

Componentele interfetei utilizatorului vor include sfaturi si sugestii contextuale pentru a ghida
utilizatorii in utilizarea eficientd a platformei. Aceasta va ajuta utilizatorii sa inteleagd rapid
functionalitatile si sa foloseasca platforma fara dificultati.

Toate paginile platformei vor include informatii de contact pentru suport clienti, oferind
utilizatorilor acces rapid la asistentd tehnica si raspunsuri la intrebarile lor. Aceasta va imbunatati
satisfactia utilizatorilor si va asigura o rezolvare prompta a eventualelor probleme.

Solutia va utiliza URL-uri prietenoase pentru accesarea paginilor serviciilor. Aceste URL-uri vor
fi usor de citit si de retinut, imbunatatind navigarea si accesibilitatea platformei.

2.3.5. Mentenanta

Aceastd sectiune detaliazd cerintele de mentenanta ale platformei e-Democratie. Asigurarea unei
mentenante eficiente este esentiala pentru a garanta functionarea continua si actualizarea constanta
a platformei.

Solutia va diferentia evenimentele si actiunile pe care le inregistreaza dupa cel putin urmatoarele
nivele: Critic, Eroare, Avertizare, Info si Depanare. Evenimentele de nivel Critic si Eroare vor fi
inregistrate doar pentru erorile nerecuperabile care necesita interventia umani. Inregistrarile din
jurnalul evenimentelor vor include cel putin: tipul evenimentului, timestamp-ul (marca de timp)
cand evenimentul a avut loc, nivelul evenimentului, componenta cadrului care a generat
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evenimentul, utilizatorul/agentul utilizatorului IP care a declansat evenimentul, identificatorul
obiectului informational afectat si detalii textuale despre evenimentul produs .

Solutia va implementa inchiderea gratioasd, astfel incat inchiderea unei instante de container a
aplicatiei nu va afecta activitatile in derulare, cum ar fi sesiunile active, cererile si jurnalele
evenimentelor. Acest mecanism va asigura continuitatea serviciilor si minimizarea impactului
asupra utilizatorilor in timpul operatiunilor de mentenanta .

Consultantul va livra codul sursa pentru componentele solutiei care nu sunt disponibile ca produse
comerciale autonome de la parti terte. Codul sursd va utiliza managerii de pachete pentru
dependentele de bibliotecile terte. Toate soft-urile necesare vor fi incluse in definitia imaginii
containerului si bazate pe repozitoriul public de containere. Aceasta va asigura transparenta si
controlul asupra tuturor componentelor solutiei .

Actualizarile de sistem vor fi automatizate, inclusiv scripturile de upgrade/downgrade a bazei de
date sau codul. Pentru a permite rularea actualizarilor in mediul de productie, se recomanda
operarea unor modificari incrementale in baza de date. Aceasta va asigura continuitatea serviciilor
si minimalizarea timpilor de nefunctionare in timpul actualizarilor .

2.3.6. Securitate

Securitatea este esentiald pentru protejarea datelor utilizatorilor si asigurarea integritdtii si
confidentialitatii informatiilor gestionate de platforma. Aceastd sectiune detaliaza cerintele de
securitate ale platformei e-Democratie.

Componentele platformei vor functiona pe baza principiului privilegiilor minime, ruland in
regim de privilegii limitate in cadrul modelului drepturilor sistemului de operare. Documentatia
va include nivelul necesar de privilegiu pentru fiecare componenta a platformei si rationamentele
nivelului de acces propus .

Datele secrete ale platformei (parole, chei si certificate private, connection string-urile etc.) si
adresele serviciilor externe vor fi delimitate clar in documentatia de configurare si usor
modificabile prin scripturi automatizate. Aceasta va permite o gestionare sigurd si eficienta a
informatiilor sensibile .

Toata comunicarea platformei cu sistemele sau utilizatorii externi va avea loc prin canale de
comunicare criptate. Utilizarea protocoalelor de criptare va asigura protectia datelor in tranzit si
va preveni interceptarea sau modificarea neautorizata a informatiilor .

Platforma va utiliza MPass ca mecanism unic de autentificare, eliminand necesitatea altor forme
de autentificare utilizator. Aceasta va asigura un proces de autentificare securizat si centralizat,
simplificand gestionarea identitatilor si accesului utilizatorilor .

La fel, utilizatorii si rolurile acestora vor fi gestionate prin MPass. Platforma va prelua rolurile
utilizatorilor din MPass, asigurdnd o gestionare centralizatd si securizatd a permisiunilor si
accesului .
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Platforma va include controale de securitate pentru componentele sale, asigurdnd protectia

.....

prevenire si detectare a vulnerabilitatilor, asigurand un nivel ridicat de securitate cibernetica .

Platforma va include un mecanism de expirare a sesiunilor, solicitand utilizatorului sa se
autentifice din nou dupa o perioada de inactivitate. Perioada de inactivitate va fi configurabila, iar
setarea implicitd va fi de 15 minute, asigurand astfel securitatea conturilor inactive .

Toate datele de intrare vor fi validate atit la nivelul clientului, cét si la nivelul serverului,
prevenind astfel introducerea de date nevalide sau malitioase. Aceasta va asigura integritatea si
securitatea informatiilor gestionate de platforma .

2.3.7. Garantie
Asigurarea unei perioade de garantie adecvate este esentiala pentru a oferi incredere Beneficiarului
in performanta si fiabilitatea solutiei implementate.

Perioada de garantie pentru solutia dezvoltatd va fi de 6 luni si va incepe imediat dupa acceptarea
platformei e-Democratie. Aceasta va asigura ca toate functionalitdtile sunt pe deplin operationale
si ca eventualele probleme apirute in aceastd perioada vor fi solutionate prompt de citre noi. In
perioada de garantie, ne angajam sa eliminam toate defectele raportate de Client si sd solutioneze
toate incidentele in conformitate cu acordurile de nivel de serviciu (SLA) convenite.

2.3.8. Documentatie
Documentatia bine structuratd si cuprinzatoare este esentiald pentru a asigura utilizarea eficienta
si administrarea corecta a platformei de catre toti utilizatorii si administratorii acesteia.

Consultantul va furniza diverse documente pentru utilizatorii finali, inclusiv ghiduri interactive
ajustate pentru diferite roluri precum Solicitant, Solicitant autorizat, Administratorul prestatorului
de serviciu, Operatorul prestatorului de serviciu si Administrator. Aceste ghiduri vor oferi
instructiuni detaliate, iar manualele utilizatorului vor fi disponibile in format PDF, toate redactate
in limba roméana.

Pe langa documentele scrise, vor fi pregdtite tutoriale video pentru principalele functii ale
platformei, oferind o prezentare vizuala si facild a modului de utilizare a platformei.

Documentatia tehnicd va include descrierea arhitecturii in limbaj UML, strategia testarii, codul
sursd compilabil si documentat, si un manual de instalare si configurare. Toate aceste documente
tehnice vor fi in limba engleza pentru a asigura claritatea si accesibilitatea informatiilor tehnice
esentiale.

Pentru API-uri, Consultantul va furniza un ghid de integrare, exemple de integrare in .NET si
documentatia API folosind standarde precum WSDL sau Swagger, de asemenea redactate in limba
engleza.

2.3.9. Instruire

La finalizarea proiectului, vom organiza sesiuni de instruire online folosind module de e-invatare
bazate pe Moodle LMS. Aceste sesiuni vor viza grupuri tintd precum Administratorii,
Administratorii prestatorilor de servicii si Operatorii prestatorilor de servicii. Sesiunile de instruire
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vor fi adaptate nevoilor fiecarui grup si vor acoperi toate aspectele importante ale utilizarii si
administrarii platformei e-Democratie.

Vom elabora materiale de instruire cuprinzatoare, incluzand curricula, suporturi de curs, tutoriale
video si quiz-uri pentru administratori, prestatori de servicii, managerii portalurilor si utilizatorii
finali (persoane fizice si juridice). Aceste materiale vor fi elaborate pe platforma e-invatare Moodle
LMS si vor fi disponibile in limba romana. Materialele de instruire vor fi structurate astfel incat sa
faciliteze invatarea si utilizarea eficienta a platformei.

Prin organizarea acestor sesiuni de instruire si elaborarea materialelor corespunzatoare, ne
asiguram ca utilizatorii si administratorii platformei e-Democratie vor avea toate cunostintele
necesare pentru a utiliza si administra eficient solutia, contribuind astfel la succesul si adoptarea
acesteia.
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3. ABORDAREA IMPLEMENTARII

Proiectul de dezvoltare si implementare a platformei ,,e-Democratie” va adopta o metodologie
iterativa, bazatd pe principiile Agile, pentru a asigura livrarea continud si incrementala a solutiei
finale. Aceastd abordare, reprezentarea grafica a careia este prezentata mai jos, permite flexibilitate
in implementare si adaptarea rapida la schimbarile si cerintele emergente pe parcursul proiectului.

Agile Development Cycle
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Metodologia Agile va fi utilizatd pentru gestionarea iIntregului ciclu de viatd al dezvoltarii
software. Procesul de dezvoltare va fi structurat in sprinturi, fiecare sprint avand o durata fixa de
2-4 saptamani. Fiecare sprint va include toate fazele de dezvoltare: planificare, design, dezvoltare,
testare si evaluare.

e Planificare sprint: La inceputul fiecarui sprint, echipa de dezvoltare impreuna cu
Proprietarul Produsului (desemnat de Beneficiar) vor stabili obiectivele sprintului si
elementele prioritare din backlog-ul produsului. Aceste elemente vor fi detaliate si incluse
in sprint backlog.

e Dezvoltare si testare: Dezvoltarea va fi realizatd in conformitate cu cerintele specificate
pentru fiecare element din sprint backlog. Testarea va include teste unitare, de integrare si
de acceptanta.

e Demonstratie si evaluare: La finalul fiecarui sprint, echipa de dezvoltare va prezenta
incrementul functional rezultat Proprietarului Produsului pentru evaluare si feedback.
Incrementul trebuie sd indeplineascad toate criteriile de acceptare definite in Definitia starii
,Finalizat” (DoD).

Principalele aranjamente privind guvernanta proiectului sunt dupd cum urmeaza:

Aranjamente institutionale: Beneficiarul va fi responsabil de toate aspectele administrative si
procedurale ale proiectului, inclusiv de acceptarea si plata pentru livrabile/rapoartele prevazute in
contract. Proprietarul Produsului desemnat de Beneficiar va coordona toate aspectele tehnice si va
emite notificari administrative privind data inceperii implementarii si alte sarcini administrative.
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Implicarea echipei Consultantului: Consultantul va organiza sedinte de initiere si va asigura
managementul zilnic al echipei de proiect. Toti expertii cheie vor participa la sedintele initiale
pentru stabilirea backlog-ului initial al sistemului e-Democratie.

Fiecare sprint va Incepe cu o sesiune de planificare, in cadrul careia echipa si Proprietarul
Produsului vor selecta elementele prioritare din backlog pentru sprintul respectiv. Pe parcursul
sprintului, echipa de dezvoltare va lucra la realizarea acestor elemente, iar la finalul sprintului,
incrementul rezultat va fi prezentat si evaluat.

Proprietarul Produsului va decide momentul in care solutia este pregétita sa indeplineasca cerintele
pentru un Produs Minim Viabil (MVP) si poate fi lansatd in productie. Implementarea
functionalitatilor va avea loc in etape, asigurandu-se ca unele module vor fi deja in productie in
timp ce altele sunt n curs de dezvoltare.

Proiectul va include revizuiri si ajustari periodice ale backlog-ului produsului pentru a reflecta
schimbadrile cerintelor si prioritatilor. Aceastd flexibilitate va permite adaptarea rapidd la
necesitatile emergente ale Beneficiarului si va asigura livrarea unei solutii care satisface pe deplin
cerintele acestuia.

Consultantul va organiza sesiuni de instruire pentru utilizatorii finali si va furniza materiale de
instruire. Documentatia destinata utilizatorului final va fi elaboratd in limba roméana si va include
ghiduri interactive si manuale descarcabile.

Pe parcursul implementdrii proiectului, vor fi prezentate rapoarte detaliate privind progresul
sprinturilor, inclusiv notele de lansare, durata sarcinilor, aspectele nerezolvate si actiunile propuse
pentru urmatorul sprint. De asemenea, vor fi prezentate rapoarte privind sesiunile de instruire
realizate, lista participantilor, agenda sesiunilor si rezultatele evaludrilor.

Aceastd abordare iterativd si colaborativd va asigura livrarea unei platforme e-Democratie
functionale si eficientd, conform asteptarilor si cerintelor Beneficiarului.
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