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Servicii de mentenanta corectiva si adaptiva
pentru programele aplicative ale SPAS din
sistemul informational ,,Protectia Sociala”
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Descriere Companie

Compania noastra, cu o experienta vasta in domeniul tehnologiei, se remarca ca lider in
industrie de support si dezvoltare a aplicatiilor software. Ne bazam pe tehnologia de varf
pentru a furniza solutii sigure si inovatoare, si suntem mandri sa colaboram cu parteneri
precum Microsoft, Google, Liferay, Oracle, SAP, DELL, FortiNet si sa folosim cele mai
recente instrumente tehnologice. Unul dintre pilonii nostri tehnologici este utilizarea
limbajului de programare GO Lang, care ne permite sa dezvoltam solutii eficiente si
scalabile. Pentru a crea aplicatii puternice si robuste, ne bazam pe cadrele Microsoft .Net,
Java si React JS. Bazele noastre de date sunt esentiale pentru furnizarea solutiilor noastre
de ultima generatie. Lucram cu o gama variata de sisteme de gestionare a bazelor de date,
precum PostgreSQL, Oracle, MySQL si MSSQL, pentru a ne asigura ca datele clientilor
nostri sunt gestionate in mod sigur si eficient. Echipa noastra de dezvoltatori este experta
in utilizarea limbajelor de programare, cum ar fi Java, Phyton, PHP, JavaScript, HTML si
CSS, pentru a crea interfete si experiente web deosebite. Aceste tehnologii ne permit sa
dezvoltam aplicatii cu o interfata prietenoasa si o performanta excelenta, adaptate nevoilor
clientilor nostri. Cu un accent deosebit pe securitate si inovatie, compania noastra se
angajeaza sa ofere solutii tehnologice avansate pentru clientii nostri, construind un viitor
mai sigur si mai inteligent in lumea digitala in continua evolutie.

Servicii de suport si consultanta pentru
sistemul sistemul informational ,,Protectia
Sociala”

e analiza datelor si identificarea cauzelor rezultatelor eronate ale operarii
software-lui;

e eliminarea problemelor detectate in aplicatie prin modificarea componentelor si sau
elaborarea si aplicarea procedurilor automatizate de corectare a datelor;

e consultanta cu privire la intrebarile specifice ale aplicatiei.

e prevenirea problemelor in procesul de lucru

Servicii de dezvoltare a sistemul informational
»,Protectia Sociala”

1. Dezvoltare personalizata de software:

o Crearea de aplicatii software personalizate pentru a satisface nevoile specifice
ale Beneficiarului sau a unui utilizator individual.

2. Actualizare si imbunatatire:
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e Actualizarea la versiunile mai noi ale software-ului pentru a beneficia de
caracteristici noi si pentru a remedia eventualele vulnerabilitati sau probleme
de securitate.

3. Integrare cu alte sisteme:

o Modificarea software-ului pentru a asigura integrarea cu alte sisteme sau
aplicatii, permitand astfel schimbul de date si functionalitati intre diferite
platforme de exemplu, MConnect, Mpass, .

4. Optimizare a performantei:

* Modificarea codului sursa pentru a imbunatati performanta aplicatiei,
reducand timpul de raspuns sau consumul de resurse.

5. Adaugare de functionalitati noi:

o Extinderea software-ului prin adaugarea de noi functionalitati sau module
pentru a satisface cerintele specifice ale utilizatorilor.

6. Reparare si depanare:

» ldentificarea si remedierea erorilor sau problemelor de functionare in software
pentru a asigura o experienta stabila si fiabila.

7. Migrare a datelor:

» Transferul si conversia datelor intre diferite platforme sau versiuni de software
pentru a mentine integritatea datelor si compatibilitatea.

8. Securitate si conformitate:

o Implementarea de masuri de securitate suplimentare sau aducerea software-
ului in conformitate cu reglementarile si standardele de securitate relevante.

9. Testare si asigurare a calitatii:

o Efectuarea de teste pentru a asigura functionarea corespunzatoare a
modificarilor aduse si pentru a evita eventualele probleme.

10. Documentare si instruire:

e Furnizarea de documentatie corespunzatoare si instruire pentru utilizatori in
legatura cu modificarile aduse in software.

» Instruirea se efectuaza la sediul Beneficiarului si/dau online (dupa caz)

Lista componentelor aplicative sistemului aplicativ SPAS

1. Modul Pensii: acordarea si achitarea pensiilor (toate tipurile), componenta SPAS
Modul Indemnizatii: acordarea si achitarea indemnizatjilor (toate tipurile), componenta
SPAS

Statistici si raportare pentru pensii i indemnizatii, componenta SPAS

Interfete externe si web-service, schimb de date intre componentele sistemului
informational

5. Modul Contributii, componenta SPAS

W
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Registrul persoanelor asigurate, componenta SPAS

Registrul Angajatorilor, componenta SPAS

E-Cerere - Sistema pentru prelucrarea cererilor online, componenta SPAS
Modul Securitate, componenta SPAS

© 0N

Nivelul de servicii:
1. Hot-Line Support Service. 24 / 7 /365.

e timpul de raspuns la solicitarea CNAS - nu mai mult de 20 min.

e inregistrarea cererilor cu instrument specializat support.ghesar.com, statutul de
progres la fiecare etapa de rezolvare a acestora, analiza rezultatelor.

e furnizarea de rapoarte lunare privind serviciile prestate.

2. Echipa de proiect calificata care este atasata excluziv SIA Protectia Sociala pentru
indeplinirea serviciilor solicitate, inclusiv ingineri, analisti de sistem si dezvoltatori cu
experienta in stiva tehnologica :

a. Oracle Database specialist — experienta 15 ani;

Programator platforma ORACLE/Microsoft Oracle Database Enterprise Edition 10g,
Oracle Forms, Oracle Reports, PL/SQL, .NET — experienta 15 ani;

c. Business Analitic — experianta — 5 ani;

d. Project manager — experienta — 15 ani;
e
f.

c

Arhitect de sisteme informationale — experienta 20 ani;
.Net Certified Developer — experienta — 10 ani;

Cumulativ pe parcusul a 15 ani, specialistii nostri au experienta similara peste solicitarile
Beneficiarului :

1. Experianta ani media : 10 ani
2. Experianta financiara si anume 3 proiecte similare integrate: 15 mil MDL pe parcursul
a 3 ani.

Echipe de proiect pentru dezvoltarea si implementarea include:
1. Manager de proiect:

v" Responsabil pentru coordonarea generala a proiectului, comunicarea cu
clientii si asigurarea respectarii termenelor si bugetului.

2. Ingineri de software:

v" Dezvoltatori specializati in diferite limbaje de programare si tehnologii
specifice sistemului. Ei se ocupa de scrierea codului sursa si implementarea
functionalitatilor.

3. Analize de sistem:

v" Experti in analiza de sistem si procese de afaceri, responsabili pentru
intelegerea nevoilor organizatiei si traducerea acestora in cerinte de sistem.

4. Arhitecti software:
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v" Profesionisti care proiecteaza arhitectura sistemului, asigurandu-se ca toate
componentele functioneaza impreuna in mod eficient.

5. Testeri de software:

v Persoane responsabile pentru asigurarea calitatii software prin testarea
functionala, de performanta si de securitate.

6. Experti in baza de date:

v' Specialisti in proiectarea si gestionarea bazelor de date, asigurandu-se ca
datele sunt stocate si accesate eficient.

7. Experti in securitatea informatiilor:

v" Profesionisti care se ocupa de securitatea sistemului, protejand datele
sensibile si asigurandu-se ca sistemul este in conformitate cu standardele de
securitate.

8. Echipa de suport si mentenanta:

v Oameni care asigura suport post-implementare si mentinerea sistemului pe
termen lung.

9. Comunicatori si analisti functionali:

v' Persoane care faciliteaza comunicarea intre echipele tehnice si cele non-
tehnice si asigura ca solutia indeplineste cerintele de afaceri.

10. Instruire si suport pentru utilizatori:

v' Specialisti care se ocupa de instruirea utilizatorilor finali si ofera suport pentru
rezolvarea problemelor.

Toate cerintele tehnice specificate in documentatia licitatiei deschise - OCDS-B3WDP1-MD-

1699618567832, au fost indeplinite in mod corespunzator. Suntem deschisi sa raspundem la
orice detalii suplimentare referitoare la capacitatile noastre si suntem pregatiti sa le furnizam

la cerere.

Realizarea si implementarea modificarilor, asociate cu modificari in legislatie, va fi realizata
in termenele stabilite Tn actul legislativ. Termenul de realizare si implementare a altor tipuri de
modificari se determina prin acordul partilor, dar nu mai mult de:

(a) Pina la 5 zile pentru modificari minore.
(b) Pina la 15 zile pentru modificari de volume medii.

(c) Pina la 45 zile pentru modificari de volume mari.
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Serviciul Hot-Line

Serviciul Hot-Line este un sistem de suport si comunicare dedicat, conceput pentru a oferi
asistenta rapida si eficienta utilizatorilor, clientilor sau altor parti interesate. Acest serviciu
poate implica o varietate de metode de contact, inclusiv telefon, e-mail, chat online sau alte
canale de comunicare relevante.

Asistenta Prompta
Disponibilitate extinsa
Specialisti Calificati
Confidentialitate
Gestionarea Incidentelor
Inregistrare si Monitorizare

ANANENENENEN

Timpul tratarii problemelor

Pentru serviciul de suport si anume: suport tehnic functional, managementul accesului si
restabilirea serviciului echipa GHESAR va trata problemele conform termenilor de timp de
mai jos fiind valori maxime:

Tabelul de mai jos defineste limitele de timp ce vor fi aplicate si respectate pentru tratarea
problemelor pentru Aplicatiile descrise in Anexa 1.

Nivel de Timpul raspunsului Timpul solutionarii Timp maxim
Gravitate pentru corectare a
cauzei
Gravitate 1 imediat panala 1 ore 5 ore
Gravitate 2 imediat pana la 8 ore Orele 10 zilei
Urmaétoare

Gravitate 3 1 ora pana la 24 ore 5 zile
Gravitate 4 1ora Pina la 2 zile 5 zile

Procedura de shimbare/modificare a aplicatiei

1. Tnregistrarea Cererii de Modificare:
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o Cererea de modificare este initial inregistrata intr-un sistem de gestionare a
cererilor sau al modificarilor. Aceasta poate proveni din partea utilizatorilor,
echipei de dezvoltare, managementului sau altor parti.

Analiza Initiala a Cererii:

o Echipa responsabila, cum ar fi o echipa de analisti de sistem, examineaza
cererea pentru a intelege impactul si necesitatea schimbarii. Se pot evalua
resursele necesare aditionale (dupa caz), timpul estimat si implicatiile asupra
sistemului existent.

Prioritizarea si Aprobarea Initiala:

o Cererile sunt prioritizate Tn functie de importanta si complexitate. Oricare
cerere care necesita modificari semnificative este supusa unui proces de
aprobare initiald, in care se determina daca este oportuna si justificata.

Evaluarea Impactului si Resurselor:

o Echipa responsabila evalueaza impactul cererii asupra intregului sistem si
stabileste resursele necesare pentru implementare.

Aprobarea Finala:

o Dupa evaluarea impactului si alocarea resurselor, cererea de modificare este
supusa unei aprobari finale din partea partilor interesate, cum ar fi
managementul si clientii.

Implementarea Modificarilor:

o Echipa de dezvoltare preia cererea de modificare si implementeaza
schimbarile necesare in aplicatie. Este esential sa se monitorizeze si sa se
testeze fiecare modificare pentru a asigura calitatea si corectitudinea
implementarii.

Testare si Validare:

+ Modificarile sunt supuse unor etape de testare pentru a verifica
functionalitatea si pentru a evita introducerea de noi erori sau probleme in
sistem.

Implementarea in Productie:

o Dupa testare si validare, modificarile sunt implementate in mediul de productie
pentru a deveni disponibile utilizatorilor finali.

Comunicare si Instruire:

» Utilizatorii si alte parti interesate sunt informati cu privire la modificarile aduse
si, Tn cazul necesar, li se ofera instruire pentru a se adapta la noile
functionalitati.

10. Monitorizare si Evaluare Post-Implementare:

o Performanta sistemului este monitorizata dupa implementarea modificarilor,
iar feedback-ul este colectat pentru a asigura ca noile functionalitati
indeplinesc asteptarile Beneficiarului.
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Asigurare calitatii

Asigurarea calitatii in dezvoltarea unei aplicatii este un proces esential pentru a livra un
produs fiabil, eficient si in conformitate cu cerintele clientilor. lata cateva practici si aspecte
cheie asociate asigurarii calitatii in dezvoltarea aplicatiilor:

Testare Continua

Standarde si Conventii de Codare
Revizii de Cod si Pair Programming
Securitatea Aplicatiei

Gestionarea Configurarii
Monitorizarea si inregistrarea Erorilor
Comunicare si Colaborare in Echipa
Feedback de la Utilizatori

DN NI N N NI N

Certificari aditionale:

= [1S0O 9001:2015
= [1S0O 27001:2018
= [1SO 14001:2015
= [ISO/IEC 27005
= OWASP

» Personal GHESAR calificat

> CISSP -Certified Information System Security Professional
> NSE4 —Network Security Professional

> NSE5 —Network Security Analyst

> FortimanagerSpecialist

> FortianalyzerSpecialist

> FlowmonSystem Specialist

> |BM QradarAssociate Administrator

> AlgosecAdministrator
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