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a Sistemului Informational Automatizat “Asistenta Medicald Primara” (SIA AMP)

prin procedura de achizitie Licitatie deschisa

Denumirea autoritatii contractante: Compania Nationala de Asigurari in Medicina
IDNO: 1007601007778

Adresa: mun. Chisinau, str. Vliaicu Pdrcalab 46

Numarul de telefon/fax: 022 780-263/264

Adresa de e-mail si de internet a autorititii contractante: achizitii@cnam.gov.md

Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexata in cadrul procedurii in SIA RSAP

Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): [nstitutie publica / asigurare obligatorie de asistentd

medicala

. Cumparatorul invita operatorii economici interesati, care i pot satisface necesitatile, sa

participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri /servicii/lucrari:

Nr.
d/o

Cod CPV

Denumirea Unitatea

bunurilor/serviciilor/ i Cantit
<« | atea
lucririlor solicitate | Mmasura

Specificarea tehnica
deplina solicitata,
Standarde de referinta

Valoarea
estimate fara
TVA
(se va indica
pentru fiecare lot
in parte)

Lotul 1: Servicii de mentenanta si
Medicalda Primara” (SIA AMP)

suport a Sistemului Informational Automatizat “Asistenta

72200000-7

Servicii de mentenanta
preventiva si suport a

Conform Caietului de sarcini

a SIA AMP — la cerere

L SIAAMP —in bazi de | Luni 12 1512 000,00 lei
abonament
Servicii de mentenanta
1.1 | 72200000-7 corectiva si adaptivia | om/ore | 3000 | Conform Caietului de sarcini 684 000,00 lei

Valoarea estimata totala (faira TVA)

2196 000,00 lei

9. 1in cazul in care contractul este impirtit pe loturi, un operator economic poate depune
oferta (se va selecta): Pentru un singur lot

10. Admiterea sau interzicerea ofertelor alternative: nu se admite

(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: 01.01.2026-31.12.2026
12. Termenul de valabilitate a contractului: 31.12.2026

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): NU
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(indicati da sau nu)

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de

lege sau al unor acte administrative (dupa caz): NU
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,
documentatie):

Nr. d/o

(Descrierea criteriului/cerintei)

Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii criteriului/cerintei:

Nivelul minim/
Obligativitatea

Vor fi exclusi operatorii
economici care nu si-au indeplinit
obligatiile de platd a impozitelor,
taxelor si contributiilor de

Certificat de efectuare regulatd a platii impozitelor,
contributiilor (valabil la data deschiderii ofertei) -
eliberat de Inspectoratul Fiscal Principal de Stat,
confirmat prin semnitura electronica, ori link-ul la

1 L . accesarea unei baze de date nationale disponibile gratuit | Obligatoriu
asigurari sociale in conformitate . oy o .
- A A~ pentru autoritatea contractantd care detine informatiile
cu prevederile legale in vigoare in R . ; d
) . . privind lipsa/existenta restantelor.
Republica Moldova sau in tara in S o ; . .
- confirmatd prin aplicarea semnaturii electronice a
care este stabilit. . .
participantului
Declaratii privind cifra de afaceri
n domeniul de activitate aferent
obiectului contractului (prestarea
serviciilor similare) intr-o
perioada anterioara care vizeaza T . -
- L . Declaratie privind lista principalelor prestari de
activitatea pentru ultimii 3ani - a . N L . . L
o . serviciul efectuate in ultimii 3 ani de activitate similare
cite min 3 000 000,00 lei pentru . . . . . . .
2. . . L . obiectului de achizitie conform Anexei nr. 12 din Obligatoriu
fiecare an din ultimii 3 ani . . <
.. . - Ordinul MF 115/2021 - confirmata prin semnatura
original confirmat prin semnatura .
. L . electronica
electronica a participantului: (la
solicitare se va prezenta
documente primare de confirmare
copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la Conform Caietului de sarcini din Anexei nr. 1
personalul necesar pentru
3. indeplinirea corespunzatoare a Obligatoriu
obiectului contractului ce urmeaza
a fi atribuit
Autoritatea Contractantd solicitd o garantie a aplicatiei
acordatid de citre ofertanti pentru o perioada de 12 luni
de la incetarea contractului. Confirmata prin aplicarea
semnaturii electronice a persoanei responsabile a
ofertantului.
4. Declaratie de garantie Pe perioada desfasurarii contractului, codul sursa al | Obligatoriu
aplicatiei va fi supus modificdrilor efectuate de catre
specialistii prestatorului. Orice modificare in codul
sursa are ca efect o noud versiune a aplicatiei care este
supusa garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de Sarcini.
Va fi exclus din procedura de
atribuire a contractului de achizitii
publice orice ofertant sau candidat ) )
despre care are cunostind ca, in Obligatoriu
ultimii 5 ani, a fost condamnat, Lipsa
g | prin hotdrdrea definitivd a unei | La depunerea ofertei prin declararea in DUAE/la condamnérii
instante  judecatoresti, pentru | evaluare la solicitarea AC pe parcursul a
participare la activitati ale unei ultimilor 5
organizatii sau grupdri criminale, ani.

pentru coruptie, pentru frauda
si/sau pentru spalare de bani,

pentru infractiuni de terorism sau




infractiuni legate de activitati
teroriste, finantarea terorismului,
exploatarea prin muncé a copiilor
si alte forme de trafic de persoane.

Va fi exclus orice operator
economic care se afla in proces de
insolvabilitate ca urmare a
hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afla in
proces de
insolvabilitate

Garantia pentru oferta in valoare
de 1%

Garantia pentru oferta emisa de citre o banca
comerciala sau prin transfer la contul autoritatii
contractante, conform urmatoarelor date bancare:
Beneficiarul platii: Compania Nationala de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la licitatia
publica nr. din "

Dispozitia de plata va fi atasatd in modul scanat *(se va
prezenta la depunerea ofertei de cétre toti ofertanti)

Obligatoriu

Garantia de buna executie a
Contractului Tn valoare de 5% din
valoarea Contratului

Contractul va fi insotit de o Garantie de buna
executie (emisa de citre o banca comerciald)

sau

Garantia de buna executie prin transfer la contul
autoritatii contractante, conform urmatoarelor date
bancare:

Beneficiarul platii: Compania Nationali de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia de buna executie a
contractului nr. din ”

* (Se va prezenta doar de catre ofertantul declarat
cistigdtor odata cu semnarea Contractului)

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator

DECLARATIE privind
confirmarea identitatii
beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau
grupdri criminale, pentru coruptie,
frauda si/sau spélare de bani

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini_mentenanta 2026-AMP)
autentificata prin aplicarea semnaturii electronice a
Participantului — depunere obligatorie dupa desemnare
n calitate de ofertant/ofertant asociat desemnat
castigator ;

Da — depunere
obligatorie
dupa
desemnare Tn
calitate de
cistigator




Anexa nr.1

CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta si suport
pentru Sistemul Informational Automatizat

“Asistenta Medicala Primard”
(SIA AMP)



Generalitati

Sistemul Informational Automatizat ,,Asistenta Medicala Primara” (denumit in continuare - SIA AMP) este
destinat digitalizarii proceselor esentiale desfasurate de personalul medical din cadrul prestatorilor de asistenta

medicala primara si ambulatorie din Republica Moldova. Acesta contribuie la eficientizarea gestionarii activitatilor

medicale, asigurand controlul si monitorizarea proceselor.

Totodatd, SIA AMP permite acumularea si evidenta informatiilor privind beneficiarii, programarile si vizitele
efectuate la medic.

Activitatile de mentenanta se desfdsoara in conformitate cu baza normativa ce include legislatia nationala in
vigoare si standardele nationale si internationale la care Republica Moldova este parte.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Legea nr.411-XII din 28.03.1995 ocrotirii sanatatii;

Legea nr.1585-XIII din 27.02.1998 cu privire la asigurarea obligatorie de asistenta Medicala;
Legea nr.982 din 11.05.2000 privind accesul la informatie;

Legea nr.1069 din 22.06.2000 cu privire la informatica;

Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal;

Legea nr.93 din 26.05.2017 cu privire la statistica oficiala;

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate;

. Legea nr.48 din 16.03.2023 cu privire la securitatea cibernetica;

. Hotararea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului unic al asigurdrii

obligatorii de asistentd medicala;

Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal;

Hotararea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass);

Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de semnatura digitalad
(MSign);

Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);
Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna (MCloud).
Hotararea Guvernului Nr. 586 din 24.07.2017 pentru aprobarea Regulamentului privind modul de tinere a
Registrului medical;

Hotarirea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul public
si de rationalizare a administrarii sistemelor informationale de stat;

Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

Hotérirea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare
electronici (MNotify) si a Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify);

Hotararea Guvernului nr.201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica;

Hotéararea Guvernului nr. 387 din 14.06.2023 cu privire la aprobarea Strategiei nationale de sadnatate
,.Sandtatea 2030”;

Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea reglementarii tehnice
»Procesele ciclului de viatd al software-ului” RT 38370656-002:2006 (Monitorul Oficial nr. 95-97/335 din
23 iunie 2006);

Ordinul MS nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din Republica Moldova;

Ordinul MS nr. 404 din 30.10.2007 Cu privire la delimitarea juridica a asistentei medicale primare la nivel
raional;
Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea Regulamentelor-cadru de organizare si functionare
ale prestatorilor de servicii de sanatate;
Ordinul MS si CNAM nr. 709/163-A din 20.07.2022 cu privire la aprobarea formularelor de evidenta
medicala primara si darilor de seama 1n sistemul asigurarii obligatorii de asistentd medical;
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27. Ordinul MS si CNAM nr.874 si nr.243-A din 24.09.2020 Cu privire la eficientizarea utilizirii Sistemului
Informational Automatizat SIA AMP in cadrul prestatorilor de servicii medicale de asistentd medicala
primard, precum si asistenta medicala specializatd de ambulatoriu;

28. Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate informationald in cadrul
Companiei Nationale de Asigurari in Medicina;

29. Ordinul CNAM nr. 54-A din 23.03.2022 cu privire la acordarea si suspendarea accesului la SIA AMP;

30. Ordinul MS si CNAM nr.709/163-A din 20 iulie 2022 cu privire la aprobarea formularelor de evidenta
medicala primara a darilor de seama in sistemul asigurarii obligatorii de asistentd medicala.

Obiectul achizitiei

Obiectul achizitiei \ Descriere

Servicii de mentenanta Serviciile vor fi achizitionate pentru 12 luni de la data semnarii

(preventiva, corectiva, adaptivd) | contractului.

si suport pentru SIA AMP: Serviciile se referd la toate modulele si componentele SIA AMP aflate in
gestiunea CNAM, inclusiv servicii de conexiune web aferente.

- Servicii de mentenanta Ofertantul se obliga sa indeplineasca in termen toate cerintele prevazute
preventiva si suport —n baza | 7 caietul de sarcini si si asigure o garantie de minimum 12 luni de la
de abonament; data finalizarii contractului pentru toate modulele sistemului, precum si

- Servicii de mentenanta pentru serviciile de conexiune web aferente, inclusiv pentru toate

corectivd si adaptiva la cerere. | modificdrile realizate pe parcursul perioadei de mentenanta.

Conceptul mentenantei

In prezentul caiet de sarcini, SIA AMP face obiectul achizitiei serviciilor de mentenanta preventiva, corectiva,
adaptiva si de suport (denumite in continuare ,,mentenanta”).

Pornind de la activitatile desfasurate in anul 2025, conceptul de mentenanta pentru anul 2026 vizeaza
imbunatitirea continua a sistemului. lar serviciile de mentenanta nu se limiteaza la intretinerea sistemului, ci include
optimizarea sa pe termen lung, modernizarea infrastructurii si actualizarea componentelor software, precum si
implementarea solutiilor eficiente.

In contextul actual al transformarii digitale si al amenintarilor cibernetice in continud evolutie, activitatile de
mentenantd vor include implementarea graduald a celor mai recente standarde si protocoale de securitate, precum si
actualizarea regulata a sistemului pentru a raspunde cerintelor de conformitate legale si normative.

Astfel, perioada de mentenanta va cuprinde un ansamblu complex de activititi, structurate pentru a garanta
functionarea optima, securitatea robustd, interoperabilitate eficienta si fiabilitatea continud a sistemului. Aceste
activitati vor viza nu doar mentinerea performantelor curente, ci si anticiparea si prevenirea potentialelor defectiuni sau
vulnerabilitéti, prin implementarea unor masuri proactive de monitorizare si interventie.

La fel, mentenanta va fi planificata si va include implementarea sistematica a solutiilor noi pentru inlocuirea
componentelor si tehnologiilor invechite, atit conform unui plan predefinit (anual, semestrial, lunar), cat si in baza
incidentelor Inregistrate si a solicitarilor punctuale ale beneficiarului, asigurand astfel adaptarea continua a sistemului la
cerintele actuale si la cele viitoare.

Procesul de mentenanta va debuta cu o analiza detaliata a sistemului informational, realizata de ofertant.
Aceasta va include evaluarea arhitecturii i a stivei tehnologice ce include componente front-end (partea de interfatd),
back-end (partea de server), infrastructura si servicii, precum si alte sisteme conexe (ex: GIT (sisteme de versionare),
sisteme de monitorizare, servicii de securitate, API-uri, etc)

Ofertantul va efectua analiza completd si va propune beneficiarului solutii concrete pentru mentinerea,
optimizarea si imbunatatirea continua a sistemului, fiind deplin asumate de cétre echipa ofertantului cerintele
specificate in caietul de sarcini si cunoasterea a celor mai comune probleme potentiale ale sistemelor informationale de
complexitate similard: scdderea nivelului de performanta, limitari de scalabilitate cauzate de suprasolicitarea resurselor,
blocaje functionale, timpi mari de raspuns, Incetinirea fluxurilor operationale, aparitia incidentelor tehnice si a erorilor
de sistem comunicate de catre utilizatori.



Tinand cont de caracterul dinamic al cerintelor si al posibilelor deficiente ce pot aparea pe parcursul actualei
etape din ciclul de viatd al SIA AMP, ofertantul va adopta metodologii de tip Agile. Acestea vor fi utilizate pentru
stabilirea rolurilor in cadrul echipei tehnice, prioritizarea activitatilor, asigurarea unei colaborari permanente cu
beneficiarul si cu utilizatorii desemnati, precum si pentru livrarea si implementarea rapida a solutiilor necesare.

Toate aceste actiuni vor fi corelate atat cu lucrarile de mentenanta planificate, cét si cu cele neplanificate,
asigurand adaptabilitate si reactie eficientd la schimbarile sau solicitarile aparute pe parcurs.

Destinatarii si obiectivele SIA AMP

Destinatarii datelor prelucrate in SIA AMP sunt: Ministerul Sanatatii, Agentia Nationald pentru Sanatate
Publicd, Compania Nationald de Asigurari in Medicina, prestatorii de servicii medicale si subdiviziunile de sanatate
ale autoritatilor administratiei publice locale.

Obiectivele de baza ale SIA AMP sunt:

1) formarea bazei de date unice la nivel national cu informatii ce permit crearea si completarea
fisei medicale a beneficiarilor;

2) sporirea cantitativd si calitativd a asistentei medicale primare si asistentd medicald de
ambulatoriu acordate pacientilor;

3) constituirea resurselor informationale de stat privind sinitatea populatiei;

4) sporirea eficientei dirijarii si circulatiei documentatiei medicale;

5) obtinerea operativa a informatiilor actualizate;

6) asigurarea schimbului de date si a interoperabilititii cu alte sisteme informationale.

Arhitectura SIA AMP

Sistemul Informational Automatizat ,,Asistenta Medicala Primara” (SIA AMP) este gazduit pe platforma
guvernamentald comuna (MCloud) — o infrastructurd comuna de tip cloud computing (nor informational), dezvoltata
pentru a sustine digitalizarea serviciilor publice din Republica Moldova.

Tehnologia cloud computing permite furnizarea, la cerere si prin retea, a unui set flexibil de resurse IT
complet configurabile — inclusiv retele, servere, spatiu de stocare, aplicatii si servicii. Acest model ofera scalabilitate,
eficienta si accesibilitate sporitd in gestionarea sistemelor informationale.

in conformitate cu prevederile Hotararii de Guvern nr. 414 din 08.05.2018, ,,cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat”,
I.P. ,Serviciului Tehnologia Informatiei si Securitate Cibernetica” (STISC) in calitate de posesor al platformei
guvernamentale comune (MCloud) si furnizor a serviciilor de tip IaaS, este imputernicit sa asigure administrarea,

gestionarea si extinderea acestei platforme.

Platforma MCloud asigura:

- gazduirea securizata si redundanta a bazelor de date, aplicatiilor si software-ului de sistem;

- infrastructura necesara pentru formarea retelelor LAN, NAT si organizarea WAN;

- functionarea pe servere echipate cu sisteme de operare Microsoft Windows si Linux, In functie de cerintele
aplicatiilor.

Stiva tehnologicé

Frontend (nivel de prezentare) Maven 2.4, Jakara EE 8.0, JavaServer Faces 2.2/
PrimeFaces 4.0

Backend (nivel de aplicatii) Glassfish 4.1, Jakarta EE 8

Baze de date SQL Server Standard / Enterprise 2019, Microsoft

Analysis Server 15, OLAP, BigData (ClickHouse), S3
bucket (Minio)

Sisteme de operare Windows Server, Linux Ubuntu




Nivel infrastructura si retea VMware vSphere, Docker, Nginx 1.10.3, HAProxy
2.4.24 (server web/ load balancing), GitLab CI/CD
(versionare), Zabix (monitorizare), etc.

*Stiva tehnologicd poate contine si alte componente dependente sau conexe, cum ar fi framework-uri,
biblioteci, limbaje de programare, servicii si diverse instrumente software.

Nivele de securitate

SIA AMP asigura accesul autorizat la modulele sistemului.

La nivelul aplicatiei, autentificarea se realizeaza prin serviciul guvernamental MPass.
in plus, transmiterea datelor intre statii si server se efectueazi prin protocolul HTTPS, utilizand certificate
SSL pentru criptare.
Tn procesele de gestionare a accesului, sunt definite doud grupuri de utilizatori:

1. Utilizatori operatori — pot accesa aplicatia si pot efectua actiuni de creare, inregistrare, vizualizare,
modificare si extragere a datelor;

2. Utilizatori administratori — au acces extins la functionalititile aplicatiei, atat la nivel global, cat si la nivel
local si pot efectua actiuni de configurare a setarilor de sistem sau activitati de monitorizare.

La nivelul bazelor de date, sunt implementate masurile recomandate pentru:

e  Controlul accesului (roluri si privilegii);

e Autentificare (parole complexe si autentificare integrata);

e  Criptarea datelor (SSL/TLS);

e Audit si monitorizare (jurnalizare si logging);

e Configurarea firewall-ului si protectia impotriva interogérilor vulnerabile.

La nivelul masinilor virtuale, sunt implementate reguli de securitate privind controlul accesului,
actualizarile, segregarea VLAN/firewall si alte masuri de securitate asigurate de posesorul platformei MCloud.

Mecanisme pentru retentia datelor

SIA AMP dispune de urmatoarele mecanisme pentru retentia datelor:

1. Retentia datelor — Sistemul permite stocarea informatiilor medicale (de exemplu: consultatii, fise medicale,
module etc.) in conformitate cu reglementérile legale din domeniul sanatatii si cu legislatia in vigoare privind
protectia datelor cu caracter personal.

2. Securitate — Sistemul previne accesul neautorizat la date, asiguri controlul accesului si impiedici
modificarile neautorizate ale acestora.

3. Autorizare — Utilizatorii sistemului sunt autorizati si acceseze functionalititile in functie de identitate,
rolurile atribuite si permisiunile asociate.

4. Nerepudierea — Sistemul permite identificarea evenimentelor inregistrate si asociate sesiunilor de lucru ale
utilizatorilor, asigurand unicitatea acestora (ID utilizator) si auditarea operatiunilor (ID sesiune).

5. Audit — Auditul poate fi efectuat pe baza operatiunilor inregistrate, pentru investigarea incidentelor.

Module SIA AMP

SIA AMP include mai multe module (Resurse umane, Receptie, Triaj, Fisa medicala, Laborator, Statistica,
Gestiune stoc, Module de administrare, Imunizari, Programare online) care acopera diverse functionalitati si au
acces restrictionat in functie de rolurile si drepturile de acces ale utilizatorilor.

Modul Resurse Umane este destinat gestionarii resurselor umane implicate in medicina primara si
ambulatoriul specializat, intr-un mod unitar. Prin acest modul se gestioneaza datele personale (de identificare,




domiciliu etc), datele de contact ale utilizatorilor SIA AMP si informatiile contractuale (functia, perioada
contractelor de munca).

Modul Receptie este destinat Inregistrarii programarilor pacientilor care solicitd consultatii medicale sau
servicii de investigatii. Prin acest modul se gestioneaza data programarii, medicul, institutia si alte informatii
necesare pentru programarea pacientului la consultatie.

Modul Triaj este destinat introducerii datelor referitoare la functionalitatile specifice biroului de triaj din
centrele de medicina primara, inclusiv examinarile medicale profilactice si alte proceduri relevante.

Modul Fisa medicala este destinat gestionarii centralizate a datelor pacientilor, incluzand introducerea si
vizualizarea informatiilor referitoare la vizitele pacientilor (ex: consultatii, tratamente, vaccinari, planificari,
rapoarte, formulare, screening cervical, etc). Modulul pastreaza istoricul vizitelor pacientului la medicii de familie si
specialisti.

Modul Laborator este destinat gestionarii investigatiilor medicale, inclusiv procesarea cererilor si
stocarea rezultatelor analizelor medicale ale pacientilor.

Modul Statistica este destinat generarii rapoartelor operationale si statistice, inclusiv rapoartelor ad-hoc.
Fiecare raport dispune de criterii de filtrare specifice tipului de raport. Acest modul colecteaza informatii din toate
modulele sistemului (personal medical, pacienti, cabinete etc.) si genereaza centralizatoare, statistici detaliate si
rapoarte personalizate.

Modul Gestiune Stocuri este destinat gestionarii stocurilor din cadrul institutiei medicale, distributiei
consumabilelor catre sectii si medici, precum si evidentei consumului efectuat. Acest modul gestioneaza facturile,
inregistrarile de intrare si iesire ale produselor din depozitul unitatii medicale si permite introducerea datelor
referitoare la cantitatea de marfa, pretul unitar, data producerii, data expirdrii si alte informatii relevante. De
asemenea, modulul permite utilizatorilor sa obtina date in timp real despre stocurile existente.

Modulele de Administrare sunt destinate efectuarii operatiunilor necesare pentru functionarea normald a
intregului sistem. Aceste module includ functionalitati esentiale, precum gestionarea accesului, monitorizarea si
auditul activitatilor, precum si configurarea parametrilor sistemului.

Administrarea sistemului este impartita in doud nivele:

1) Administrarea aplicatiei la nivel general;

2) Administrarea modulelor in cadrul unei institutii juridice.

Modul Imuniziri este destinat gestionarii activitatilor referitoare la crearea si mentinerea istoricului de
vaccinare al populatiei. Acesta oferd lucratorilor medicali informatiile necesare pentru a stabili vaccinarile in
functie de istoricul individual al pacientului.

Modulul include functionalitati ce permit:

1) Furnizarea datelor agregate despre vaccindrile efectuate in cadrul sistemului national de supraveghere si al
programului national de imunizari;

2) Sprijinirea actiunilor de sanétate publicd prin analiza datelor pentru imbunitatirea ratelor de vaccinare si
reducerea bolilor prevenibile prin vaccinare;

3) Generarea listelor si rapoartelor cu privire la persoanele vaccinate, in functie de intervalul de timp, sex,
teritoriu administrativ si tip de vaccin;

4) Managementul stocurilor de vaccinuri la nivelul institutiilor medicale, al Agentiei Nationale pentru Sanatate
Publicd (ANSP) si al Centrelor de Sanatate Publica (CSP).

Modulul de Programare online la medic este destinat gestionarii solicitarilor pentru programarea la
medic. Administrarea acestui modul se face de catre personalul din cadrul institutiilor medicale. Aplicatia permite
identificarea pacientului si vizualizarea zilelor si orelor disponibile pentru programare, atat la medicul de familie,
cat si la medicii de specialitate.

Cerinte minime pentru asigurarea exploatarii conforme
Respectarea cerintelor minime obligatorii pentru exploatarea conforma a sistemului reprezinta
o responsabilitate asumatd integral de catre ofertant, care trebuie sd asigure functionarea performanta
si stabila a tuturor modulelor si functionalitatilor STA AMP, indiferent de volumul sau complexitatea
datelor procesate in mod automatizat sau la cererea din aplicatie.
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Toate operatiunile realizate 1n sistem de catre utilizatori, precum cautarea, selectarea,
inregistrarea, actualizarea, editarea, salvarea datelor, generarea si export de rapoarte sau formulare
electronice, trebuie sa se desfasoare fara impact negativ asupra performantei sistemului.

Sistemul trebuie sa suporte prelucrari masive de date (ex. rapoarte, centralizatoare,
nomenclatoare, etc) fara a genera timpi de raspuns excesivi, depasiri ale limitelor de executie (time-
out) sau aparitia de erori.

Mesajele de eroare si informare afisate trebuie sa fie clare, explicite si usor de inteles pentru
utilizatori, astfel incat acestia sd poatd interveni eficient in cazul unor disfunctionalitati.

Accesul la sistem este permis exclusiv prin intermediul platformei MPass (cu exceptia
aplicatiilor de test), fiind disponibil doar utilizatorilor autorizati.

Sistemul trebuie sd raspundd prompt atdt cerintelor constante, cat si celor variabile,
configurate in functie de selectiile utilizatorilor. Activitatile desfasurate simultan de mai multi
utilizatori (ex. extragerea sau procesarea acelorasi date) nu trebuie sd afecteze timpii de afisare,
raspuns sau performanta generala a functionarii sistemului.

Modificarile aduse sistemului, fie ca se referd la actualizari, corectii sau modificari noi ,
trebuie sa fie implementate astfel incat sa nu afecteze functionalitatile existente sau pe cele aflate in
curs de dezvoltare.

Orice interventie asupra componentelor sistemului se realizeaza numai cu acordul prealabil al
beneficiarului. In plus, sistemul trebuie si-si pastreze integritatea arhitecturald, structura si designul
initial, asigurand astfel continuitatea si stabilitatea functionala.

Totodata, API-urile si serviciile web asociate trebuie sa ofere raspunsuri rapide si sa asigure
procesarea corectd si in timp real a datelor, conform fluxurilor predefinite, mentinand astfel
integritatea si consistenta informatiilor.

Indisponibilitatea SIA AMP n mediul de productie este permisa doar in urmatoarele limite:
cel mult 5 ore lunar, cel mult 15 minute pe zi lucratoare, in intervalul orar 08:00—-19:00, de luni
pana sambata.

In prezentul caiet de sarcini, indisponibilitatea sistemului SIA AMP este perioada in care
acesta nu poate fi utilizat, integral sau partial, pentru realizarea operatiunilor prevazute, ca urmare

a unor erori, defectiuni tehnice, blocaje de sistem sau alte cazuri cu impact similar asupra
activitatilor utilizatorilor.
Timpul de indisponibilitate se calculeaza de la momentul identificarii si semnalarii problemei

de catre beneficiar sau utilizatori, pana la restabilirea completa a serviciilor sau implementarea de
catre ofertant, in termene prevazute, a unor solutii temporare (work-around).

Solutiile de tip ,,work-around” sunt acceptate doar cu titlu provizoriu, pentru minimizarea
impactului operational. Acestea nu sunt considerate solutii finale si trebuie inlocuite ulterior de catre
ofertant cu masuri definitive, care s elimine cauza problemei si sd asigure functionarea completa si
durabila a sistemului.

Exemple de situatii care pot duce la indisponibilitatea sistemului:

e Serverul este cazut sau nu raspunde la solicitari;

e Aplicatia nu poate fi accesatd prin interfata web de catre utilizatori;

e Sistemul nu este functional, sau sunt erori semnificative la nivel de server, aplicatii, baze de date,

etc;

e Raspunsurile API-urilor sunt incomplete, blocate, corupte sau intarziate semnificativ;

e Rapoartele nu pot fi generate si exportate, sau sunt generate si exportate cu erori semnificative;

e Functionalitatile critice (ex. actualizare date, identificarea persoanelor sau a datelor din registrul
medical, inregistrarea programarilor si ale consultatiilor, emitere formularelor electronice, etc) nu
pot fi utilizate;
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e Performanta functionarii sistemului se situeaza in afara limitelor stabilite prin indicatorii si criteriile
de performantd, ceea ce afecteazd desfasurarea normald a activitdtii profesionale a utilizatorilor
(inclusiv a utilizatorilor din cadrul institutiilor medicale).

Cerinte fata de mentenanta preventiva
Mentenanta preventiva si de suport asigura un set continuu de actiuni planificate si realizate de catre echipa
ofertantului pentru a asigura si a garanta functionarea stabila si neintrerupta a sistemului SIA AMP, precum si a
de securitate, actualizarea tehnologica, solutionarea deficientelor si asigurarea unei disponibilitati ridicate.
Ofertantul va prelua, va analiza si va gestiona incidentele, erorile si solicitarile de suport, colaborand cu partile
implicate pentru solutionarea corecta si eficienta a problemelor, testand si verificand toate neregularitatile pentru a
mentine calitatea si integritatea datelor procesate.

Actiuni minime obligatorii pentru mentenanta preventiva

Echipa de specialisti a ofertantului trebuie sd detina cunostintele si experienta necesare pentru a executa, la
nevoie, fie conform planificarii, fie in cazuri de interventie neplanificata, cel putin urmatoarele actiuni minime
obligatorii (sau alte actiuni similare) aferente mentenantei preventive si de suport:

1. Planificare si analiza sistematica

* Planificarea lunara a activitatilor preventive, avand ca scop prevenirea si minimizarea eventualelor
intreruperi si blocaje in functionarea sistemului.

*  Analiza arhitecturii sistemului si a versiunilor componentelor acestuia, pentru a asigura actualizari la timp
si alinierea cu cele mai bune practici tehnologice actuale.

*  Efectuarea periodica a revizuirii codului sursd (code review) pentru identificarea segmentelor de cod
vulnerabile, invechite sau ineficiente, precum si a potentialelor riscuri de securitate si performanta.

*  Analiza periodica a bazelor de date si a scripturilor SQL (ex: proceduri stocate, functii, triggere, tranzactii,
vizualizari, scripturi de migrare, jobb-uri, etc) pentru identificarea indicilor ineficienti, optimizarea
performantei si garantarea consistentei datelor.

*  Verificarea periodica: a auditului de permisiuni, identificarea privilegiilor excesive, configurarea serverelor
(dezactivare porturi si servicii neutilizate, activarea protocoalelor SSL/TLS, HTTPS, verificarea
autentificarilor, etc).

2. Actualizare si imbunitatire continua

*  Asigurarea actualizdrii continue a infrastructurii software, inclusiv sisteme de operare, aplicatii server,
aplicatii middleware, biblioteci, framework-uri, baze de date, configurari API, configurare certificate SSL
si chei PKI, si altele.

» Actualizarea versiunilor componentelor stivei tehnologice prin Tnlocuirea versiunilor vechi cu versiuni
actuale, actiuni de actualizare/modernizare (upgrade) si reconfigurare, instalarea pachetelor cu corectii
(patch-urilor) de securitrate, performantd, compatibilitate).

*  Rescrierea codului sursa ineficient, atat la nivel front-end, cat si back-end, pentru imbunatatirea lizibilitatii,
reducerea complexitatii, optimizarea performantei si alinierea la standardele actuale de programare.

* Identificarea si corectarea configurarilor gresite sau neconforme cu bunele practici privind securitatea
sistemelor informationale.

*  Aplicarea practicilor moderne de dezvoltare web pentru corectii si ajustari.

* Implementarea observatiilor si a recomandarilor obtinute ca urmare a efectudrii testelor (penetrare, scanare
vulnerabilitati, performanta, revizuire cod, analiza arhitecturii, etc).

*  Optimizarea procedurilor de back-up si actualizarea periodica a acestora pentru a asigura recuperarea rapida
n caz de dezastru sau la necesitate.

*  Actualizarea si corectarea continutului de date la cererea beneficiarului.

« Actualizarea ghidurilor pentru utilizatori si documentatia tehnica pentru a reflecta modificarile si
imbunétatirile efectuate.

3. Monitorizare si optimizare
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Monitorizarea resurselor (ex: procesor, memorie operativa, mediu de stocare, retea) pentru a asigura alocarea
optima a resurselor in mediul MCloud.

Aplicarea tehnicilor avansate in depistarea erorilor (debugging) si diagnosticare (troubleshooting) pentru a
identifica si a solutiona rapid erorile.

Utilizarea instrumentelor de scanare a vulnerabilitatilor pentru identificarea si remedierea problemelor de
securitate.

Efectuarea testelor de penetrare si simuléri de atacuri cibernetice (pentesting).

Implementarea solutiilor adecvate si optimizarea continua a performantei bazelor de date prin reindexare,
defragmentare, rescrierea SQL, ajustarea constrangerilor si optimizarea schemei tabelelor pentru eficientd,
scalabilitate si timpi de raspuns redusi.

Monitorizarea si efectuarea testelor periodice de performanta a bazelor de date.

Configurarea procedurilor pentru curatare automata a datelor istorice sau temporare.

Mentinerea algoritmilor de load balancing, testarea echilibrului de trafic si ajustarea parametrilor de
performanta. Verificarea disponibilitdtii serverelor, rebalansarea serverelor si planificarea instantelor de
restartare automatizata a serverelor In cazuri specifice si necesare.

Mentinerea si implementarea controalelor de securitate pe load balancing, auditul log-urilor, activare functii
de rate limiting si firewall pentru prevenirea atacturilor DDoS, SQLi, XSS, XML, etc.

Analiza si optimizarea continud a performantei prin analize periodice si evaluarea serverelor si aplicatiilor.
Adaugare de noi servere in pool-ul de load balancing, ajustarea resurselor serverelor existente pentru a face
fatd cerintelor suplimentara (in caz ca creste numarul de utilizatori, numarul de sesiuni, etc), segmentarea
traficului, etc.

Testarea de performanta a sistemului prin teste de stres, profilare si analize de scalabilitate pentru a evalua
impactul modificarilor asupra sistemului.

4. Solutionarea defectiunilor si erorilor

Solutionarea erorilor/ defectiunilor de orice tip identificate de specialisti sau raportate de utilizatori, inclusiv
cele care cauzeaza blocaje (ex: blocaje de tip deadlock, starvation, concurrency, resource contention, system
lockup, memory leaks si alte tipuri de blocaje), sau cele care duc la incetinirea proceselor, consum excesiv
de resurse, timp mare de raspuns la cererile utilizatorilor, returnarea raspunsului fara date sau date
incomplete/eronate, depasirea timpului de raspuns, etc.

Remedierea defectiunilor de orice tip raportate de utilizatori in timpul proceselor de autentificare,
vizualizare, cautare, inregistrare, prelucrare, editare, salvare si generare a datelor (ex: erori in calculele din
rapoarte, extragerea incompleta a datelor, erori de server, time-out, timp de raspuns mare la accesare/cautare
date, etc.).

Solutionarea problemelor de orice tip privind accesibilitatea si functionarea modulelor, a paginilor,
meniurilor, formularelor, filtrelor de selectie, butoane, roluri, pop-up, alte compartimente extinse prin
dezvoltari si reinginerie, etc.

Identificarea si preluarea incidentelor identificate de catre utilizatori, analiza, reproducerea, testarea si
remedierea acestora.

5. Backup si recuperare

Mentinerea procedurilor de backup si implementarea unui plan de recuperare specific in caz de dezastru.
Efectuarea periodica a testelor de recuperare in caz de dezastru pentru a evalua capacitatea de restaurare
rapida si completa a sistemului (aplicatii, baze de date, fisiere aditionale, configurari, etc).

Monitorizarea efectudrii copiilor de rezerva si efectuarea testarilor riguroase.

6. Administrare si suport tehnic.

Elaborarea, actualizarea si transmiterea catre beneficiar a documentatiei aferente SIA AMP.

Gestionarea sistemului de versionare Git CI/CD si asigurarea unui control riguros al modificarilor si
actualizarilor codului sursa si documentatie.

Documentarea si transmiterea catre beneficiar a rapoartelor de analize si testare.

Gestionarea sistemului de ticketing ce apartine ofertantului si urmdrirea incidentelor raportate pentru a

asigura o rezolvare rapida si transparenta a problemelor.
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*  Oferirea accesului beneficiarului la sistemul de ticketing gestionat de catre ofertant.

7. Solutionarea blocajelor si imbunatatirea performantei

* Identificarea si solutionarea blocajelor de sistem, optimizarea timpilor de raspuns prin ajustarea
configuratiilor de scalabilitate, optimizarea bazei de date si a aplicatiilor, configurdri la nivel de server si
magini virtuale.

*  Analiza si imbunatatirea proceselor de scalabilitate, pentru a reduce timpii de raspuns si pentru a preveni
incetinirea sistemului 1n conditii de Incércare mare (numar de accesari, numdr de utilizatori sau numar de
sesiuni crescut).

*  Verificarea si optimizarea configurarilor serverelor si ale aplicatiilor pentru a preveni erorile si pentru a
asigura performante constante.

In mentenanta preventiva si suport se vor documenta toate activitdtile si se vor oferi de cdtre ofertant, la
solicitarea beneficiarului sau in termene stabilite, urmdtoarele documente: Raport de analiza a arhitecturii de
sistem,; Raport privind revizuirea codului (code review); Raport privind scanarile/identificarile
vulnerabilitatilor in componentele sistemului; Raportul testelor de performanta,; Raportul testelor de penetrare
si raportul testelor de recuperare in caz de dezastru (simulari). Plan de mentenanta (va contine toate
activitdtile planificate cu exceptia incidentelor); Raport de solutionare a incidentelor, a erorilor de sistem, a
cererilor de configurare si actualizare; Facturi fiscale si act predare-primire a serviciilor prestate; Alte
documente tehnice sau instructiuni relevante.

Cerinte fata de mentenanta adaptiva si de corectie

Activitatile mentenantei adaptiva si de corectie sunt modificéri esentiale efectuate asupra SIA AMP la
cererea beneficiarului, avand la baza propunerile ofertantului, necesitatile beneficiarului, modificarile legislatiei sau
a cadrului normativ, recomandarile parvenite, etc.

n baza unei analize complete a cererilor de modificare, ofertantul va identifica si va propune beneficiarului
cele mai eficiente si actuale solutii.

Actiunile aferente mentenantei adaptiva si de corectie nu contin activitatile care sunt necesare de a fi
ntreprinse conform actiunilor minime obligatorii prevazute pentru mentenanta preventiva si suport.

Pentru mentenanta adaptiva si de corectie, beneficiarul a stabilit urmatoarele cerinte minime:

*  Imbunitatirea modulelor de sistem (ex: receptie, receptie on-line, fisa medicala, statistica, administrare, laborator,
gestiune stoc, etc).

* Implementarea solutiilor de eficientizare ale mecanismelor de generare si export a datelor aferente rapoartelor de
volum mare, in scopul reducerii timpului de generare si export, minimizarea consumului de resurse, cresterea
scalabilitatii (scaling up, scaling out), imbunatatirea experientei utilizatorilor.

* Implementarea solutiilor de arhivare (ex. grafice de lucru setate invechite, conturi inactive, angajari inactive, etc).

* Implementarea solutiilor de schimb de date intre SIA AMP si alte sisteme informationale;
* Interconectare SIA AMP cu MLog, MConnect si MNotify;

* Implementarea solutiilor de containizare pentru asigurarea portabilitatii si scalabilitatii sistemului, precum si in
scopul eficientizarii resurselor MCloud alocate (ex: Kubernetes);

*  Alte modificari la cererea beneficiarului;

Ofertantul va oferi recomandari beneficiarului, va prelua de la beneficiar solicitiri sau cereri/mesaje de
modificare. Impreuna cu beneficiarul, se va stabili nivelul de complexitate, planul de realizare si efortul de
solutionare conform timpului de interventie prestabilit.

In mentenanta adaptiva si de corectie se vor documenta toate activitdtile si se vor oferi de cdtre ofertant, la
solicitarea beneficiarului sau in termene stabilite, urmdtoarele documente: Plan de mentenanta (va contine toate
activitatile planificate cu exceptia incidentelor); Raport de implementare a modificarilor, teste si UAT, Ghiduri de
utilizare §i instructiuni (daca necesita modificari); Document de arhitectura a sistemului (dacad necesitd
modificari); Facturi fiscale si act de predare-primire a serviciilor prestate; Alte documente relevante.

Ofertantul trebuie sa fie mereu pregatit sa propuna beneficiarului solutii actuale si eficiente pentru
imbunétatirea SIA AMP. Este esential sa rdspunda prompt solicitdrilor de modificare, sa le analizeze cu atentie si sa
ofere cele mai bune recomandari si solutii de implementare 1n termenele stabilite.
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Cantitatea de servicii de mentenantd adaptiva si corectie prestate lunar va fi determinata in functie de
volumul de efort planificat pentru fiecare luna.

Performanta serviciilor
In vederea evaludrii obiective a performantei serviciilor de mentenantd si a starii de

functionare a sistemului informational SIA AMP, vor fi aplicati indicatori cheie de performanta (KPI
— Key Performance Indicators) care vor defini criteriile de performanta prin intermediul metricilor si
indicatorilor specifici.

La solicitarea beneficiarului, ofertantul va pune la dispozitie toate informatiile necesare
pentru demonstrarea conformitatii cu cerintele prevazute in caietul de sarcini, precum si orice alte
date tehnice relevante pentru intelegerea si analiza aspectelor abordate.

Indicatori si criterii de performanta

Indicator Rezultat asteptat

Timpi de raspuns (response time) SIA AMP Interfatd web interactiva < 1 sec.
Interogare simpla in baza de date < 2 sec.
Generare raport < 5 sec.

Generare raport complex < 15 sec.

Timpul de recuperare in caz de dezastru In cazul unui dezastru se aplica un timp de remediere

(Disaster Recovery Time) recomandat pana la 10 ore.

Timp de raspuns pe fiecare sesiune — aplicatie si Logare Mpass — 3-7 secunde pe procese cumulative
MPass (cu exceptia cazurilor unor deficiente ce nu tin de
SIA AMP)

Timp de  ridspuns sesiune  de lucru | Pentru rapoarte cumulative de volum mare (rapoarte
(aplicatie si bazele de date), rapoarte legate de programari, tichete statistice, vizite,
consultatii, examinari, servicii, rezultate investigatii,
etc.), in dependenta de raport, pentru extragerea
(export) datelor aferente rapoartelor statistice

(format XLS sau CSV) sunt stabiliti urmatorii timpi de|
raspuns:

- Cel mult 5 secunde pentru extragerea datelor
(export XLS) aferente rapoartelor pentru o perioada

de o luna;

- Cel mult 15 secunde pentru extragerea datelor
(export XLS) aferente rapoartelor pentru o perioada
de 3 luni;

- Cel mult 30 secunde pentru extragerea datelor
(export XLS) aferente rapoartelor pentru o perioada de
6 luni;

- Cel mult 60 secunde pentru extragerea datelor

aferente rapoartelor pentru o perioada de 12 luni.
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Pentru alte rapoarte:

Cel mult 5 secunde pentru extragerea datelor
(export XLS) aferente rapoartelor ce contin pana la
2000 randuri de inregistrari. Respectiv, 50 secunde
pentru 20 000 rénduri, 100 secunde pentru 40 000

randuri, etc.

Interoperabilitate AMP cu:
SIA AMS, SIA AOAM, RSP, MPass, MConnect,
Mnotify.

99% disponibilitate

[Efectuarea regulata a copiilor de rezerva

100% copii efectuate si transferate catre

Beneficiar

Timp de interventie, solutionare:

incidentelor si estimarea efortului

a99% disponibilitate

Conlucrare, participarea la sedintele de progres si
sedintele tehnice

99% disponibilitate

Cerinte privind elaborarea documentatiei

‘ Denumire

Document de analizd a arhitecturii de sistem.

Periodicitate

In primele 30 zile de la data semnirii contractului.
Ulterior-la solicitarea beneficiarului.

Raport privind revizuirea codului (code review);
Raport privind scandrile/identificarile vulnerabilitati
Th componentele sistemului;

Raportul testelor de penetrare;

Raportul testelor de performanta;

In cazul unor modificari esentiale aplicate asupra
sistemului;

In cazul incidentelor de securitate si atacuri
cibernetice;

La solicitarea beneficiarului, dar nu mai putin decat o

data la 6 luni;

Plan lunar de mentenanti (va contine toate activitatile
planificate cu exceptia incidentelor);

Pana la data de 5 a fiecarei luni;

Raport de solutionare a incidentelor, erorilor de
sistem, cereri de configurare si actualizare;

Pana la data ultimei zile lucratoare din fiecare luna;

Raport de implementare a modificarilor, teste si UAT

>

Pana la data ultimei zile lucritoare din fiecare luna;

Ghiduri de utilizare, instructiuni;

Odati cu modificarea sistemului;

Instructiuni si descrieri tehnice;

La solicitarea beneficiarului;

Document de arhitectura pentru sistemul modificat;

Odata cu modificarile arhitecturii, dar nu mai tarziu
de data 01.10.2026;

Document de concept al mentenantei;

La solicitarea beneficiarului, dar nu mai tarziu de data
01.10.2026;
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Facturi fiscale si act predare-primire a serviciilor Péna la data ultimei zile lucratoare din fiecare luna;
prestate;

Alte documente relevante; La solicitarea a beneficiarului.

Cerinte privind periodicitatea sedintelor organizate
Periodicitatea

Sedinte de progres Saptamanal sau la fiecare doua saptamani
Sedinte de lucru La solicitarea beneficiarului sau la
(inclusiv pentru suport si consultanti) solicitarea ofertantului

* La necesitate, ofertantul va asigura disponibilitatea tuturor specialistilor cheie din cadrul echipei de mentenanta
pentru participarea la sedintele de progres si la sedintele tehnice de lucru, in vederea colaborarii directe,
transparente si eficiente cu beneficiarul, asigurand o comunicare clara si operativa privind stadiul activitatilor,
problemele identificate si solutiile propuse.

Cerinte privind timpi de raspuns la solicitare

Prioritatea incidentului  Timp de receptionare Timp maxim pentru examinare si
raspuns

Solicitare prin mesaj 0-15 minute 0-6 ore
electronic

Solicitare prin apel 0-30 minute 0-6 ore
telefonic

*Se aplica exclusiv solicitarilor referitoare la obtinerea de informatii privind activitafile de mentenantd. Nu intrd in
aceasta categorie incidentele, erorile de sistem sau cererile de modificare, configurare ori actualizare.

Cerinte privind solutionarea incidentelor

Prioritatea Timp de receptionare si ~ Timp maxim pentru Timp maxim de analiza si
incidentului interventie solutionare/remediere misuri preventive

(definitive)

Critic imediat 15 minute 10 ore
inalta imediat 1 ord 10 ore
Medie 1 ord 3ore 3zile

Joasi 5ore 3zile 10 zile

* Incidentele includ defectiuni, erori software, probleme de performanta, conectivitate sau securitate care afecteazda
functionarea si disponibilitatea SIA AMP, conducdnd la depasirea timpilor de raspuns si influentand activitdtile
utilizatorilor.

Cerinte privind solutionarea erorilor de sistem, cereri de configurare si
actualizare
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Nivele de complexitate Timp maxim Termen maxim Termen maxim de

pentru pentru analiza solutionare
receptionare
Remediere cu nivel redus 0-60 minute 0-1zi 0-1 zile
Remediere cu nivel mediu 1-3 zile 1-3 zile
. : 1-3 ore . .
Remediere cu nivel avansat 3-5 zile 3-5zile
Remedieri cu nivel foarte mare 5-20 zile 5-20 zile

*Se refera la unele neajunsuri software si hardware, actiuni ce necesitd interventii minime preventive, actiuni
de configurare sau de actualizare, probleme la nivel de aplicatie, erori, date eronate la nivel de rapoarte, precum si
alte deficiente identificate si comunicate de catre utilizatori.

De regula, aceste actiuni au termen de solutionare mai mare, deoarece nu devin parte a unui incident, nu sunt
depistate imediat, nu duc la depdsirea timpilor maximi de rdspuns prevazuti, nu afecteazd in mod semnificativ
activitatile profesionale desfasurate de catre posesor, detindator, registratori si destinatarii datelor prelucrate in
sistem.

In alte cazuri, erorile ce devin parte a unor incidente se vor solutiona conform timpului previzut in cerintele
de solutionare a incidentelor.

Cerinte privind solutionarea cererilor de modificare
(mentenanta adaptiva si de corectie)

Nivele de complexitate Termen de Termen maxim Termen maxim de
receptionare de analiza si estimare  solutionare si

testare

Modificare cu nivel redus 17zi 5 zile 0-10 zile

Modificare cu nivel mediu 17zi 5 zile 0-15 zile
Modificare cu nivel avansat 17zi 10 zile 10-25 zile
Modificare cu nivel foarte mare 17zi 10 zile 20-40 zile

*Aceastd prevedere se referd la activitdtile planificate in cadrul realizarii obiectivelor de mentenantad adaptiva
si corectiva, initiate la solicitarea beneficiarului conform necesitatilor identificate, sau in urma efectudrii unei
analize tehnice si a inaintarii de solutii de catre ofertant.

Tipul lucrarilor, etapele de planificare si implementare, durata de executie si efortul estimat vor fi stabilite de
comun acord intre ofertant si beneficiar.

Conditii de confidentialitate, securitate si protectia datelor
Conditiile de confidentialitate, securitate si protectie a datelor vor fi asigurate si respectate in conformitate

cu prevederile legale in rigoare si vor fi obligatorii pentru toate persoanele din echipa ofertantului.

Toate rezultatele obtinute si toate modificarile efectuate in perioada prestarii serviciilor de mentenanta vor
apartine beneficiarului fara restrictii sau limitare de timp.
Conditiile de confidentialitate vor fi asumate de ambele parti in baza unui acord de confidentialitate.

Recuperare in caz de dezastru

Ofertantul va asigura recuperarea datelor si recuperarea Intregului sistem in caz de dezastru (Disaster
Recovery) pentru situatiile produse din urmartoarele cauze:

- dezastre naturale (ex: cutremure, incendii, inundatii, etc);

- atacuri cibernetice (ex: ransomware, DDos, MitM, phishing, intruziuni, furt sau scurgeri de date, etc);
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- defectiuni tehnice hardware (ex: defectiunile componentelor hard la nivel de server, echipamente de
retea, defectiuni electrice, etc);

- erori umane (ex: stergeri date, criptare date, configurari gresite, actualizari defectuoase, migrari
tehnologice esuate, etc);

- probleme de infrastructura (ex: probleme la nivelul centrelor de date, probleme de alimentare cu energie,
alte cazuri de duc la indisponibilitatea sistemului).
Tn acest sens, ofertantul va include in echipa sa specialisti calificati in domeniul securitatii cibernetice, care
vor implementa masurile de securitate necesare, conform legislatiei nationale si a standardelor aplicabile.
De asemenea, acestia vor efectua teste de recuperare prin simulari, pentru a identifica vulnerabilitatile,
timpul necesar pentru recuperare, metodele de restaurare si alte informatii esentiale si necesare beneficiarului in
procesul de elaborare si mentinere a unui plan de recuperare in caz de dezastru.

Mod de conlucrare si organizare

Ofertantul va desemna persoanele cheie responsabile de conlucrare cu beneficiarul, va informa prin
scrisoare oficiald beneficiarul despre echipa desemnata si va oferi date de contact in termenul prevazut conform
contractului.

Tinand cont de complexitatea sistemului informational, este importantd promovarea colaborarii intre
specialistii din echipa beneficiarului si specialistii din echipa ofertantului fiind implicati specialisti din diverse
departamente (ex: suport, dezvoltare, securitate, management, consultanta, etc) pentru analiza, solutionarea eficienta
si calitativa a problemelor aparute.

Ofertantul va aplica principiile metodologiei AGILE, asigurind o distribuire echilibrata si transparenta a
sarcinilor in cadrul echipei de proiect, precum si atribuirea acestora catre specialisti calificati si cu competente
specifice domeniului vizat, in vederea prestarii calitative si In termene stabilite a serviciilor de mentenanta si suport.

Doar la solicitarea beneficiarului, ofertantul va asigura participarea tuturor specialistilor cheie din echipa
de mentenanta la sedintele de progres sau la sedintele de lucru, inclusiv in scopul conlucrérii cu alti specialisti din
alte institutii (ex: STISC, EGOV, ASC, ASP, ANSP, MS, AMED, Institutii IMSP, etc) sau cu specialistii din cadrul
altor echipe ale companiilor contractante.

Atat pe perioada mentenantei, cat si pe durata garantiei de 12 luni, ofertantul va pune la dispozitia
beneficiarului toate informatiile tehnice si operationale necesare, in situatia in care lipsa acestora ar impiedica
realizarea proiectelor de dezvoltare sau de reinginerie, achizitionarea ulterioara a serviciilor de mentenanta, sau ar
putea afecta desfasurarea normald a activitatilor beneficiarului.

Cerinte minime pentru activitatile de suport

Ofertantul va asigura un nivel corespunzitor de conlucrare cu beneficiarul, fiind indeplinite urmétoarele
cerinte minime:
Accesibilitatea

Disponibilitatea liniei de suport din partea ofertantului 24 ore/7 zile;

Oferirea datelor de contact (telefon, email, remote-acces, etc) a personalului de suport din partea ofertantului.
Disponibilitatea

Ofertantul va asigura participarea specialistilor cheie la sedintele de progres, sedintele tehnice de lucru, intruniri on-
line, alte tipuri de conlucrari, etc.

Calitatea

Receptionarea celor comunicate de catre beneficiar;

Intelegerea nevoilor beneficiarului si implicarea personalului pentru a gestiona incidentele, cereri, modificari, etc;
Asigurarea unei comunicari eficiente si furnizarea raspunsurilor in termenele stabilite pentru toate solicitarile
transmise de beneficiar.;

Solicitarea si receptionarea de feedback de la beneficiar pentru servicii acordate;

Prestarea serviciilor de mentenanta si suport in termenele prevazute.

Managementul incidentelor

Aplicarea metodologiilor Agile in organizarea si realizarea lucrarilor de mentenants;

Preluarea si atribuirea automata a incidentelor catre specialisti;

Gestionarea incidentelor, cererilor si solicitarilor beneficiarului prin intermediul unui sistem de gestiune dedicat
(ticketing sau planificare a sarcinilor), aflat in proprietatea ofertantului sau pentru care detine drepturi de utilizare,
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respectand conditii stricte de confidentialitate si securitate a datelor. De asemenea, ofertantul va asigura
beneficiarului acces complet pentru inregistrarea si monitorizarea propriilor solicitéri, precum si pentru preluarea
rapoartelor automatizate generate de sistem, garantand transparenta si urmarirea eficienta a tuturor activitatilor.

Cerinte fata de livrabile

Ofertantul va mentine documentatia tehnica aferenta SIA AMP la stadiul actual si complet, astfel incat
aceasta sa contina toate informatiile necesare pentru ca beneficiarul sa poata prelua si continua activitatile
ulterioare, inclusiv administrarea si achizitionarea serviciilor de mentenanta, reinginerie sau dezvoltare ale
sistemului, fard a depinde de interventia ofertantului initial.

Lunar, odata cu actul de primire-predare serviciilor se va expedia Beneficiarului ultima versiune a codului
sursa (compilabil).

Ofertantul va notifica beneficiarul despre noile versiuni si despre modificarile importante ce vor fi aplicate
asupra documentatiei aferente sistemului.

Ofertantul va asigura controlul versiunilor codului sursa prin utilizarea aplicatiilor GIT si va furniza
beneficiarului codul sursa complet compilabil. Versiunea actuald a codului sursa va fi transmisa beneficiarului de
catre ofertant la incheierea contractului de mentenanta sau la solicitarea expresa a beneficiarului, pe suport DVD-R
sau prin alte metode sigure de transfer, stabilite de comun acord intre parti la momentul solicitarii.

Pentru a asigura continuitatea si mentenanta sistemului, ofertantul va furniza toate informatiile si
componentele tehnice necesare pentru instalarea, compilarea, configurarea si rularea aplicatiei.

In acest sens, impreuni cu codul sursi, ofertantul va livra:

o Instructiunile detaliate de instalare, compilare si rulare a aplicatiei;

o Lista completd a pachetelor si librariilor utilizate, cu specificarea versiunilor si sursei
acestora daca sunt necesare;

e Scripturile de build si implementare dacad sunt necesare;

o Fisierele de configurare si exemple de fisiere dacd sunt necesare;

e Setarile mediului de dezvoltare, inclusiv versiunile framework-urilor, SDK-urilor, serverelor
si bazelor de date utilizate daca sunt necesare;

o Eventualele containere, imagini Docker daca sunt necesare.

Toate acestea trebuie livrate intr-o forma care sa permita recompilarea si implementarea

completa a solutiei software, fard dependente suplimentare de ofertant.

Pentru eficientizarea proceselor de mentenanta si stabilirea obiectivelor/cerintelor pe termen lung, este
esential sa fie elaborata de catre ofertant conceptia de mentenanta bine structurata.

Conceptia de mentenanta urmeaza sa cuprinda cel putin urmatoarele obiective:

® Asigurarea functiondrii neintrerupte a sistemului informational;

Optimizarea performantei si eficientei sistemului;

® Protejarea si securizarea datelor si informatiilor stocate in sistem;

Identificarea si remedierea rapida a problemelor tehnice si a defectiunilor;

® Asigurarea respectarii standardelor si reglementarilor de securitate si confidentialitate.

Cerinte minime fata de echipa de mentenanta
Ofertantul va desemna membrii echipei de mentenanta pe baza CV-urilor prezentate in cadrul documentatiei de

licitatie. Componenta echipei va fi formata exclusiv din persoane care detin experienta profesionala si pregatirea
necesara pentru indeplinirea tuturor cerintelor prevazute in prezentul caiet de sarcini, asigurand astfel capacitatea
adecvatd de interventie si calitatea serviciilor oferite beneficiarului.

Echipa de mentenanta va cuprinde specialisti-cheie, care vor colabora direct cu beneficiarul pentru a garanta

buna desfasurare a activitatilor contractuale si pentru a asigura interventii rapide si eficiente pe perioada contractului.

In cazul absentelor temporare ale specialistilor desemnati (concedii de odihna, concedii medicale, deplaséri sau

calificate, care sa indeplineasca toate cerintele prevazute in prezentul caiet de sarcini.
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Inlocuirea se va realiza numai cu acordul prealabil al beneficiarului, pentru a mentine transparenta,
continuitatea si calitatea serviciilor prestate.

Tn acest sens, ofertantul va notifica beneficiarul cu privire la necesitatea modificarii echipei, va transmite CV-
ul persoanei propuse pentru inlocuire si va confirma receptionarea raspunsului din partea beneficiarului.

Beneficiarul 1si rezerva dreptul de a respinge propunerea de modificare a componentei minime a echipei
ofertantului in situatia In care pregatirea profesionald si experienta noilor membri nu corespund cerintelor prevazute in
prezentul caiet de sarcini sau daca solicitarea de modificare a echipei nu este justificatd in vederea bunei desfasurari a
activitatilor stipulate in contract.

CNAM a identificat urmatoarele cerinte minime privind numarul de specialisti cheie, rolurile, studii si
certificari, specializarea si experienta pe care trebuie sa o detina fiecare membru din echipa de mentenanta a
ofertantului.

Echipa formata, per ansamblu, trebuie s aiba experientd cumulata in proiecte similare.

Manager de proiect (minim 1 persoand)
—  Studii superioare finalizate Th domeniul TIC sau domenii conexe;
—  Detinerea unei certificari recunoscute in domeniul managementului de proiect (ex: PMI, PRINCEZ2,
IPMA sau echivalent) constituie avantaj;
— 2-3 ani de experienta generala, experienta intr-un proiect relevant;
—  Experienta in domeniul managementului proiectelor IT.
(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Business Analist (minim 1 persoand)

—  Studii superioare finalizate in domeniul TIC sau domenii conexe;

—  Detinerea certificatului si/sau documentului analogic, ce confirma dobandirea cunostintelor in
modelarea business-proceselor a continutului sistemelor IT;

— 2-3ani de experienta generala, experientd intr-un proiect relevant;

—  Experienta in implementarea sau mentenanta sistemelor informationale de complexitate similara (cele din
domeniul medical si/sau din institutii bugetare constituie un avantaj).

—  (sejustifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Specialist securitatea informationald (minim 1 persoand)

—  Studii superioare finalizate In domeniul TIC sau domenii conexe;

— Cunostinte privind securitatea sistemelor informatice si securitatea sistemelor ce contin informatii cu
caracter personal, dovedite prin diplome/certificate obtinute;

—  Cunostinte dovedite prin certificari de tip ISO 27001 Lead Implementer/ Lead Auditor, CISA, CEH sau
alte certificdri recunoscute international in domeniul securitatii informationale;

— 2-3ani de experienta generala, experienta intr-un proiect relevant;

—  Experientd in domeniul securitatii sistemelor informationale, in proiecte de implementare sau mentenanta
a unui sistem informational de complexitate similara.

—  (sejustifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Specialist infrastructurd sistem (minim 1 persoand)

—  Studii superioare finalizate in domeniul TIC sau domenii conexe;

— 2-3 ani de experienta generald, experientd intr-un proiect relevant;

— Participarea in proiecte si activitati IT complexe privind infrastructura software si hardware pe platforma
tehnologicd guvernamentald comund MCloud sau alte platforme ,,cloud computing”;

—  Experienta in infrastructura sistemelor informationale, in proiecte de implementare sau mentenanta a unui
sistem informational de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea

beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Specialist programator front-end (minim 1 persoand)
—  Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
—  Certificate ce confirma nivelul de pregatire in domeniul de specializare (daca detine);
— Cunoaste limba de stat;
— 2-3ani de experienta generala, experienta intr-un proiect relevant;
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—  Cunoaste si are experienta in tehnologiile si componentele back-end si front-end ale sistemului
informational descrise in prezentul caiet de sarcini, precum si alte tehnologii Inrudite;

—  Are experientd dobandita prin participarea in calitate de specialist front-end 1n proiecte de implementare
sau mentenanta a unui sistem informational de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea

beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

SpeC|aI|st programator back-end (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;

—  Certificate ce confirma nivelul de pregatire in domeniul de specializare (daca detine);

— Cunoaste limba de stat;

— 2-3 ani de experienta generala, experientd intr-un proiect relevant;

— Cunoaste si are experientd in tehnologiile si componentele back-end si front-end ale sistemului
informational descrise in prezentul caiet de sarcini, precum si alte tehnologii inrudite;

—  Are experientd dobandita prin participarea in calitate de specialist back-end in proiecte de implementare
sau mentenantd a unui sistem informational de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea

beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)
—  Studii superioare finalizate in domeniul TIC sau domenii conexe;
—  Cunoasterea limbii de stat;
— 2-3ani de experienta generala, experienta intr-un proiect relevant;
—  Are experienta dobandita prin participarea in calitate de specialist in baze date in proiecte de implementare
sau mentenantd a unui sistem informational de complexitate similara.
(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Software Tester (minim 1 persoand)

—  Studii superioare finalizate in domeniul TIC sau domenii conexe;

—  Cunoasterea limbii de stat;

— 2-3 ani de experienta generala, experienta intr-un proiect relevant;

— Detine cunostinte si experientd practica atat in testarea functionald, cat si in testarea performantei si a
incércarii sistemelor informationale;

—  Are experientd dobandita prin participarea in calitate de specialist in testare in proiecte de implementare
sau mentenantd a unui sistem informational de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din partea

beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), NU

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): NU

18. Conditii speciale de care depinde indeplinirea contractului Nu se aplica

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut pentru
Intreaga oferta.

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: nu se aplica

21. Termenul limita de depunere/deschidere a ofertelor:
- pana la: Jora exactd] Conform informatiei din SIA RSAP "MTender”
- pe: [data] Conform informatiei din STA RSAP "MTender”

22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

23. Termenul de valabilitate a ofertelor:40 zile
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24,

25.

26.

27.

28.

29.

30.

31.

32.

Locul deschiderii ofertelor:_SIA RSAP "MTender”
Ofertele intirziate vor fi respinse.

Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

Limba sau limbile Tn care trebuie redactate ofertele sau cererile de participare:_limba de
stat

Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: NU
(se specifica denumirea proiectului si/sau programului)

Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii

Europene privind contractul (contractele) la care se refera anuntul respective (daca este
cazul): NU

in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
NU

Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: nu a fost publicat

Data transmiterii spre publicare a anuntului de participare: Conform informatiei din SIA

RSAP "MTender”

33.

34.

35.

in cadrul procedurii de achizitie publici se va utiliza/accepta:
Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de DA
participare
sistemul de comenzi electronice NU
facturarea electronica DA
platile electronice DA

Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
n Jurnalul Oficial al Uniunii Europene): NU

Alte informatii relevante:_nu sunt

Presedintele grupului de lucru: lon DODON
L.S.
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