ANUNT DE PARTICIPARE

privind achizitionare a serviciilor cu privire la realizarea in cadrul sistemului informational

CNAS a testului de vulnerabilitate (penetration test)

prin procedura de achizitie Cererea ofertelor de pret

IDNO: 1004600030235

. Denumirea autorititii contractante: Casa Nationala de Asigurari Sociale

Adresa: mun. Chisinau, str. Gh. Tudor,3

o oA w N e

Numarul de telefon/fax: 022-257-681; -257-551

Adresa de e-mail si de internet a autorititii contractante: achizitiicnas@cnas.gov.md

Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire sunt anexate in cadrul procedurii in M-Tender SIA

RSAP 2

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
altia forma de achizitie comuna): Autoritate publica centrala

8. Cumpiritorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa
participe la procedura de achizitie privind livrarea urmatoarelor bunuri:

Codul CPV: 72254000-0 (Testare de software)

Cerinte citre servicii a testului de vulnerabilitate (penetration test)

1.1 Cerintele fata de serviciile de penetrare

1.1.1.

Specificarea
. . o . . | Valoarea
Nr Denqm} rea Cantita tehnica deplina estimata Pasul
d /O' Cod CPV serviciilor tea solicitata, lei férﬁ, minim
solicitate Standarde de TVA
referinta
Lotul I
Servicii de
realizare in
cadrul sistemului 1 Conform
1 48000000-8 informational serviciul cerintelor din 290 000,00 | 2 900,00
CNAS a testului Anexanr. 1
de vulnerabilitate
(penetration test)
Anexanr. 1

Serviciile de penetrare vor avea ca rezultat o analizd complexa a securitétii infrastructurii informatice ale

Beneficiarului, testind eficacitatea masurilor de securitate implementate prin simularea unor atacuri informatice.

Activitatile echipei de testare

urmatoarele:
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se vor baza pe practici de “Ethical Hacking”, iar posturile pe care le va lua echipa vor fi



a.Black box — in aceasta situatie echipa de testare nu va cunoaste nici o informatie despre sistemele auditate, cu exceptia
informatiei de accesare a aplicatiilor (pagini web, adrese IP). Aceastd metodd va fi utilizatd pentru testarea
infrastructurii externe a Beneficiarului.

1.1.2. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sd detind experienta pentru realizarea de teste de
penetrare la nivel de retea, inclusiv wireless, sistem de operare, baze de date si aplicatii, inclusiv cele web, atacuri
informatice simulind aplicatii malitioase, cit si de negare a serviciului (DoS).

1.13. Ofertantul va trebui sa detind si sa utilizeze echipamente si aplicatii dedicate pentru identificarea si obtinerea
informatiilor despre sistemele informatice tintd, identificarea de vulnerabilitdti, si formularea unor recomandari de
remediere.

1.1.4. Ofertantul va trebui sa detind proceduri de lucru conforme standardelor in domeniu, prin care este redus riscul
de a afecta sistemele informatice aflate in scopul testarii.

1.2.  Cerinte fata de etapele procedurii de evaluare si testare.

Serviciile de penetrare si evaluare a vulnerabilitdtilor tehnice in cadrul infrastructuii informatice ale Beneficiarului prin
teste specifice de penetrare din exteriorul infrastructurii de retea se vor derula in trei etape distincte, si anume:
1. Pre-evaluare (Pre-assesment)
2. Evaluare (Assesment)
3. Post-evaluare (Post-assesment)
1.2.1. Etapa de Pre-evaluare(Pre-assesment) - reprezinta faza premergatoare evaludrii vulnerabilitatilor si este
importantd pentru determinarea specificatiilor precise si a regulilor de desfasurare a evaluarii.
In aceast etapa se vor stabili si elabora Planul de testare, Planul de actiuni(Scope of Work), precum si, scenariile de atac,
si se vor obtine autorizatiile necesare desfasurarii testelor de penetrare.
Aceasta etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul planului de proiect si se va
finaliza cu elaborarea Planului de testare si a Planului de actiuni in care se vor inscrie cel putin:
- activitatile Intreprinse,
- sistemele incluse in activitatea de testare,
- termenul propus de realizare,
- persoane responsabile atit din partea Beneficiarului, cit si a Prestatorului.
1.2.2. Etapa de Evaluare (Assesment) - reprezinta etapa de identificare si evaluare a vulnerabilitatilor de securitate a
infrastructurii informatice.
informatiilor despre sistemele testate din domeniul public si privat, descoperirea sistemelor si serviciilor active, precum
si, scanarea sistemelor pentru descoperirea vulnerabilitatilor.
Utilizind informatiile descoperite in evaluarea vulnerabilititilor, se vor construi arbori de atac si se vor implementa
actiunile definite in aceste structuri.
Scanarea vulnerabilitatilor si implementarea testului de penetrare va include, dar nu se va limita la analiza urmatoarelor
vulnerabilitati ale aplicatiilor:
e Injectarea de cod malitios;
Managementul defectuos al procesului de autentificare si al sesiunii de lucru
Cross-Site Scripting (XSS);
Referentierea directd a obiectelor in mod nesecurizat;
Erori privind configuratia de securitate;
Tratarea erorilor in mod nesecurizat si lipsa de masuri de protectie a informatiilor sensibile;
Controale ineficiente privind managementul accesului;
Cross-Site Request Forgery (CSRF);
Utilizarea de componente de sistem cu vulnerabilititi cunoscute;
Validarea parametrilor de intrare ai aplicatiilor;
e Comportamentul aplicatiilor/sistemelor aflate in scop la un atac de tip Denial of Service (DoS);
In privinta managementului sesiunii de lucru se vor identifica cel putin urmatoarele aspecte:
e Implementarea managementului sesiunii printr-un Framework cunoscut si de incredere, care a fost testat in
practica din punct de vedere al securitatii;
Procesul de generare a identificatorilor de sesiune si protectia acestora impotriva abuzurilor;
Procesul de generare a cookie-urilor ce contin generatori de sesiune si stabilire a atributelor acestora;
Procesul de creare si terminare a sesiunii si identificatorilor din perspectiva server si client;
Intervaluri de inactivitate si posibilitatea de initializare de multiple sesiuni active;
Masurile implementate pentru péstrarea confidentialitatii informatiilor privind autentificarea si sesiunea de lucru;
e Implementarea de masuri aditionale de securitate pentru operatiile sensibile, precum cele administrative;
In privinta configuratiei de securitate se vor identifica cel putin urmatoarele aspecte:
e Versiunile de Software ale serverelor, platformelor de dezvoltare a aplicatiei si componentelor sistemului;
o Existenta actualizarilor de securitate aflate pe serverele, platformele de dezvoltare a aplicatiei si componentele
sistemului;
o Existenta configuratiilor prestabilite de la producatorul sistemului, cum ar fi utilizatori si parole implicite;
e Utilizatorii de aplicatii si configuratia acestora;
e  Metodele si extensiile protocolului HTTP folosite h cadrul sistemului;
2



Informatii relevante ce se afla in header-ul HTTP;
Existenta mecanismelor de criptare pentru autentificarea in cadrul sistemelor si transmisia de informatii;

In privinta tratarii erorilor de sistem si protejarii informatiilor sensibile se vor identifica cel putin urmatoarele aspecte:

de sesiune sau informatii despre cont, in mesaje de erori;
Continutul mesajelor de eroare din punct de vedere tehnic.

In privinta managementului accesului se vor identifica cel putin urmatoarele aspecte:

Procesul de identificare, autentificare si autorizare a accesului la informatii;

Identificarea credentialelor hard-codate in sisteme, daca acestea exista;

Identificarea utilizatorilor si credentialelor de acces stocate 1n fisiere de configuratie in clar;

Identificarea credentialelor transmise in clar, daca este cazul;

Identificarea rolurilor de acces si maparea acestora pe drepturi si posibilitatea de ocolire a acestora pentru a
obtine acces neautorizat la informatii;

Identificarea metodelor HTTP folosite Tn procesul de autentificare.

In privinta validarii parametrilor de intrare se vor identifica cel putin urmatoarele aspecte:

Filtrarea si validarea datelor provenite din afara sistemelor;

Existenta unei metode centralizate de validare a datelor in sistem;
Existenta unor seturi de caractere corespunzatoare pentru datele de intrare;
Codificarea datelor intr-un set comun de caractere inainte de validare;

Validarea datelor provenite de la utilizatori, inainte de procesarea acestora, inclusiv toti parametrii, continutul
URL si HTTP.

Pentru validarea datelor de intrare se vor verifica:

tipurile de date asteptate (integer, string etc.);

setul de date;

lungimea datelor;

Implementarea de masuri suplimentare de control pentru caractere cu potential riscant (<>""'% () & +\\'\");

Testarea securitatii la nivelul infrastructurii Wireless (WiFi) va include, dar nu se va limita la:

Descoperirea retelelor WiFi si punctelor de acces atit cunoscute cit si neautorizate;

Identificarea dispozitivelor care interactioneaza cu reteaua;

Colectarea de informatii despre puterea de retea, protocoale de securitate si a dispozitivelor conectate;
Atacul si penetrarea retelelor criptate cu WEP, WPA-PSK si WPA2-PSK;

Impersonare SSID;

Atacuri de tip Man-in-the-middle;

Monitorizare automata trafic pentru a gasi fluxuri de date sensibile;

Aderarea la retelele compromise si testarea sistemelor de Backend;

Raportare cuprinzatoare a activitatilor de testare a retelelor de tip WiFi.

Scanarea vulnerabilitatilor si implementarea testului de penetrare la nivelul retelei va include, dar nu se va limita la :

Obtinerea informatiilor din domeniul public;

Scanarea sistemelor din Planul de actiuni;

Tehnici de enumerare;

Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor;

Consolidarea accesului;

Stergerea tuturor fisierelor utilizate in cadrul atacului si a altor dovezi ale accesului;
Aplicatii software utilizate in cursul testarii;

Aplicatii pentru culegerea de informatii din domeniul public;

Aplicatii necesare identificarii sistemelor si serviciilor active;

Scannere de vulnerabilititi specifice sistemelor si retelelor incluse in Planul de actiuni;
Aplicatii necesare exploatarii vulnerabilitatilor descoperite.

Prin testarea automata va trebui sa se detecteze cel putin urmatoarele tipuri de vulnerabilitati:

Parole initiale neschimbate pe echipamente;

Posibilitatea de acces in sistem fard autentificare, cu autentificare cu credentiale initiale sau credentiale usor de
ghicit;

Configuratii initiale neschimbate pe echipamente;

Corectii si actualizari de securitate neimplementate;

Escaladarea privilegiilor;

Software cu versiuni vechi si foarte vechi ce prezinta vulnerabilitati;

Buffer Overflow;

Negarea accesului la serviciu (DoS Denial of Service);

Remote Code Execution;

Posibilitatea injectarii de comenzi sau scripturi in servere web, servere de aplicatii si baze de date;
Directory Traversal;

File and Path Disclosure;

Cross Site Scripting;



Cross Site Request Forgery;

Configurarea defectuoasa a serverelor;

Managementul defectuos al sesiunilor si autentificarii;

Parametri de intrare nevalidati;

Control al accesului defectuos;

e Tratarea defectuoasa a erorilor.

Solutia de testare automatd utilizatd trebuie sa fie capabild sa integreze capabilitatile de descoperire si remediere a
vulnerabilitatilor cu informatii despre aplicatiile Malwareprezente in infrastructura, cit si toate aplicatiile Malware
cunoscute cu ajutorul carora se pot exploata vulnerabilititile prezente si usurinta cu care aceste vulnerabilitati se pot
exploata.

Aceasta etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul planului de proiect si se va
finaliza cu elaborarea de catre Prestator a rapoartelor de test care vor include toate problemele si vulnerabilitatile
descoperite pe parcursul testarii.

1.2.3Etapa de Post-evaluare (Post-assesment)- aceasta etapd se va desfasura pe parcursul numarului de zile lucratoare
stabilit Tn cadrul planului de proiect si se va finaliza cu elaborarea de cétre Prestator a rapoartelor de analiza, a
rezultatelor testelor efectuate in care se vor identifica si vor fi incluse cele mai bune masuri si metode de remediere a
problemelor si vulnerabilitatilor descoperite, in functie de severitate si impact.

In aceastd etapa Prestatorul va acorda suport Beneficiarului pentru intelegerea deplini a problemelor identificate si
alegerea masurilor/metodelor aplicabile pentru remedierea acestora (din cadrul celor propuse), in scopul minimizarii
riscurilor de securitate informatica asociate problemelor si vulnerabilitatilor descoperite. Totodata Prestatorul va efectua
test de penetrare repetat la resursele cu probleme identificate pentru a verifica daca au fost aplicate corect
masurile/metodele de remediere.

1.3. Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele livrabile:

. Plan de proiect;

) Plan de testare;

. Planul de actiuni (Scope of Work);

. Rapoarte de test care vor include toate problemele si vulnerabilitatile detectate pe parcursul testarii, catalogate

in functie de gravitatea lor;

. Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin care se vor identifica si vor fi
incluse recomandari de remediere continand cele mai bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de vulnerabilitatile detectate.

Rapoartele furnizate de Prestator vor fi structurate in doud parti distincte:
- partea executiva,
- partea tehnica.
Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilititilor identificate si va utiliza metode grafice.
Partea tehnica va detalia din punct de vedere tehnic problemele si vulnerabilitatile identificate.
Partea tehnicd va contine cel putin urmétoarele capitole:
. Sumar executiv;

Obiectivele si scopul evaluarii;

Prezentarea metodologiei utilizate in cadrul testarii;

Descrierea contextului in care s-a desfasurat testarea;

Detalii despre reteaua si sistemele evaluate:
o  echipamentele si serviciile active (adrese IP, porturi deschise);
Tipul, versiunea, statusul actualizarilor aplicatiilor
Sistemul de operare;
. Prezentarea individuald a vulnerabilitatilor descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;
catalogarea vulnerabilitatii;
descrierea tehnica;
analiza severitatii si probabilitatii;
calcularea riscului;
contramasuri recomandate pentru remediere.

. Alte detalii i recomandari;

. Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilititilor identificate vor cuprinde cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea riscului generat de
problemele si vulnerabilitatile detectate, precum si, recomandari si propuneri de implementare ale acestora.
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9. 1in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta):
Pentru intreaga oferta
10. Admiterea sau interzicerea ofertelor alternative: Nu se admite
(indicati se admite sau nu se admite)

11. Termenii si conditiile de prestare a serviciilor solicitate: inceperea prestarii serviciului in
termen de pind la 15 zile din data inaintarii comunicarii cdatre operatorul economic privind
transmiterii darii de seama la Agentia Achizitii Publice, durata de executarea a testarilor max.
60 zile.

12. Termenul de valabilitate a contractului : 31.12.2020

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in

cadrul unor programe de angajare protejata (dupa caz): _Nu se aplicd

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de

lege sau al unor acte administrative (dupa caz): Nu se aplica

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate (DUAE,
documentatie):
. o M monstrare a indeplinirii Obl.
Denumirea documentului/cerintelor od de demo St. a e. aindep
cerinter: Da /Nu
Document scanat - confirmat prin semnatura
1 oferta electronicdi a  participantului ~ conform Da
Formularului (F 3.1)
Document scanat - conform F4.2 din
2 | Specificatii de pret Documentatia ~ Standard, confirmat prin Da
semndtura electronica participantului.
Document scanat - conform F4.1 din
3 Specificatii tehnice Documentatia Standard, - confirmat prin Da
semndtura electronica participantului.
Certificat de efectuare regulatd a plagii | copie — eliberat de Inspectoratul Fiscal -
4 impozitelor, contributiilor (valabil la document scanat - confirmat prin semnitura Da
data deschiderii ofertelor) electronica a participantului
) Formularul standard al Documentului Unic
5 Formularul standard al Documentului de Achizitii European (DUAE) - document Da
Unic de Achizitii European scanat - confirmat prin  semndtura
electronicd a participantului

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al

procedurii negociate), dupa caz . Nu se aplica

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza

acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): licitatia electronic.
Numarul de runde — 3.. Pas minim — 2900.00 lei.

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret fara

TVA.

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum

si ponderile lor:

Nr. Denumirea factorului de evaluare Ponderea %

d/o




Nu se aplica

21. Termenul limita de depunere/deschidere a ofertelor:
- Conform informatiei in SIA RSAP 2, M-Tender
22. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP 2, M-
Tender
23. Termenul de valabilitate a ofertelor: 30 zile
24. Locul deschiderii ofertelor: SIA RSAP 2, M-Tender.
Ofertele intirziate vor fi respinse.
25. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.
26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
Limba de stat
27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: Nu se aplica
28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md
29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este

cazul): Nu se aplica

30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
Nu se aplica

31. Data publicarii anuntului de intentie sau, dupi caz, precizarea ca nu a fost publicat un
astfel de anunt: Nu se aplica

32. Data transmiterii spre publicare a anuntului de participare: Conform informatiei in

SIA RSAP 2, M-Tender.

33. in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta
participare

sistemul de comenzi electronice Nu se accepta
facturarea electronica Nu se accepta
platile electronice Se accepta

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): Nu

35. Alte informatii relevante:

Conducatorul grupului de lucru: Maia MORARU
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