.’ BT S FORMULARUL OFERTEI (F3.1)

Agentia de Transplant
str. N. Testemitanu, 29
mun. Chisinau, MD-2025

Data depunerii ofertei: 15.01.2021
Procedura de achizitie Nr.: ocds-b3wdpl-MD-1610450460510
Anunt/ Invitatia de participare Nr.:

»BTS Pro” S.R.L. declara ca:
Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a) ,BTS Pro” S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile
stipulate in specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Procurarea programului
antivirus (Pachetul software antivirus pentru 12 computere + 2 servere), vezi componentele
sistemului antivirus solicitate.

b) Suma totala a ofertei fara TVA constituie:
9 240,00 lei MDL, fara TVA.

c) Suma totald a ofertei cu TVA constituie:
11 088,00 lei MDL, cu TVA.

d) Prezenta oferta va ramane valabila pentru perioada de timp specificata in FDA3.8., incepand cu
data-limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramane obligatorie si va putea
fi acceptata in orice moment pana la expirarea acestei perioade;

e) 1n cazul acceptdrii prezentei oferte, ,BTS Pro” S.R.L. se angajeazd sa obtind o Garantie de buna
executie in conformitate cu FDAG, pentru executarea corespunzatoare a contractului de achizitie
publica.

f)  Nu santem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015
privind achizitiile publice.

g) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac
parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a
regulamentelor cu incidenta in domeniul achizitiilor publice.

h) Compania semnatarg, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce
fac parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau
a regulamentelor cu incidenta in domeniul achizitiilor publice.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert,
Denumirea companiei si sigiliu: ,BTS Pro” S..L.

|

Digitally signed by Dimitriu Alina
Date: 2021.01.15 12:45:01 EET
Reason: MoldSign Signature
Location: Moldova
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510 Agentia de Transplant Data: 15.01.2021

.’ B I S Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere

+ 2 servere), vezi componentele sistemului antivirus solicitate. Lot: 1
Nr. Cod CPV Denumirea Modelul Tara de Produ- Specificatia din FDA Specificatia propusa ‘ Garantie | Stand-
bunurilor orig catrorul ‘ Luni arde
LOT1
1 48761000-0 | Procurarea Kaspersky | RU Kaspersky Procurarea programului antivirus | Pachetul software antivirus - ISO
programului security (Pachetul software antivirus pentru 12 computere + 2 servere
antivirus(Pachetul point for pentru 12 computere + 2 servere) | Componentele sistemului
software antivirus) business | Componentele sistemului antivirus
antivirus: A. Protectie
A. Protectie 1. Controlul programelor active
1. Controlul programelor active * Incredere fata de programele care
* Incredere fata de programele care | au o semnatura digitala
au o semnatura digitala Pentru programe necunoscute:
Pentru programe necunoscute: * Introducerea automata intr-un
* Introducerea automata intr-un grup (restrictii slabe, restrictii
grup (restrictii slabe, restrictii puternice, nesigur)
puternice, nesigur) * Utilizare analiza euristica pentru a
* Utilizare analiza euristica pentrua | determina grupul
determina grupul * Eliminare regulile de control ale
* Eliminare regulile de control ale programului care nu au accesate
programului care nu au accesate mai mult de un anumit numar de
mai mult de un anumit numar de zile.
zile. 2. File Anti -Virus
2. File Anti -Virus * Nivel de securitate (scazut,
* Nivel de securitate (scazut, recomandat, ridicat)
recomandat, ridicat) * Actiune cind se detecteaza o
* Actiune cind se detecteaza o amenintare (solicitati actiune,
amenintare (solicitati actiune, blocati accesul (dezinfectati /
blocati accesul (dezinfectati / stergeti daca dezinfectia nu
stergeti daca dezinfectia nu reuseste))
reuseste)) * Tipuri de fisiere (toate fisierele,
* Tipuri de fisiere (toate fisierele, fisierele scanate dupa format,
fisierele scanate dupa format, fisierele scanate prin extensie)
fisierele scanate prin extensie) * Localizare (toate unitatile
* Localizare (toate unitatile detasabile, toate unitatile hard disk,
detasabile, toate unitatile hard disk, | toate unitatile de retea)
toate unitatile de retea) * Analiza semnaturii
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

Denumirea Modelul
bunurilor

Specificatia din FDA

Specificatia propusa

‘ Garantie | Stand-

6

7

Luni arde

* Analiza semnaturii

* Analiza euristica (suprafata,
medie, profunda)

* Optimizarea verificarii

- Scanarea numai a fisierelor noi si
modificate

* Verificarea fisierelor compuse:

- Scanare arhive

- Verificare pachetele de instalare
- Verificare obiecte OLE imbricate
- Verificare obisnuita - opfionala
(despachetati fisierele compuse in
fundal / despachetati fisiere
compozite de dimensiuni mari)

* Modul de testare (inteligent, la
accesarea si schimbarea, la
accesare, in timpul executiei)
*Tehnologii de scanare (iSwift,
iChecker)

* Suspendarea sarcinii (conform
programului, la inceputul
programelor) este optionala

3. Firewall

* Reguli pentru programe

* Reguli pentru pachete

* Zone (retele disponibile)

* Sistem de detectare a
intruziunilor

- blocati computerul atacat pentru
un anumit numar de minute

4. Antivirusul postal

* Nivel de securitate (scazut,
recomandat, ridicat)

* Zona de protectie (numai mesaje
primite si trimise / mesaje primite)
* Integrarea in sistem (POP3 trafic /
SMTP /NNTP /IMAP, ICQ / MSN, MS
Office Outlook plug-in, plug-in The

* Analiza euristica (suprafata, medie,
profunda)

* Optimizarea verificarii

- Scanarea numai a fisierelor noi si
modificate

* Verificarea fisierelor compuse:

- Scanare arhive

- Verificare pachetele de instalare

- Verificare obiecte OLE imbricate

- Verificare obisnuita - opfionala
(despachetati fisierele compuse in
fundal / despachetati fisiere
compozite de dimensiuni mari)

* Modul de testare (inteligent, la
accesarea si schimbarea, la
accesare, in timpul executiei)

* Tehnologii de scanare (iSwift,
iChecker)

* Suspendarea sarcinii (conform
programului, la inceputul
programelor) este optionala

3. Firewall

* Reguli pentru programe

* Reguli pentru pachete

* Zone (retele disponibile)

* Sistem de detectare a intruziunilor
- blocati computerul atacat pentru
un anumit numar de minute

4. Antivirusul postal

* Nivel de securitate (scazut,
recomandat, ridicat)

* Zona de protectie (numai mesaje
primite si trimise / mesaje primite)
* Integrarea in sistem (POP3 trafic /
SMTP /NNTP / IMAP, ICQ / MSN, MS
Office Outlook plug-in, plug-in The
Bat)

* Metodele de verificare (a verifica
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

Denumirea Modelul

bunurilor

Produ- Specificatia din FDA

catrorul

Specificatia propusa

‘ Garantie | Stand-

6

7

Luni arde

Bat)

* Metodele de verificare (a verifica
link-urile pe baza Web-link-uri
suspecte,v erificare link-urile pe
baza fishing Web-link-uri)

* Analiza euristica (suprafata,
medie, profunda)

* Verificarea fisierelor compuse:

- Posibilitatea de scanati ori ne
scanare arhivele

- Posibilitatea de scanati ori ne
scanare obiecte cu un anumit
volum

* Filtru atasament (dupa formatul
fisierului)

5.Web-antivirus

* Metode de verificare (verificati
linkurile catre baza de date a
adreselor Web suspecte, verificati
linkurile catre baza de date a
adreselor Web de fishing)

* Limitati timpul cache al
fragmentelor in citeva secunde.

* adrese de incredere (add / change
/ delete / export / import)

* Actiune (cerere / bloc / permite)
6. Protectie pro activa

* Analiza activitatii proceselor

* Monitorizarea sistemului de
registru

7. Anti-hacker

* Reguli pentru programe

* Reguli pentru pachete

* Zone (retele disponibile)

* Sistem de detectare a
intruziunilor

- blocati computerul atacat pentru
un anumit numar de mine.

link-urile pe baza Web-link-uri
suspecte,v erificare link-urile pe
baza fishing Web-link-uri)

* Analiza euristica (suprafata, medie,
profunda)

* Verificarea fisierelor compuse:

- Posibilitatea de scanati ori ne
scanare arhivele

- Posibilitatea de scanati ori ne
scanare obiecte cu un anumit
volum

* Filtru atasament (dupa formatul
fisierului)

5.Web-antivirus

* Metode de verificare (verificati
linkurile catre baza de date a
adreselor Web suspecte, verificati
linkurile catre baza de date a
adreselor Web de fishing)

* Limitati timpul cache al
fragmentelor in citeva secunde.

* adrese de incredere (add / change
/ delete / export / import)

* Actiune (cerere / bloc / permite)

6. Protectie pro activa

* Analiza activitatii proceselor

* Monitorizarea sistemului de
registru

7. Anti-hacker

* Reguli pentru programe

* Reguli pentru pachete

* Zone (retele disponibile)

* Sistem de detectare a intruziunilor
- blocati computerul atacat pentru
un anumit numar de mine.

8. Anti-Spy

* Anti-banner (lista neagra, lista
alba)
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

* Nivelul de agresivitate (scazut,
recomandat, ridicat, blocati tot)

* Integrarea in sistem (POP3 trafic /
SMTP /NNTP /IMAP, ICQ/ MSN, MS
Office Outlook plug-in, plug-in The
Bat)

* Metodele de verificare (a verifica
link-urile pe baza Web-link-uri
suspecte, verificati link-urile pe
baza phishing Web-link-uri)

* Algoritmi pentru recunoastere
(analiza expresii lor pe baza de date
Resent Terms, utilizarea unei baze
de date extinse, analiza anteturilor
si mesajelor PDB, recunoastere a
imaginii GSG, algoritmul de auto-
invatare Bayes pentru analiza
textului)

* Lista alba

* Lista neagra

* Instruire (prezenta maestrului de
formare)

10. Controlul accesului

* Lista dispozitivelor blocate

* A.uto start (dezactivati autor un
pentru toate dispozitivele,
dezactivati autorun. inf)

Il. Scanare

Tipuri:

1. Scanare completa

2. Scanare rapida

Specificarea:

* Nivel de securitate (scazut,

SMTP /NNTP / IMAP, ICQ / MSN, MS
Office Outlook plug-in, plug-in The
Bat)

* Metodele de verificare (a verifica
link-urile pe baza Web-link-uri
suspecte, verificati link-urile pe
baza phishing Web-link-uri)

* Algoritmi pentru recunoastere
(analiza expresii lor pe baza de date
Resent Terms, utilizarea unei baze
de date extinse, analiza anteturilor
si mesajelor PDB, recunoastere a
imaginii GSG, algoritmul de auto-
invatare Bayes pentru analiza
textului)

* Lista alba

* Lista neagra

* Instruire (prezenta maestrului de
formare)

10. Controlul accesului

* Lista dispozitivelor blocate

* Auto start (dezactivati autor un
pentru toate dispozitivele,
dezactivati autorun. inf)

Il. Scanare

Tipuri:

1. Scanare completa

2. Scanare rapida
Specificarea:

* Nivel de securitate (scazut,
recomandat, ridicat)

* Acliune cind se detecteaz o
amenintare (cereti la sfirsitul

Denumirea Modelul Produ- Specificatia din FDA Specificatia propusa ‘ Garantie | Stand-
bunurilor catrorul Luni arde
1 2 3 6 7 8 9

8. Anti-Spy * Anti-apelare (adrese de incredere)

* Anti-banner (lista neagra, lista 9. Anti-Spam

alba) * Nivelul de agresivitate (scazut,

* Anti-apelare (adrese de incredere) | recomandat, ridicat, blocati tot)

9. Anti-Spam * Integrarea in sistem (POP3 trafic /
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

Denumirea Modelul

bunurilor

Produ- Specificatia din FDA
catrorul

Specificatia propusa

‘ Garantie | Stand-

6

7

Luni arde

recomandat, ridicat)

* Acliune cind se detecteaz o
amenintare (cereti la sfirsitul
scanarii, cereti in timpul scanarii,
nu intrebati: tratati, stergeti daca
tratamentul nu este posibil)

* Modul de lansare (in fiecare zi, in
frecare zi lucrdtoare, la fiecare ora,
in fiecare zi a lunii)

* Domeniul de aplicare (toate
fisierele, fisierele scanate dupa
format, fisierele scanate prin
extensie)

* Verificarea fisierelor compuse:

- Scanare arhive

- Verificare pachetele de instalare
- Verificare obiecte OLE imbricate
- Scanare fisierelor de format e-
mail

- Scanare arhive protejate prin
parola

* Analiza euristica (suprafata,
medie, profunda)

* Tehnologii de scanare (iSwift,
iChecker)

* Cautare Rootkit

* Modul de lansare: executare
sarcina cu drepturi de cont (nume
de utilizator, parola)

1l. Actualizare

* Mod de pornire: automat, dupa o
anumita perioada, manual

* Setari proxy

* Actualizare sursa (servere de
actualizare firmei-producatorului.
Servere de administrare, surse
adaugatoare)

* Modul de pornire:

scanarii, cereti in timpul scanarii, nu
intrebati: tratati, stergeti daca
tratamentul nu este posibil)

* Modul de lansare (in fiecare zi, in
frecare zi lucrdtoare, la fiecare ora,
in fiecare zi a lunii)

* Domeniul de aplicare (toate
fisierele, fisierele scanate dupa
format, fisierele scanate prin
extensie)

* Verificarea fisierelor compuse:

- Scanare arhive

- Verificare pachetele de instalare

- Verificare obiecte OLE imbricate

- Scanare fisierelor de format e-mail
- Scanare arhive protejate prin
parola

* Analiza euristica (suprafata, medie,
profunda)

* Tehnologii de scanare (iSwift,
iChecker)

* Cautare Rootkit

* Modul de lansare: executare
sarcina cu drepturi de cont (nume
de utilizator, parola)

Il. Actualizare

* Mod de pornire: automat, dupa o
anumita perioada, manual

* Setari proxy

* Actualizare sursa (servere de
actualizare firmei-producatorului.
Servere de administrare, surse
adaugatoare)

* Modul de pornire:

- executare sarcina cu drepturi de
cont (hume de utilizator, parola)

* Distribuirea actualizarilor:

- Copiati actualizarile intr-un dosar
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere

+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

Denumirea Modelul
bunurilor

Specificatia din FDA

Specificatia propusa

‘ Garantie | Stand-

Luni arde

6

7

- executare sarcina cu drepturi de
cont (hnume de utilizator, parola)

* Distribuirea actualizarilor:

- Copiati actualizarile intr-un dosar
(adresa dosarului)

IV. Mai multe optiuni

* Auto-apararea programului

* Dezactivare controlul extern al
programului

* Protectia prin parola

* Nu executati sarcini programate
atunci cind ruleaza pe baterie

* Carantina si spatiu de stocare de
rezerva (nu mai mult de un anumit
numar de zile de stocare a
obiectelor, dimensiunea obiectelor,
verificarea fisierelor in carantina
dupa actualizare)

* Posibilitatea de controlate porturi
(Control toate porturile / porturile
selectate)

* Protectie antivirus pentru
nodurile principale ale unei retele:
statii de lucru, laptopuri, servere de
fisiere;

* Producatorul trebuie sa faca parte
din grupul liderilor ori a vizionarilor
in ceea ce priveste protectia pentru
end point asa cum este definit de
Gartner 2018.

* Produsul trebuie sa salveze
obiectele identificate ca fiind
suspecte in carantina sau intr-un
director dedicat in format criptat.

* Produsul trebuie sa permit ca
instalarea sa fie efectuata pe un
computer local sau la distanta.

* Produsul trebuie sa ofere suport

(adresa dosarului)

IV. Mai multe optiuni

* Auto-apararea programului

* Dezactivare controlul extern al
programului

* Protectia prin parola

* Nu executati sarcini programate
atunci cind ruleaza pe baterie

* Carantina si spatiu de stocare de
rezerva (nu mai mult de un anumit
numar de zile de stocare a
obiectelor, dimensiunea obiectelor,
verificarea fisierelor in carantina
dupa actualizare)

* Posibilitatea de controlate porturi
(Control toate porturile / porturile
selectate)

* Protectie antivirus pentru nodurile
principale ale unei retele: statii de
lucru, laptopuri, servere de fisiere;
* Producatorul face parte din
grupul liderilor ori a vizionarilor in
ceea ce priveste protectia pentru
end point asa cum este definit de
Gartner 2018.

* Produsul salveaza obiectele
identificate ca fiind suspecte in
carantina sau intr-un director
dedicat in format criptat.

* Produsul permite ca instalarea sa
fie efectuata pe un computer local
sau la distanta.

* Produsul ofera suport pentru
sisteme de operare Windows.

* Consola de administrarea
produsului instalata on-permis (nu
se accepta consola web).

* Produsul trebuie permite
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510

Agentia de Transplant

Data: 15.01.2021

Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Lot: 1

Denumirea Modelul

bunurilor

Produ- Specificatia din FDA
catrorul

Specificatia propusa

‘ Garantie | Stand-

Luni arde

6

7

pentru sisteme de operare
Windows.

* Consola de administrarea
produsului trebuie sa fie instalata
on-permis (Nu se accepta consola
web).

* Produsul trebuie sa permit
instalarea dintr-un singur kit de
instalare care sa includa toate
pachetele necesare pentru
implementare.

* Produsul trebuie sa ofere
administratorului posibilitatea de
impiedicare a actiunilor
periculoase pentru sistemul de
operarea ale aplicatiilor, si sa
asigure controlul accesului la
resursele sistemului de operare si la
datele confidentiale.

* Produsul trebuie sa permita
crearea, pastrarea si
implementarea imaginilor a
sistemului de operare, cu ajutorul
consolei de administrare dedicat.
* Produsul trebuie sa permit
detectarea automata a
vulnerabilitatilor din sistemul de
operare si a aplicatiilor instalate.

* Produsul trebuie sa permita
administratorului sa identifice
toate incercarile utilizatorului de
pornirea aplicatiei si sa
reglementeze lansarea aplicaliilor
prin intermediul regulilor de
control pentru pornirea aplicatiilor.
V. Cerinte fata de Furnizorul de
program antivirus licentiat:

* Prezentarea de catre Prestator a

instalarea dintr-un singur kit de
instalare care sa includa toate
pachetele necesare pentru
implementare.

* Produsul ofera administratorului
posibilitatea de impiedicare a
actiunilor periculoase pentru
sistemul de operarea ale aplicatiilor,
si sa asigure controlul accesului la
resursele sistemului de operare si la
datele confidentiale.

* Produsul permite crearea,
pastrarea si implementarea
imaginilor a sistemului de operare,
cu ajutorul consolei de administrare
dedicat.

* Produsul permite detectarea
automata a vulnerabilitatilor din
sistemul de operare si a aplicatiilor
instalate.

* Produsul permite
administratorului sa identifice toate
incercarile utilizatorului de pornirea
aplicatiei si sa reglementeze
lansarea aplicaliilor prin intermediul
regulilor de control pentru pornirea
aplicatiilor.
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510 Agentia de Transplant Data: 15.01.2021
.’ B I S Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere

. . . . . . . Lot: 1
+ 2 servere), vezi componentele sistemului antivirus solicitate.

Denumirea Modelul Tara de Produ- Specificatia din FDA Specificatia propusa ‘ Garantie | Stand-

bunurilor orig catrorul Luni arde

1 2 3 4 5 6 7 8 9

unui document e parteneriact
onfirmativ Si MAF parvenit de la
compania producator / filiala
companie producator.

* Furnizorul trebuie sa ofere
instruiri gratuite pentru
administratori de fiecare data cind
apare o versiune nou a solutiei.
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1610450460510 Agentia de Transplant Data: 15.01.2021
.’ B I S Denumirea licitatiei: Procurarea programului antivirus (Pachetul software antivirus pentru 12 computere

. . . . . . . Lot: 1
+ 2 servere), vezi componentele sistemului antivirus solicitate.
SPECIFICATII DE PRET (f4.2)
Cant. Pret unitar f/TVA | Pret unitar cu TVA ‘ Suma f/TVA ‘ Suma cu TVA Termen de livrare
MDL ‘ ‘
LOT1
1 48761000-0 | Procurarea programului Buc. 14 660,00 792,00 9240,00 11088,00 31.12.2021

antivirus(Pachetul software

antivirus)
TOTAL: 9240,00 11088,00

Valabilitatea ofertei: 30 zile
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