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Victor Calaicidi

Carte de identitate: 0982205420532 | Permis de munca: moldoveans |

Data nasterii: 16/10/1985 | Cetatenie: greacd | Gen: Masculin | Numar de telefon:

(+373) 68608015 (Numar de telefon mobil) | E-mail: v.calaicidi@gmail.com |
Whatsapp Messenger: +37368608015 | Viber: +37368608015 |

Adresa: str. Trandafirilor 29/1 ap. 80, MD2038, Chisinau, Moldova (Acasa)

o DESPRE MINE

Specialist IT cu peste 20 de ani de experienta in administrarea, securizarea si mentenanta infrastructurilor IT
corporative. Experienta solida in arhitectura securitatii retelelor (segmentare VLAN, firewall-uri MikroTik si Cisco,
infrastructuri VPN), hardening pentru platforme Windows si Linux, monitorizare a infrastructurii si gestionarea
incidentelor operationale.

Experienta practica in administrarea backup-urilor si recuperarea in caz de dezastru (Disaster Recovery), gestionarea
accesului si administrarea certificatelor in medii corporative cu cerinte ridicate de securitate, inclusiv in sectoarele
medical, financiar si SaaS B2B international.

Familiarizat cu recomandérile OWASP Top 10 si cu practicile de evaluare a securitatii aplicatiilor web. In prezent,
desfasor un audit de securitate pentru platforma ProfLeads utilizand OWASP Top 10 si OWASP ZAP.

Colaborez la implementarea solutiilor SIEM (Wazuh) pentru monitorizarea infrastructurii, centralizarea evenimentelor
de securitate si identificarea vulnerabilitatilor.

Experienta in identificarea riscurilor operationale, implementarea masurilor preventive si mentinerea disponibilitatii
infrastructurilor critice Tn medii de productie 24/7.

o EXPERIENTA PROFESIONALA

SENIOR NETWORK AND SYSTEMS ADMINISTRATOR / IT INFRASTRUCTURE ARCHITECT - OPENLM SOFTWARE S.R.L.
- 01/10/2019 - In curs - CHISINAU, MOLDOVA

Companie internationala SaaS B2B care deserveste clienti enterprise din sectoare cu cerinte ridicate de securitate,
inclusiv inginerie, energie, telecomunicatii, aparare si dispozitive medicale.

Responsabilitati principale in domeniul securitatii si infrastructurii:

* Implementarea si mentinerea politicilor de securitate a retelei in infrastructura multi-cloud (AWS, Microsoft
Azure, Hetzner Cloud, Scaleway, on-premise) deservind clienti corporativi internationali.

* Proiectarea si operarea arhitecturii VPN sigure pentru accesul distribuit al echipei si clientilor, bazata pe rutere
MikroTik CCR/CHR si protocoale IPsec.

+ Monitorizarea continua a securitatii infrastructurii prin Zabbix cu alertare proactiva si capacitate de raspuns la
incidente 24/7.

+ Colaborare directa cu inginerul de securitate al companiei pentru implementarea si operarea platformei Wazuh
SIEM/XDR — instalare initiala, configurare de baza pe aproximativ 10-20 endpoint-uri in mediu de testare/
laborator, monitorizarea evenimentelor de sistem si autentificare, identificarea vulnerabilitatilor la nivel de
pachete si aplicatii neactualizate.

« Participarea la procesele interne ale companiei de aplicare a principiilor OWASP in protejarea datelor clientilor,
cu accent pe confidentialitatea datelor de licentiere ale clientilor corporativi internationali.

« Administrarea backup-urilor si a strategiei de recuperare dupa dezastru, cu validarea procedurilor de restaurare
pe sistemele de productie.

* Managementul activelor hardware si urmarirea configuratiilor de baza prin GLPI.

« Administrarea platformelor Hyper-V si VMware ESXi, inclusiv hardening-ul infrastructurii de virtualizare.

+ Securitatea infrastructurii VolP: protectia semnalizarii SIP si prevenirea fraudei.

Tehnologii: Wazuh, Zabbix, MikroTik CCR/CHR, Juniper, AWS, Azure, Hetzner, Scaleway, Hyper-V, VMware ESXi, Proxmox,
Active Directory, GLPI, Google Workspace, Dell iDRAC.
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SENIOR NETWORK AND SYSTEMS ADMINISTRATOR / INGINER SECURITATE / IT INFRASTRUCTURE ARCHITECT -
MIXACON-LUX S.R.L. - 01/09/2025 - in curs - CHISINAU, MOLDOVA, MOLDOVA

ProfLeads — platforma SaaS B2B pentru generarea de lead-uri. in prezent, realizez un audit de securitate al platformei
conform metodologiei OWASP Top 10.

Activitati in desfasurare:

* Implementarea Wazuh SIEM pentru monitorizarea continua a securitatii platformei ProfLeads in mediul de
productie.

+ Audit de securitate al aplicatiei pe baza recomandarilor OWASP Top 10 (2021), cu evaluarea controalelor de
acces, mecanismelor de autentificare, protectiei datelor, configurarii securizate si monitorizarii evenimentelor de
securitate.

« Utilizarea OWASP ZAP pentru scanare automatizata si verificare manuala a endpoint-urilor critice.

« Documentarea constatarilor si pregatirea raportului cu recomandari de remediere pentru echipa de dezvoltare.

Tehnologii: Wazuh, OWASP ZAP, metodologie OWASP Top 10.

NETWORK AND SYSTEMS ADMINISTRATOR / IT INFRASTRUCTURE ENGINEER - PAYNET SERVICES S.R.L.
- 01/04/2019 - 30/09/2019 - CHISINAU, MOLDOVA

Companie din sectorul financiar reglementat (servicii de platd), cu cerinte stricte de securitate aplicabile
infrastructurii IT, inclusiv consideratii PCI DSS.

Responsabilitati cu accent pe securitate:

* Mentinerea posturii de securitate pentru infrastructura serviciilor financiare, inclusiv sisteme cu relevanta PCl
DSS.

* Arhitectura VPN pe multiple niveluri pentru acces sigur la distanta (rutere Cisco, MikroTik, server Linux
OpenVPN).

* Securitatea cluster-elor: Hyper-V cluster, MSSQL cluster, virtualizare VMware ESXi cu hardening.

* Implementarea si validarea continua a strategiei de backup pe toate sistemele de productie.

+ Monitorizarea echipamentelor cu alertare multi-canal (Zabbix, HP iLO, Dell iDRAC, notificari SMS si email).

« Securitatea serviciilor DNS (BIND), administrarea Active Directory conform celor mai bune practici de securitate.

+ Disponibilitate 24/7 cu raspuns rapid la incidente.

Tehnologii: Cisco, MikroTik, HP ProCurve, Hyper-V, MSSQL, VMware ESXi, Postfix, Active Directory, Zabbix, OpenVPN, MSA
storage.

LAN AND VOIP INFRASTRUCTURE ENGINEER / PROJECT MANAGER - LANITRON S.R.L. - 01/09/2016 - 31/03/2018 -
CHISINAU, MOLDOVA

* Proiectarea si instalarea infrastructurii LAN bazata pe cerintele clientilor, cu consideratii de securitate.

« Servicii de troubleshooting pentru Moldova Agroindbank (MAIB) — sector bancar reglementat — inclusiv
probleme legate de securitate la nivel fizic si securitate VolP.

« Controlul performantei si asigurarea calitatii proiectelor.

* Instalarea echipamentelor de voce cu configurare sigura.

* Management de proiect pentru implementari LAN si VolIP.

Tehnologii: MikroTik RouterOS, echipamente SIP, Carusto PBX.

NETWORK AND SYSTEMS ADMINISTRATOR / INFRASTRUCTURE ENGINEER - CARDIAX-PLUS S.R.L. / MEAT HOUSE -
01/04/2018 - 31/03/2019 - CHISINAU, MOLDOVA

Network and system administration with Windows Server, MikroTik, Windows XP/Vista/7/10, Citrix XenServer, HP
ProCurve, Zabbix, Carusto PBX VolP, VPN, VLAN and routing. Maintenance of computers and computer network
functionality, data backup, server maintenance, design and build-out of new LAN infrastructure, access control system
and video surveillance, system monitoring, and VolP building, integration and maintenance.

NETWORK AND SYSTEMS ADMINISTRATOR - MOL TRADING GROUP - 01/08/2014 - 31/07/2016 - CHISINAU, MOLDOVA

Network and system administration with Windows Server 2008, MikroTik, Windows 7/8/10, Citrix XEN Server and
Carusto PBX SIP Server. Maintenance of computers and computer network functionality, server support, user support,
network troubleshooting and VolP system maintenance.



NETWORK AND SYSTEMS ADMINISTRATOR - TRIATIS S.R.L. - 01/11/2008 - 30/06/2010 - CHISINAU, MOLDOVA

Network and system administration for a customer service company with Windows Server 2002, MikroTik and
Windows XP/Vista/7. Maintenance of computers and computer network functionality for the company and its clients.
Remote and local technical support depending on the task, troubleshooting of workstation, server and network issues.

REMOTE NETWORK AND SYSTEMS ADMINISTRATOR - MARHITRAV-ATM S.R.L. - 01/05/2007 - 30/04/2024 - CHISINAU,
MOLDOVA

Remote network and system administration with Windows Server, MikroTik and Windows XP/Vista/7/10. Maintenance
of computers and computer network functionality. Local assistance provided when needed outside main working time.
Troubleshooting, user support, server support and network maintenance.

EDUCATIE S| FORMARE PROFESIONALA

01/09/2004 - 30/06/2008 Chisinau, Moldova
COMPUTERS Technical University of Moldova

Site de internet www.utm.md |

Domeniu de studiu Proiectarea si administrarea de baze de date si retele, Utilizarea computerului | Nivel CEC Nivelul 6 CEC

01/09/1992 - 30/06/2004 Chisinau, Moldova
SECONDARY EDUCATION Lyceum B. P. Hashdeu

Domeniu de studiu Programe si calificari generice care nu sunt definite ulterior | Nivel CEC Nivelul 4 CEC

13/04/2023 - 13/04/2023 Chisinau, Moldova
MIKROTIK CERTIFIED NETWORK ASSOCIATE (MTCNA) MikroTik

Site de internet www.mikrotik.com | Domeniu de studiu Proiectarea si administrarea de baze de date si retele |

Diploma finala MTCNA certificate No. 2304NA1132.

COMPETENTE LINGVISTICE

Limba(i) materna(e): RUSA
Alta limba (Alte limbi):

COMPREHENSIUNE VORBIT SCRIS
Comprehevnsiune Citit Produgerea de Conversatie
orala mesaje orale ’
ENGLISH B2 B2 B2 B2 B2
ROMANA B1 B1 B1 B1 A2

Niveluri: A1 si A2 Utilizator de bazd B1 si B2 Utilizator independent C1 si C2 Utilizator experimentat

COMPETENTE

MikroTik RouterOS | Linux Fundamentals | LAN Design | VLANs Configurations | Routing Protocols (RIP EIGRP
OSPF) | DHCP &DNS | SNMP | Zabbix Monitoring | Citrix XenServer | VMWARE ESXi | Microsoft Hyper-V |
Proxmox VE | Proxmox administrator | Virtualization Proxmox | HP ProCurve | Voice over IP (VoIP) systems; |
FXS | FXO | GSM Trunks | AWS | Azure | Scaleway | Hetzner | Vultr | GSuite (G-mail G-drive G-meet) | AD
(Active Directory) | VPN's | Video Surveillance | Wazuh

Organisational and job-related skills

Creative problem solving and ability to work under pressure | Equipment condition monitoring and timely response
to failures | Server and virtualization administration | VolP design and maintenance | Troubleshooting | Network
security improvement | Configuration | Upgrading | Monitoring and maintenance | System installation |

Design | Incident response and 24/7 infrastructure availability | IT services management | Windows / Windows
Server | Access Control Systems | Infrastructure development | Monitoring | Backup Planning


http://www.utm.md
http://www.mikrotik.com

o HOBBY-URI S| TEME DE INTERES

Music, driving, swimming and travelling.

o PERSONAL QUALITIES

Personal qualities

Purposeful, energetic, punctual, proactive, responsible and committed to continuous self-education.
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         <p>Specialist IT cu peste 20 de ani de experiență în administrarea, securizarea și mentenanța infrastructurilor IT corporative. Experiență solidă în arhitectura securității rețelelor (segmentare VLAN, firewall-uri MikroTik și Cisco, infrastructuri VPN), hardening pentru platforme Windows și Linux, monitorizare a infrastructurii și gestionarea incidentelor operaționale.</p><p><br></p><p>Experiență practică în administrarea backup-urilor și recuperarea în caz de dezastru (Disaster Recovery), gestionarea accesului și administrarea certificatelor în medii corporative cu cerințe ridicate de securitate, inclusiv în sectoarele medical, financiar și SaaS B2B internațional.</p><p><br></p><p>Familiarizat cu recomandările OWASP Top 10 și cu practicile de evaluare a securității aplicațiilor web. În prezent, desfășor un audit de securitate pentru platforma ProfLeads utilizând OWASP Top 10 și OWASP ZAP.</p><p><br></p><p>Colaborez la implementarea soluțiilor SIEM (Wazuh) pentru monitorizarea infrastructurii, centralizarea evenimentelor de securitate și identificarea vulnerabilităților.</p><p><br></p><p>Experiență în identificarea riscurilor operaționale, implementarea măsurilor preventive și menținerea disponibilității infrastructurilor critice în medii de producție 24/7.</p>
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                     <p>Companie internațională SaaS B2B care deservește clienți enterprise din sectoare cu cerințe ridicate de securitate, inclusiv inginerie, energie, telecomunicații, apărare și dispozitive medicale.</p><p><br></p><p><strong>Responsabilități principale în domeniul securității și infrastructurii:</strong></p><ol><li data-list="bullet"><span class="ql-ui"></span>Implementarea și menținerea politicilor de securitate a rețelei în infrastructura multi-cloud (AWS, Microsoft Azure, Hetzner Cloud, Scaleway, on-premise) deservind clienți corporativi internaționali.</li><li data-list="bullet"><span class="ql-ui"></span>Proiectarea și operarea arhitecturii VPN sigure pentru accesul distribuit al echipei și clienților, bazată pe rutere MikroTik CCR/CHR și protocoale IPsec.</li><li data-list="bullet"><span class="ql-ui"></span>Monitorizarea continuă a securității infrastructurii prin Zabbix cu alertare proactivă și capacitate de răspuns la incidente 24/7.</li><li data-list="bullet"><span class="ql-ui"></span>Colaborare directă cu inginerul de securitate al companiei pentru implementarea și operarea platformei Wazuh SIEM/XDR — instalare inițială, configurare de bază pe aproximativ 10–20 endpoint-uri în mediu de testare/laborator, monitorizarea evenimentelor de sistem și autentificare, identificarea vulnerabilităților la nivel de pachete și aplicații neactualizate.</li><li data-list="bullet"><span class="ql-ui"></span>Participarea la procesele interne ale companiei de aplicare a principiilor OWASP în protejarea datelor clienților, cu accent pe confidențialitatea datelor de licențiere ale clienților corporativi internaționali.</li><li data-list="bullet"><span class="ql-ui"></span>Administrarea backup-urilor și a strategiei de recuperare după dezastru, cu validarea procedurilor de restaurare pe sistemele de producție.</li><li data-list="bullet"><span class="ql-ui"></span>Managementul activelor hardware și urmărirea configurațiilor de bază prin GLPI.</li><li data-list="bullet"><span class="ql-ui"></span>Administrarea platformelor Hyper-V și VMware ESXi, inclusiv hardening-ul infrastructurii de virtualizare.</li><li data-list="bullet"><span class="ql-ui"></span>Securitatea infrastructurii VoIP: protecția semnalizării SIP și prevenirea fraudei.</li></ol><p><br></p><p><strong>Tehnologii: </strong><em>Wazuh, Zabbix, MikroTik CCR/CHR, Juniper, AWS, Azure, Hetzner, Scaleway, Hyper-V, VMware ESXi, Proxmox, Active Directory, GLPI, Google Workspace, Dell iDRAC.</em></p>
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                             md
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                     <p><strong>ProfLeads</strong> — platformă SaaS B2B pentru generarea de lead-uri. În prezent, realizez un audit de securitate al platformei conform metodologiei OWASP Top 10.</p><p><br></p><p><strong>Activități în desfășurare:</strong></p><ol><li data-list="bullet"><span class="ql-ui"></span>Implementarea Wazuh SIEM pentru monitorizarea continuă a securității platformei ProfLeads în mediul de producție.</li><li data-list="bullet"><span class="ql-ui"></span>Audit de securitate al aplicației pe baza recomandărilor OWASP Top 10 (2021), cu evaluarea controalelor de acces, mecanismelor de autentificare, protecției datelor, configurării securizate și monitorizării evenimentelor de securitate.</li><li data-list="bullet"><span class="ql-ui"></span>Utilizarea OWASP ZAP pentru scanare automatizată și verificare manuală a endpoint-urilor critice.</li><li data-list="bullet"><span class="ql-ui"></span>Documentarea constatărilor și pregătirea raportului cu recomandări de remediere pentru echipa de dezvoltare.</li></ol><p><br></p><p><strong>Tehnologii: </strong><em>Wazuh, OWASP ZAP, metodologie OWASP Top 10.</em></p>
                     Chisinau, Moldova
                     md
                
            
             
                 Paynet Services S.R.L.
                 
                     
                         
                             Chisinau
                             md
                        
                    
                
                 
                     Network and Systems Administrator / IT Infrastructure Engineer
                     
                         
                             2019-04-01
                        
                         
                             2019-09-30
                        
                         false
                    
                     <p>Companie din <strong>sectorul financiar reglementat</strong> (servicii de plată), cu cerințe stricte de securitate aplicabile infrastructurii IT, inclusiv considerații PCI DSS.</p><p><br></p><p><strong>Responsabilități cu accent pe securitate:</strong></p><ol><li data-list="bullet"><span class="ql-ui"></span>Menținerea posturii de securitate pentru infrastructura serviciilor financiare, inclusiv sisteme cu relevanță PCI DSS.</li><li data-list="bullet"><span class="ql-ui"></span>Arhitectură VPN pe multiple niveluri pentru acces sigur la distanță (rutere Cisco, MikroTik, server Linux OpenVPN).</li><li data-list="bullet"><span class="ql-ui"></span>Securitatea cluster-elor: Hyper-V cluster, MSSQL cluster, virtualizare VMware ESXi cu hardening.</li><li data-list="bullet"><span class="ql-ui"></span>Implementarea și validarea continuă a strategiei de backup pe toate sistemele de producție.</li><li data-list="bullet"><span class="ql-ui"></span>Monitorizarea echipamentelor cu alertare multi-canal (Zabbix, HP iLO, Dell iDRAC, notificări SMS și email).</li><li data-list="bullet"><span class="ql-ui"></span>Securitatea serviciilor DNS (BIND), administrarea Active Directory conform celor mai bune practici de securitate.</li><li data-list="bullet"><span class="ql-ui"></span>Disponibilitate 24/7 cu răspuns rapid la incidente.</li></ol><p><br></p><p><strong>Tehnologii: </strong><em>Cisco, MikroTik, HP ProCurve, Hyper-V, MSSQL, VMware ESXi, Postfix, Active Directory, Zabbix, OpenVPN, MSA storage.</em></p>
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                     LAN and VoIP Infrastructure Engineer / Project Manager
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                             2018-03-31
                        
                         false
                    
                     <ol><li data-list="bullet"><span class="ql-ui"></span>Proiectarea și instalarea infrastructurii LAN bazată pe cerințele clienților, cu considerații de securitate.</li><li data-list="bullet"><span class="ql-ui"></span>Servicii de troubleshooting pentru <strong>Moldova Agroindbank (MAIB)</strong> — sector bancar reglementat — inclusiv probleme legate de securitate la nivel fizic și securitate VoIP.</li><li data-list="bullet"><span class="ql-ui"></span>Controlul performanței și asigurarea calității proiectelor.</li><li data-list="bullet"><span class="ql-ui"></span>Instalarea echipamentelor de voce cu configurare sigură.</li><li data-list="bullet"><span class="ql-ui"></span>Management de proiect pentru implementări LAN și VoIP.</li></ol><p><br></p><p><strong>Tehnologii: </strong><em>MikroTik RouterOS, echipamente SIP, Carusto PBX.</em></p>
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                     <p>Network and system administration with Windows Server, MikroTik, Windows XP/Vista/7/10, Citrix XenServer, HP ProCurve, Zabbix, Carusto PBX VoIP, VPN, VLAN and routing. Maintenance of computers and computer network functionality, data backup, server maintenance, design and build-out of new LAN infrastructure, access control system and video surveillance, system monitoring, and VoIP building, integration and maintenance.</p>
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                     <p>Network and system administration with Windows Server 2008, MikroTik, Windows 7/8/10, Citrix XEN Server and Carusto PBX SIP Server. Maintenance of computers and computer network functionality, server support, user support, network troubleshooting and VoIP system maintenance.</p>
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                     <p>Network and system administration for a customer service company with Windows Server 2002, MikroTik and Windows XP/Vista/7. Maintenance of computers and computer network functionality for the company and its clients. Remote and local technical support depending on the task, troubleshooting of workstation, server and network issues.</p>
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                     <p>Remote network and system administration with Windows Server, MikroTik and Windows XP/Vista/7/10. Maintenance of computers and computer network functionality. Local assistance provided when needed outside main working time. Troubleshooting, user support, server support and network maintenance.</p>
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