2.1 Arhitectura hardware

SECTIUNEA B.3.
Raspuns la cerintele tehnice non-functionale (Sectiunea 5 din ToR)

NIC: 2 x 10 GbE (retea date) + 1 GbE
(management)

Cod .
cerinta Iées_c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR erintei ’ ’
2 buc A se vedea Sectiunea
Intel Xeon 6517P, 16 Core (per server) B1_Arhitectura_Solutiei
RAM: 256 GB din cadrul propunerii
CNF-  [Server DA SSD: 2 x 512 GB (mirror) tehnice
001 ClusterController NIC: 2 x 10 GbE (retea date) + 1 GbE
(management)
Rol: ClusterController (HA Primary + Secondary
Standby
2 buc A se vedea Sectiunea
Intel Xeon 6517P, 16 Core (per server) B1_Arhitectura_Solutiei
RAM: 256 GB din cadrul propunerii
CNF-  |Computing DA SSD: 2 x 512 GB (mirror) tehnice
002 Nodes NIC: 2 x 10 GbE (retea date) + 1 GbE
(management)
Rol: ComputingNode (baterie de calcul biometric,
FIR blocks in RAM)
2 buc A se vedea Sectiunea
Intel Xeon 6517P, 16 Core (per server) B1_Arhitectura_Solutiei
CNF-  |Server baza de DA RAM: 512 GB din cadrul propunerii
003 date SSD: 2 x 512 GB (mirror) tehnice
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Cod

Descrierea

cerinta s Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ ’
SAN: 2 x HBA Fiber Channel (conectare la
sistemul SAN)
Rol: Backend SQL (MS-SQL Server)
Retea date: 20 Gbps, 2 buc A se vedea Sectiunea
Switch core: 2x switch 10GbE cu stacking/LAG B1_Arhitectura_Solutiei
(ex. Cisco Catalyst 9300 sau echivalent); Latenta din cadrul propunerii
inter-noduri: <1ms garantat prin retea dedicata VLAN [tehnice
CNF- Infrastructura izolat; Bandwidth: minimum 10E3bps Tntre_toate
004 retea DA componentele FRS; Redundanta: dual uplink per
’ server, spanning tree configurabil.
Retea management: 1 Gbps (fizic separata de
reteaua de date) 2 buc
Retea utilizatori: retea FR dedicata pentru FV
Examiner ID si utilizatori ASP 2 buc
Backup primar: solutie tape/disk dedicata cu 313,60\ r\]/.?deta SeSctllur:_eg
minimum 20TB capacitate bruta; Backup automat _Arhiteciura_solutiel
CNF- . o S ) o : din cadrul propunerii
005 Sistem backup DA 2|In|q mcrementgl, §aQtarpanal fu.II, Retentie: 30 zile tehnice
zZilnic, 12 luni saptamanal; Criptare AES-256
obligatorie; Testare restore lunara documentata.
. N , , , A se vedea Sectiunea
ClusterController: 2 |g:’ts?\rlwte in configuratie activ- B_1_Arhitectura_Squtie_i_
%l\(l)le:;_ Eaercclj%\:]:rznta DA Configuratia recomandata la CNF-001 ,?;2 ni (? : drul - propuneri

Alimentare: UPS dedicat + generator pentru DR
site.
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2.2 Arhitectura software

Cod .
cerinta Des.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ d
Windows Server 2022 Standard/Datacenter A se vedea Sectiunea
CNF- (64-bit) sau RHEL 8.x/9.x conform B1 Arhitectura Solutiei
Sistem operare DA recomandarilor Cognitec. Versiunea exacta = — i’
007 . < . ) “ - din cadrul propunerii
confirmata la livrarea licentelor si documentata in :
; tehnice
manualul de instalare.
MS SQL Server 2022 Enterprise cu Always-On AG A se vedea Sectiunea
CNF- Bazi de date DA pentru HA si pﬁarformanvt,g optima la 20M B_1_Arh|tectura_Squt|§!
008 inregistrari. din cadrul propunerii
tehnice
FaceVACS-DBScan 5.9.x expune REST API A se vedea Sectiunea
CNF- Framework nativ (doc_:umerﬁat O_pe_nAP] 3.0). SOAP Web B1_Arhitectura_Solutiei
X DA Services disponibile prin adaptori de .= — -
009 integrare o . . din cadrul propunerii
compatibilitate pentru integrarea cu sistemele tehnice
legacy (Web-Office, SGARI versiunile existente).
Toate comunicatiile inter-componente si A se vedea Sectiunea
CNF-  |Protocoale externe sunt securizate exclusiv TLS 1.3 (TLS B1_Arhitectura_Solutiei
010 securitate DA 1.0/1.1 dezactivat). Datele biometrice in repaus din_ cadrul  oropunerii
criptate AES-256. Configurare certificate X.509 . prop
. n tehnice
incluse in SP-010.
Cognitec 5.9.x ofera suport Docker pentru
deployment izolat. Kubernetes (orchestrare A se vedea Sectiunea
CNF- Containerizare DA completa) este in roadmap-ul .produ.cfatorulul. B_1_Arh|tectura_Squt|e| )
011 Implementarea Docker este disponibila daca din  cadrul  propunerii
ASP opteaza pentru aceasta abordare; se va tehnice
discuta in faza de design (SP-002).
Sistemul exporta metrici prin SNMP v3 si A se vedea Sectiunea
CNF- o REST API de monitoring, compatibile cu: Zabbix B1_Arhitectura_Solutiei
012 Monitorizare DA (agent + template personalizat); SolarWinds din cadrul propunerii
(agent NIM); IBM QRadar SIEM (syslog CEF + tehnice
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Cod

versiunea 5.9.x

Portrait Acquisition Station 9.9, perpetual, 25
statii. Livrate in max. 20 zile calendaristice de la
semnarea contractului.

cadrul propunerii tehnice

cerinta Des.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ ’
DSM personalizat). Configurare completa inclusa
in SP-010.
L-1.1: FaceVACS-DBScan ID 5.9.x, perpetual,
20M persoane, algoritm B16, cluster; L-1.2:
CNF- Licente Cognitec FaceVACS-DBScan ID 5.9.x Examiner Seats, A se vedea Se.ct_iune:a
013 actualizate la DA perpetual, 25 seats; L-1.3: FaceVACS Engine B1_Arhitectura_Solutiei din

2.3 Performanta

Cod .
cerinta Des.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ ’
Arhitectura cluster propusa asigura timp de
raspuns 1:1 <150ms in conditii de sarcina A se vedea Sectiunea
CNF-  [Timp raspuns normala (£200ms maxim). Confirmat prin B1_Arhitectura_Solutiei
i _ DA . . . . -
014 verificare 1:1 benchmark pe configuratii similare la alti din cadrul propunerii
beneficiari. Verificat prin test automatizat in faza tehnice
SP-012.
Configuratia cu 3 Computing Nodes + prebinning A se vedea Sectiunea
CNF-  [Timp identificare DA asigura identificare 1:n <2.5 secunde in medie B1_Arhitectura_Solutiei
015 1:n pentru 20M inregistrari. Cresteri de performanta din cadrul propunerii
posibile prin adaugare noduri suplimentare. tehnice
Throughput estimat: 3.000-5.000 inrolari/ora A se vedea Sectiunea
CNF-  [Throughput pe configuratia propusa (3 noduri). Limita de B1_Arhitectura_Solutiei
A DA y N . e e x . -
016 inrolare 1.000/ora este depasita cu marja semnificativa. din cadrul propunerii
Confirmat prin test de incarcare (SP-012). tehnice
CNF- Scalabilitate DA Arhitectura cluster este liniara scalabila. A se vedea Sectiunea
017 Adaugarea unui nod Computing suplimentar B1_Arhitectura_Solutiei
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Cod

cerinta Des.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei
creste capacitatea proportional. Testare la 25M din cadrul propunerii
inclusa in criteriile de acceptanta CA-T09. tehnice
Arhitectura HA (CC activ-pasiv + 2 Computing |A se vedea Sectiunea
CNF- Disponibilitate DA Nodes + DB Always-On AG) asigura uptime B1_Arhitectura_Solutiei
018 P >99,9% (downtime planificat <8.7h/an). din  cadrul  propunerii
Monitorizare continua cu alertare automata. tehnice
RTO: <2h cu proceduri DR documentate si .
testate (failover DB Always-On + restart CC A se vedea Sectiunea
CNF- . ) ) . B1_Arhitectura_Solutiei
Timp recuperare DA standby). RPO: <4h prin backup incremental la . - .
019 . o y din cadrul propunerii
fiecare 4h + backup zilnic complet. Depaseste :
. o tehnice
cerintele minime
2.4 Securitate
e Descrierea
cerinta o Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ ’
TDE (Transparent Data Encryption) AES-256 .
activat pe toate bazele de date biometrice. TLS A se vc_adea Se"““”??
CNF- , : ) : B1_Arhitectura_Solutiei
Criptare date DA 1.3 exclusiv pentru toate API-urile, Ul-ul web si .= — "
020 B . din cadrul propunerii
comunicatiile inter-componente. Backup-uri tehnice
criptate AES-256
Toate operatiunile critice (inrolare, verificare, .
, - e - . A se vedea Sectiunea
CNF- identificare, modificare date, acces administrativ, B1 Arhitectura Solutiei
Audit trail DA export) sunt jurnalizate in tabele de audit cu hash = — L
021 ) e . din cadrul propunerii
SHA-256 per intrare. Modificarea retroactiva a log- :
: g e tehnice
urilor este tehnic imposibila
CNF-  lsemnare Template-urile biometrice sunt semnate digital g fir\éﬁgﬁf‘ugegiﬁj&?;
022 criotoarafics DA cu cheie RSA-2048 sau ECDSA la momentul din” cadrul  bropunerii
ptog crearii. Verificarea integritatii se efectueaza la tehnice prop
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Cod

cerinta Ic):es.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR erintei
fiecare citire, cu alerte pentru template-uri
compromise.
2.5 Integrabilitate
e Descrierea
cerinta s Conformitate Specificatii propuse de Furnizor Observatii
ToR Cerintei ’ ’
REST API complet al FaceVACS-DBScan
5.9.x este documentat in format OpenAPI 3.0 A se vedea Sectiunea
CNF- API RESTul DA .(.Swagg.er). I_n_clude: autent_lflcare, mrqlgre, B_1_Arh|tectura_Squt|e_!
023 verificare, identificare, deduplicare, administrare, din cadrul propunerii
raportare. Collection Postman livrata ca parte a tehnice
documentatiei.
SDK-uri oficiale Cognitec disponibile pentru: C++ A se vedea Sectiunea
CNF- . (nativ), Java, .NET (C#). Incluse in pachetul de B1_Arhitectura_Solutiei
024 SDK integrare DA licente. Documentatie SDK livrata in format HTML din cadrul propunerii
+ PDF. tehnice
Compatibilitate backward cu interfetele SOAP
existente asigurata prin adaptori sau prin A se vedea Sectiunea
CNF- . configurarea layerului de compatibilitate. B1_Arhitectura_Solutiei
025 Web Services DA Interfetele existente ale FRS v5.1.2.0 vor din cadrul propunerii
continua sa functioneze fara modificari in tehnice
sistemele Web-Office si SGARI.
rt t i a pri i .
e e oo e soe” | A se vedea Secunes
CNF-  |Mesagerie i’ SR . B1_Arhitectura_Solutiei
: y DA Kafka disponibila prin componente de adaptori . .
026 asincrona - : din cadrul propunerii
dezvoltate in faza SP-008. Evaluare necesitate tehnice
in faza SP-002
CNF- , Notificari evenimente (inrolare finalizata, A se vedea Sectiunea
027 VWebhook-uri DA duplicate detectat, alerte performanta) prin B1_Arhitectura_Solutiei
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Cod

cerinta Ic):es.c rierea Conformitate Specificatii propuse de Furnizor Observatii
ToR erintei
webhook-uri HTTP configurabile. Configurabile din  cadrul  propunerii
per tip eveniment si destinatar. tehnice
Compatibilitatea backward cu interfetele .
istent t i3 f 15 y A se vedea Sectiunea
CNF- . existente este o cerinta fundamentala abordata | 4" A hitectura_Solutiei
028 Compatibilitate DA explicit in proiectul de migrare. Interfetele API — -

existente (Web-Office, SGARI) vor fi mentinute
functionale pe parcursul migrarii si dupa.

din cadrul propunerii
tehnice
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