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Cap I - Scopul proiectului

Scopul proiectului consta in implementarea unei solutii pentru necesitatile MAI in vederea
obtinerii unui sistem propriu securizat care s imbunatateasca capacitatile resurselor de interventie
a institutiilor si organizatiilor din subordinea MALI, in special al Inspectoratului General al Politiei,
in vederea automatizarii proceselor gestionarii in teren a resurselor de politie, dar si asigurarii Cu
informatii necesare pentru 0 mai buna si mai eficienta activitate de interventie in situatii de interes,
precum si de monitorizare a activitatii acestora.

Prin Strategia de dezvoltare a politiei pentru anii 2016-2020, aprobatd prin Hotarirea
Guvernului nr.587 din 12 mai 2016 si Strategia nationald de ordine si securitate publica pentru
anii 2017-2020, aprobata prin Hotarirea Guvernului nr. 354 din 31 mai 2017 S-a urmarit atingerea
obiectivului principal al amplului proces de reformare a sistemului afacerilor interne din Republica
Moldova in special prin realizarea unui serviciu de politie profesionist, eficient, neutru din punct
de vedere politic, care exercita atributiile sale in interesul cetateanului si al comunitatii, asigurind
respectarea legii, a drepturilor si libertatilor fundamentale ale omului, precum si protectia juridica
si sociala a angajatilor Politiei.

Conform legii, pentru a realiza atributiile de prevenire a infractiunilor si contraventiilor, Politia
st alte institutii si organizatii din subordinea Ministerului Afacerilor Interne asigura si reactionarea
prompti la sesizarile si comunicirile despre infractiuni si contraventii. In acest sens, capacitatilor
functionale si logistice ale Ministerului, le revin cele mai importante roluri in asigurarea
promptitudinii interventiilor.

Obiectivul 4 al Strategiei de dezvoltare a politiei pentru anii 2016-2020 presupune crearea
unui serviciu politienesc modern, in conformitate cu cele mai bune practici si standarde ale Uniunii
Europene si internationale, in masura sa raspunda pro activ si in mod egal la nevoile cetatenilor si
ale societatii in ansamblu, inclusiv prin consolidarea capacitdtilor de patrulare, reactionare si
interventie ale Politiei la apelurile cetatenilor.

Se presupune crearea Sistemului informational “Police Inteligent Car” ale politiei care sa fie
un sistem modular, flexibil inclusiv pentru extindere si dezvoltari de functionalitati ulterioare.
Modulele urmeaza a fi adaptate pentru a se potrivi necesitatilor unitdtilor de patrulare si necesita
a fi integrate cu sistemele si bazele de date relevante. Totodata sistemul urmeaza sa devina un
instrument care va simplifica si automatiza procesele de rutind, precum si va spori eficacitatea
resurselor in timpul serviciului. Datoritd comunicarii permanente cu centrul de comanda, resursele
de interventie ar putea fi usor monitorizare si acestora pot fi alocate sarcini, contribuind la 0 mai

buna siguranta publica.



Implementarea sistemului va permite dezvoltarea interoperabilitatii, capacitatilor de
reactionare si interventie promptd a serviciilor specializate la necesitatile operationale si

solicitarile cetatenilor.



Cap Il -
11.01

Solutia ofertatd trebuie s asigure crearea sistemului ”Police Inteligent Car - PICar” compus din
UCP — unitatea centrala de procesare st UMCP — unitatea mobila de captare si procesare (50

Cerinte tehnice si de functionare

Cerinte generale

unitati mobile) cu urmatoarele cerinte generale:

Tabelul 2: Cerinte generale fata de solutie
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Nr/Ord Cerinte generale

Sistemul va fi compus din cel putin 2 componente: 1 — unitatea
mobila (automobil), 2 — unitatea centrala

Ofertantul va asigura livrarea si aplicarea tuturor licentelor
software necesare pentru buna functionare a sistemului

Instalarea si configurarea unitatii centrale de procesare — care sa
asigure gestiunea centralizata a informatiilor, fluxului de date si a
unitatilor mobile

Instalarea si configurarea unitatilor mobile de captare si
procesare (50 unitati)

Componentele livrate trebuie sa fie de ultima generatie de
fabricatie noua si de cea mai buna calitate

Pentru UMCP alimentarea cu energie electrica trebuie sa fie
asigurata de la instalatia electrica a automobilelor

Componentele hardware ale UMCP trebuie sa asigure capacitatea
de functionare cel putin in urmatoarele conditii climaterice de
temperatura -20° C pina la 55° C, umiditatea relativa pina la 85%
la+25°C

Echipamentele vor fi instalate si configurate pe fiecare vehicul in
parte

Solutia va asigura capacitatea de transport date de la UMCP la
UCP fara intarziere (text, imagini, alte date)

Sistemul trebuie sa asigure siguranta informatiilor in caz de
incidente, defectiuni tehnice si caderi ale sistemului de
alimentare cu energie electrica

Echipamentele trebuie sa fie certificate conform normelor
europene de produs CE si sa nu interfereze cu alte echipamente
electrice si electronice

Interfetele grafice de utilizator trebuie sa fie multilingve
suportand cel putin limba romana si engleza

Sistemul trebuie sa asigure capacitate de functionare 24/7/365

Echipamentul trebuie si asigure cerintele tehnice minime
specificate in prezentul document

Solutia trebuie sa asigure capacitatea de integrarea cu
dispozitivele GPS instalate pe automobile

(cel putin echipamentele GPS instalate actual pe automobile de
model Teltonika FMB120)

Echipamentul trebuie sa contind modul GSM/GPRS pentru
transmiterea datelor

Echipamentele se vor monta pe vehicule in zonele coordonate cu
beneficiarul. Ofertantul va prezenta spre coordonare optiunea de
montare a echipamentelor in automobil montate in asa fel ca sa fie
limitat/interzis accesul in interiorul
componentelor/echipamentelor, deconectarea neautorizatd a
componentelor/echipamentelor

Garantia pentru toate componentele sistemului trebuie sa fie de cel
putin 12 luni

Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii

Compliant.  Vezi
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii
Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant.  Vezi
tehnica pentru detalii
Compliant.  Vezi

tehnica pentru detalii
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Solutia trebuie sa asigure inregistrarea video permanenta (in
timpul patrularii) a zonei din fatd a unitatilor de patrulare

Solutia trebuie sa asigure capacitatea de marcare a inregistrarii
video

Solutia trebuie sa asigure capacitatea de Live Streaming
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Solutia trebuie si asigure capacitatea de stocare a tuturor
informatiilor pe unitatea de procesare instalata pe automobilele de
patrulare

Solutia trebuie sa asigure capacitatea de transfer si de stocare
centralizata a informatiilor marcate

Solutia trebuie sa asigure citirea automata a placutelor de
inmatriculare a vehiculelor

Solutia trebuie sa asigure capacitatea de gestionare a incalcarilor
regulamentului  circulatiei  rutiere si a  procedurilor
contraventionale initiate Inregistrate in baza de date

Solutia trebuie sa ofere capacitate de gestiune a listelor negre/albe
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Solutia trebuie sa dispund de o hartid incorporatd, precum si

posibilitatea de integrare a altor harti

Solutia trebuie sa asigure functionalitatea de Colaborare care

presupune schimb de informatii intre unitatile de patrulare, centrul

de comanda, s.a.

Solutia trebuie sa asigure capacitatea de instalare/conectare a

componentelor aditionale, fara necesitatea de modificare

hardware, cum ar fi:

- Senzor radar pentru masurarea vitezei de deplasare a
vehiculelor

- Senzor microfon pentru inregistrarea audio in habitaclul
automobilului

- Camere video suplimentare

N
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N
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NOTA*: Componentele aditionale mentionate nu sunt parte a
etapei actuale de implementare a solutiei, nu necesita a fi ofertate.
Totodata solutia creatd trebuie sa fi capabila pentru instalarea pe
viitor a componentelor respective

Compliant.  Vezi  Oferta
tehnica pentru detalii
Compliant.  Vezi  Oferta
tehnica pentru detalii
Compliant.  Vezi  Oferta
tehnica pentru detalii
Compliant.  Vezi  Oferta
tehnica pentru detalii

Compliant. Vezi  Oferta
tehnica pentru detalii
Compliant. Vezi  Oferta
tehnica pentru detalii
Compliant.  Vezi  Oferta
tehnica pentru detalii

Compliant.  Vezi  Oferta
tehnica pentru detalii
Compliant. Vezi  Oferta
tehnica pentru detalii
Compliant. Vezi  Oferta
tehnica pentru detalii

Compliant. Vezi  Oferta
tehnica pentru detalii

11.02  Cerinte specifice pentru UCP — unitatea centrala de procesare:

Tabelul 3: Cerinte tehnice specifice pentru unitatea centrala de procesare

Nr./ord Cerinte tehnice si functionale

=

Unitatea centrala de procesare (UCP) trebuie sa fie formata cel
putin din doud componente DB si App.

Furnizorul va asigura livrarea cantitatii si tipul licentelor necesare
pentru functionarea UCP

Aplicatia software va dispune de o interfata de utilizator in

tehnologie WEB
4. Interfata va fi optimizata pentru utilizarea pe Computere Desktop
5. Interfata va fi responsive si va asigura capacitatea de utilizare de

echipamente mobile

|

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Page 5 of 24



UCP va asigura capacitatea de gestiune centralizata a diferitor
tipuri de utilizatori si diferite drepturi de acces, bazat inclusiv pe
roluri

UCP va asigura capacitatea de setare a termenului (data/ora) de
dezactivarea automatizata a utilizatorului

UCP va asigura capacitate de gestiune a utilizatorilor individual,
precum si grupe de utilizatori

UCP va contine capacitati interne de management (spre ex.
Update)

Sistemul trebuie sa dispuna de capacitati de monitorizare a
componentelor hardware (spre ex. nivelul bateriei, capacitatea
spatiului de stocare)

[N
[EEN

UCP trebuie sa fie capabild sa receptioneze si sa proceseze
informatii de la cel putin 600 de automobile inteligente

UCP trebuie sa fie una modulara, si sa permita extindere
functionala la necesitate

UCP trebuie sa contina cel putin urmatoarele module:

o Gestiune ANPR — gestiunea inregistrarilor
numerelor de inmatriculare

o Gestiunea inregistrarilor video

o Gestionarea
incidentelor/solicitarilor/alarmelor

o Monitorizarea locatiei vehiculului

o Manual de cunostinte

14

UCP trebuie sa includa interfete programabile (API-soap/xml)
pentru integrarea ulterioara cu alte sisteme informationale.

in cadrul etapei respective de implementare furnizorul va asigura
integrarea solutiei cu:

1. Registrul de evidentd a
contraventiilor — Integrarea va
asigura capacitatea de schimb de
date aferente procedurii
contraventionale (informatii cu
privire la amenzi,
crearea/introducerea/vizualizarea
proceselor-verbale)

2. Sistemul 112 — Preluarea fisei de
caz din sistemul 112 pentru
gestionare

UCP trebuie sa includd mecanisme de asigurare a continuitatii
(Backup, etc.).

16. Interfata de lucru in sistem trebuie sa suporte cel putin limba
engleza, preferabil si limba romana si rusa

17. Sistemul trebuie sa permita configurarea la distanta a
dispozitivelor instalate pe autovehicule

(S Sistemul trebuie sa poatad urmari pozitia curenta a vehiculului, cat si
istoricul deplasarilor.

= ~
: ¢ ) b © .

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. VVezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. VVezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii
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Aplicatia trebuie sa aiba o0 interfata prietenoasi care va asigura o
utilizare facila a sistemului de catre administrator si utilizatori

Sistemul trebuie sa poata fi accesat prin interfata web, prin utilizarea
echipamentelor cu sisteme operationale
Windows/UNIX/Linux/Android/I0s/Mac

Sistemul trebuie sa permita configurarea notificarilor aferent
diferitor evenimente de monitorizat (solicitarea ajutor, accident cu
implicarea vehicul, incident in functionarea vehiculului)

Sistemul trebuie sa aiba posibilitate de configurare a tipurilor de
notificari per vehicul/categorii si modalitatea de instiintare a
utilizatorilor prin interfata web/e-mail

Parolele in baza de date se vor pastra in forma criptata.

Dupa prima autentificare in sistem utilizatorul va fi obligat sa
modifice parola

Complexitatea parolei va fi setatd conform cerintelor beneficiarului
(numar caractere, caractere speciale, perioada de valabilitate)

Sistemul trebuie sa permita configurarea drepturilor de acces
pentru fiecare utilizator in parte sau pentru grupe de utilizatori.
Cel putin urmatoarele optiuni: vizualizare, modificare, adaugare,
stergere

Aplicatia trebuie sa aiba posibilitatea de interconectarea cu alte
aplicatii prin export de date in formate cunoscute usor de utilizat

Aplicatia trebuie si aibd posibilitatea de generare a rapoartelor
statistice cel putin in urmatoarele formate: PDF, WORD, EXCEL.

Sistemul trebuie sa detina rapoarte predefinite, precum si trebuie sa
dispuna de un mecanism de creare a rapoartelor specifice. Vor fi
definite la etapa de implementare

Sistemul trebuie sa permita configurarea in vederea expedierii
automate a rapoartelor generate la unul sau mai multe e-mail-uri.

UCP va sigura posibilitatea de acces in regim de timp real la oricare
camera de pe vehicul care este conectata la retea

UCP va asigura capacitatea de Streaming pentru inregistrarile
stocate pe unitatea de stocare din autovehicul

UCP va asigura capacitatea de vizualizare a inregistrarilor video,
precum si a evenimentelor (marcari video, buton de alarma, ANPR,
statut girofar)

UCP va asigura capacitatea de vizualizarea a tuturor citirilor
automate a numerelor de inmatriculare efectuate de catre toate
vehiculele

UCP va asigura capacitatea de vizualizare si accesare a
inregistrarilor ANPR istorice

UCP va asigura capacitatea de upload/transfer a informatiilor cu
privire la listele albe/negre pe UMCP

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. VVezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. VVezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. VVezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii
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35. Listele albe/negre vor fi generate si procesate de catre beneficiar in
forma de fisier CSV in baza unei periodicitati definite

UCP va asigura capacitatea de vizualizare a tuturor UMCP pe harta
digitala

¢y Sistemul va asigura capacitatea de expediere mesaje text sau
imagine cel putin vehicul-vehicul si vehicul — UCP

UCP va asigura capacitatea de creare, editare, stergere a unui
continut variat de informatii si noutati

UCP va asigura transmiterea automata a informatiilor respective
catre toate UMCP

UCP va asigura capacitatea de receptionare si vizualizare a
alarmelor generate de UMCP

11.03 Cerinte specifice pentru UMCP
Tab. 4: Componentele tehnologice pentru echiparea UMCP

Nr/ord. | Componenta Caracteristici

Unitatea de
procesare Si
control

Dispozitiv plug-and-play, calculator in calitate de
platforma de comunicare si procesare instalata in
vehicul.

dispozitiv de urmarire GPS, platforma de
gestionare a alimentarii

Bateria va asigura deconectarea unitatii de
procesare si control in maniera controlata

Bateria
aditionala

Multi-antena care suporta toate interfetele de
comunicare pentru Unitatea de comanda si control
(3G, 4G, LTE, GPS, W-Fi, Bluetooth)

Display

Camera de
bord (din
fata/spate

ALPR

camera

Cititor Cod de bare format PDF417
BarCode

Monitor rigidizat tactil cu diagonala de min. 10
inch

Camere video pentru inregistrarea permanenta a
partii din fata vehiculului

Camera specializata pentru recunoasterea automata
a placutei de inmatriculare

Thermal printer specializat

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta tehnica
pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Tabelul 5: Cerinte tehnice specifice pentru componentele si functionarea UMCP
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Caracteristici

UMCEP va porni automat odatd cu pornirea automobilului

UMCEP va asigura capacitatea de functionare dupa oprirea
motorului (in baza deciziei utilizatorului). in cazul scaderii
tensiunii sub anumit prag sistemul se va deconecta automat

Solutia va dispune de o interfata de utilizator optimizata pentru
utilizare n automobi (ex. butoane mari)

Solutia va dispune de claviatura software care sa suporte cel
putin limba engleza, preferabil si limba romana si rusa

Solutia va fi dotata cu ecran tactil de acces, care va asigura
functionalitate deplina

Solutia instalata pe automobil trebuie sa asigure capacitatea de
log-are a utilizatorilor cel putin in baza de nume utilizator si
parola

Solutia va permite modificarea statutului operational al
utilizatorului (spre ex. disponibil; pauza; in misiune)

Solutia va permite schimbarea interfetei intre regim noapte/zi

Urmatoarele module necesitd a fi operationale indiferent de
faptul autentificarea sau neautentificarea utilizatorului:
inregistrarea video (si live-streaming), recunoasterea automata a
placutelor de inmatriculare, pozitionarea vehiculului

UMCP va dispune de (instalat pe vehicul): Unitate de procesare
- un dispozitiv plug-and-play (calculator si platforma de
comunicare); Dispozitiv de monitorizare GPS, Unitate de
gestionare a alimentarii, intr-o singura carcasa

Unitatea de procesare — dispozitiv plug-and-play trebuie sa aiba
un design ergonomic, cu dimensiuni nu mai mari de
360x230x95mm, pentru o integrare cit mai compacta in port-
bagajul automobilului

UMCEP va fi dotata cu echipament de inregistrare video
(camera), care va asigura inregistrarea video a partii din fata
automobilului (perimetrul proiectului conform fazei actuale este
instalarea unei singure camere care sa asigure inregistrarea in
fata automobilului si a unei camere ANPR)

Solutia va asigura capacitatea de adaugare si conectare a pina la
3 camere video de inregistrare (fata/spate/habitaclu) fara
necesitatea de inlocuire a altor componente hardware/software

UMCP nu va permite utilizatorilor stoparea inregistrarii video,
sau editarea inregistrarilor existente

Solutia va asigura capacitatea de pre-vizualizare si vizualizare a
inregistrator video stocate local

Solutia va permite descarcarea Inregistrarilor video inclusiv
prin interfata USB

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii

Compliant. Vezi Oferta
tehnica pentru detalii
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Solutia trebuie sa asigure stocarea securizata (criptatd) a tuturor
inregistrarilor video pe unitatea de procesare din autovehicul
pentru perioada minimum de 30 zile

Solutia trebuie sa asigure capacitatea de transfer
automat/semiautomat a informatiilor video inregistrate marcate
catre unitate de stocare centrald. Unitatea centrala de stocare va
asigura capacitatea de pastrare a informatiilor de cel putin 90
zile. (resursele de stocare centralizate vor fi puse la dispozitie
de beneficiar in baza platformei guvernamentale mCloud)

Sistemul trebuie sa detina capacitatea de inregistrarea audio in
habitaclul vehiculului

Solutia trebuie sa asigure Inregistrarea (log) a diferitor
evenimente:

Actiunile utilizatorilor efectuate prin interfata software
Evenimentele de activare a girofarului

Aplicarea butonului de alarma

Evenimentele de recunoastere a numerelor de inmatriculare

Sistemul trebuie sa asigure citirea numerelor de inmatriculare
inclusiv in momentul deplasarii unitatii de patrulare

Citirea numerelor de iInmatriculare trebuie sa fie efectuata in
regim de noapte si zi

Sistemul va permite corectarea citirilor numerelor de
inmatriculare in caz de recunoastere eronata

Sistemul va efectua verificare numerelor de inmatriculare
scanate cu listele negre/albe furnizate de beneficiar

Sistemul va permite verificarea si corectarea manuala a
numerelor de inmatriculare

Urmare a recunoasterii numerelor de inmatriculare metadatele
aferente (cu exceptia imaginii) vor fi transferate catre UCP

in caz de identificare a numerelor de inmatriculare in lista
neagra/alba sistemul va transmite imediat metadatele si
imaginea foto catre UCP

Sistemul trebuie sa dispuna de modul GNSS si va asigura
localizarea geografica a vehiculului

Sistemul va permite vizualizarea locatiei echipajului propriu si
celorlalte echipaje de patrulare de catre utilizatori

Sistemul va permite emiterea proceselor verbale si/sau a
citatiilor cu privire la incélcarea regulamentului circulatiei
rutiere (continutul, forma si informatiile necesare vor fi definite
de beneficiar)

Sistemul trebuie sa asigure capacitatea de scanare a actelor de
identitate in baza scanarii codului barcode format PDF417,
barcode 39. Procesul verbal si/sau citatia va fi pre completata
automat cu numele, prenumele si codului personal al actului de
identitate
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Cerinte fata
de unitatea

de procesare
de pe UMCP

Sistemul va asigura o interfata software pentru completarea
procesului verbal si sau a citatiei cu privire la incalcare conform
sablonului definit de beneficiar

UMCP va fi dotata cu echipament de imprimare - printer
specializat si va asigura capacitatea de imprimare a diferitor
documente (spre ex.: proces verbal sau citatie)

Sistemul trebuie sa asigure capacitatea de expediere a mesajelor
intre echipajele de patrulare si UCP, precum si intre echipajele
de patrulare

Sistemul va asigura capacitatea de expediere a mesajelor text si
a imaginilor

Sistemul trebuie sa asigure capacitatea de asistentd GPS prin
oferirea celei mai rapide cai spre o urgenta sau punctul de
interes solicitat/ales

Solutia ofertata trebuie sa asigure capacitati suficiente de
conectare de dispozitive externe suplimentare (spre exemplu:
cititoare pentru scanarea amprentelor, cititoarelor de
documente, senzori)

Solutia trebuie sa asigure capacitatea de integrare cu sisteme
CAD (sisteme de dispecerizare asistate de calculator — cel putin
import/export fisa de caz/evenimente; modul legitimari)

Sistemul trebuie sa detind mecanisme flexibile de generare si
asigurare a raportarilor

Sistemul trebuie sa asigure un modul pentru accesarea diferitor
informatii, articole, noutati. Spre exemplu prevederi legislative,
proceduri operationale, anunturi, etc.

Solutia trebuie sa ofere capacitatea de extindere a
functionalitatilor. Spre exemplu citirea cipurilor documentelor
de identitate si a permiselor de conducere

Solutia trebuie sa ofere capacitatea de integrare cu diferite surse
de date pentru verificari complexe in baze de date de interes (in
dependenta de existenta acestora si disponibilitatea de
integrare).

Sistemul va asigura existenta butonului de alarma software

Solutia va asigura capacitatea de conectarea a butonului de
alarma hardware (nu este parte a etapei respective de
implementare)

Sistemul va asigura transmiterea mesajului de alarma catre UCP
la momentul accesarii butonului de alarma

UMCEP va fi dotatd cu Multi-antena care sa suporte comunicare
(3G, 4G, LTE, GPS, W-Fi, Bluetooth)

- Procesor:
Core i3 sau
echivalent;
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- Memorie
RAM: min.
8Gb;

- Unitate de stocare (HDD): capacitatea de conectare a
cel putin 2 unitati de stocare si volum de stocare a
inregistrarilor pentru cel putin 30 zile

= Interfete: 4x
USB, 3xCOM
Ports,
intrare/iesire
audio

- Suport
alimentare: 9-
36V @ 10A;

Capacitate de conectare la baterie secundara si de
control a nivelului de incarcare a bateriei;

- Sistem de
racire pasiva
(fara
ventilator)

- Rezistent la
lovituri si
shock
(vibratii)

- Comunicare: GPS/GLONASS; 3G, HSDPA (3G), LTE
SIM Slot (4G), 2xRJ45 (LAN Gigabit), Wi-Fi punct de
acces 802.11 a/b/g/n;

- Sistem de operare: Windows 10 (cu licenta inclusa)

- Temperatura de functionare: -30 ° C pana la +60 ° C —
Partial Compliant -20 + 60

- Rezistenta: min. IP54

- Dimensiuni: maxim 360x230x95mm, design
ergonomic

ogi e Sistemul va fi dotat cu unitate de operare (ecran)
de unitatea
de operare
(ecran)

Unitatea de operare va fi un ecran tactil rigidizat (touch screen
monitor)

Diagonala: min. 10” tip LCD cu rezolutia de min. 1280x800 Compliant, Viezi Oferta
Contrast: min 700:1 tehnica pentru detalii
Unghi de vizualizare: cel putin 150°/150°

Temperatura de functionare: -20 ° C pana la 50 ° C

Alte cerinte: Set de montare/fixare
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Cerinte - Fiecare vehicul va fi echipat cu o camera de calitate Compliant. Vezi Oferta
tehnice inaltd care sa asigure inregistrarea si monitorizarea tehnica pentru detalii
pentru spatiului din fata automobilului;

Camera
video pt
inregistrare

- Totodata solutia trebuie sa permitd instalarea si
conectarea a inca 2 camere de monitorizare fara
necesitatea de inlocuire a componentelor Hardware;

Unghi orizontal larg: cel putin 110”
Capacitatea de a asigura Dual Streaming H264
Rezolutia: cel putin 1080p;

- Echipamentul de inregistrare video trebuie sa asigure
capacitatea de stocare a inregistrarilor de cel putin 48

ore
Cerinte - Fiecare vehicul va fi dotat cu camera specializata Compliant. Vezi Oferta
pentru pentru recunoasterea automata a placutelor de tehnica pentru detalii
ANPR inmatriculare

Camera . e .. .
- Pentru asigurarea capacitatii de monitorizare si

recunoastere in regim nocturn va fi asigurata
suplimentar cu iluminator IR

- Camera trebuie s asigure capacitatea de citire a
numerelor de inmatriculare in timpul deplasarii unitatii
de patrulare

- Rezolutia: min. 1080p

- Suport multiple streaming H.264, Motion JPEG
- Shutter time: pina la 1/100000

- Obiectiv: 1725mm 2MP Lens

Cerinte - Fiecare vehicul va fi dotat cu echipament de imprimare  Compliant. Vezi Oferta
pentru (printer) tehnica pentru detalii
imprimanti - Tip: thermal

- Format: pina la A4

- Dimensiuni compacte: max. 260x60x40mm
- Rezolutie de imprimare: min. 200x200 dpi

- Capacitate: min 8xA4 pagini pe minut

Cititor Dispozitiv incorporat sau stand-alone capabil sa asigure citirea ~ Compliant. Vezi Oferta
Barcode automatd a documentelor de identitate (spre ex. buletin de tehnica pentru detalii
identitate, certificat de inmatriculare, permis de conducere)

- Barcode
format
PDF417,
Barcode 39
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11.04 Termeni de livrare
Livrarea solutiei si operationalizarea deplina va fi realizata in decurs de 8 luni din momentul

inregistrarii contractului.

Serviciile de mentenanta adaptiva si perfectiva vor fi asigurate pentru o perioada de 12 luni, din

momentul lansarii in productie a solutiei.

11.05 Garantii
Prestatorul va oferi o garantie de cel putin 12 luni calendaristice pentru fiecare bun. In perioada de
garantie in cazul defectiunii oricarui din produsele/echipamentele livrate, prestatorul va asigura
reparare/inlocuirea acestuia fara perceperea carora-va plati aditionale, daca defectiunea nu a fost

cauzata de actiunile sau inactiunile beneficiarului.

11.06 Transferul de cunostinte

Furnizorul va pune la dispozitie Ghidul de Administrare si utilizare a bunurilor;
Furnizorul va asigura instruirea administratorilor de sistem (aproximativ 5 persoane);

Furnizorul va asigura instruirea utilizatorilor sistemului.
Cap Il - Cerinte privind prestarea serviciilor de mentenanta

111.01 Notiuni generale

Termeni si definitii
In contextul prezentelor cerinte se vor utiliza urmatorii termenti si definitii a lor:

Sistem informatic supus mentenantei — totalitatea componentelor software de baza (cod
compilat si cod sursa) si de suport (SO, SGBD,etc.), procesele si procedurile de lucru realizate de
utilizatori persoane si sistem 1n scopul valorificdrii functionalului acestuia;
Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul informatic
sau interactioneaza direct cu acesta.
Mentenanta reprezinta un ansamblu de activitati tehnico-organizatorice care au drept scop
asigurarea functionarii sistemului la un nivel agreat de disponibilitate. Prin activitati se pot intelege
atat operatiile de intretinere a componentelor sistemului informatic, cat si creare de procese,
functionalitdti noi menite sa asigure functionarea normala sau dezvoltarea sistemului.
Tipurile de menteanta:
a) Metenanta adaptiva — constd in modificarea sistemului informatic aflat in exploatare in
scopul asigurarii eficientei si performantei acestuia in conditiile de modificare a mediului.
b) Mentenanta perfectiva — constd in masuri de dezvoltare a sistemului informatic in scopul
majordrii performantei, productivitatii si lizibilitatii acestuia.
Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar care sunt
in drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si prin
intermediul carora Prestatorul comunica cu Beneficiarul. Persoanele responsabile din partea



Beneficiarului dispun de competente si drept de decizie privind solicitarea serviciilor conform

prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta

disponibilitatea si indicatorii de performanta ai sistemului informatic.

Problema — reprezinta cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferenta sistemului informatic deservit.

Solicitarile pot fi:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii (SLA) privind functionarea SI sau/si mediului conex. in rezultatul solicitarii
de suport Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de calitate
prestabilit..

b) Incident — reprezinta orice solicitare care are la baza un incident de functionare a sistemului
informatic. In rezultatul solicitarii de suport Beneficiarul asteapta o solutie privind inliturarea
sau ocolirea incidentului / problemei enuntate..

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea sistemului informatic si
presupune realizarea de noi functionalitati prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date).

Nivelul serviciului — reprezinta nivelul agreat de Beneficiar al indicatorilor cantitativi care

caracterizeaza calitatea functiondrii serviciului (conform terminologiei internationale Service

Level Agrement).

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in vederea

prestarii Serviciilor la cea mai inalta calitate posibila dar fara a garanta conformarea la parametri

de calitate prevazuti in prezentele Reguli;

111.02 Obiectul serviciilor de mentenanta spre achizitionare

Obiectul serviciilor constd in prestarea serviciilor de mentenanta aferent sistemului informational
care includ:

1. Servicii aferente mentenantei adaptive.

2. Servicii aferente mentenantei perfective.

Serviciile de mentenanta vor fi asigurate de catre Prestator in perioada de 12 luni din data lansarii
in producere a solutiei.

Descrierea si continutul serviciilor

1. Serviciile aferente mentenantei adaptive

1. Analiza impactului modificarilor mediului (cadrul normativ legal, procesele de business,
impactul modificarii componentelor infrastructurii TIC, etc.) asupra sistemului informatic si
formularea recomandarilor de dezvoltare a sistemului informatic;

2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme hardware,
utilizarea a noi capacitati de producere, etc.

3. Analiza parametrilor de functionare a sistemului n vederea stabilirii suficientei performanta si
formularea sarcinilor de optimizare / dezvoltare;

4. Analiza solicitarilor si definirea cerintelor de modificare. Consultarea Beneficiarului in vederea
formularea sarcinilor de dezvoltare;

5. Modificarea codului sursa conform noilor cerinte impuse de cadrul normativ sau mediul de
productie.

6. Managementul schimbarilor:
i. Consultarea specialistilor beneficiarului in vederea elaborarii planurilor de implementare a

modificarilor si suportul la implementarea acestora;



o

Ii. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de
operare, SGBD si alte componente program externe cu care interactioneaza sistemul
informatic;

iii. Testarea de comun cu specialistii Beneficiarului a impactului modificarilor asupra
parametrilor de functionare si sigurantei sistemului informatic;

Documentarea sistemului si lucrari de reinginerie inversd” (definirea structurii logice a in baza

codului sursa).

Perfectarea scripturilor de corectare a datelor in vederea solutionarii incidentelor legate de SIF.

Gestionarea documentatiei, inclusiv planul de continuitate aferente sistemului (segmentul

sistemelor deservite).

2. Serviciile aferente mentenantei perfective

Din serviciile ce se refera la mentenanta perfectiva Beneficiarul va contracta doar servicii de:

1.

2.
3.

o gk

Consultare a Beneficiarului in aspecte ce detine de identificare, analiza si formularea sarcinilor
de dezvoltare;

Analiza solicitdrilor de dezvoltare formulate de Beneficiar si elaborarea Caietelor de Sarcini;
Consultare a Beneficiarului 1n aspecte de configurare a SO, SGBD si alte produse program care
interactioneaza cu sistemul informatic;

Modificari ce tin de Tmbunatatirea performantelor, reducerea nivelului riscurilor.
Modernizarea arhitecturii

.....

111.03 Nivelul Serviciilor

Serviciile de mentenanta prestate trebuie sd asigure fictionarea sistemelor informatice la

urmatorul nivel de servicii.

Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a Serviciilor
prestate si nivelul de performanta garantata a acestora. Nivelul de disponibilitate a Serviciilor este
definit de parametrii ce urmeaza:

1. Perioada garantata pentru disponibilitatea sistemelor informatice este: in zilele lucratoare,
interval de timp 08:00 — 17:00.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.50% mediu lunar.
Criteriul determind ca timp de o lund timpul total de indisponibilitate a sistemului
informatic din cauza erorilor de cod nu poate depasi 3.7 ore.

3. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea asiguratd de Prestator. Timpul de rdspuns la
interpelarile de accesare a Serviciilor nu trebuie sa fie mai mare decét 1 secunda. Timpul
de raspuns reprezintd intervalul maxim de timp in care sistemul informatic trebuie sa
raspunda la o solicitare de statut indiferent de nivelul de solicitare a acestuia. Timpul de
raspuns nu specifica timpul in care utilizatorul va primi raspunsul la interpelarea sa.

4. 1n afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.



111.04 Reguli privind organizarea si prestarea serviciilor

Organizarea procesului de prestare a serviciilor

Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se va efectua prin
intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cate o persoana responsabila de relatia cu cealalta (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiala, despre persoana desemnata si
informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul unui
singur punct de acces - Serviciul Suport Clienti (SSC).

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati
(enumerate in ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
2. expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.

Reguli de inregistrare a solicitarilor

Solicitare este orice interpelare formulata de un utilizator al Beneficiarului aferenta sistemului
informatic deservit. In functie de natura evenimentului care a generat solicitarea si rezultatul
asteptat, interpelarea poate fi clasificata drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii privind functionarea SIF sau/si mediului conex. In rezultatul solicitarii de
suport Beneficiarul asteapta prestarea serviciului solicitat conform nivelului de calitate
prestabilit. Serviciile de suport nu includ si nu prevad dezvoltarea sistemului informatic
dacd nu este stabilit altfel in acordul de prestare servicii de mentenanta.

b) Incident — reprezinta orice solicitare care are la bazd un incident de functionare a
sistemului informatic. In rezultatul solicitirii de suport Beneficiarul asteapti o solutie
privind inldturarea sau ocolirea incidentului / problemei enuntate. Serviciile de suport nu
includ si nu prevad dezvoltarea sistemului informatic. In cazul cind solutia optima
determind necesitatea de dezvoltare a sistemului informatic si exista o solutie de ocolire a
erorii care asigura functionarea sistemului informatic la un nivel de performanta acceptabil,
atunci va fi aplicata solutia de ocolire, iar solutia optima va fi recalificatad in solicitare de
dezvoltare.

c) Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea sistemului informatic
si presupune realizarea de noi functionalitati prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date). Serviciile de dezvoltare oferite de Prestator
nu includ dezvoltare de functional care detin de alte produse program utilizate de sistemul
informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul SSC al
acestuia.



In scopul enuntului solicitarii catre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea
indicata, urmatoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sa poata justifica modalitatea de contact selectata (ex. de ce apel telefonic si
nu interfata web). Prestatorul poate solicita Beneficiarului sa utilizeze alta modalitate de contactare
a SSC, in cazul in care acest fapt corespunde Regulilor.

In scopul prestarii serviciilor de mentenanta in care se incadreaza solicitarea:

1. Efectueaza expertiza preventiva a fiecarei solicitari:

o

o

identifica tipul acestuia: solicitare de suport, incident sau solicitare de dezvoltare:

clasifica solicitérile din punct de vedere al impactului si al urgentei declarata de
Beneficiar.

determinatd prioritatea de solutionare considerand regulile privind managementul
solicitarilor conform tipului acesteia.

2. Inregistreaza informatia necesara pentru acordarea suportului:

o

in cazul incidentelor, identifica si Inregistreaza parametrii de mediu: componenta
sistemului informatic la care se referd, consecutivitatea de actiuni care au dus la
aparitia incidentului, continutul incidentului, rezultatul asteptat, si alti parametri
prevazuti de reglementarea internd cu privire la gestiunea incidentelor.

in cazul solicitarii de suport identifica serviciul solicitat conform acordului;

in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitarii, baza
normativd pentru dezvoltare, descrierea succintd a business procesului necesar de
dezvoltat si rezultatul asteptat.

3. Orice solicitare de dezvoltare parvenita in adresa Prestatorului va fi analizatd de acesta si
raportatd decizia in termeni rezonabili dar nu mai mult de 15 zile lucratoare, in functie de
complexitatea solicitdrii. Informarea oficiald a Beneficiarului necesita sd contind::

o

solutia — in cazul unor incidente/ probleme prezente in baza de cunostinte sau
repetitive.

timpul necesar de prezentare a solutiei — in cazul lipsei necesitdtii investigarii
subiectului

planul de analizd — in cazul necesitatii unor analize suplimentare

refuzul sau redirectionarea sarcinii In cazul cand aceasta nu detine de competenta
Prestatorului. In cazul refuzului Prestatorul va argumenta decizia si va comunica
Beneficiarului in competenta cui este solutionarea acesteia.

4. In cazul acceptirii solicitarii, Prestatorul va comunica solutia si va prezenta spre aprobare
planul detailat de solutionare cu indicarea: timpului (om/ore), cu descrierea lucrarilor
necesare de efectuat, necesarul de resurse, la necesitate inclusiv si din partea
Beneficiarului, graficul de realizare a lucrarilor care va include proiectarea, elaborarea,
testarea si darea In exploatare a solutiei (software), si a costului estimativ conform tarifelor
stabilite, cu discifrarea acestora pe activitdfi ce urmeaza a fi intreprinse.



Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu
acordul ambelor parti.

5. Modul de realizare a activitdtilor si prezentarea rezultatelor este determinat de tipul
solicitarii (incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor
descrise in continuare.

Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a sistemului
informatic. Solicitdrile de consultantd sunt considerate de asemenea incidente in cazul daca
determind incapacitatea utilizatorului de a utiliza functionalul sistemelor informatice supuse
mentenantei.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea
solutionarii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.
performantei sistemelor informatice supuse mentenantei. Urgenta incidentului caracterizeaza
operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul incidentului asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritdtii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalti Un incident este estimat ca avand nivelul urgentei “Inalt” in una sau

mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati si operatiuni critice pentru afacerea Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de
securitate (protectie) a informatiei.

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una
sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- existd activitdti §i operatiuni importante pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea operativd poate preveni riscuri legale moderate si de
securitate a informatiei.

Joasa Un incident este estimat ca avand nivelul urgentei “Jos” in una sau
mai multe din urmatoarele cazuri:




- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu existd riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avand nivelul impactului ”Inalt” in una
sau mai multe din urmatoarele cazuri:

- activitdtile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avand nivelul impactului "Major” in una
sau mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului
activitatile cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

sunt intrerupte sau

Jos

Un incident este estimat ca avand nivelul impactului ”Jos” in una sau
mai multe din urmatoarele cazuri:

- activitdtile interne nesemnificative ale Beneficiarului sunt
intrerupte, sau activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor
stabilite la capitolul 2.2 ”Reguli de inregistrare a solicitarilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul
de mai jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp max. pentru Raportare primara
incident solutionare corectare a cauzei*
Critica Timpul de reactie al pandla 1 ora 8 ore Telefon.
Prestatorului — imediat; E-mail
Inalta Timpul de reactie al 3ore ora 12 a zilei Telefon;
Prestatorului — 15 minute; urmatoare Sistem Service
Desk
e-mail
Medie Timpul de reactie al 24 ore 5 zile Telefon
Prestatorului — 4 ore; Sistem Service Desk
E-mail
Joasd Timpul de reactie al 3zile 10 zile Telefon
Prestatorului — 24 ore; E-mail
Service Desk
Neglijabild | Timpul de reactie al Cel mai bun efort. - Telefon
Prestatorului — 72 ore; E-mail
Service Desk

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.




Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informatia
oferita de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si
nivelul urgentei solutionarii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior sa
solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi
intreprinse pentru solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, Prestatorul
va oferi informatia Beneficiarului privind progresele facute in vederea solutionarii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesara in vederea diminudrii impactului incidentului si
solutionarii operative a acestuia.

Un incident se considera solutionat atunci cdnd functionalitatea este restabilitd pentru
Beneficiar, la nivelul stabilit conform prezentelor Reguli. In cazul in care Beneficiarul nu este de
acord cu nivelul de solutionare a incidentului, poate solicita deschiderea repetatd a incidentului.
In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul
incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident. Acest fapt va
permite Tmbunatatirea continud a nivelului Serviciilor prestate.

Indati ce problema depistata va fi rezolvata, instalarea aplicatiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

Reguli privind prestarea serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueazd doar de Persoana autorizatd din partea
Beneficiari in baza unei solicitari conform regulilor descrise.

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrdrilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si
a costului estimativ conform tarifelor.

Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind
prestarea Serviciilor de dezvoltare. In caz de necesitate planul de solutionare poate fi modificat,
cu acordul Partilor, fapt mentionat in noul plan, care va contine referinta la planul initial.

b) Un Serviciu de dezvoltare se considera prestat in momentul confirmarii acceptarii solutiei
de catre Persoana responsabild din partea Beneficiarului.

¢) Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorului
colectarii informatiei, documentarii, analizei si prestarii nemijlocite a serviciului si poate fi diferit
de intervalul de timp total dintre momentul enuntului acestuia si acceptarii rezultatului, dar nu mai
mult de 2 luni.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentarad sau modificarea planului de solutionare dacd n-au fost modificate conditiile initiale
ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de analizd nu s-a
identificat necesitatea efectuarii unor lucrari suplimentare.

e) In cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul
de solutionare se majoreaza cu timpul respectiv, aplicandu-se dupa caz penalitdtile prevazute de
contract.



f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in
baza unor proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar, tinand
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

g) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de Beneficiar, care
se vor consemna prin proces-verbal. Pentru a testa functionalitatea suplimentard solicitata de
Beneficiar, acesta din urma va asigura mediul software si hardware, care va corespunde exact cu
sistemul real si va asigura acces liber Prestatorului, precum si va oferi instrumente de testare
necesare.

h) Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmatoarele livrabile
care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea
reglementarii tehnice "Procesele ciclului de viata al software-ului” RT 38370656 -002:2006,
inclusiv:

Proiectul tehnic al sistemului actualizat (in limba romana);
- Ghidul administratorului actualizat (in limba romanad);
- Ghidul utilizatorului (in limba romana);
- Codul sursa actualizat (pe purtator magnetic — CD) in doud exemplare, cu toate bibliotecile
si instrumentele necesare compilarii componentelor sistemului;
Actul de predare in exploatare industriala (in limba romana).
i) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale sistemului,
predate de catre Prestator, in conformitate cu procedurile statuate in contract.

J) Integrarea functionalitatilor suplimentare in sistemul real se va face doar de catre specialistii
Beneficiarului, si/sau doar cu aprobarea acestora. Responsabilitatea pentru functionarea sistemului
real o va purta Benefeciarul.

k) Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari
aduse sistemului atit prin functionalitdfile suplimentare integrate, cit si prin alte modificdri cum ar
fi dar fara a se limita la cele de administrare a sistemului (gazduire pe servere, adrese IP, resurse
harware alocate etc.

[) Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita
buna functionare a sistemului.

Alte cerinte si reguli privind prestarea serviciilor

Documentatia tehnica

Prestatorul mentine in stare actuald documentatia tehnica aferenta sistemelor informatice.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificdrile importante, la
documentatia tehnica aferenta sistemelor informatice destinata Beneficiarului.

Mediul de test

Pentru efectuarea testdrilor functionale a Sistemului Informatic supus mentenantei,
Prestatorul pune la dispozitia Beneficiarului un mediu de test. Mediul de test va putea fi utilizat de
Beneficiar in urmatoarele cazuri:

- La aparitia unor probleme semnificative in mediul de productie. In aceste situatii, utilizarea
mediului de testare poate fi solicitata atat de Beneficiar, cat si de Prestator;



- La implementarea modificarilor importante pentru sistemele informatice supuse mentenantei si
testarea lor prealabild pe mediul de test

Accesarea sistemelor informatice Tn mediul de testare se face in baza de canale securizate prin autentificarea
similard cu mediul de productie.

Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii proactive
a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionala a sistemelor informatice
supuse mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizatd a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica
imediat si cealalta parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor
coordona masurile necesar a fi Intreprinse in scopul diminudrii impactului incidentului si
solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a
responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului.
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