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1 Introducere

1.1 Descriere generala

Sistemul informational de monitorizare a stocurilor de medicamente (SIMSM) reprezinta o
solutie tehnologica de stat, centralizata, destinata evidentei si supravegherii disponibilitatii
medicamentelor de uz uman pe intreg teritoriul Republicii Moldova. n contextul actual, in
care colectarea datelor despre piata farmaceutica se realizeaza ad-hoc si manual, SIMSM
intervine ca un mecanism modern si automatizat de consolidare a informatiilor.

Sistemul este conceput sa ajute AMDM in monitorizarea intregului lant de aprovizionare,
incluzand producatorii autohtoni, importatorii, distribuitorii angro, farmaciile comunitare si
institutiile medico-sanitare, atat publice, cat si private. Prin integrarea cu infrastructura
guvernamentala existenta, SIMSM devine sursa oficiala de date pentru monitorizarea
stocurilor de medicamente la nivel national.

Prin implementarea SIMSM, autoritatile vor dispune de un tablou operational actualizat,
capabil sa anticipeze riscurile de criza farmaceutica si sa asigure continuitatea
tratamentelor pentru populatie. Relevanta acestui sistem este critica, avand in vedere ca
datele gestionate vor fi considerate veridice pana la proba contrarie, constituind
fundamentul deciziilor de interventie in sanatatea publica.

1.2 Obiectivele sistemului

Printre obiectivele sistemului informational putem enumera:

e Asigurarea unui mecanism de raportare zilnica a intrarilor, iesirilor, respectiv a
soldurilor de medicamente intr-un mod eficient si automatizat, acolo unde este
posibil;

e Asigurarea mecanismelor de analiza a miscarilor de stoc al medicamentelor din
trecut si realizarea prognozelor consumului de medicamente in viitor;

e Prevenirea penuriilor si a dezechilibrelor de stoc prin implementarea unor
mecanisme de alerta preventiva pentru a identifica riscurile de lipsa a
medicamentelor esentiale.

1.3 Partile implicate

Succesul implementarii SIMSM depinde de colaborarea stransa intre urmatoarele parti
implicate (stakeholders):

e Posesor al sistemului este Ministerul Sanatatii (MS), responsabil de cadrul normativ
si supravegherea generala a domeniului.
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e Detinatorul sistemului este Agentia Medicamentului si Dispozitivelor Medicale
(AMDM), responsabila de administrarea functionala a sistemului si managementul
nomenclatoarelor.

e Administratorul tehnic este Serviciul Tehnologia Informatiei si Securitate
Cibernetica (STISC), responsabil de infrastructura MCloud (unde va fi gazduit
SIMSM) si securitate cibernetica.

e Agentia de Guvernare Electronica, acorda suportul metodologic in procesul de
integrare cu serviciile de platforma (MPass, MConnect, MNotify, MLog) reutilizate de
catre SIMSM.

e Registratori sunt toti operatorii economici si institutiile medico-sanitare publice sau
private (producatori, importatori, depozite, farmacii, IMSP) care au obligatia
raportarii zilnice a stocurilor de medicamente.

e Observatori (sau destinatari ca termen legal) sunt persoane desemnate de institutii
precum MS, Agentia Nationala pentru Sanatate Publica (ANSP), Compania
Nationala de Asigurari in Medicina (CNAM), Serviciul Vamal sau Centrul pentru
Achizitii Publice Centralizate in Sdnatate (CAPCS), care vizualizeaza datele
sistemului pentru exercitarea atributiilor lor legale.

1.4 Obiectivele si sumarul documentului

Obiectivele principale ale acestui document sunt definirea clara a nevoilor clientului la
implementarea SIMSM, stabilirea cerintelor functionale si tehnice, precum si facilitarea
alegerii corecte ale componentelor pentru solutia tehnica finala.

Acest document include descrierea actorilor sistemului, fluxul principal de date, cazurile
de utilizare pentru fiecare actor si cerintele functionale aplicabile, sugereaza un model al
domeniului, componentele distinctive ale sistemului, listeaza cerintele tehnice pentru
sistem, precum si cerinte pentru implementare si mentenanta.

1.5 Abrevieri

Abreviere Descriere

AGE Agentia de Guvernare Electronica

AMDM Agentia Medicamentului si Dispozitivelor Medicale

ANSP Agentia Nationala pentru Sanatate Publica

API eng. Application Programming Interface — interfata dedicata
integrarilor dintre sisteme informationale

ATC eng. Anatomical Therapeutic Chemical - un cod
alfanumeric unic, ierarhic, atribuit medicamentelor de céatre
Organizatia Mondiala a Sanatatii (OMS) pentru a clasifica
medicamentele in functie de sistemul de organe asupra
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caruia actioneaza si de proprietatile lor terapeutice,
farmacologice si chimice.

CAPCS Centrul pentru Achizitii Publice Centralizate in Sanatate

CNAM Compania Nationala de Asigurari in Medicina

DCI Denumire Comuna Internationala sau substantele active
ale unui medicament

HG Hotarare de Guvern

IDNO Identificatorul unic al unitatii de drept conform RSUD

IDNP Identificatorul unic al persoanei fizice conform RSP

IMS Institutie medico-sanitara (publica sau privata)

IMSP Institutie medico-sanitara publica

INN eng. International Non-proprietary Name — varianta engleza
pentru DCI

Kaa$S eng. Kubernetes-as-a-Service — orchestratorul de
containere Kubernetes oferit ca serviciu

MS Ministerul Sanatatii

MUD Modelul Unificat de Design

RSP Registrul de stat al Persoanelor

RSUD Registrul de stat al Unitatilor de Drept

SIMSM Sistemul informational de monitorizare a stocurilor de
medicamente

STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica

uc eng. Use Case — caz descris de utilizare a sistemului asociat
cu unul sau mai multi actori

1.6 Termeni
Termen Descriere

Cautare extinsa

Cautare dupa mai multe campuri si afisarea informatiilor aditionale
in scopul selectarii unui element, cu admiterea unor erori simple de
inlocuire de caractere si cu ignorarea diferentelor de capitalizare si
de diacritice.

Credentiale

Date pastrate intr-un mod protejat pentru a fi cunoscute de o
persoana si/sau de un sistem, precum si alte date asociate (precum
adresele IP), cu ajutorul carora acesta isi demonstreaza identitatea.

Medicament unic

Medicament ce se considera similar la nivel de sistem, chiar daca
este produs de un al producator. Un medicament este unic daca
coincid urmatoarele campuri:

Forma farmaceutica
Doza
Volum

Divizare




Caiet de sarcini SIMSM

e Denumirea Comuna Internationala (DCI)

Miscare de stoc

Modificare de stoc al medicamentului ce are si un motiv asociat
(import, achizitie, donatie sau export, comercializare/eliberare,
transfer, distrugere sau corectare).

Registrator

Operator economic, institutie medico-sanitara sau autoritate
competenta obligata sa transmita date catre SIMSM, identificata
prin IDNO (codul unic de inregistrare) preluat din Registrul de Stat al
Unitatilor de Drept.

Stoc

Cantitatea de medicamente aflata in gestiunea fabricantilor
autohtoni, importatorilor, distribuitorilor angro si a prestatorilor de
servicii medicale si farmaceutice la un moment dat intr-o anumita
locatie de stocare (depozit, spital, farmacie, etc.).
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2 Actori

Sistem MConnect
Registrator
Autertificat

Administrator Obs@vator
Sistem Operator
Registrator

Administrator Operator
Registrator Registrator IMSP Observla,tor
Specific

Figura 1. Actori.

Procesele din SIMSM implica urmatorii actori:

e Administrator Sistem — utilizator desemnat de Detinator autorizat pentru gestiune
configurari, nomenclatoare, autorizare, tablouri de bord, reguli de alertare, sabloane
si canale de notificari in cadrul sistemului;

e Operator Registrator — utilizator desemnat de Administratorul Registratorului
autorizat pentru raportarea manuala a stocurilor in cadrul SIMSM din numele
Registratorului pentru anumite locatii;

e Administrator Registrator — utilizator desemnat de Registrator autorizat pentru a
gestiona lista locatiilor de stocare, detaliile de autentificare ale sistemului sau client
si Operatorii asociati Registratorului, precum si accesa toate functionalitatile in
calitate de Operator pentru toate locatiile Registratorului;
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Operator Registrator IMSP — Operator Registrator (sau, prin definitie Administrator
Registrator) asociat cu un Registrator de tip IMSP ce are posibilitatea de a verifica
stocurile de medicament aflate la alti Registratori IMSP;

Observator — utilizator desemnat din partea altor institutii de stat (reprezentant MS,
CNAM, etc.) autorizat pentru a vizualiza tablourile de bord generale si stocurile la
nivel national si regional;

Observator Specific — Observator care, pe langa tablourile de bord generale si
stocurile la nivel national si regional, este autorizat pentru a vizualiza si tablourile de
bord configurate specific pentru acesta;

Sistem Registrator — sistem informational al Registratorului ce efectueaza
operatiuni automatizate de raportare a stocurilor prin intermediul API-ul expus de
catre SIMSM;

MConnect - platforma nationala de schimb de date (sistem informational) ce poate
accesa anumite date prin intermediul API-ul expus de catre SIMSM.
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3 Fluxul principal

1. Faza raportare

Transmitere automata prin API Introducere manuala
de catre Sistem Registrator de catre Operator Registrator

Zxxzi pre pr:c/ev{re

Validari si corectari

Preprocesare miscari stocuri

Baza de date
SIMSM

3. Faza pgregare

Agregare dupd medicament

Agregare localitate

Agregare regionala

Agregare nationala

/ 4. Faza observare \

Tablouri de bord Alerte si notificari

Figura 2. Fluxul principal.

Fluxul de date principal din cadrul SIMSM consta din urmatoarele faze:

1) Fazade raportare include raportarea periodica automata sau manuala a miscarii
stocurilor de catre Registratori (prin intermediul Administratorilor, Operatorilor sau a
Sistemului sau);

2) Faza de preprocesare consta din validarea miscarilor de stoc raportate, pre-
procesarea lor si stocarea in baza de date;

10
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3) Faza de agregare include recalcularea agregarilor configurate in cadrul sistemului
conform miscarilor de stoc raportate;

4) Fazade observare include extragerea eficienta a datelor pentru tablourile de bord si
evaluarea periodica a conditiilor configurate pentru alertare si transmiterea de

notificari.
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4 Cazuri de utilizare si cerinte functionale

4.1 Autentificare si autorizare

T UC10. Autentificare
si autorizare utilizator

UC15. Autentificare
sistem client

Sistem Registrator
UC11. lesire
utilizator

UC12. Selectare

Autentificat si schimbare rol

MConnect

Figura 3. Cazurile de utilizare pentru Autentificare si Autorizare.

4.1.1 UC10: Autentificare si autorizare utilizator

Sistemul SIMSM autentifica si autorizeaza utilizatorii sistemului prin intermediul Serviciului
electronic guvernamental de autentificare si control al accesului MPass, care
implementeaza protocolul SAML 2.0 pentru a transmite atributele legate de identitatea
utilizatorului si cele legate de autorizarea acestuia.

La nivel organizatoric, odata cu implementarea autorizarii prin MPass pentru Sistemul
Informational e-Reteta, MPass deja include toate retelele de farmacii si filialele acestora,
codul retelei avand forma IDNO{0000}, iar filialele, in cazul in care exista, fiind codificate cu
{IDNO}0001, {IDNO}0002, etc.

Similar, odata cu implementarea autorizarii in cadrul e-Reteta si eCMND, in cadrul MPass
au fost introduse toate Institutiile medico-sanitare publice (IMSP), la fel prefixate cu
{IDNO}.

Un exemplu de atribute SAML returnate pentru un Operator Registrator al unei singure
locatii (in cazul dat e o farmacie fara filiale cu IDNO prefix exemplu) ar fi:

<samlp:Response>
<saml:Assertion>

<saml:AttributeStatement>

12
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<saml:Attribute Name="Role">
<saml:AttributeValue>REGISTRAR_OPERATOR</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute Name="REGISTRAR_OPERATOR">
<saml:AttributeValue">12345678901230000</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Aici primul atribut denota rolul utilizatorului, iar al doilea locatiile pentru Operator.

Un al doilea exemplu, Tn care utilizatorul este Administrator pentru doi Registratori, arata in
felul urmator:

<samlp:Response>
<saml:Assertion>

<saml:AttributeStatement>

<saml:Attribute Name="Role">
<saml:AttributeValue>REGISTRAR_ADMIN</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute Name="REGISTRAR_ADMIN">
<saml:AttributeValue">12345678901230000</saml:AttributeValue>
<saml:AttributeValue">13456789012340000</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Aici primul atribut denota rolul utilizatorului, iar al doilea entitatile raportoare pe care
acesta le administreaza.

Un alt exemplu, in care utilizatorul este Observator si Observator Specific, arata in felul
urmator:

<samlp:Response>
<saml:Assertion>

<saml:AttributeStatement>

<saml:Attribute Name="Role">

13




Caiet de sarcini SIMSM

<saml:AttributeValue>OBSERVER_MS</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>

Aici utilizatorul are rolul de Observator Specific (pentru Ministerul Sanatatii) iar, prin

definitie, este si Observator.

Integrarea corecta cu MPass se verifica cu ajutorul unor teste standard’.

Numar Cerinta

UC10-01 | Utilizatorii anonimi initiaza autentificarea in sistemul SIMSM si sunt
redirectati pentru autentificare catre serviciul MPass.

UC10-02 | Sistemulinterpreteaza atributele de autorizare returnate de catre MPass
dupa autentificarea cu succes pentru autorizarea utilizatorului autentificat
si maparea acestuia la unul sau mai multe roluri definite in sistem.

Pentru maparea la un Operator Registrator IMSP, sistemul verifica tipul
Registratorului la care este asociat Operatorul Registratorului sau
Administratorul Registratorului.

UC10-03 | Sistemul nu include functionalitati de user management. Autorizarea
utilizatorilor este realizata per sesiune.

UC10-04 | Utilizatorul autentificat poate avea mai multe roluri in sesiune. Rolurile
corespund atributelor de autorizare returnate de catre MPass.

UC10-05 | Denumirea atributelor folosite de sistem pentru autorizarea utilizatorilor
sunt configurabile.

UC10-06 | in cazulin care din atributele de autorizare returnate de MPass nu poate fi
identificat un rol al utilizatorului (Registrator inactiv sau inexistent, locatie
inactiva sau inexistenta, etc.), sistemul trebuie sa afiseze o eroare clara
utilizatorului cu text explicativ, sa o jurnalizeze Tntr-un mod detaliat ca
warning si sa-i sugereze adresarea prin e-mail-ul it.suport@amdm.gov.md
sau deschiderea unui ticket pe https://support.amdm.gov.md.

UC10-07 | Sistemul afiseaza numele si prenumele utilizatorului autentificat.

UC10-08 | Sistemul afiseaza rolul unic sau cel selectat al utilizatorului.

4.1.2 UC11: lesire utilizator

Numar Cerinta

UC12-01 | Utilizatorii autentificati potinitia iesirea din sistem. Aceasta duce la initierea
functionalitatii de Single Logout din MPass.

UC12-02 | Sistemulinchide sesiunile inactive in mod automat. Cerinte detaliate suntin
sectiunea Securitate.

" https://egov-moldova.github.io/egov4dev/guides/mpass/integration-tests

14
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4.1.3 UC12: Selectare si schimbare rol

Numar Cerinta

UC11-01 | Utilizatorul cu mai multe roluri selecteaza rolul dorit la autentificare.
UC11-02 | Utilizatorul autentificat ce are mai multe roluri in sistem poate modifica
oricand rolul sau din meniul principal.

UC11-03 | Utilizatorului ce are un singur rolin sistem, nu i se afiseaza dialogul de
selectare a rolului la autentificare sau modificare ulterioara.

UC11-04 | Imediat dupa autentificare sau modificare rol, sistemulii va afisa
utilizatorului meniul principal si actiunile specifice rolului (vezi subsectiunea
corespunzatoare).

4.1.4 UC15: Autentificare sistem client

Fiecare apel al Sistemelor Registratorilor si al MConnect este autentificat de catre SIMSM.

Numar Cerinta

UC15-01 | Sistemul autentifica Sistemele folosind OAuth 2.0 si anume Client
Credentials Grant?.

UC15-02 | Sistemul accepta client_id si client_secret doar ca antet HTTP in token
endpoint.

UC15-03 | Sistemulvalideaza adresa IP a clientului la apel de token endpoint.
UC15-04 | Token-ul de acces returnat trebuie sa fie legat de client_id si adresa IP
utilizata de clientul dat.

UC15-05 | Token-ul de acces returnat trebuie sa expire intr-o perioada de timp
configurabila la nivel de sistem. Configurarea implicita este de 900 secunde.
UC15-06 | Token-ul de acces returnat trebuie sa fie verificabil criptografic fara a apela
baza de date si sa fie verificat la fiecare apel de resurse protejate.

4.2 Meniul principal al sistemului

Structura propusa pentru meniului principal al sistemului si disponibilitatea itemilor de
meniu per rol este urmatoarea:

Item meniu Rolurile care pot accesa itemul
Acasa Toti utilizatorii
Raportare stocuri Administrator Registrator, Operator Registrator
- Raportnou Administrator Registrator, Operator Registrator
- Raporturi nefinalizate Administrator Registrator, Operator Registrator
- Solicitari corectare Administrator Registrator, Operator Registrator
data expirare

2 https://datatracker.ietf.org/doc/html/rfc6749#section-4.4
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Rapoarte Administrator Sistem, Administrator Registrator,
Operator Registrator
Stocuri Administrator Sistem, Administrator Registrator,
Operator Registrator, Observator, Observator Specific
- Vizualizare stocuri Administrator Sistem, Administrator Registrator,
Operator Registrator, Observator, Observator Specific
- Verificare stocuri Administrator Sistem, Administrator Registrator IMSP,
Operator Registrator IMSP
Tablouri de bord Administrator Sistem, Observator, Observator Specific
Administrare Administrator Sistem, Administrator Registrator
- Coduri medicamente Administrator Sistem
- Localitati Administrator Sistem
- Entitati raportoare Administrator Sistem
- Locatii de stocare Administrator Sistem, Administrator Registrator
- Credentiale sistem Administrator Sistem, Administrator Registrator
- Solicitari corectare Administrator Sistem

Imediat dupa autentificare, dupa modificarea rolului sau la accesarea meniului Acasa,
sistemul va afisa actiunile disponibile utilizatorului conform rolului acestuia. Actiunile ce
necesita actiuni sau atentie (precum Raportare nefinalizata, Alerte, Solicitari corectare,
etc.) vor fi demarcate corespunzator.
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4.3 Cazuri de utilizare pentru Administratorul Sistemului
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Figura 4. Cazuri de utilizare specifice pentru Administrator Sistem.

4.3.1 UC20: Gestiune nomenclatoare

Numar

Cerinta

UC20-01 | Sistemulvaimplementa o sincronizare automata si periodica a

nomenclatorului combinat de medicamente cu nomenclatorul

API%.

UC20-02 | Sistemulvaimplementa o sincronizare automata si periodica a

nomenclatorului combinat de medicamente cu nomenclatorul

privat printr-un API ce necesita autentificare cu nume/parola (basic).

medicamentelor autorizate®. Nomenclatorul dat este public si expune un

medicamentelor neautorizate. Nomenclatorul dat este disponibil in mod

3 https://nomenclator.amdm.gov.md
4 https://nomenclator.amdm.gov.md/api/medicaments
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UC20-03

Momentul si periodicitatea de sincronizare trebuie sa fie configurabila la
nivel de sistem (de exemplu folosind o expresie cron) pentru fiecare tip de
nomenclator.

UC20-04

Perioada de expirare a solicitarii (timeout) trebuie sa fie configurabila la nivel
de sistem pentru fiecare tip de nomenclator.

UC20-05

Administratorul Sistemului poate initia manual sincronizarea
medicamentelor cu fiecare tip de nomenclator.

UC20-06

Administratorul Sistemului poate importa si manual lista de medicamente
autorizate sau neautorizate pentru sincronizare, distinctia dintre acestea
fiind realizata printr-o coloana dedicata.

UC20-07

Administratorul Sistemului poate descarca sablonul de import pentru
nomenclatorul combinat de medicamente.

UC20-08

Acelasi medicament poate avea mai multe coduri active sau inactive: cod
medicament autorizat, cod neautorizat, cod de bare, etc. Toate codurile sunt
unice.

UC20-09

Pozitiile de coduri medicamente ce nu mai sunt prezente in lista de
medicamente autorizate sau neautorizate sunt marcate ca inactive de catre
sistem.

UC20-10

Codul unui medicament autorizat devine inactiv dupa o perioada
configurabila (implicit 12 luni) de la data expirarii autorizatiei.

UC20-11

Administratorul Sistemului poate adauga, corecta sau inactiva/activa pozitii
de medicamente si codurile pentru acestea.

UC20-12

Toate editarile nomenclatorului combinat de medicamente si a codurilor
asociate se pastreaza ca istoric de catre sistem.

UC20-13

Administratorul Sistemului poate importa in sistem Clasificatorul unitatilor
administrativ-teritoriale (CUATM) in forma ierarhica® in nomenclatorul
geografic. Nodul radacina pentru ierarhie este Republica Moldova.

UC20-14

Administratorul Sistemului poate edita nomenclatorul geografic la orice
nivel al nomenclatorului. Editarea include adaugare, corectare denumire,
modificare parinte si inactivare/activare.

UC20-15

Toate editarile nomenclatorului geografic se pastreaza ca istoric de catre
sistem.

4.3.2 UC21: Gestiune Registratori

Numar Cerinta

UC21-01 | Administratorul Sistemului poate vizualiza si filtra dupa IDNO, cod,
denumire, tip Registrator, statut activ/inactiv lista registratorilor.

UC21-02 | Administratorul Sistemului poate adauga un Registrator nou. Pentru aceasta

Administratorul introduce IDNO, cod, tip Registrator. Registratorul nou este
implicit activ. IDNO-ul Registratorului este unic.

5 https://statistica.gov.md/ro/clasificari-si-nomenclatoare-9881.html

18



https://statistica.gov.md/ro/clasificari-si-nomenclatoare-9881.html

Caiet de sarcini SIMSM

UC21-03 | Sistemul completeaza automat denumirea Registratorului folosind datele
obtinute din RSUD cu ajutorul MConnect.

UC21-04 | Administratorul Sistemului poate resincroniza manual cu RSUD denumirea
si statutul Registratorului.

UC21-05 | Codul Registratorului este unic si echivalent cu codul organizatiei folositin
MPass.

UC21-06 | Administratorul Sistemului poate corecta codul si tipul Registratorului.
UC21-07 | Administratorul Sistemului poate inactiva/activa un Registrator.

UC21-08 | Administratorul Sistemului poate inactiva/activa credentialele si adresele IP
ale Sistemului Registratorului, dar nu le poate seta sau reseta.

UC21-09 | Administratorul Sistemului poate gestiona manual locatiile Registratorului.
UC21-10 | Toate editarile Registratorilor se pastreaza ca istoric de catre sistem.

4.3.3 UC22: Aprobare solicitari corectare

Numar Cerinta

UC22-01 | Administratorul Sistemului poate vizualiza solicitarile de corectare pentru
data expirarii loturilor de medicamente. Acesta poate filtra si sorta
solicitarile dupa data creare, raportor, medicament si lot.

UC22-02 | Administratorul Sistemului poate vizualiza detaliile solicitarii, poate
modifica data expirarii lotului si poate aproba sau respinge solicitarea.
UC22-03 | Statutul solicitarii se va modifica corespunzator aprobarii sau respingerii de
catre Administratorul Sistemului.

UC22-04 | La aprobarea corectarii, sistemul va ajusta toate miscarile de stoc raportate
pentru lotul medicamentului, ceea ce trebuie sa rezulte in recalcularea
agregarilor afectate.

4.3.4 UC25: Gestiune agregari

Numar Cerinta
UC25-01 | Administratorul sistemului poate gestiona agregari in sistem intr-un mod
dinamic (adica fara a schimba cod sau a restarta componentele sistemului).

4.3.5 UC26: Gestiune tablouri de bord

Numar Cerinta

UC26-01 | Administratorul Sistemului poate gestiona tablourile de bord in cadrul
solutiei intr-un mod dinamic (adica fara a schimba cod sau a restarta
componentele).

UC26-02 | Administratorul Sistemului poate partaja un tablou de bord cu toti
Observatorii sau cu Observatorii Specifici indicati prin gestiunea asocierii
dintre tablourile de bord si denumirea rolurilor.
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4.3.6 UC27: Gestiune alerte

Numar Cerinta

UC27-01 | Administratorul Sistemului poate gestiona alertele in cadrul solutiei intr-un
mod dinamic (adica fara a schimba cod sau a restarta componentele
sistemului).

UC27-02 | Administratorul Sistemului poate gestiona sabloanele de notificari, regulile
de notificare si selectarea canalului sau a canalelor de notificare utilizate de
fiecare notificare.

4.3.7 UC29: Gestiunea autorizarii utilizatorilor prin MPass

Nota: Acest caz de utilizare este parte din acest document in scopuri informative.
Functionalitatile descrise aici sunt deja implementate in MPass.

MPass include functionalitati de gestiune a serviciilor integrate, a atributelor utilizatorului
returnate dupa autentificare pentru fiecare serviciu, precum si managementul autorizarii
utilizatorilor, atat direct (IDNP asociat cu rol), cat si indirect folosind ierarhii de organizatii
(IDNP membru a unui grup din cadrul unui IDNO, ceea ce rezulta intr-un rol).

Dupa ce AGE adauga la solicitarea detinatorului SIMSM Administratorul Sistemului ca
Administrator de Serviciu in MPass pentru SIMSM, Administratorul Sistemului poate
configura atributele returnate dupa autentificare in SIMSM prin MPass, inclusiv valorile
pentru atributul Role.

Ca urmare, Administratorul Sistemului poate asocia in interfata MPass utilizatori direct
dupa IDNP pentru rolurile globale:

e Administrator Sistem
e Observator

e Observator MS
e Observator CNAM
e etc.

Totodata, Administratorul Sistemului va putea crea asocierea dintre roluri in cadrul
sistemului si grupurile definite deja in MPass.
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4.4 Cazuride utilizare pentru Administratorul Registratorului

UC30. Gestiune
manuala locatii stocare

UC31. Gestiune
credentiale
Sistem Registrator

Administrator\/ — -

Reqistrator ;, Uc3o. Gestiunea\ N\
9 \ autorizérii Operatorilor )

N prin MPass s

~ -
-~ _ _ -

Figura 5. Cazuri de utilizare pentru Administrator Registrator.

4.4.1 UC30: Gestiune manuala locatii de stocare

Numar Cerinta

UC30-01 | Administratorul Registratorului poate gestiona manual locatiile de stocare
asociate Registratorului sau.

UC30-02 | Administratorul Registratorului poate vizualiza si filtra dupa cod, denumire si
geografie lista de locatii.

UC30-03 | Denumirea si codul locatiei sunt obligatorii si unice in cadrul unui
Registrator.

UC30-04 | Codul locatiei este echivalent cu codul organizatiei folosit in MPass.
UC30-05 | Indicarea localitatii este obligatorie si se selecteaza din nomenclatorul
geografic in timpul editari locatiei.

UC30-06 | Administratorul Registratorului poate inactiva/activa o locatie.

UC30-07 | Toate editarile locatiilor se pastreaza ca istoric de catre sistem.

4.4.2 UC31: Gestiune credentiale Sistem Registrator

Administratorul Registratorului gestioneaza credentialele de autentificare pentru Sistemul
Registrator asociat Registratorului.

Numar Cerinta

UC31-01 | Administratorul Registratorului poate seta si reseta credentialele Sistemului
Registrator. “client_id” este setat la identificatorul intern al Registratorului.

UC31-02 | Sistemul genereaza client_secret pe partea clientului (browser, folosind JS
sau WASM), acesta este afisat Administratorului Registratorului, iar pe
server se transmite si se pastreaza doar valoarea hash-ului de tip SHA256 al
client_secret.
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UC31-03 | Administratorul Registratorului poate copia usor din browser valorile pentru
client_id si client_secret.

UC31-04 | Administratorul Registratorului poate gestiona lista de adrese IP si intervale
de adrese IP admisibile pentru apelurile din partea Sistemului Registrator.
UC31-05 | Lista de IP-uriinclude adrese in format IPv4 si IPv6.

UC31-06 | Administratorul Registratorului poate inactiva/activa credentialele
sistemului sau registrator.

4.4.3 UC39: Gestiunea autorizarii Operatorilor prin MPass

Nota: Acest caz de utilizare este parte din acest document in scopuri informative.
Functionalitatile descrise aici sunt deja implementate in MPass.

Dupa cum deja s-a mentionat, la nivel organizatoric, dupa implementarea autorizarii prin
MPass pentru e-Reteta si eCMND, in MPass deja sunt incluse ierarhii organizatorice pentru
farmacii si filialele acestora (FARM, gestionata in prezent de CNAM) si institutiile medico-
sanitare (IMS, gestionata in prezent de ANSP).

Pentru a acoperi necesitatile SIMSM, se va face o analiza a ierarhiilor existente si se vor
defini aditional tipurile de organizatii necesare specifice in cadrul SIMSM (Producator
Medicamente, Depozit Medicamente), va fi definit grupul global ”Operator Stoc Medical” si
vor fi modificate tipurile de organizatii existente si cele noi pentru a putea asocia angajatiin
grupul dat.

Respectiv, pentru a putea gestiona Operatorii Registratorului in MPass, Administratorul
Registratorului va fi asociat ca angajat al organizatiilor corespunzatoare ca membru al
grupului "Administrator angajati”.
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4.5 Cazuride utilizare pentru Sistemul Registratorului
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Figura 6. Cazuri de utilizare pentru Sistem Registrator.

4.5.1 UC40: Raportare automatizata a stocului

Sistemele Registratorilor interactioneaza cu SIMSM pentru raportarea automatizata a
miscarilor de stoc pentru locatiile Registratorului. Raportarile pot include si corectari ale
randurilor raportate anterior.

Pentru eficientizarea traficului de retea, data stocului (implicit data curenta) si codul
locatiei pot fi parte din antetul raportului miscarilor de stoc. Fiecare rand al raportului
consta din:

e Data stoc (in cazulin care nu este prezenta in antet, implicit data curenta)
e Cod locatie (in cazulin care nu este prezent in antet)

e Cod medicament

e Lot

e Data expirare lot

e Cantitatea curenta

e Motiv

e Comentariu (optional)
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n cazul in care randul raportat este Tn scopul corectérii unei miscéri de stoc raportate
anterior, acesta va maiinclude si identificatorul raportului acceptat cu succes anterior
pentru care se face corectarea. Corectarea poate fi facuta doar pentru cAmpul cantitate.

Numar Cerinta

UC40-01 | Sistemulva oferi un APl pentru cautarea extinsa a medicamentului in
nomenclatorul combinat si codurile medicamentelor.

UC40-02 | Sistemulva oferi un API pentru listarea rapoartelor recente dupa locatie.
UC40-03 | Sistemulva oferi un API pentru extragerea detaliilor unui raport dupa
identificator.

UC40-04 | Sistemulva oferi un API pentru extragerea detaliilor miscarilor de stoc
raportate recent dupa cod medicament, locatie si, optional, lot.

UC40-05 | Cand data expirarii lotului este transmisa fara componenta zi (adica doar ca
an si luna sub forma YYYY-MM), se considera ca medicamentul expira la
finalul lunii.

UC40-06 | Casiin cazul raportarii manuale, sistemul va permite corectarea datelor
introduse nu mai mult de 30 zile calendaristice in urma in raport cu data
cand se intentioneaza a fi realizata corectarea. Termenul admis de efectuare
a corectarilor este o configurare globala aplicabila la corectari.

UC40-07 | Eliminarea unui stoc introdus din greseala nu se face prin stergerea
acestuia, ci prin corectare cu cantitatea zero si motivul corespunzator de
corectare.

UC40-08 | Erorile de validare vor fi returnate de sistem in mod detaliat, cu descriere si
corelare usoara cu randurile din raportul transmis.

UC40-09 | Sistemulva procesa atomic intregul raport, adica raportul va fi acceptatin
intregime sau va fi respins in intregime in caz de eroare.

UC40-10 | La acceptarea cu succes a raportului miscarilor de stocuri, sistemulva
returna un identificator unic pentru raport.

4.5.2 UC41: Descarcare nomenclator combinat

Numar Cerinta

UC41-01 | Sistemul Registratorului poate descarca complet nomenclatorul combinat
al medicamentelor si a codurilor acestora din sistem prin API.
Nomenclatorul descarcat nu va include medicamentele sau codurile
inactive la momentul descarcarii.

UC41-02 | Sistemul Registratorului poate descarca nomenclatorul geografic gestionat
in sistem in intregime, excluzand pozitiile inactive.

4.5.3 UC42: Gestiune automata locatii stocare

‘ Numar ‘ Cerinta
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UC42-01 | Sistemulvainclude in APl endpoint-urile necesare pentru cautarea,

adaugare, corectarea si activarea/inactivarea locatiilor de stocare asociate
Registratorului.

4.6 Cazuri de utilizare pentru Operatorul Registratorului
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Figura 7. Cazuri de utilizare pentru Operator Registrator.

4.6.1 UC50: Raportare manuala stocuri

Dupa autentificare, in cazulin care este autorizat pentru mai multi Registratori, Operatorul

Registratorului selecteaza Registratorul pentru care doreste sa raporteze stocurile. Ulterior,

Operatorul poate selecta alt Registrator la necesitate.

Pentru raportarea manuala a stocului, Operatorul Registratorului:
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acceseaza meniul Raport nou;

optional, modifica motivele implicite pentru miscari de stoc noi din cele asociate
tipului Registratorului si directia modificarii (marire sau micsorare cantitate);
selecteaza locatia de stocare, aceasta fiind automat selectata daca este una
singura asociata Operatorului;
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cauta in mod extins medicamentul pentru care vrea sa raporteze sau sa corecteze o
miscare de stoc, cautarea fiind facuta dupa cod (autorizat, neautorizat sau cod de
bare), denumirea comerciala, forma farmaceutica, doza/concentratie, volum,
divizare, tara producatorului, firma producatoare, cod ATC, DCI, dar si numar lot,
rezultatul incluzand ca informatie si data expirarii autorizatiei pentru cele autorizate;
pentru loturi noi introduce numarul lotului;

pentru loturi noi introduce si data expirarii pentru lot;

introduce cantitatea curenta de stoc, sistemul afisand stocul raportat anterior (zero
pentru loturi noi) si diferenta de stoc (pozitiva sau negativa) calculata conform
cantitatii introduse;

optional, modificd motivul miscarii de stoc din cel implicitin cel specific, unul din
motive disponibil fiind si Corectare;

in dependenta de motivul miscarii, optional sau obligatoriu, poate introduce un

comentariu sau o nota scurta pentru randul dat;

10) confirma modificarea de stoc si, optional, revine la pasul 3 pentru a cauta sau

adauga in raport un alt medicament, lot pentru acelasi medicament si/sau motiv
pentru acelasi lot;

11) corecteaza la necesitate oricare din randurile raportului curent;

12) salveaza raportul pentru locatia curenta si, optional, revine la pasul 2 pentru a

raporta stocurile pentru o alta locatie.

Cod autorizat:  |Denumire: Forma farmaceuticd: |Doza, concentratia:  |Volum: Divizarea: Tara: DCI:

0300940077  [Milgamma®N  |solutie injectabila 1 mg/100 mg/100 mg [2 ml NS Germania  |Gyanocobalaminum + Pyridoxinum + Thiaminum
Locatie: Data: Lot: Data expirare: (Cantitate anterioard: |Cantitatea noud: |Motiv: Comentariu:

1234567890123(2026-04-11 123456789012 2029-03 (lot nou) 100 Achizitie

Figura 8. Exemplu reprezentare vizuala raportare miscare stoc.

O varianta de aranjare vizuala a raportarii unei miscari de stoc in interfata web ar putea

include datele medicamentului in primul rand si detaliile miscarii de stoc n al doilea.

Aranjarea finala va fi agreata impreuna cu Beneficiarul.

Numar Cerinta

UC50-01 | Pozitiile inactive ale medicamentelor sau a codurilor de medicamente nu

pot fi utilizate la introducerea miscarilor de stoc pentru loturi noi.

UC50-02 | Cand data expirarii lotului este introdusa doar ca an si luna, fara zi, se

considera ca medicamentul expira la finalul lunii.

UC50-03 | Sistemulva delimita vizual clar randurile ce includ raportarea de stoc pentru

loturi noi de cele ce modifica stocul existent.

UC50-04 | Sistemulva alerta si va pre-completa datele la introducerea unui numar de

lot existent ca unul nou.
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UC50-05

Sistemul va delimita vizual clar raportarea stocului curent pentru un
medicament de corectarea stocului raportat anterior.

UC50-06

Sistemul va permite corectarea datelor introduse nu mai mult de 30 zile
calendaristice in urma in raport cu data cand se intentioneaza a fi realizata
corectarea. Termenul admis de efectuare a corectarilor este configurabil la
nivel de sistem (configurare globala aplicabila la corectari).

UC50-07

Sistemul va alerta Operatorul Registratorului daca acesta mareste
cantitatea stocului pentru un lot raportat anterior, dar va admite raportarea
unei cantitati mai mari (pentru a permite cazuri de import/achizitie/donatie
aditionala pentru acelasi lot).

UC50-08

Pentru motivele Transfer si Distrugere randurile raportate vor include
obligatoriu un comentariu cu descrierea miscarii de stoc.

UC50-09

Sistemul va valida detaliat toate campurile introduse si va furniza feedback
corespunzator pentru a diminua la maxim posibil greselile Operatorului
Registratorului.

UC50-10

Sistemul va cere explicit o confirmare a salvarii raportului de stocuri si a
corectitudinii datelor introduse de la Operatorul Registratorului.

UC50-11

Operatorul va putea descarca si un sablon pentru import al miscarilor de
stoc ca fisier Excel.

UC50-12

La importul miscarilor de stoc, sistemul va prelucra randurile similar cu
introducerea manuala, validand toate randurile si demarcand erorile. Dupa
importare, sistemul va permite corectari si va solicita explicit confirmarea
salvarii raportului.

UC50-13

Pentru a acoperi cazul raportarii manuale ce dureaza in timp, problemele de
internet, expirare sesiune, etc, dar si functionalitatea de pre-validare la
import descrisa mai sus, sistemul va pastra raportul curent ca draft si-l va
afisa ca atare pana la rezolvarea tuturor erorilor si salvarea cu confirmare
explicita a raportului.

UC50-14

Operatorul poate cauta in rAndurile raportului draft cel putin dupa
medicament, lot si motiv. Filtrul va include si optiunea de afisare doar a
randurilor cu eroare.

4.6.2 UC51: Solicitare corectare data expirare lot

Numar Cerinta

UC51-01 | Operatorul Raportorului poate solicita corectarea datei de expirare a unui lot
pentru un anumit medicament folosind un meniu dedicat ce include lista
ultimelor solicitari de corectare si statutul acestora.

UC51-02 | Solicitarea corectarii datei de expirare presupunea gasirea medicamentului
si a lotului spre corectare.

UC51-03 | Operatorul Raportorului va putea solicita corectarea datei de expirare numai

pentru loturile medicamentelor pentru care acestia mai detin stoc in
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cantitate pozitiva in orice locatie conform stocurilor curente si raportate nu
mai mult de 30 zile in urma (configurare globala aplicabila la corectari).

UC51-04 | Sistemulva afisa data curenta de expirare a lotului medicamentului
raportata anterior si nu va admite initierea corectarii fara modificarea datei.
UC51-05 | Dupa confirmarea solicitarii de corectare, aceasta apare in lista

Operatorului Raportorului si a Administratorului Sistemului cu statut ”Spre
aprobare”.

4.7 Cazuride utilizare pentru Observator

UC91. Vizualizare
stocuri

UCB0. Vizualizare
tablouri de bord
generale

Obséfvator

UCB1. Vizualizare
tablouri de bord

specifice

Observator
Specific

Figura 9. Cazuri de utilizare pentru Observator.

4.7.1 UCG60: Vizualizarea tablouri de bord generale

Numar Cerinta

UC60-01 | Observatorul poate vizualiza tablourile de bord generale configurate de catre
Administratorul Sistemului si asociate rolului de Observator (general).

4.7.2 UC61: Vizualizare tablouri de bord specifice

Numar Cerinta

UC61-01 | Observatorul Specific poate vizualiza tablourile de bord configurate de catre
Administratorul Sistemului si asociate rolului Observatorului Specific.

UC61-02 | Sistemul distinge tipul Observatorului Specific dupa numele rolului acestuia
(Observator MS, Observator CNAM, etc.).

UC61-03 | Sistemul nu impune limite asupra numarului de tipuri de observatori
specifici.
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4.8 Cazuride utilizare pentru MConnect

UC70. Accesare date
prin API

MConnect

UCT71. Notificare
modificare date

companie

Figura 10. Cazuri de utilizare pentru MConnect

4.8.1 UC70: Accesare date prin API

Numar Cerinta

UC70-01 | Sistemultrebuie sa expuna un API pentru consumul datelor de catre
MConnect folosind acelasi protocol si modalitate de autentificare similara
cu cea pentru Sistemele Registratorilor.

UC70-02 | Administratorul Sistemului va gestiona credentialele de conectare pentru
MConnect la nivel de configurare de sistem.

UC70-03 | API-ul pentru MConnectvainclude:

e (Cautarea extinsa in nomenclatorul combinat al medicamentului;
e Extragerea stocului curent la nivel national pentru un medicament
dupa cod.
Lista finala a API-urilor aplicabile pentru sistem va fi discutata si aprobata
impreuna cu Beneficiarul.

4.8.2 UC71: Notificare modificare date companie

Numar Cerinta

UC71-01 | Sistemulinclude o componenta de consum evenimente din MConnect
Events.

UC71-02 | Lareceptionarea evenimentului corespunzator de modificare a datelor unei

companii, Sistemul actualizeaza automat denumirea si statutul
Registratorului daca acesta corespunde dupa IDNO-ul unui Registrator
inregistrat.

4.9 Cazuri de utilizare comune

Aceasta sectiune include cazuri de utilizare aplicabile mai multor roluri de utilizatori,

functionalitatile disponibile fiind dependente de rolul curent al utilizatorului.
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4.9.1 UC91: Vizualizare stocuri

Acest caz de utilizare este accesibil pentru Administratorul Sistemului, Administratorul

Registratorului, Operatorul Registratorului si Observator. Scopul acestui caz de utilizare
este oferirea utilizatorilor intr-o forma grafica si tabelara a datelor despre stocuri.

Numar Cerinta

UC91-01 | Utilizatorii pot vizualiza stocurile de medicamente construite din rapoartele
si agregarile la care acestia au acces:

e Administratorul Sistemului are acces la toate stocurile;

e Observatorul are acces la toate stocurile agregate la nivel national si
regional si la toate stocurile Registratorilor de tip IMSP;

e Administratorul Registratorului are acces la toate stocurile
Registratorului;

e Operatorul Registratorului are acces la stocurile Registratorului
pentru locatiile asociate acestuia.

UC91-02 | Utilizatorii pot vizualiza datele despre stocurile medicamentelor numai dupa
ce selecteaza unul sau mai multe coduri de medicamente. Cautarea codului
pentru filtrare include cautarea extinsa in nomenclatorul combinat de
medicamente.

UC91-03 | Sistemul afiseaza evolutia cantitatii stocurilor in forma grafica (line chart sau
run chart) cu puncte corespunzatoare rapoartelor de stocuri individuale sau
agregarii de stoc in timp si in forma de tabel ce listeaza datele acelor puncte.
Culoarea liniilor din reprezentarea grafica trebuie sa fie distincta pentru
fiecare medicament si sa corespunda medicamentelor selectate.

UC91-04 | Lista de stocuriinclude urmatoarele coloane:

e Medicament (rdnd cu mai multe coloane)

e Regiune (afisata numai la nivel de agregare regional)

e |ocalitate (afisata numai la nivel de agregare localitate)

o Registrator (afisata cand nu se face nicio agregare numai
Administratorului Sistemului si numai Observatorului cu limitare la
IMSP-uri)

e Locatie (afisatd numai cand nu este selectat un nivel de agregare
geografica)

e An-Luna-Data (afisata numai cand nu se face agregare pe luna/an)

e An-Luna (afisata numai cand nu se face agregare dupa an)

e An (afisatd numai cand se face agregare dupa an)

e Lot (afisatda numai cand nu se face nicio agregare)

o Data expirarii (afisatd numai cand nu se face nicio agregare)

e Cantitate

e Motiv (afisatd numai cand nu se face nicio agregare)

UC91-05 | Sistemul trebuie sa afiseze filtrele si valorile din cadrul acestora in
dependenta de rolul utilizatorului (global sau in contextul unui Registrator).
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UC91-06

Utilizatorii pot filtra stocurile dupa un diapazon de date. Implicit filtrul dat se
seteaza pe perioada -30 zile +29 zile fata de data curenta.

UucC91-07

In dependenta de dimensiunea diapazonului de date selectat, sistemul va
selecta stocurile din date si agregarile corespunzatoare:
e Pentru o perioada mai mare de 60 zile se vor afisa date agregate dupa
luna;
e Pentru o perioada mai mare de 36 luni se vor afisa date agregate dupa
an.

UC91-08

Daca in rapoartele sau agregarile filtrate dupa timp lipsesc date despre
stocul medicamentului, stocul pentru primul interval de timp este ultimul
stoc raportat din perioada anterioara (care poate fi lipsa).

UC91-09

Pentru datele din viitor, sistemul va afisa pe grafic cantitatile de stoc prin
extrapolare.

UC91-10

Administratorul Sistemului si Observatorul pot selecta nivelul de agregare
geografic dorit pentru vizualizarea stocului: national sau regional, iar
agregarea la nivel de localitate este disponibila doar Administratorului
Sistemului. Corespunzator, sistemul va selecta stocurile din date si
agregarile corespunzatoare.

Uc9o1-11

Administratorul Sistemului si Observatorul pot filtra stocurile dupa una sau
mai multe regiuni (nivel de agregare regional), iar Administratorul Sistemului
poate filtra stocurile si dupa localitati (nivel de agregare localitate).

Uc91-12

Administratorul Sistemului si Observatorul pot filtra stocurile dupa
Registrator, insa Observatorul poate selecta doar Registratori de tip IMSP.

UcC91-13

Utilizatorii pot filtra stocurile dupa una sau mai multe locatii la care acestia
au acces:
e Administratorul Sistemului poate filtra dupa orice locatie;
e Administratorul Registratorului poate filtra dupa locatiile
Registratorului;
e Operatorul Registratorului poate filtra dupa locatiile Registratorului
asociate acestuia.

Uc91-14

Utilizatorii pot filtra stocurile si dupa lot conform rapoartelor la care acestia
au acces, in cazulin care nu se face nicio agregare.

UC91-15

Filtrele trebuie sa fie corelate:
e Dupa selectarea unei regiuni, filtrul de localitati si locatii se limiteaza
dupa localitatile din regiunea selectata;
e Lafiltrarea dupa Registrator, filtrul de locatii se limiteaza la locatiile
Registratorului.

UC91-16

Administratorul Registratorului si Operatorul Registratorului poate initia
corectarea unei miscari de stoc direct din lista (iarasi, numaiin cazul in care
nu se face nicio agregare si raportul de stoc corespunzator nu este vechi).
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4.9.2 UC92: Verificare stocuri

Acest caz de utilizare este accesibil pentru Administratorul Sistemului, Administratorul
Registratorului IMSP si Operatorul Registratorului IMSP. Scopul acestui caz de utilizare este
gasirea stocurilor disponibile pentru unul sau mai multe medicamente la un alt Registrator

IMSP.

Numar Cerinta

UC92-01 | Operatorul Registratorului IMSP (prin definitie si Administratorul
Registratorului IMSP) pot verifica stocurile unui medicament la toti
Registratorii IMSP. Sistemul va solicita obligatoriu introducerea unui motiv
operational justificativ Tnainte de a afisa rezultatele interogarii pentru
stocurile altor institutii. Aceasta actiune de interogare va fi jurnalizata in
MLog.

UC92-02 | Operatorul Registratorului IMSP va indica un singur medicament pentru care
doreste sa vizualizeze stocurile folosind cautarea extinsa in nomenclatorul
combinat al medicamentului.

UC92-03 | Optional, Operatorul Registratorului IMSP poate selecta un anumit
Registrator IMSP pentru a vizualiza stocurile acestuia.

UC92-04 | Stocul afisat va include locatia, data ultimei raportari de miscare a stocului,
lotul, data expirarii si cantitatea disponibila pentru medicamentul selectat.

UC92-05 | Stocul afisat nu va include loturile expirate.

4.9.3 UC93: Vizualizare raportari

Acest caz de utilizare este accesibil pentru Administratorul Sistemului, Administratorul
Registratorului si Operatorul Registratorului. Scopul acestui caz de utilizarea este gasirea
rapida si vizualizarea raportarilor de stocuri anterioare.

Numar

Cerinta

UC93-01

Utilizatorii pot vizualiza rapoartele de stoc confirmate la care acestia au
acces:
e Administratorul Sistemului are acces la toate rapoartele;
e Administratorul Registratorului are acces la toate rapoartele
Registratorului;
e Operatorul Registratorului are acces la rapoartele Registratorului
pentru locatiile asociate acestuia.

UC93-02

Lista de rapoarte include urmatoarele coloane:
e Registrator

e Regiune
e Localitate
e Locatie
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e |dentificator raport
e Data

UC93-03

Sistemul trebuie sa afiseze filtrele si valorile din cadrul acestora in
dependenta de rolul utilizatorului (global sau in contextul unui Registrator).

UC93-04

Utilizatorii pot filtra rapoartele dupa un diapazon de date. Implicit filtrul dat
se seteaza pe ultima saptamana (-6 zile pana la data curenta).

UC93-05

Administratorul Sistemului poate filtra raportarile dupa Registrator.

UC93-06

Utilizatorii pot filtra raportarile dupa regiune si, corelat, dupa localitatea
dintr-o regiune.

UC93-07

Utilizatorii pot filtra rapoartele de stoc dupa una sau mai multe locatii la care
acestia au acces:
e Administratorul Sistemului poate filtra dupa orice locatie;
e Administratorul Registratorului poate filtra dupa locatiile
Registratorului;
e Operatorul Registratorului poate filtra dupa locatiile Registratorului
asociate acestuia.

UC93-08

Filtrele trebuie sa fie corelate:
o Dupa selectarea unei regiuni, filtrul de localitati si locatii se limiteaza
dupa localitatile din regiunea selectata;
o Lafiltrarea dupa Registrator, filtrul de locatii se limiteaza la locatiile
Registratorului.

UC93-09

Selectand pe un raport gasit, utilizatorului ii sunt prezentate toate detaliile
raportului, ce includ miscarile de stoc ce sunt parte din raport.

UC93-10

Din detaliile raportului, utilizatorul poate filtra miscarile de stoc dupa
medicament, lot sau motivul miscarii de stoc.

UC93-11

Din detaliile raportului, utilizatorul poate exporta toate miscarile de stoc
conform filtrelor curente.

UC93-12

Din detaliile raportului, Administratorul Registratorului si Operatorul
Registratorului poate initia direct corectarea unei miscari de stoc.

4.10 Cerinte pentru functionalitatea Agregare

Pentru a asigura o eficienta inalta la citirea datelor pentru evaluarea alertelor, construirea

de rapoarte sau afisarea tablourilor de bord, sistemul va include componente si/sau

configurari necesare pentru a pre-calcula date agregate. Cerintele ce urmeaza influenteaza

direct selectarea solutiei tehnice propuse.

Numar Cerinta

UC-AGG-01 Sistemul trebuie sa permita agregarea datelor pe intervale de timp,
precum zi, saptamana, luna, an.

UC-AGG-02 Sistemul trebuie sa suporte expresii deterministe si functii de agregare

standard, precum suma, numarari, medie, minim, maxim, mediana, etc.
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UC-AGG-03

Sistemul trebuie sa poata grupa la nivel de agregare dupa una sau mai
multe coloane. Coloanele de grupare trebuie sa provina din modelul de
date operational sau din dimensiuni denormalizate/publicate pentru
analiza.

UC-AGG-04

Sistemul trebuie sd materializeze efectul expirarii loturilor prin
evenimente de ajustare, cAmpuri efective de valabilitate, reguli de
interogare sau mecanism echivalent, astfel incat loturile expirate sa nu
fie incluse in stocul disponibil fara a necesita recalcularea integrala la
fiecare citire.

UC-AGG-05

Pentru loturile cu data de expirare completa, stocul este considerat
disponibil pana la sfarsitul zilei calendaristice de expirare; pentru
loturile cu expirare YYYY-MM, disponibilitatea inceteaza dupa ultima zi a
lunii respective. Sistemul trebuie sa foloseasca o conventie unica de
timp si fus orar.

UC-AGG-06

Agregarile pot utiliza miscari de stoc, nomenclatoare, registratori, locatii
si alte agregari, prin tabele, vederi, materializari sau snapshot-uri
analitice.

UC-AGG-07

Sistemul trebuie sa recalculeze agregarile la corectarea datelor
raportate si/sau agregate anterior. Recalcularea trebuie sa afecteze cel
putin intervalele de timp si dimensiunile impactate de corectie, fara
recalcularea completa atunci cand tehnologia permite recalculare
incrementala.

UC-AGG-08

Sistemul trebuie sa ofere mecanism de reimprospatare manuala sau
reconstituire a unei agregari in scop de corectie, audit sau recuperare.

UC-AGG-09

Modificarile asupra nomenclatoarelor sau dimensiunilor utilizate in
agregari trebuie tratate prin snapshot-uri, denormalizare,
reimprospatare controlata sau alt mecanism echivalent, astfel incat
rezultatele istorice sa fie coerente si reproductibile.

UC-AGG-10

Sistemul trebuie sa pastreze datele in agregari conform configurarilor
per agregare (ex. 90 zile, 730 zile sau permanent).

UC-AGG-11

in cadrul realizérii proiectului, sistemul va fi configurat minim cu
urmatoarele agregari:

e Suma cantitatii dupa medicament per localitate/regiune/national
(agregare geografica), ignordnd codul medicamentului,
registratorul si excluzand cantitatile la expirarea loturilor;

e Suma cantitatii dupa medicament per zi/luna/an (agregare in
timp), ignorand codul medicamentului, registratorul, locatia si
excluzand cantitatile la expirarea loturilor;

e Suma cantitatii dupa medicament per registrator per zi/luna/an

(agregare peste agregare in timp), ignorand codul
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medicamentului, locatia si excluzand cantitatile la expirarea
loturilor.

Lista finala a agregarilor configurate (minim 10) va fi agreata impreuna
cu Beneficiarul.

4.11 Cerinte pentru functionalitatea Tablouri de bord

Pentru a asigura o analiza si vizibilitate usoara a starii istorice, curente si a prognozei pentru

stocul de medicamente, sistemul va include componente si configurari necesare pentru a
gestiunea si afisarea tablourilor de bord. Cerintele ce urmeaza influenteaza direct
selectarea solutiei tehnice propuse.

Numar

Cerinta

UC-DASH-01

Un tablou de bord include una sau mai multe vizualizari. Vizualizarile
pot fi aranjate in tablou dupa configurarea Administratorului Sistemului.
Utilizatorii cu drept de vizualizare pot modifica doar in scopul vizualizarii
filtrele, intervalul de timp si alte controale permise.

UC-DASH-02

Vizualizari se pot construi pe orice combinatie de date disponibile:
nomenclatoare, registratori, locatii, medicamente, coduri de
medicamente, rapoartele de stoc, agregari, vederi materializate,
hipertabele, etc.

UC-DASH-03

Sistemul trebuie sa afiseze datele din vizualizari pe intervale de timp
modificabile dinamic de catre utilizatori.

UC-DASH-04

Sistemul trebuie sa admita setarea limitelor pentru intervalul de timp
selectabil de catre utilizator.

UC-DASH-05

Definitia vizualizarii include filtre, variabile si valori dependente intre ele.

UC-DASH-06

Sistemul trebuie sa permita navigarea (drilldown) intre vizualizari sau
tablouri de bord, cu transmiterea contextului relevant: interval de timp,
filtre si identificatori selectati.

UC-DASH-07

Sistemul trebuie sa improspateze cu o periodicitate configurabila si
modificabila dinamic datele in toate vizualizarile dintr-un tablou de
bord.

UC-DASH-08

Sistemul trebuie sa permita exportul/importul sau versionarea
definitiilor tablourilor de bord, astfel incat acestea sa poata fi restaurate,
migrate Tntre medii si auditate.

UC-DASH-09

Pentru citirea datelor afisate in vizualizari, sistemul va fi configurat sa
foloseasca un utilizator de baza de date ce are doar drepturi de citire.

UC-DASH-10

In cazulin care tehnologia folositd pentru baza de date implica replici de
citire sau noduri analitice separate, sistemul va fi configurat pentru a se
conecta la acestea la citirea datele pentru vizualizari.

UC-DASH-11

Tablourile de bord generale si specifice trebuie sa fie afisate in forma
incorporata (embedded) de catre componenta FrontOffice.
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UC-DASH-12 | Pentru a asigura securitatea corespunzator, componenta FrontOffice
trebuie sa proxeze traficul spre toate tablourile de bord configurate in
solutie, asigurand verificarea autentificarii si autorizarii utilizatorului.

UC-DASH-13 | in cadrul realizarii proiectului, sistemul va fi configurat minim cu

urmatoarele vizualizari:
e loturi expirate cu posibilitatea cautarii medicamentului dupa
cod;
e locatii pentru care nu sunt raportate miscari de stoc in ultimele
48 ore;

e statistica generala ale rapoartelor miscarilor de stoc.

Lista finala a vizualizarilor configurate (minim 10) va fi agreata impreuna
cu Beneficiarul.

4.12 Cerinte pentru functionalitatea Alerte

Pentru a asigura alertarea si notificarea partilor interesate in monitorizarea stocurilor de
medicamente, sistemul va include componente si configurari necesare pentru evaluarea
periodica a alertelor si transmiterea notificarilor. Cerintele ce urmeaza influenteaza direct
selectarea solutiei tehnice propuse.

Numar

Cerinta

UC-ALRT-01

Administratorul sistemului poate vizualiza toate alertele definite si
starea acestora intr-un tablou de bord predefinit.

UC-ALRT-02

Alertele se evalueaza pe orice combinatie de date disponibile:
nomenclatoare, registratori, locatii, medicamente, coduri de
medicamente, rapoartele de stoc, agregari, vederi materializate,
hipertabele, etc.

UC-ALRT-03

O regula de alerta include conditie de evaluare, periodicitate, durata
minima de mentinere a conditiei, severitate, etichete, parametri si reguli
de transformare in notificare.

UC-ALRT-04

Titlul, corpul si metadatele notificarilor se genereaza pe baza
sabloanelor configurate, cu posibilitatea includerii valorilor rezultate din
evaluarea alertei.

UC-ALRT-05

Canalul sau canalele de notificare se determina prin politici de
notificare, etichete, severitate, tip alerta sau alte reguli configurabile.

UC-ALRT-06

Sistemul trebuie sa permita gruparea, deduplicarea si limitarea
frecventei notificarilor, pentru a evita notificarile repetitive in cazul
aceleiasi probleme.

UC-ALRT-07

Sistemul trebuie sa permita transmiterea notificarilor prin e-mail si prin
mecanism de integrare HTTP/webhook sau adaptor echivalent. Acest
lucru va permite implementarea adaptorului de integrare cu MNotify.
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UC-ALRT-08 Definitiile alertelor, politicilor de notificare, canalelor si sabloanelor
trebuie sa poata fi exportate/importate sau versionate intre medii.

UC-ALRT-09 Pentru citirea datelor la evaluarea alertelor, sistemul va fi configurat sa
foloseasca un utilizator de baza de date ce are doar drepturi de citire.

UC-ALRT-10 | in cazulin care tehnologia folositd pentru baza de date implica replici de
citire sau noduri analitice separate, sistemul va fi configurat pentru a se
conecta la acestea la citirea datele pentru evaluarea alertelor.

UC-ALRT-11 Sistemul trebuie sa pastreze istoricul alertelor

UC-ALRT-12 in cadrul realizarii proiectului, sistemul va fi configurat cu cateva alerte
si notificari. Lista finala a alertelor si notificarilor configurate (minim 10)
va fi agreata impreuna cu Beneficiarul.

UC-ALRT-13 O notificare speciala ce necesita a fiimplementata in cadrul sistemului

este alertarea privind lipsa raportarii miscarilor de stoc pe locatii.
Perioada monitorizata (implicit 48 ore), frecventa de evaluare (implicit 6
ore) si frecventa notificarii (implicit la 24 ore) trebuie sa fie configurabile
la nivel de sistem. De asemenea, configurarea notificarii date trebuie sa
includa exceptii configurabile.
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5 Modelul domeniului

Acest capitol descrie modelul domeniului specific al SIMSM. Modelul include conceptele

fundamentale gestionate in cadrul sistemului si relatiile dintre acestea, dintr-o perspectiva

logica.

Nota: Modelul fizic depinde foarte mult de componentele tehnice ale solutiei finale,
respectiv eventualele denormalizari aplicate, entitatile legate de agregari, tablourile de

bord, alertele si notificarile nu suntin scopul modelarii la nivelul caietului de sarcini.

Principalele entitati ale domeniului SIMSM sunt prezentate in tabelul de mai jos.

Entitate

Descriere

Entity

Reprezinta entitatea raportoare, adica structura organizatorica de
un anumit tip (producator, importator, depozit, lant de farmacii, IMS
public, IMS privat, etc.) care raporteaza independent stocurile
pentru una sau mai multe locatii.

Geography

Reprezinta o structura ierarhica a clasificatorului unitatilor
administrativ-teritoriala, unde nodul radacina este Republica
Moldova, iar nodurile frunza sunt localitati.

Site

Reprezinta o locatie de stocare a medicamentelor, pentru care
stocurile sunt raportate de o anumita entitate raportoare si care se
afla intr-o anumita localitate.

Medicine

Reprezinta nomenclatorul combinat al medicamentelor unice.

MedicineCode

Reprezinta un cod asociat medicamentului care poate include date
aditionale, precum data expirarii autorizatiei pentru medicamentele
autorizate. Un medicament poate avea unul sau mai multe coduri:
coduri autorizate, coduri neautorizate, coduri de bare, etc.

Submission

Reprezinta un raport al miscarilor de stoc. Raportul are un anumit
statut (nefinalizat, confirmat).

Stock Reprezinta miscarea de stoc confirmata al unui medicament dupa
cod intr-o anumita locatie de stocare la 0 anumit momentin timp.
Pentru a eficientiza agregarea, unele campuri din entitatea
Submission pot fi repetate in aceasta entitate.

StockDraft Reprezinta miscarea de stoc neconfirmata al unui medicament

dupa cod intr-o anumita locatie la un anumit moment in timp.
Miscarile de stoc neconfirmate nu se pastreaza in entitatea Stock in
scopul eficientizarii agregarilor.
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StockDraft

Submission

+Status
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Medicine

+Name

+MedicineCode
+Batch
+ExpiryDate
+Quantity
+Reason
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+Volume
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Figura 11. Principalele entitati ale domeniului.

Principalele relatii intre entitatile modelului de domeniu SIMSM sunt prezentate in tabelul

de maijos.

Entitate Relatie Entitatea Descriere

sursa tinta

Site apartine Entity O locatie de stocare apartine unei
entitati raportoare. O entitate
raportoare poate avea mai multe
locatii de stocare.

Site localizatain Geography O locatie de stocare este localizata
intr-o localitate. O localitate poate
avea mai multe locatii de stocare de la
una sau mai multe entitati raportoare.

Geography parte din Geography O localitate face parte dintr-o regiune
geografic superioara si toate sunt parte
din Republica Moldova. O geografie
superioara poate avea multe geografii
inferioare.

MedicineCode | se refera la Medicine Un cod de anumit tip ce se refera la un

medicament unic. Un medicament
poate avea multe coduri asociate.

Stock

se refera la

MedicineCode

O miscare de stoc confirmata este
raportata la un anumit cod de
medicament.
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StockDraft

este inclusin

Submission

O miscare de stoc neconfirmata este
inclusa intr-un raport de miscari de
stoc nefinalizat.

Stock

este inclusin

Submission

O miscare de stoc confirmata este
inclusa intr-un raport de miscari de
stoc confirmat.

Submission

creatde

Entity

Un raport de miscari de stoc este creat
de o entitate raportare. Raportul
include fie miscari de stoc
neconfirmate, fie confirmate.
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6 Componentele solutiei
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SMTP MNotify Adapter

Administrator

Figura 12. Componentele sistemului.
Se presupune ca solutia propusa va include urmatoarele componente:

1) API-componenta specifica sistemului care expune interfete pentru raportarea
automatizata de catre Sistemele Registrator si consumul de date de catre
MConnect intr-un mod securizat. Este desfasurat separat fata de FrontOffice pentru
ca are alte proprietati de scalabilitate si securitate.

2) MConnect Events Consumer - componenta specifica ce se conecteaza la
MConnect Events pentru a consuma evenimente din alte sisteme informationale, in
special cele privind modificarea datelor companiilor.

3) FrontOffice — componenta specifica sistemului care implementeaza un site web,
ce include o pagina descriptiva a sistemului si include functionalitatile de
administrare pentru Administratorul Sistemului si Administratorii Registratorilor,
raportare manuala pentru Operatorii Registratorilor si functionalitatile de observare
pentru Observatori.
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Reporting DB - 0 baza de date standard, ce se bazeaza pe o tehnologie gratuita cu
sursa deschisa sau accesibila, ce pastreaza primordial miscarile de stoc raportate.
Aggregator - componenta standard bazata pe o tehnologie gratuita cu sursa
deschisa sau accesibila, separata sau parte din Reporting DB, ce agregheaza in
timp real sau periodic datele.

Analytics DB - o0 baza de date standard ce se bazeaza pe o tehnologie gratuita cu
sursa deschisa sau accesibila, separata sau parte din Reporting DB, orientata pe
gestionarea si pastrarea datelor analitice.

Dashboard & Alert Evaluator - componenta standard bazata pe tehnologie gratuita
cu sursa deschisa sau accesibila, ce include functionalitati de configurare si afisare
a tablourilor de bord, precum si configurare si evaluare al alertelor.

Alerting DB - 0 baza de date standard, ce se bazeaza pe o tehnologie gratuita cu
sursa deschisa sau accesibila, separata sau parte din Reporting DB, folosita de
catre Dashboard & Alert Evaluator pentru pastrarea configurarilor si istoricului
alertelor si notificarilor.

Notification Sender - componenta specifica bazata pe tehnologie cu sursa gratuita
si deschisa sau accesibila, separata sau parte din Dashboard & Alert Evaluator, ce
evalueaza regulile de alertare si notificare, creeaza si transmite notificari.

10) SMTP - endpoint extern sistemului, oferit de AMDM/STISC, prin care se transmit

mesaje de e-mail conform protocolului SMTP.

11) MNotify Adapter — componenta specifica sistemului ce transforma notificarile

transmise de catre Notification Sender in format compatibil si le transmite spre
MNotify.

Dupa cum se poate observa din descrierile componentelor, avand in vedere ca exista mai

multe alternative de implementare a solutiei tehnice, unele componente pot fi parte din

functionalitatile standard oferite de alte componente sau extensii ale acestora, sau pot fi

desfasurate separat (delimitate cu linie punctata in diagrama). Cerintele functionale si

tehnice din prezentul caiet de sarcini, in special cele de disponibilitate inalta si

performanta, dar si experienta echipei implementatoare, vor fi luate in calcul la crearea

solutiei tehnice finale.
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7 Cerinte tehnice

7.1 Arhitectura

Numar

Cerinta

ARCH-01

Sistemul trebuie sa fie dezvoltat si operat folosind tehnologii moderne
cu utilizare larga in industria IT, ludnd in calcul expertiza disponibila pe
piata locala si internationala, sustenabilitatea si suportul pe termen
lung.

ARCH-02

La proiectarea sistemului se va lua in calcul minimizarea complexitatii
si a tehnologiilor folosite, reducand numarul de limbaje de programare
sau platforme folosite.

ARCH-03

Sistemul trebuie sa urmeze principiul de microservicii pentru divizarea
pe componente.

ARCH-04

Comunicare dintre componentele sistemului trebuie sa se bazeze
primordial pe standarde deschise. Descrierea si implementarile pentru
orice standard proprietar folosit trebuie sa fie disponibil public si
gratuit.

ARCH-05

Comunicarea cu alte sisteme trebuie sa fie realizata doar in baza
standardelor deschise.

ARCH-06

Operatiile de cautare expuse prin APl trebuie sa ignore diferentele de
capitalizare si de diacritice, tratand caracterele echivalente ca identice.

ARCH-07

Sistemul nu trebuie sa includa puncte unice de defectiune (single point
of failure).

ARCH-08

Oferta nu va include componente hardware. Sistemul nu va depinde de
careva hardware specializat si va fi desfasurata in MCloud.

ARCH-09

Sistemul va fi instalat in mediu Kubernetes (1.34+) oferit de MCloud.

ARCH-10

Componentele sistemului trebuie sa ruleze ca instante de containere si
nu trebuie sa depinda de careva instanta de sistem de operare. Pentru
asigurarea performantei maxime, se admit exceptii pentru componente
de tip baza de date, care pot fi desfasurate in masini virtuale dedicate.

ARCH-11

Componentele server ale sistemului trebuie sa fie compatibile la
acceptanta cel putin cu ultima versiune al nucleului sistemului de
operare Linux.

ARCH-12

Instalarea sistemului trebuie sa fie realizata folosind un singur helm
chart configurabil.

ARCH-13

Componentele web ale sistemului trebuie sa fie compatibile la
acceptanta cel putin cu ultimele doua versiuni majore ale navigatorilor:
Chrome, Safari, Edge, Firefox.

ARCH-14

Sistemul trebuie sa compatibil cu setul de caractere UTF-8 la toate
nivelele.

ARCH-15

Sistemul trebuie sa functioneze in medii unde zona de timp configurata
este UTC, utilizatorii folosind zona de timp locala.
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7.2 Interfata utilizator

Numar

Cerinta

ACCS-01

Interfetele utilizator trebuie sa se conformeze nivelului AA dupa WCAG
2.25,

ACCS-02

Interfata utilizator trebuie sa se adapteze automat la dimensiunile
ecranului utilizatorilor (responsive design). Interfata trebuie sa fie
utilizabila de pe dispozitivele mobile incepand cu 480px in latime.

ACCS-03

Interfata utilizator, inclusiv erorile, datele calendaristice afisate de
sistem, trebuie sa fie localizabile. Sistemul va fi localizat in Roméana
(implicita), Rusa si Engleza.

ACCS-04

In interfata, operatiile de ciutare trebuie s ignore diferentele de
capitalizare si de diacritice, tratand caracterele echivalente ca identice.

ACCS-05

Interfata utilizator trebuie sa fie proiectata in asa fel incat sa minimizeze
numarul de interactiuni necesare pentru utilizarea celor mai folosite
functionalitati.

ACCS-06

Elementele de interfata cu denumire ne-evidenta sau prescurtata
trebuie sa includa o descriere a sensului acestora.

ACCS-07

Elementele de interfata obligatorii spre completare trebuie sa fie
marcate in mod special.

ACCS-08

Pentru toate actiunile ce pot dura un timp mai indelungat, interfata
utilizatori trebuie sa afiseze clarinceperea si finalizarea sau progresul
actiunii.

ACCS-09

Selectoarele de entitati (registrator, locatie, etc.) care pot avea mai mult
de 10 elemente trebuie sa fie cautabile si paginate.

ACCS-10

Toate paginile web trebuie sa includa date de contact pentru suport.

ACCS-11

Interfata utilizator trebuie sa functioneze corect cu istoricul navigarii (pe
web si mobil).

ACCS-12

Paginile web trebuie sa foloseasca adrese citibile utilizator (human-
readable URL).

ACCS-13

Adresele paginilor web trebuie poata fi salvate de catre utilizatori (semn
de carte, bookmark). O atentie speciala trebuie sa fie acordata paginilor
de cautare, care trebuie sa includa in adresa criteriile de cautare
introduse.

ACCS-14

Componentele de interfata a sistemului trebuie sa se bazeze pe
Modelul Unitar de Design’.

ACCS-15

Interfata grafica SIMSM dezvoltate pentru componetele specifice
trebuie sa fie coordonata cu AGE. Aceasta cerinta nu se aplica
interfetelor grafice pentru componentele standard.

8 https://www.w3.org/WAI/standards-guidelines/wcag

7 https://egov-moldova.github.io/egov4dev/mud
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7.3 Performanta

Numar

Cerinta

PERF-01

Sistemul trebuie sa raspunda la solicitarile utilizatorilor si apelurile altor
sistemele in maxim 3 secunde masurate la server in 95% din cazuri sin
maxim 5 secunde in 99% la incarcare maxima.

PERF-02

Sistemul trebuie sa raspunda la cautari folosind indecsi in maxim 3
secunde Tn 95% din cazuri si in maxim 5 secunde in 99% din cazuri la
incarcare maxima.

PERF-03

Sistemul trebuie sa afiseze datele rapoartelor in maxim 5 secunde in 90%
din cazuri siin maxim 10 secunde in 99% din cazuri. Raportarea nu
trebuie sa cauzeze degradare generala a performantei.

PERF-04

Sistemul trebuie sa sustina in parametri nominali:

e 2 utilizatori concurenti cu rolul de Administrator Sistem

e 10 utilizatori concurenti cu rolul de Administrator Registrator

e 100 utilizatori concurenti cu rolul de Operator Registrator

e 5 utilizatori concurenti cu rolul de Observator sau Observator

Specific

e 20 sisteme concurente cu rolul de Sistem Registrator
Sistemulva avea in jur de 1500 utilizatori si in jur de 2000 locatii de
stocare si sub 500 sisteme client inregistrati in total.

PERF-05

Sistemul trebuie sa consume in parametri nominali:
e 1500 evenimente pe zi de tip Modificare date companie

PERF-06

Sistemul trebuie sa fie capabil sa prelucreze:
e 2000 tranzactii de tip raportari stoc pe zi, cate una pe fiecare
locatie
e fiecare raport de stoc va include in mediu 500 randuri de tip
miscari de stoc cu un maxim estimat de 2000 de randuri
e pénala 1000 de alerte active evaluate o data pe ora
e pénala 10.000 de notificari pe zi

PERF-07

Tn cazul utiliz&rii unor fisiere, rapoarte sau atasamente mari, sistemul
trebuie sa implementeze incarcarea si descarcarea incrementala.

PERF-08

Pentru a asigura o scalabilitate mai eficienta, sistemul trebuie sa
foloseasca asincronia (ce nuimplica crearea de fire de executie noiin
asteptarea operatiilor).

PERF-09

Sistemul trebuie sa refoloseasca conexiunile critice prin tehnici de tip
connection pool si/sau keep alive.

PERF-10

Sistemul trebuie sa foloseasca tehnici de inserare, modificare si stergere
in masa (bulk) a datelor acolo unde este aplicabil.

PERF-11

La citirea inregistrarilor ce au o structura mai complexa, trebuie minimizat
numarul cAmpurilor citite (proiectie).

PERF-12

La afisarea listelor ce pot include itemi multipli, trebuie limitat numarul
itemilor cititi (paginare). In majoritatea cazurilor aceasta implica sortarea
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dupa un anumit criteriu. Paginarea este necesara siin cazulin care o
sarcina parcurge o listd mare de inregistrari (spre ex. intr-un cleanup job).

PERF-13 Activitatile de fundal al sistemului nu trebuie sa afecteze performanta
tranzactiilor in timp real.
PERF-14 Apelurile de baza date ce se executa un timp maiindelungat (peste 2

secunde) trebuie sa fie jurnalizate cu detalii ce le-ar identifica originea in
codul sursa.

PERF-15 Fiecare componenta a sistemului va avea setata explicit resursele optime
(rezervate) si limita. Acestea se vor baza pe estimari si vor fi ajustate
conform rezultatelor testelor de performanta.

7.4 Securitate

Numar Cerinta

SEC-01 La proiectarea sistemului se vor lua in calcul vulnerabilitatile tipice
curente (OWASP® Top 10 pentru Web, Mobile, API etc.)

SEC-02 Proiectarea sistemului se realizeaza conform principiului de acces
minim (least privilege principle).

SEC-03 Componentele interne ale sistemului (baza de date, job-uri etc.) nu
trebuie sa fie disponibile din exterior.

SEC-04 Toate secretele sistemului (parole, chei private, connection strings etc.)
si adresele altor sisteme sunt delineate clar si configurabile.

SEC-05 Modificarea planificata a secretelor nu trebuie sa admita
indisponibilitate.

SEC-06 Comunicarea cu alte sisteme va folosi canale criptate. in cazul TLS,
versiunea minima este TLS v1.2.

SEC-07 Autentificarea in interfetele utilizator se va realiza exclusiv in baza
MPass, care asigura autentificarea multi-factoriala.

SEC-08 Termenul de expirare a sesiunilor utilizatorilor autentificati la

inactivitate trebuie sa fie configurabil la nivel de sistem. Configurarea
implicita este de 60 minute.

SEC-09 Interfetele publice ce includ actiuni ce pot fi abuzate, vor fi protejate in
mod automat de abuzuri (ex. catpcha, throttling, rate limiting etc.).

SEC-10 Toate apelurile neautorizate sunt jurnalizate cu nivel “error”. incercérile
de accesare a resurselor neautorizate returneaza mesaje clare de
eroare.

SEC-11 Pentru toate cAmpurile completate de utilizatori, validarea prezentei,

formatului, corectitudinii etc. datelor se va face atat pe partea client,
cat si pe partea server.

SEC-12 Apelurile API de la alte sisteme sunt validate pe partea server. in
cazurile necesare, APl-urile se versioneaza.

8 https://owasp.org

46



https://owasp.org/

Caiet de sarcini SIMSM

SEC-13 Sistemul trebuie sa codifice corespunzator datele din surse externe
cand acestea suntincluse in alte limbaje (utilizare parametri SQL,
codificare date la includere in HTML, URL, JSON, XML etc.).

SEC-14 Sistemul trebuie sd minimizeze pastrarea datelor personale. Spre
exemplu, nu este necesara pastrarea numelui sau a prenumelui in cazul
in care este cunoscut IDNP-ul persoanei.

SEC-15 Codul sursa va referentia dependentele in ultima versiune LTS oficiala
de la producatori. Aici se includ librariile, imaginile de baza pentru
containere etc.

SEC-16 Codul sursa va referentia dependentele doar din surse oficiale (npm,
NuGet, maven, dockerhub etc.).

SEC-17 Codul sursa trebuie sa fie organizat in asa mod, incat logica de
autorizare sa fie verificabila relativ usor (spre exemplu prin centralizarea
acesteia).

SEC-18 Unde este posibil, vor fi folosite imagini de baza pentru container
minimale (chiseled, fara bash, librarii sau instrumente neutilizate de
aplicatii).

SEC-19 Containerele nu trebuie sa descarce componente sau scripturi din
exteriorul containerelor la startare si pe tot parcursul executiei.

SEC-20 Componentele sistemului trebuie sa functioneze cu politica
“restricted” de Pod Security Admission® aplicata la nivel de namespace
Kuberntes.

SEC-21 Instalarea sistemului trebuie sa includa reguli explicite de retea
(NetworkPolicy). Namespace-urile din Kubernetes vor folosi reguli deny
all (ingress si egress). Accesul din afara clusterului sau chiar spre DNS-
ul intern trebuie definit explicit.

SEC-22 Comunicarea dintre componentele sistemului se va realiza prin servicii
interne Kubernetes (fara a trece traficul in exteriorul clusterului).
SEC-23 Componentele sistemului vor fi instantiate separat in dependenta de

natura clientilor. Spre exemplu un APl dedicat pentru clienti terti versus
Backend (for frontend) vor fi parte din Deployment-uri distincte.

SEC-24 Componentele sistemului vor folosi autentificarea in comunicarea
interna.
SEC-25 Functionalitatile ce nu sunt destinate consumului din alte componente

sau sisteme (metrici, verificarile de stare (health probes) etc.) vor fi
expuse pe un port dedicat (ex. 9090).

7.5 Kubernetes

Numar Cerinta
KUBE-01 Toate componentele specifice sistemului desfasurate in Kubernetes
trebuie sa fie configurabile. Codul sursa si configurarile din cadrul

% https://kubernetes.io/docs/concepts/security/pod-security-admission
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imaginilor de containere pot avea doar configurari implicite ce pot fi
modificate.

KUBE-02 Pentru a asigura configurabilitatea, va fi folosita o singura versiune a
imaginii de container pentru toate mediile.

KUBE-03 Mediile pre-productie nu vor avea nicio conexiune cu mediul de
productie.

KUBE-04 Sistemele se instaleaza izolat per namespace Kubernetes.

KUBE-05 Fiecare namespace va avea definit cote de resurse. Acest lucru obliga
setarea explicita a cererii de resurse pentru toate componentele.
KUBE-06 Componentele ce ruleaza continuu, trebuie sa aiba definit explicit un
Pod Distruption Budget (PDB)™°.

KUBE-07 Componentele ce sunt instantiate in mai multe replici, trebuie sa aiba
definit Pod Topology Spread Constraints'' si/sau Pod Anti-Affinity'2.
KUBE-08 Pentru o distribuire si monitorizare eficienta, functionalitatile ce trebuie
executate periodic, vor fi realizate ca CronJob-uri Kubernetes.
KUBE-09 Jurnalizarea se face in iesirile standard (stdout si stderr).

7.6 Disponibilitate

Numar Cerinta

AVAIL-01 Toate componentele sistemului trebuie sa ruleze in regim de
disponibilitate inalta, adica minim in doua instante. Se admit exceptii
pentru sarcini individuale (job), care in majoritatea cazurilor trebuie sa
ruleze intr-o singura instanta.

AVAIL-02 Componentele sistemului trebuie sa expuna probe de sanatate (health
probes) de tip start, readiness si liveness.

AVAIL-03 Componenta trebuie sa esueze cat mai rapid la pornire in cazul
configurarilor gresite.

AVAIL-04 Componentele sistemului trebuie sa fie elastice, inclusivin vederea
mariri sau micsorarii numarului de instante (in limita minimului de
instante necesare).

AVAIL-05 Sistemul trebuie sa mentina disponibilitatea inalta in timpul instalarii
noilor versiuni.

AVAIL-06 Sistemul trebuie sa proceseze corect intreruperile (SIGTERM, SIGKILL)
si s& implementeze gracefull shutdown. In cazul componentelor ce
prelucreaza cereri de la utilizatori sau alte sisteme, oprirea nu trebuie
sa afecteze careva stari sau procese in derulare (precum sesiunile
active, cererile in derulare, jurnalizarile nefinalizate etc.).

AVAIL-07 Conexiunile dintre componentele sistemului si cu alte sisteme trebuie
sa aiba timeout configurabil.

10 https://kubernetes.io/docs/tasks/run-application/configure-pdb
" https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints
2 https://kubernetes.io/docs/concepts/scheduling-eviction/assign-pod-node
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7.7 Observabilitate

Numar Cerinta

OBS-01 Componentele sistemului trebuie sa jurnalizeze atat erorile, cat si
actiunile cu succes.

0BS-02 Sistemul trebuie sa foloseasca jurnalizarea structurata (JSON).

Denumirile pentru cAmpuri trebuie sa fie uniforme pentru toate
componentele sistemului.

OBS-03 Jurnalizarea trebuie sa fie configurabila la nivelul fiecarei surse de
evenimente jurnalizate.

0OBS-04 Sistemul trebuie sa permite distingerea evenimentelor importante din
punct de vedere business de cele pur tehnice.

0OBS-05 Nivelul de jurnalizare trebuie sa fie selectat pe criterii operationale. Spre

exemplu actiunile cu succes se vor jurnaliza ca ”info” fara multe detalii

tehnice, erorile care sunt asteptate relativ des vor fi jurnalizate ca

”warning?”, iar erorile ce necesita atentie sau interventie umana ca

“error” sau nivel mai grav.

OBS-06 Evenimentele jurnalizate trebuie sa includa minim urmatoarele:

e tip predefinit de eveniment (pentru cele importante),

e momentulin timp al producerii evenimentului,

e nivelul de jurnalizare (info, warning, error etc.),

e subcomponenta care a produs evenimentul,

e utilizatorul, agentul si adresa IP care a cauzat evenimentul,

e identificatorul obiectului afectat de eveniment,

e detaliile textuale ale evenimentului,

e detalii de trasabilitate (Traceld, Spanld, TraceFlags, Baggage)
pentru a permite corelarea evenimentului.

0BS-07 Metricile vor fi colectate si expuse folosind librariile Open Telemetry's.

OBS-08 Metricile expuse vor include atat indicatori de business, céat si cei
necesari pentru scalarea sarcinilor.

OBS-09 Sistemul va fi livrat cu o serie de alerte de business definite in baza
metricilor.

OBS-10 Sistemul va fi livrat cu o serie de tablouri de bord care vor afisa starea
acestuia in baza metricilor.

OBS-11 Componentele sistemului vor accepta si vor propaga detaliile de

trasabilitate dintre componente si de la/spre alte sisteme.

7.8 Fiabilitate

Numar Cerinta
FIAB-01 Sistemul trebuie sa fie disponibil 99.5% pe luna, cu exceptia
mentenantei planificate agreate Tmpreuna cu Beneficiarul.

3 https://opentelemetry.io
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FIAB-02 Divizarea sistemului pe componente trebuie sa ia in calcul natura
sarcinilor, pe criterii de securitate, scalabilitate etc.

FIAB-03 Trebuie sa existe o divizare clara intre componente ce nu mentin starea
(stateless) si cele ce mentin starea (stateful).

FIAB-04 Pentru componentele stateless in mai multe replici nu trebuie sa
conteze instanta spre care este transmisa o cerere.

FIAB-05 Componentele ce mentin stare (stateful) trebuie sa fie implementate

folosind sisteme specializate existente (sisteme de gestiune baze de
date, cozi de mesaje, cache distribuit etc.).

FIAB-06 Consumatorii de evenimente trebuie sa fie gazduiti in componenta sau
componente separate.

FIAB-07 Componenta sistemului trebuie sa esueze rapid in caz de erori fatale.

FIAB-08 Modificarile de date ce rezulta in urma unei singure actiuni trebuie sa fie
atomice, adica realizate intr-o singura tranzactie.

FIAB-09 Sistemul trebuie sa implementeze activitati compensatorii pentru

modificarile de date ce nu pot fi realizate in mod atomic in urma unei
singure actiuni.

FIAB-10 Consumul de evenimente trebuie sa fie idempotent, adica consumul
repetat al aceluiasi eveniment nu trebuie sa produca efecte aditionale.
FIAB-11 APIl-urile REST ce folosesc metodele HTTP GET, HEAD, OPTIONS sau
TRACE nu trebuie sa modifice date sau sa rezulte in alte efecte
secundare cu exceptia jurnalizarii.

FIAB-12 API-urile REST ce folosesc metodele HTTP PUT sau DELETE trebuie sa
fie idempotente.

FIAB-13 In cazurile posibile, apelurile dintre componente sau spre alte sisteme
trebuie sa fie reincercate cu retragere exponentiala (retry and
exponential backoff).

FIAB-14 In cazurile posibile, apelurile dintre componente sau spre alte sisteme
trebui sa implementeze intreruperea circuitului (circuit breaking).
FIAB-15 Sarcinile periodice trebuie sa finalizeze executiile anterioare in caz de

eroare a acestora (re-entrant jobs).

7.9 Automatizare

Numar Cerinta
AUTO-01 Codul sursa livrat trebuie sa fie complet si la zi (initial si Tn contracte de
mentenanta).

AUTO-02 Compilarea din codul sursa in forma binara (si/sau intermediara)
trebuie sa fie automatizata. Scripturile folosite pentru aceasta trebuie
sa fie parte din codul sursa.

AUTO-03 Testele automate trebuie sa fie parte din codul sursa.

AUTO-04 Constructia imaginilor containerelor trebuie sa fie automatizata.
Scripturile folosite pentru aceasta trebuie sa faca parte din codul sursa.
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AUTO-05 Preconditiile de compilare sau testare automata a sistemului trebuie sa
fie clare si cat mai independente de platforma folosita pentru
automatizare. Dependentele vor fi instalate si/sau verificate de acestea
intr-un mediu izolat pe cat posibil fata de agentul de automatizare (spre
exemplu folosind automatizare completa in containere).

AUTO-06 Imaginile containerelor in format OCI™ vor fi incarcate in instrumentul
pus la dispozitie de catre Beneficiar din MCloud.

AUTO-07 Pentru instalare si upgrade se va folosi instrumentul helm.

AUTO-08 Definitia completa a helm chart-urilor trebuie sa fie parte din codul
sursa.

AUTO-09 Instalarea initiala sau upgrade-ul nu vor necesita interventii umane, cu
exceptia modificarilor necesare si documentate la nivel de helm values.
AUTO-10 Pentru a asigura configurabilitatea si simplitatea, va fi folosit o singura
definitie de helm chart pentru toate mediile.

AUTO-11 Pentru codul de initializare a intreg sistemul, migrare sau populare
bazelor de date, se vor folosi helm hooks, care vor rula in mod non-
concurent.

AUTO-12 Helm chart-ul trebuie sa includa desfasurarea pentru toate
componentele specifice sistemului, excluzand componentele
standard.

AUTO-13 Configurarile care pot fi schimbate relativ mai des (secrete precum
certificate, parole, connection string etc.) trebuie sa fie referentiate din
helm chart values. Denumirile obiectelor referentiate (configMap,
secret) vor fi coordonate cu Beneficiarul.

AUTO-14 In cazulin care Beneficiarul gestioneaza mediul de productie de sine
statator, versiunile ce modifica structura sau continutul bazei de date la
instalare (folosind migrari automate) necesita notificarea explicita a
Beneficiarului.

AUTO-15 in cazul imposibilitatii asigurarii compatibilitatii cu versiunea
precedenta, migrarile bazei de date vor fi implementate in mod
incremental (adica prin succesiune de upgrade de versiuni).

AUTO-16 Fiecare build de cod sursa va folosi o versiune distincta pentru
artefactele create, egala cu numarul build-ului.

Spre exemplu:
{VersiuneMajora}.{DouaCifreAnBuild{DouaCifreLunaBuild}.
{DouaCifreZiBuild}.{NumarlncrementalZi}

Beneficiarul poate agrea un alt format definit al versiunii.
AUTO-17 Imaginile referentiate din helm chart vor avea cat tag aceeasi versiune
cu helm chart-ului.

4 https://opencontainers.org
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7.10 Reutilizare

Numar Cerinta

REUSE-01 | Sistemultrebuie sa foloseasca MPass pentru autentificare si atributele
returnate de acesta pentru decizii de autorizare (RBAC).

REUSE-02 | Autentificarea sistemelor client cu ajutorul certificatelor client la nivel
de TLS, va fi realizata folosind functionalitatea de gestiune a clientilor
oferita de MPass ca API.

REUSE-03 | Sistemultrebuie sa foloseasca MNotify pentru notificarea cetatenilor
dupa IDNP si notificarea organizatiilor dupa IDNO. MNotify poate fi
folosit si pentru notificare folosind adrese de e-mail explicite. Integrarea
cu MNotify se va realiza prin implementarea unui adaptor ce va fi apelat
de componenta Notification Sender.

REUSE-04 | Sistemultrebuie sa foloseasca MConnect pentru integrare cu surse de
date autentice si subcomponenta MConnect Events pentru distribuire
evenimente, inclusiv in scopul notificarii despre modificarea datelor din
alte sisteme.

REUSE-05 | Sistemultrebuie sa foloseasca MLog pentru jurnalizarea evenimentelor
importante din punct de vedere business. Identificarea si definirea
evenimentelor importante in varianta finala pentru sistem se face
impreuna cu Beneficiarul. Structura evenimentelor trebuie sa se bazeze
pe cAmpurile standard definite la nivel de MLog si poate include
campuri aditionale la necesitate.

La scrierea caietului de sarcini, au fost identificate urmatoarele
evenimente importante spre jurnalizare in MLog:
e Modificare oricarui nomenclator (manual sau prin API)
e Setarea sau resetarea credentialelor Sistemului Registrator
(client_secret, adrese IP, etc.)
e Transmiterea automata a raportului miscarilor de stoc prin API
sau confirmarea manuala a raportului miscarilor de stoc
e Corectarea unei miscari de stoc
e Corectarea datei de expirare pentru un lot
e Interogarea sivizualizarea stocurilor interinstitutionale de catre
un IMSP asupra stocurilor altui IMSP.

7.11 Testare

Numar Cerinta
TEST-01 Sistemul va fi testat comprehensiv la nivel functional prin interfata web
si API.
TEST-02 Sistemul va fi testat din punct de vedere al performantei. Se va testa cel
putin:
e Performanta raportarilor masive de miscari de stocuri prin API;
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e Performanta raportarii manuale de miscari de stocuri prin
FrontOffice;
e Performanta vizualizarii stocurilor;
e Performanta vizualizarii raportarilor;
e Performanta citirii datelor pentru tablourile de bord si alertele
definite in cadrul proiectului.
Performanta normala (load testing) va fi testata in baza unor date de
test generate siincarcate in baza de date in volumul estimat conform
numerelor de sisteme, utilizatori, raportari si miscari de stocuri pe o
perioada de 3 ani. Testele de performanta vor include si scenarii de
stres (stress testing) pentru a identifica limitele sistemului.
Toate scenariile de testare al performantei vor fi agreate impreuna cu
Beneficiarul.
TEST-03 Sistemul va fi ajustat corespunzator, inclusiv prin modificari ale
structurii bazei de date, pentru a raspunde cel putin cerintelor de
performanta normale.
TEST-04 Sistemul va fi testat conform OWASP Security Testing Guide

corespunzator.
TEST-05 Sistemul va fi ajustat pentru a inchide orice vulnerabilitate identificata.
7.12 Medii
Numar Cerinta
ENV-01 Sistemul va fi configurat si desfasurat cel putin Tn doua medii oferite de

Beneficiar: staging si productie. Orice desfasurare se va face in primul
rand in mediul staging si, dupa aprobare, in mediul de productie (in mod
automatizat).

ENV-02 Configuratia mediilor va fi similara. in scop de economie, se admite
spatiu de stocare mai mic sau humar de replici mai mic, mentinand
disponibilitatea Tnalta.

ENV-03 in caz de necesitate, va fi configurat si desfasurat si un mediu de
training.

7.13 Drepturi de proprietate

Numar Cerinta

IP-01 Codul sursa se livreaza in forma completd, include testele
automatizate, sabloanele de configurare si scripturile de automatizare.

1P-02 Codul sursa livrat nu include binare pre-compilate, inclusiv referinte la

imagini de containere cu codul sursa inchis. Tn cazul componentelor
COTS utilizate si agreate de Beneficiar, acestea trebuie sa fie
disponibile liber pe piata, dezvoltate, intretinute si comercializate (sau
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gratuite) de un producator sau o comunicate, fara a fi create special
pentru sistemul dat sau un grup restrans de utilizatori.

1P-03 Daca pentru compilarea codului sursa sau utilizarea sistemului sunt
necesare licente, acestea se livreaza Beneficiarului.
IP-04 Sistemul se va preda Beneficiarului cu toate drepturile necesare de

modificare, compilare, desfasurare si utilizare in forma completa, fara
constrangeri de timp, locatie sau functionalitati.

IP-05 Sistemul se va preda Beneficiarului cu dreptul de a redistribuire. Desi
Beneficiarul nu intentioneaza sa-l redistribuie, cerinta data permite
transferul sistemului catre o alta institutie de stat (ex. urmare a unei
reorganizari). De asemenea, Beneficiarul ar putea desfasura sistemulin

alta locatie.

IP-06 Beneficiarul detine toate drepturile asupra codului sursa, a datelor sia
altor derivate produse de sistem.

IP-07 Sistemulinclude posibilitatea de stocare sau export al datelor intr-un

format deschis pentru transfer sau migrare catre o alta solutie.

7.14 Documentare

Numar Cerinta

DOCS-01 Sistemul va fi livrat cu documentatia elaborata si mentinuta la zi (initial
siin perioada de mentenanta).

DOCS-02 Toate variabilele configurabile in helm chart-uri trebuie sa fie descrise.
Se admite folosirea comentariilor pentru descriere directa in
values.yaml.

DOCS-03 Sistemul trebuie sa includa o descriere completa a modelului de date,
inclusiv indecsii creati. Modelul de date poate fi descris in comentarii
ca parte a unui format machine-readable (spre exemplu DDL in cazul
bazelor de date relationale).

DOCS-04 API-urile expuse de sistem trebuie sa fie documentate in format deschis
(OpenAPI™), sa includa detalii despre modalitatea de autentificare si sa
ofere o interfata grafica pentru testarea apelurilor (de exemplu folosind
SwaggerUl). Descrierea campurilor trebuie sa faca parte din acestea.
DOCS-05 Documentatia sistemului va include un document ce descrie
concordanta (matrice de trasabilitate) dintre Conceptul si
Regulamentul SIMSM si solutia implementat.

DOCS-06 Documentatia sistemului va include planul de testare functionala si
raport de testare functional.

DOCS-07 Documentatia sistemului va include planul de testare de performanta si
raportul de testare a performantei.

5 https://www.openapis.org
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DOCS-08

Documentatia sistemului va include masurile de securitate luate la
proiectarea, implementarea si desfasurarea sistemului.

DOCsS-09

Documentatia sistemului va include descrierea campurilor folosite in
jurnalizarea structurata.

DOCS-10

Documentatia sistemului va include descrierea metricilor de business
expuse de componentele sistemului.

DOCS-11

Documentatia sistemului va include estimarea de spatiu necesarain
timp pentru pastrarea datelor sistemului cu detaliile de calcul al
acesteia.

DOCS-12

Documentatia sistemului va include ghidul de estimare a spatiului ce va
fi ocupat de agregarile create de Administratori.

DOCS-13

Documentatia sistemului va include planul de recuperare in caz de
dezastru.

DOCS-14

Documentatia sistemului va include:

e Ghid pentru Administratorul Sistemului in forma de document,
ce vainclude aspectele de administrare relevante din cerintele
de mai sus;

e Materialele utilizate pentru trainingul Administratorului
Sistemului;

e Ghid pentru Administratorul Registratorului in forma de
document;

e Ghid pentru Operatorul Registratorului in forma de document;

e Ghid de integrare pentru Sistemele Registratorilor in forma de
document.

DOCS-15

Toata documentatia este livrata in limba roméana. Ghidurile pentru
Administratorul Registratorului si Operatorul Registratorului trebuie sa
fie traduse siin limba rusa.

DOCsS-16

Toata documentatia se livreaza in mod editabil si include sursele pentru
toate artefactele (diagrame, imagini, etc.).
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8 Cerinte pentru implementare

8.1 Metodologia si planul de implementare

Avand in vedere perioada relativ scurta pentru implementarea proiectului (circa 6 luni),
metodologia de implementare a proiectului este Waterfall. Conform acestei abordari, este
sugerat ca proiectul sa fie structurat pe etape distincte ce includ:

e Saptamanile 0-4: Analiza si definitivare arhitectura ce include intelegerea
procesului final de raportare si prelucrare date, elaborarea primei versiuni ce
descrie concordanta dintre reglementarea sistemului si arhitectura solutiei
propuse, definirea structurii bazei de date si a API-ului pentru raportarea
automatizata, ce agregari, tablouri de bord si alerte vor fi configurate in cazul
proiectului, elaborarea planurilor de testare, estimare resurse necesare pentru
functionalitatea sistemului si agreare arhitectura finala a solutiei tehnice;

e Saptamanile 5-12: Dezvoltarea si configurarea functionalitatilor de baza ce
include instalarea si configurare componentelor standard existente in piata,
dezvoltarea API-ului pentru raportarea automatizata, elaborarea primei versiuni a
ghidului de integrare, dezvoltarea unui prototip pentru raportarea manuala,
coordonarea interfetei grafice cu AGE pentru a asigura corespunderea cu MUD,
configurarea agregarilor, a tablourilor de bord si a alertelor principale, testare
functionala initiala, prima testare de performanta, si validarea resurselor estimate
necesare sistemului;

e Saptamanile 13-18: Primele integrari si dezvoltarea functionalitatilor extinse ce
include initierea si incercarea primelor integrari cu Sisteme Registratori, dezvoltare
deplina FrontOffice, integrare cu MPass, MConnect, MNotify, configurarea si
ajustarea tuturor agregarilor, a tablourilor de bord si a alertelor, definirea
configurarilor si a automatizarilor sistemului, testare functionala a functionalitatilor
de baza;

e Saptamanile 19-22: Integrari Registratori si productie ce include continuarea
integrarilor cu sisteme raportoare, finalizarea documentului de concordanta,
planificarea testarii de securitate, dezvoltare finala de ghiduri, testare repetata de
performanta, integrarea cu MLog, instalare mediu de productie;

e Saptamanile 23-26: Training si ajustari ce include continuarea integrarilor cu
sisteme raportoare, testare de securitate, aplicarea ajustarilor tehnice si
documentare necesare, dezvoltare materiale de training si livrare training.

Fiecare etapa trebuie sa includa participarea activa a beneficiarului si o acceptare formala
a livrabilelor.
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Nota: Acest plan trebuie luat ca o sugestie. Planul ofertantului trebuie sa fie parte din

oferta. Cerinta este ca planul de implementare sa se incadreze pana in decembrie 2026.

8.2 Livrabile

Procesul de implementare se va finaliza cu urmatoarele livrabile obligatorii:

Sistemul configurat si desfasurat conform caietului de sarcini in doua medii: staging
si productie.

Codul sursa complet, conform caietului de sarcini, inclusiv testele de performanta
si instructiunile de executare pentru acestea.

Planurile si rapoartele de testare, conform caietului de sarcini.

Documentatia sistemului, conform caietului de sarcini.

Training organizat pentru cinci (5) Administratori de Sistem care include elemente
de configurare si utilizare a sistemului si gestionarea agregarilor, a tablourilor de
bord, a alertelor si a notificarilor.

8.3 Structura echipei de implementare

Pentru implementarea SIMSM este necesara o echipa ce include minim urmatoarele roluri:
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Avand in vedere metodologia propusa pentru implementarea proiectului si perioada
restransa de implementare, apare necesitatea unui lider de echipa sau a unui
manager de proiect ca punct de contact pentru beneficiar si persoana ce va avea
grija de realizarea cu succes si la termen a proiectului.

Scopul principal al SIMSM este ca, in baza datelor raportate, sistemul sa analizeze
eficient miscarile de stoc pentru afisarea acestora in tablourile de bord si evaluarea
periodica a alertelor. Respectiv, un analist de date experimentat ar aduce o
contributie semnificativa a calitatii si vitezei de implementare a sistemului.

Este evidenta necesitatea a cel putin a unui dezvoltator frontend cu experienta
demonstrata in UX/UI si elaborarea wireframes si a unui dezvoltator backend,
deoarece SIMSM include componente specifice ce necesita a fi dezvoltate doar
pentru acest sistem si integrarea acestora cu serviciile guvernamentale.
Componentele standard precum bazele de date, agregatorul, tablourile de bord,
alertarea si notificarea, precum si cerintele de automatizare a compilarii, testarii si
instalarii sistemului, necesita cel putin experienta unui inginer DevOps.

Calitatea oricarui proiect nu poate fi asigurata fara implicarea unui inginer de
testare. Pe lAnga testarea functionald, o necesitate specifica SIMSM este testarea
de performanta, lucru ce ar asigura functionalitatea performanta a sistemului la
exploatarea acestuia in productie pe termen mai lung.
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Avand in vedere functionalitatea de autorizare specifica ce necesita a fi
implementata in cadrul sistemului pentru delimitarea accesului la datele despre
stocurile de medicamente raportate in dependenta de rolurile utilizatorilor, precum
si celelalte functionalitati de securitate generale tipice oricarui sistem informatic,
este important ca echipa sa includa si un inginer de securitate cibernetica, care
sa analizeze arhitectura sistemului, sa planifice si sa testeze sistemul din punct de
vedere al securitatii.
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9 Cerinte pentru mentenanta

Serviciile de mentenanta, intretinere si asistenta tehnica pentru SIMSM au ca obiectiv
asigurarea functionarii continue, sigure si conforme a Sistemului informational de
monitorizare a stocurilor de medicamente dupa punerea in productie, mentinerea
performantei si disponibilitatii sistemului la nivelurile agreate, remedierea prompta a
incidentelor si adaptarea controlata a sistemului la modificarile operationale, tehnice sau
normative.

Mentenanta SIMSM va acoperi cel putin mediile de productie si pre-productie,
componentele specifice si infrastructurale aferente solutiei, bazele de date, mecanismele
de agregare, tablourile de bord, motorul de alerte si notificari, API-urile expuse pentru
Sistemele Registratorilor si MConnect, mecanismele de autentificare/autorizare,
componentele de observabilitate, CI/CD si integrarile cu serviciile guvernamentale
relevante.

Mentenanta SIMSM va include urmatoarele categorii de servicii:

e mentenanta preventiva: monitorizare, verificari periodice de sanatate, actualizari de
securitate, verificarea mecanismelor de backup/restore, optimizarea configuratiilor,
verificarea integrarilor si analiza proactiva a riscurilor operationale;

e mentenanta corectiva: remedierea erorilor, incidentelor, defectelor de functionare,
neconformitatilor si comportamentelor neprevazute ale sistemului;

e mentenanta adaptiva: ajustarea sistemului la modificari ale infrastructurii
MCloud/Kaas, ale serviciilor guvernamentale integrate, ale nomenclatoarelor, ale
cadrului normativ sau ale cerintelor operationale ale AMDM;

e mentenanta perfectiva: optimizari minore de performanta, securitate, utilizabilitate,
observabilitate si administrare, fara modificarea substantiala a domeniului
functional aprobat.

Pe durata perioadei de garantie, toate defectele, erorile si neconformitatile sistemului fata
de cerintele caietului de sarcini, documentatia aprobata si livrabilele acceptate vor fi
remediate de Ofertant fara costuri suplimentare pentru Beneficiar.

9.1 Cerinte pentru serviciile de intretinere si asistenta tehnica

Numar Cerinta

MNT-01 Perioada de mentenanta este de 12 luni siincepe de la de la data
semnarii procesului-verbal de acceptanta finala. Ofertantul va furniza
servicii complete de intretinere si suport tehnic pentru SIMSM pe
intreaga durata a perioadei de garantie
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MNT-02

Ofertantul va asigura suport pentru toate componentele specifice
dezvoltate, configurate sau livrate in cadrul proiectului SIMSM, inclusiv
interfata web, API-urile, mecanismele de raportare automata si
manuala, agregarile, tablourile de bord, alertele, notificarile,
mecanismele de autorizare si componentele de administrare.

MNT-03

Ofertantul va pune la dispozitia Beneficiarului un punct unic de contact
pentru suport tehnic si un mecanism electronic de inregistrare,
urmarire si raportare a solicitarilor, incidentelor, problemelor si
modificarilor.

MNT-04

Pentru fiecare incident, Ofertantul va colecta si documenta cel putin:
data si ora raportarii, utilizatorul sau sistemul afectat, componenta
afectata, descrierea simptomelor, severitatea, impactul, cauza
probabila, actiunile intreprinse, solutia temporara, solutia definitiva si
masurile preventive.

MNT-05

Ofertantul va efectua analiza cauzei radacina pentru incidentele critice
si majore si va prezenta Beneficiarului un raport care sa includa cauza,
impactul, masurile corective si masurile preventive.

MNT-06

Ofertantul va clasifica incidentele dupa severitate, cel putin in
urmatoarele categorii: critic, major, mediu si minor. Clasificarea va tine
cont de impactul asupra raportarii stocurilor, disponibilitatii datelor,
functionarii API-urilor, tablourilor de bord, alertelor si accesului
utilizatorilor autorizati.

MNT-07

Ofertantul va asigura suport pentru diagnosticarea incidentelor care
implica integrarea SIMSM cu nomenclatoarele medicamentelor, MPass,
MConnect, MNotify, MLog, MCloud/KaaS si alte servicii guvernamentale
utilizate de sistem.

MNT-08

Ofertantul va mentine actualizate componentele software livrate,
bibliotecile, dependentele, imaginile containerizate, scripturile de
instalare si configuratiile, in special pentru remedierea vulnerabilitatilor
de securitate, asigurdnd pastrarea compatibilitatii.

MNT-09

Ofertantul va acorda consultanta tehnico-functionala administratorilor
desemnati de AMDM pentru configurarea, exploatarea si intretinerea
sistemului, inclusiv pentru agregari, tablouri de bord, reguli de alertare,
sabloane de notificari, nomenclatoare si raportari.

MNT-10

In perioada de mentenanté, Ofertantul trebuie s& ofere asistenta
necesara utilizatorilor si sa actualizeze ghidurile corespunzator.

MNT-11

Ofertantul va asigura suport pentru investigarea discrepantelor de date
raportate de utilizatori, reprezentatii Registratorilor sau Observatori,
inclusiv prin analiza jurnalelor, raportarilor transmise, validarilor
aplicate, agregarilor si istoricului modificarilor.

MNT-12

Ofertantul va asigura instruire punctuala sau sesiuni de transfer de
cunostinte pentru administratorii desemnati de AMDM atunci cand sunt
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livrate modificari, corectii sau configurari cu impact asupra exploatarii
sistemului.

MNT-13

Ofertantul va monitoriza periodic performanta aplicatiei, timpii de
raspuns ai API-urilor, incarcarea componentelor, consumul de resurse,
erorile aplicative, cozile de procesare, executia agregarilor, functionarea
alertelor si notificarilor si va propune optimizari atunci cand sunt
identificate degradari.

MNT-14

in perioada de mentenanté trebuie sa fie rezolvate:
e toate defectele identificate de client;
e toateincidentele raportate de clientin corespundere cu nivelul
agreat de servicii (SLA).

MNT-15

Nivelul agreat de servicii include urmatoarele conditii:

e Timpulde raspuns si rezolutie nu trebuie sa depaseasca 8 ore
pentru incidente necritice si o0 ora pentru incidente critice.

e Timpulde solutionare pentru incidentele non critice nu trebuie
sa depaseasca 2 zile lucratoare si 4 ore lucratoare pentru cele
critice.

e Progresul solutionarii incidentelor critice va fi raportat.

MNT-16

Ofertantul va asigura ca interventiile asupra sistemului sunt executate,
de regula, in ferestre de mentenanta agreate cu Beneficiarul si
comunicate in prealabil partilor afectate. Exceptie fac interventiile
urgente necesare pentru remedierea incidentelor critice sau
vulnerabilitatilor majore de securitate.

MNT-17

Ofertantul va aplica principiul minimizarii indisponibilitatii, utilizand,
dupa caz, mecanisme de implementare graduala, rollback, verificari
post-implementare si monitorizare sporita dupa interventie.

MNT-18

Ofertantul va transmite Beneficiarului rapoarte lunare de mentenanta
care vor include cel putin: lista incidentelor si solicitarilor, nivelul de
respectare a SLA, disponibilitatea sistemului, modificarile aplicate,
vulnerabilitatile identificate si remediate, recomandarile de optimizare
siriscurile deschise.

MNT-19

Ofertantul are obligatia de a elabora si livra documentatia tehnica de
integrare (fisiere de descriere a API-ului specificatii de interfata etc.)
necesara pentru publicarea pe platforma Mconnect. De asemeneava
completa si va descrie activele semantice aferente tuturor fluxurilor de
date ale SI MSM si va oferi suport pentru plasarea acestuia in Catalogul
Semantic national, in conformitate cu prevederile pct.8 subpct. 1) si
pct. 12 in Regulamentul aprobat prin HG nr. 211/2019
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9.2 Cerinte pentru procedura de gestionare a modificarilor

Modificarile aduse SIMSM in perioada de mentenanta vor fi gestionate printr-o procedura
formala, documentata si aprobata impreuna cu Beneficiarul. Fiecare solicitare de
modificare va fi inregistrata, analizata din perspectiva impactului, riscurilor,
componentelor afectate, efortului necesar si prioritatii, apoi aprobata inainte de
implementare.

Modificarile cu impact asupra mediului de productie vor fi testate in prealabil in alte medii
si vor fiinsotite, dupa caz, de plan de implementare, plan de testare si plan de revenire.
Exceptie fac interventiile urgente pentru incidente critice sau vulnerabilitati majore, care
vor fi documentate si comunicate Beneficiarului in cel mai scurt timp.

Ofertantul va asigura versionarea codului, configuratiilor, scripturilor si pachetelor livrate,
precum si actualizarea documentatiei tehnice si operationale dupa fiecare modificare.
Functionalitatile noi, neprevazute in caietul de sarcini sau in documentatia aprobata, vor fi
tratate ca solicitari suplimentare si vor necesita aprobare separata.

9.3 Cerinte pentruincheierea contractului

La expirarea, rezilierea sau neprelungirea contractului, Ofertantul va asigura o tranzitie
controlata catre Beneficiar sau catre un alt furnizor, fara afectarea continuitatii
operationale a SIMSM.

Ofertantul va preda codul sursa actualizat, configuratiile, scripturile, pipeline-urile CI/CD,
documentatia tehnica si operationala, manualele, procedurile de instalare, backup,
restaurare si monitorizare, precum si evidentele relevante privind incidentele, modificarile
si versiunile livrate.

Inchiderea contractului va fi confirmaté printr-un proces-verbal de predare-primire.
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10Anexe

10.1 Ecosistemul digital

Aceasta anexa descrie succint infrastructurile si sistemele relevante in contextul
dezvoltarii, gazduirii si reutilizarii functionalitatilor oferite de ecosistemul digital existent in
Republica Moldova.

10.1.1 MCloud

MCloud, infrastructura guvernamentala cloud, este un mediu complet virtual gestionat de
catre STISC ce include servicii laaS si unele servicii PaaS si SaaS. Acesta ofera o solutie
eficienta din punct de vedere al costurilor pentru gazduirea solutiilor TIC, eliminand
necesitatea ca beneficiarii sa investeasca in infrastructura precum centre de date, servere,
stocare, dispozitive de retea si masuri de securitate. Aceasta infrastructura
guvernamentala ofera un ridicat de securitate si tehnologie avansata.

Prin utilizarea MCloud, organizatiile pot reduce semnificativ costurile de mentenanta
hardware, deoarece responsabilitatea este transferata administratorului tehnic. De
asemenea, MCloud a fost conceput special pentru a permite mai multor institutii sa detina
solutii si aplicatii TIC comune, eliminand necesitatea ca fiecare dintre ele sa detina o
infrastructura de servere si spatiu de stocare individuale.

Guvernul RM aintrodus platforma MCloud pentru a optimiza cheltuielile pentru serviciile
TIC si pentru a consolida centrele de date printr-un management comun. Aceasta initiativa
are drept scop reducerea costurilor, cresterea calitatii sistemelor informationale si
imbunatatirea securitatii acestora pentru operatiunile critice ale statului.

De la lansarea sa, la 14 februarie 2013, platforma MCloud a fost si este pe deplin
operationala, iar numeroase autoritati publice si-au migrat cu succes continutul digital pe
aceasta platforma.

Incepand cu 2023, MCloud include KaaS (Kubernetes-as-a-Service), care este utilizat de
tot mai multe institutii pentru a gazdui diverse sisteme informationale. AGE a dezvoltat
sabloane standard pentru CI/CD si helm chart care pot fi reutilizate de aceasta solutie.

Din punct de vedere al infrastructurii, MCloud este implementat in mai multe centre de
date, interconectate prin linii de comunicatii de viteza inalta. Centrele de date principale
sunt conforme cel putin cu standardul TIA-942 nivelul 3, asigurdnd un grad suficient de
redundanta pentru subsistemele centrelor de date si eliminand punctele unice de
defectiune. Majoritatea sarcinilor de lucru ale MCloud, implementate in centrele sale de
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date, functioneaza in regim activ-activ, garantand in acelasi timp continuitatea activitatii si
performanta ridicata.

Institutionalizat prin HG nr. 128 din 20 februarie 2014, MCloud impune institutiilor publice
utilizarea acestei platforme pentru gazduirea sistemelor informationale (politica ,,cloud-
first”). Institutiile publice sunt obligate sa gazduiasca atat sistemele informationale
existente, cat si pe cele noi in MCloud, cu exceptia cazurilor prevazute expres de actele
normative. HG nr. 414 din mai 2018 stabileste rolul explicit de administrator al sistemelor
pentru serviciile gazduite in cloud in sarcina STISC, asigurand astfel furnizarea coerenta de
servicii laaS catre autoritati.

La fel ca alte componente ale infrastructurii digitale, SIMSM trebuie sa fie gazduit in
MCloud. Acest lucru asigura functionarea coerenta a SIMSM impreuna cu alte platforme
digitale guvernamentale, valorificand tehnologiile cloud pentru scalabilitate si modele
eficiente de furnizare a serviciilor.

10.1.2 MPass

MPass este un serviciu national care permite autentificarea si accesul la serviciile publice
digitale. Acesta permite diverse metode de autentificare, inclusiv prin semnatura mobila,
certificatul digital, precum si autentificarea in doi factori (folosind nume de utilizator,
parola si TOTP).

Serviciul MPass faciliteaza autentificarea Single Sign-On, oferind utilizatorilor control
complet asupra autentificarii si autorizarii utilizatorilor.

Este important de mentionat ca solutia de autentificare unica implica interactiunea directa
a utilizatorului cu pagina web MPass, care poate fi, de asemenea, integrata cu aplicatii
desktop sau aplicatii mobile native.

Utilizatorii cu identitate electronica pot crea conturi fara a necesita validare. MPass extrage
automat datele acestora pentru a crea conturi de utilizator validate.

Orice solutie digitala care se integreaza cu serviciul MPass trebuie sa implementeze un
anumit nivel de autentificare. Sistemele care necesita un nivel ridicat de asigurare a
identificarii utilizatorului vor necesita autentificare sigura, iar integrarea cu MPass
presupune si o testare manuala a calitatii integrarii de catre AGE.

MPass se bazeaza in prezent pe SAML v2. AGE a publicat Ghidul de integrare MPass', care
prezinta detaliat arhitectura sistemului si procesul de interactiune a acestuia pentru a oferi

¢ https://egov-moldova.github.io/egov4dev/guides/mpass
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servicii de autentificare sistemelor IT terte si echipelor de dezvoltatori software. AGE a
dezvoltat si o biblioteca de integrare nativa cu MPass pentru .NET".

MPass a fost institutionalizat prin HG nr. 1090 din 31 decembrie 2013. Conform acestei HG,
institutiile publice sunt obligate sa integreze MPass in serviciile lor, iar entitatile private pot
opta pentru utilizarea MPass in baza unui contract. Aceasta hotarare interzice, de
asemenea, crearea unor servicii similare, pentru a asigura utilizarea eficienta a fondurilor
publice.

SIMSM va interactiona in mod semnificativ cu MPass pentru identificarea utilizatorilor ca
parte a procesului de autentificare, asigurand verificari sigure si validate ale identitatii.
Aceasta integrare permite componentei web al SIMSM sa utilizeze mecanisme robuste de
autentificare deja existente, eficientizand verificarea utilizatorilor si reducand redundanta.

Totodata, SIMSM va utiliza atributele de autorizare pentru autorizarea utilizatorilor, unde
utilizatorii de tip Administrator Sistem, Observator si Observator Specific sunt asociati
sistemului la nivel direct, Administrator Registrator este asociat unuia sau mai multor
Registrator, iar Operator Registrator este asociat unuia sau mai multor Registratori la nivel
de locatii ai acestora.

10.1.3 MConnect

Platforma de interoperabilitate a guvernului MConnect contribuie la imbunatatirea si
eficientizarea serviciilor publice prin facilitarea schimbului de date intre autoritati. Acest
schimb are loc in timp real, eliminand necesitatea ca cetatenii si intreprinderile sa prezinte
certificate, rapoarte si alte documente.

Obiectivele MConnect sunt urmatoarele:

e Imbunatétirea si eficientizarea sistemelor informationale utilizate pentru prestarea
serviciilor publice electronice;

e Optimizarea cheltuielilor publice;

e Mai mult confort si comoditate pentru cetateni;

e Imbunatéatirea securitatii sistemelor informationale ale administratiei publice locale
si centrale;

e Promovarea reutilizarii resurselor in cadrul sistemelor informationale;

e Stimularea colaborarii intre institutiile administratiei publice.

Schimbul de date in cadrul MConnect are loc prin canale securizate, in baza unor
protocoale si formate standardizate, precum XML/SOAP, JSON/REST si HTTPS. MConnect
include caracteristici avansate de mediere, inclusiv transformari avansate de date si
modele de schimb de date, precum scenarii de tip scatter-gather, scenarii paralele sau

7 https://www.nuget.org/packages/Egov.Integrations.MPass.Saml
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secventiale etc, lucruri ce permit schimburi de date flexibile si eficiente ce includ mai
multe sisteme informationale.

AGE ghideaza procesele de integrare cu MConnect si poate oferi la cererea asa-numita
componenta MConnect Ambassador livrata ca o imagine de container si un ghid, care
simplifica semnificativ integrarile la nivel tehnic.

MConnect include si componenta de notificare despre evenimente ce au avut loc in alte
sisteme informationale, denumita MConnect Events. Evenimentele tipice ce sunt publicate
de registrele de stat sunt despre modificarea entitatilor, fapt ce permite actualizarea
datelorin sistemele informationale. Pentru MConnect Events, AGE a publicat un ghid de
integrare general® si o biblioteca de integrare pentru .NET".

MConnect a fost instituit prin HG nr. 211 din 3 aprilie 2019. Aceasta hotarare prevede ca
institutiile publice trebuie saisi integreze sistemele informationale cu MConnect pentru a
facilita schimbul eficient de date. Institutiile publice sunt obligate sa identifice fluxurile
necesare de schimb de date si sa elaboreze planuri de conectare in coordonare cu
autoritatea competenta, care este AGE. De asemenea, acestea trebuie sa aloce resurse
financiare pentru integrarea si mentenanta acestor conexiuni. Hotararea interzice crearea
unor platforme similare de schimb de date, in vederea optimizarii cheltuielilor publice, si
impune utilizarea MConnect pentru toate schimburile de date publice.

SIMSM va utiliza MConnect pentru schimbul de date in timp real in special cu RSUD pentru
a extrage date despre entitatile raportoare si pentru a fi anuntat prin evenimente despre
modificarea datelor acestora. Aceasta integrare asigura ca SIMSM poate accesa informatii
actualizate si corecte, sporind eficienta generala.

10.1.4 MNotify

MNotify este un serviciu centralizat si reutilizabil pentru transmiterea notificarilor prin
canale multiple, in functie de preferintele utilizatorilor. Acest serviciu este conceput pentru
a sprijini autoritatile publice si alte institutii de servicii publice prin automatizarea
procesului de generare si transmitere a mesajelor, in scopul informarii utilizatorilor despre
modificarile intervenite Tn anumite servicii sau in modalitatile de prestare a acestora.
Utilizatorii pot primi notificari in timp util prin e-mail, mesagerie instant sau alte canale de
comunicare, asigurandu-se astfel ca raman informati cu privire la orice actualizari
relevante sau termene reduse.

Functia principala a MNotify este de a gestiona si livra notificari in mod eficient. Institutiile
publice isi integreaza sistemele informationale cu MNotify pentru a automatiza procesul de

'8 https://egov-moldova.github.io/egov4dev/guides/mconnect-events
9 https://www.nuget.org/packages/Egov.Integrations.MConnect.Events
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notificare. Aceasta integrare este facilitatd de Ghidul de Integrare MNotify?°, care descrie
interfetele tehnice necesare pentru o comunicare fara intreruperi intre MNotify si alte
sisteme. in plus, AGE a dezvoltat o biblioteca de integrare pentru .NET?', menita sa
simplifice procesul pentru dezvoltatori.

Gazduit pe platforma tehnologica guvernamentala comuna, MCloud, MNotify este o
aplicatie complet cloud-native. Arhitectura sa se bazeaza pe principiile microserviciilor,
permitand scalabilitate si flexibilitate in adaugarea de noi canale de notificare si
functionalitati, fara a perturba sistemele existente. MNotify utilizeaza protocoale standard
deschise si este compatibil cu diverse sisteme publice existente din tara, asigurand
interoperabilitatea si schimbul fluent de date.

Institutionalizat prin HG nr. 376 din 10 iunie 2020, MNotify impune institutiilor publice
integrarea serviciului in activitatea lor, in timp ce entitatile private pot opta pentru utilizarea
acestuia in baza de contract. Aceasta decizie interzice, de asemenea, crearea unor servicii
similare, pentru a asigura eficienta cheltuielilor publice. AGE este responsabila de
dezvoltarea continua si operarea securizata a MNotify pe MCloud, oferind suport
metodologic si extinzand serviciul prin integrarea de noi mecanisme de notificare.

SIMSM va utiliza MNotify pentru transmiterea notificarilor aferente alertelor folosind adrese
de e-mail gestionate direct in SIMSM sau IDNP/IDNO-ul persoanelor fizice/juridice pentru a
notifica utilizatorii folosind canalele si contactele sale configurate in MNotify.

10.1.5 MLog

MLog este un serviciu centralizat conceput pentru a inregistra si audita in mod securizat
tranzactiile sau evenimentele din cadrul unui sistem informational. Obiectivul sau
principal este de a asigura pastrarea acestor tranzactii la momente specifice, oferind un
mecanism fiabil pentru responsabilitate si transparenta. MLog sustine inregistrarea si
analiza securizata a evenimentelor, asigurand ca toate operatiunile din sistemele
informationale pot fi urmarite si auditate in mod eficient.

MLog ingereaza un volum semnificativ de informatii despre evenimentele de business care
au loc in sistemele informationale de stat, fiind astfel o sursa valoroasa pentru analiza
datelor. Pe baza informatiilor colectate, este posibila identificarea blocajelor in procesul de
furnizare a serviciilor, remedierea problemelor prin simplificarea parcursului utilizatorului
si monitorizarea dinamica a eficientei acestor imbunatatiri. De asemenea, MLog serveste

20 https://egov-moldova.github.io/egov4dev/guides/mnotify
2" https://www.nuget.org/packages/Egov.Integrations.MNotify
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drept sursa de date pentru EVO, care ofera cetatenilor informatii despre cine, cand siin ce
scop le-a accesat datele cu caracter personal.

Pentru a facilita integrarea sistemelor informationale cu MLog, AGE pune la dispozitie
Ghidul de Integrare MLog?. Acest ghid descrie interfetele tehnice necesare pe care
sistemele informationale trebuie sa le expuna in procesul de integrare cu MLog, precum si
interfetele tehnice corespunzatoare oferite de MLog pentru o interactiune fara probleme.
AGE a dezvoltat si o biblioteca de integrare pentru .NET? menita sa simplifice procesul
pentru dezvoltatori si sa asigure functionarea fluenta si securizata a mecanismelor de
inregistrare si audit.

MLog este gazduit pe platforma tehnologica comuna a guvernului, MCloud, si este
dezvoltat ca o aplicatie nativa in cloud. Arhitectura sa se bazeaza pe principiile
microserviciilor, ceea ce permite scalabilitate si flexibilitate in adaugarea de noi
functionalitati de inregistrare si audit fara a perturba sistemele existente. MLog utilizeaza
protocoale deschise standard si canale de comunicatie securizate pentru a asigura
integritatea si confidentialitatea datelor inregistrate.

Institutionalizat prin HG nr. 708 din 28 august 2014, MLog impune institutiilor publice
integrarea acestui serviciu in sistemele lor informationale pentru a asigura o inregistrare si
auditare completa a evenimentelor. Hotararea interzice, de asemenea, crearea unor
servicii similare, in vederea optimizarii cheltuielilor publice. Institutiile publice sunt
obligate sa planifice si sa aloce resurse financiare pentru integrarea si utilizarea continua a
MLog, asigurand ca toate evenimentele semnificative din sistemele lor informationale sunt
inregistrate in mod securizat si pot fi auditate atunci cand este necesar.

Relevanta MLog pentru SIMSM consta in capacitatea sa de a furniza un mecanism sigur si
fiabil de inregistrare pentru toate procesele de business critice si sensibile, asigurand ca
evenimente precum transmiterea si inscrierea rapoartelor miscarilor de stoc in mod
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