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Anexa nr.1: Matrice de conformitate
Nr. CEEEY | e Unitatea | Cantita | Specificarea tehnica deplina Spec:;ficar ea Tehnicd
d/o de misuri tea solicitat3 propusd de cdtre ofertant
Lot: Solutie antispam pentru email
Tip: Solutie antispam pentru | Solutie antispam pentru
email, inclusiv 12 luni de email, inclusiv 12 luni de
suport standard de la suport standard de la
producdtor. producdtor.
Cantitate: Licentd per activ Cantitate: Licentd livratd ”
email users (pentru 600- Email Security Gateway
1000 users). Este Vx300” de la vendorul
responsabilitatea Baracuda care coperd in
ofertantului de a determina | pachetul dat pind la 1000 de
modelul de licentiere. utilizatori.
Cerinte de licentiere: Oferta de licentiere:
Toate licentele livrate vor Toate licentele livrate includ
include pretul pentru un an pretul pentru un an de
de suport si mentenantd, suport si mentenantd,
furnizat de producdatorul furnizat de producadtor
licentelor, care va incepe de | licentelor, care incepe de la
la data acceptantei solutiei. | data acceptantei solutiei. In
In cazul activdrii licentelor cazul activdrii licentelor
pénd la data acceptantei pénd la data acceptantei
solutiei, toate costurile solutiei, toate costurile
suportate de producdtorul suportate de producatorul
de licente in timpul de licente in timpul
4873000 Barracuda Email efectudrii lucrdrilor de efectudrii lucrdrilor de
1. 04 Security Gateway buc 1 instalare, configurare vor fi instalare, configurare va fi

Vx300

suportate de cdtre ofertant.

Cerinte tehnice si specifice

suportate de ofertant.

Cerinte tehnice si specifice

Solutia propusd trebuie sa

Solutia este o solutie

fie o solutie inovatoare, care

inovatoare, care asiqura

va asigura urmdtoarele
cerinte:

1. Cerinte pentru
securitatea datelor

corporative:
oFijltru de SPAM si virusi;

e Protectie spoofing,
fishing si malware;

e DoS protectie;

e Filtru costumizabil
mesaje de intrare/iesire;

e Receptionarea emailuri
prin protocoalele SMTP,
IMAP si POP.

2. Cerinte pentru
Managementul
politicilor:

e Filtrare dupd adrese IP si
continut;

urmdtoarele cerinte:

1. Ofera securitatea
datelor corporative:

oFiltru de SPAM si virusi;

e Protectie spoofing,
fishing si malware;

e DoS protectie;

e Filtru costumizabil
mesaje de intrare/iesire;

e Receptionarea emailuri
prin protocoalele SMTP,
IMAP si POP.

2. Ofera Managementul
politicilor:

e Filtrare dupd adrese IP si
continut;
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e Categoriale Bulk email;

e (Criptare continut;

e DNS Reverse blocare;

e TLS encryption;

e Blocare dupd character-

set;

e Filtrare dupd
expeditor/destinatar;

e Blocare URL pattern;

e Autentificare secundard;

e Suport RBL si DNSBL,

Capabilitatea de a mapa

nivelurile de

probabilitate de spam la

actiuni; in functie de

nivelurile de

probabilitate

configurate, mesajele

trebuie procesate in

patru fluxuri: Mesaje

acceptate, Mesaje

etichetate, Mesaje in

carantind, Mesaje

blocate;

Textul pentru etichetarea

mesajelor trebuie sd fie

e Categoriale Bulk email;

e (riptare continut;

e DNS Reverse blocare;

e TLS encryption;

e Blocare dupd character-

set;

e Filtrare dupd
expeditor/destinatar;

e Blocare URL pattern;

e Autentificare secundard;

e Suporta RBL si DNSBL;

e Capabila de a mapa
nivelurile de
probabilitate de spam la
actiuni; in functie de
nivelurile de
probabilitate
configurate, mesajele
pot fi procesate in patru
fluxuri: Mesaje
acceptate, Mesaje
etichetate, Mesaje in
carantind, Mesaje
blocate;

e Textul pentru etichetarea
mesajelor trebuie sd fie

configurabil. configurabil.
Cerinte pentru protectie 3. Ofera Protectie Virusi si
virusi si SPAM. SPAM.

Analizd reputatie IP;

SPF si DomKey verificare;

Algoritmi de scor Rules-

based;

Integrare Exchange AV

Agent;

Despachetare arhive din

atasamente;

Filtru dupd tipul de
fisiere;

Protectie avansata

pentru ransonware,

atacuri targhetate, zero

hour;

e Suport motor de analiza
Bayesian;

e Toate mesajele si
atasamentele primite
trebuie scanate cu
modulul antivirus;

e Blocare sau plasare in
carantind a mesajelor
dupd categoria de
atasamente; trebuie
recunoscute cel putin
urmdtoarele categorii:

e Analizd reputatie IP;

e SPF si DomKey verificare;

e Algoritmi de scor Rules-
based;

e Integrare Exchange AV
Agent;

e Despachetare arhive din
atasamente;

e Filtru dupd tipul de

fisiere;

e Protectie avansata
pentru ransonware,
atacuri targhetate, zero
hour, este un functional
prezent, dar se
activeaza la solicitarea
beneficiarului la cost
aditional .

e Suport motor de analiza
Bayesian;

e Toate mesajele si
atasamentele primite
trebuie scanate cu
modulul antivirus;

e Poate Bloca sau plasa in
carantinG mesajele
dupd categoria de
atasamente; sunt
recunoscute dupa
urmdtoarele categorii:




documente MS-Office,
documente PDF, fisiere
executabile, fisiere
multimedia, scripturi
Windows;

e Blocare mesaje sau
carantind cu
atasamente care contin
cuvinte cheie sau
modele de text specifice;

e Blocare sau plasare in
carantind a mesajelor
dupd tipul MIME de
atasament;

e Clasificarea spamului
trebuie sd se bazeze pe
analiza imaginilor cu
recunoastere opticd a
caracterelor.

4. Cerinte pentru
prevenirea scurgerilor de

date si reputatie:

e Prevenirea de pierdere
de reputatie si
blacklisting;

o Filtre predefinite (HIPAA,
PAN, US Social Security
Numbers, etc.);

e Posibilitatea de a bloca,
a pune in carantind sau
a eticheta mesajele
pentru anumite adrese
de e-mail sau domenii
ale destinatarului;

e Blocare mesajele sau
carantind dupd numele
atasamentului sau
modelul de nume;

e Blocare sau plasare in
carantind a mesajelor
dupd tipul MIME de
atasament.

5. Cerinte End Users:

e Filtru User-based;

e Spam scoring individual;

e Gestionare individuald a
listelor allow/block;

e Gestionare de cdtre
utilizatori a carantinei si
email-uri retinute.

Cerinte Administrare si
Sistem

Solutia propusd trebuie sd
corespundd urmdtoarelor

documente MS-Office,
documente PDF, fisiere
executabile, fisiere
multimedia, scripturi
Windows;

e Blocheaza mesaje sau
plaseaza in carantind cu
atasamente care contin
cuvinte cheie sau
modele de text specifice;

e Blocheaza sau plaseaza
in caranting mesajele
dupd tipul MIME de
atasament;

e C(lasifica spam

bazat pe analiza imaginilor

cu recunoastere opticd a

caracterelor.

4. Ofera prevenirea
scurgerilor de date si
reputatie:

e Previne de pierdere,
reputatie si blacklisting;

e Filtrare predefinite
(HIPAA, PAN(credit
card), US Social Security
Numbers, etc.);

e Are posibilitatea de a
bloca, a pune in
carantind sau a eticheta
mesajele pentru
anumite adrese de e-
mail sau domenii ale
destinatarului;

e Blocheaza mesajele sau
plaseaza in carantind
dupd numele
atasamentului sau
modelul de nume;

e Blocheaza sau plasare in
carantind mesajele
dupd tipul MIME de
atasament.

5. End Users:

e Filtru User-based;

e Spam scoring individual;

e Are posibilitatea de
gestionare individuald a
listelor allow/block;

e Are posibilitatea de
Gestionare de cdtre
utilizatori a carantinei si
email-uri retinute.

Ofera Administrare si
Sistem




cerinte Sistem si
Administrare:

6. Cerinte Administrare

Solutia _corespunde
urmdtoarelor cerinte Sistem
si Administrare:

6. Administrare produs:

produs:

e Interfata de administrare
Web;

e Posibilitate de
administrare a
utilizatorilor;

e Existenta a unui
instrument de raportare
complex, customizabil
cu grafice si statisticd;

e Interfata LDAP;

e Suport pentru mai multe
nume de domen;

e Administrare la distantd
securizatd;

e Delegare suport
utilizatori si
administratori;

e Monitorizare stocare:
spatiu folosit / liber;

e Performantd de
procesare si capacitate
gratuitd;

e Statistica mesajelor intr-
0 anumitd perioadd de
timp;

e Integrare SNMP;

e ntegrare SIEM.

7. Cerinte instalare solutie
propusd:

e Virtual apliance;

e Suport multiplatformd de
virtualizare (VMware,
Citrix XEN).

8. Cerinte pentru perioada
de Suport standard
oferit de producdtor:

e Pentru solutia ofertatd
se solicitd a fi 12 luni din
data acceptantei finale
a solutiei;

e Interfata de administrare
Web;

e Are posibilitate de
administrare a
utilizatorilor;

e Instrument de raportare
complex, customizabil
cu grafice si statisticd;

e Interfata LDAP;

e Suport pentru mai multe
nume de domen, este un
functional care se
regaseste in functionalul
acestui produs, dar se
activeaza la urmatoare
versiune

e Administrare la distantd
securizatd;

e Delegare suport
utilizatori si
administratori;

e Monitorizare stocare:
spatiu folosit / liber;

e Performantd de
procesare si capacitate
gratuitd;

e Statistica mesajelor intr-
0 anumitd perioadd de
timp;

e Integrare SNMP, este un
functional care se
regaseste in functionalul
acestui produs, dar se
activeaza la urmatoare
versiune;

e |ntegrare SIEM.

7. Instalare solutie

propusd:

e Virtual apliance;

e Suport multiplatformd de
virtualizare (VMware,
Citrix XEN).

8. Perioada de Suport
standard oferit de
producdtor:

e Solutia ofertatd va fi 12
luni din data acceptantei
finale a solutiei;




e Producdtorul trebuie sa
ofere suport prin e-mail
sau conectare de la
distantd;

e Protectie avansatd a
amenddrilor de
securitate;

e Actualizarea la ord a
nomenclatoarelor SPAM
si BD reputatiunile;

e Actualizarea la ord a
sistemului antivirus si
antimalware.

Notd:

Pentru verificarea
corespunderii cerintelor
inaintate, dupd deschiderea
ofertelor, la solicitarea
autoritdtii contractante in
decurs de 3 zile lucrdtoare
Ofertantul va oferi versiunea
trial a solutiei ofertate
pentru testare.

Lucrdrile de instalare,
configurare, punerea in
functiune a solutiei si
asigurarea suportului la
definirea/configurarea
solutiei precum si transferul
de cunostinte Beneficiarului
inclusiv furnizarea
documentatiei de instalare,
configurare si restabilire a
serviciului oferit, trebuie sa
fie executate de Ofertant,
iar costul acestora trebuie
sd fie incluse in ofertd.

Termen de livrare: 30 zile
lucrdtoare din data intrdrii
in vigoare a contractului,
care va include si timpul
lucrdrilor de instalare,
configurare si punerea in
functiune a solutiei.

e Producdtorul Ofera
suport prin e-mail sau
Telefonla fel si
conectare de la distantd;

e Protectie avansatd a
amenddrilor de
securitate;

e Actualizarea la ord a
nomenclatoarelor SPAM
si BD reputatiunile;

e Actualizarea la ord a
sistemului antivirus si
antimalware.

Notd:

Pentru verificarea
corespunderii cerintelor
Tnaintate, dupd deschiderea
ofertelor, la solicitarea
autoritdtii contractante in
decurs de 3 zile lucrdtoare
ne obligam sa oferim
versiunea trial a solutiei
ofertate pentru testare.

Lucrdrile de instalare,
configurare, punerea in
functiune a solutiei si
asigurarea suportului la
definirea/configurarea
solutiei precum si transferul
de cunostinte Beneficiarului
inclusiv furnizarea
documentatiei de instalare,
configurare si restabilire a
serviciului oferit, va fi
executate de Ofertant, iar
costul acestora va fi inclus
in ofertad.

Termen de livrare: 30 zile
lucrdtoare din data intrdrii
in vigoare a contractului,
care va include si timpul
lucrdrilor de instalare,
configurare si punerea in
functiune a solutiei.
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