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  ANUNȚ DE PARTICIPARE
Achiziționarea soluției antispam pentru email
1. Denumirea autorității contractante: Banca Națională a Moldovei
2. IDNO: 79592
3. Adresa: bd. Grigore Vieru 1
4. Numărul de telefon: 022 822 237 / 022 822 338
5. Adresa de e-mail și de internet a autorității contractante: achizitii.contracte@bnm.md, www.bnm.md
6. Adresa de e-mail sau de internet de la care se va putea obține accesul la documentația de atribuire: documentația de atribuire este anexată în cadrul procedurii în SIA „RSAP” M-Tender  
7. Cumpărătorul invită operatorii economici interesați, care îi pot satisface necesitățile, să participe la procedura de achiziție a soluției antispam pentru email:
	Nr. d/o
	Cod CPV
	Denumirea bunurilor
	Unitatea de măsură
	Cantitatea
	Specificarea tehnică deplină solicitată
	Valoarea estimată, fără TVA, MDL

	Lot: Soluție antispam pentru email

	1.
	48730000-4
	











Soluție antispam pentru email, inclusiv 12 luni de suport standard de la producător
	buc
	1
	Tip: Soluție antispam pentru email, inclusiv 12 luni de suport standard de la producător.

Cantitate: Licență per activ email users (pentru  600-1000 users). Este responsabilitatea ofertantului de a determina modelul de licențiere.

Cerințe de licențiere:
Toate licențele livrate vor include prețul pentru un an de suport și mentenanță, furnizat de producătorul licențelor, care va începe de la data acceptanței soluției. În cazul activării licențelor până la data acceptanței soluției, toate costurile suportate de producătorul de licențe în timpul efectuării lucrărilor de instalare, configurare vor fi suportate de către ofertant.

Cerințe tehnice si specifice
Soluția propusă trebuie sa fie o soluție inovatoare, care va asigura următoarele cerințe:
1. Cerințe pentru securitatea datelor corporative:
· Filtru de SPAM și viruși;
· Protecție spoofing, fishing și malware;
· DoS protectie;
· Filtru costumizabil mesaje de intrare/ieșire;
· Recepționarea emailuri prin protocoalele SMTP, IMAP și POP.
2. Cerințe pentru Managementul politicilor:
· Filtrare după adrese IP și conținut;
· Categoriale Bulk email;
· Criptare conținut;
· DNS Reverse blocare;
· TLS encryption;
· Blocare după character-set;
· Filtrare după expeditor/destinatar;
· Blocare URL pattern;
· Autentificare secundară;
· Suport RBL si DNSBL;
· Capabilitatea de a mapa nivelurile de probabilitate de spam la acțiuni; în funcție de nivelurile de probabilitate configurate, mesajele trebuie procesate în patru fluxuri: Mesaje acceptate, Mesaje etichetate, Mesaje în carantină, Mesaje blocate;
· Textul pentru etichetarea mesajelor trebuie să fie configurabil.
3. Cerințe pentru protecție viruși și SPAM.
· Analiză reputație IP;
· SPF si DomKey verificare;
· Algoritmi de scor Rules-based;
· Integrare Exchange AV Agent;
· Despachetare arhive din atașamente;
· Filtru după tipul de fișiere;
· Protecție avansata pentru ransonware, atacuri targhetate, zero hour;
· Suport motor de analiza Bayesian;
· Toate mesajele și atașamentele primite trebuie scanate cu modulul antivirus;
· Blocare sau plasare în carantină a mesajelor după categoria de atașamente; trebuie recunoscute cel puțin următoarele categorii: documente MS-Office, documente PDF, fișiere executabile, fișiere multimedia, scripturi Windows;
· Blocare mesaje sau carantină cu atașamente care conțin cuvinte cheie sau modele de text specifice;
· Blocare sau plasare în carantină a mesajelor după tipul MIME de atașament;
· Clasificarea spamului trebuie să se bazeze pe analiza imaginilor cu recunoaștere optică a caracterelor.
4. Cerințe pentru prevenirea scurgerilor de date și reputație:
· Prevenirea de pierdere de reputație și blacklisting;
· Filtre predefinite (HIPAA, PAN, US Social Security Numbers, etc.);
· Posibilitatea de a bloca, a pune în carantină sau a eticheta mesajele pentru anumite adrese de e-mail sau domenii ale destinatarului;
· Blocare mesajele sau carantină după numele atașamentului sau modelul de nume;
· Blocare sau plasare în carantină a mesajelor după tipul MIME de atașament.
5. Cerințe End Users:
· Filtru User-based;
· Spam scoring individual;
· Gestionare individuală a listelor allow/block;
· Gestionare de către utilizatori a carantinei și email-uri reținute.

Cerințe Administrare si Sistem
Soluția propusă trebuie să corespundă următoarelor cerințe Sistem și Administrare:
6. Cerințe Administrare produs:
· Interfața de administrare Web;
· Posibilitate de administrare a utilizatorilor;
· Existenta a unui instrument de raportare complex, customizabil cu grafice și statistică;
· Interfața LDAP;
· Suport pentru mai multe nume de domen;
· Administrare la distanță securizată;
· Delegare suport utilizatori și administratori;
· Monitorizare stocare: spațiu folosit / liber;
· Performanță de procesare și capacitate gratuită;
· Statistica mesajelor într-o anumită perioadă de timp;
· Integrare SNMP;
· Integrare SIEM.
7. Cerințe instalare soluție propusă:
· Virtual apliance;
· Suport multiplatformă de virtualizare (VMware, Citrix XEN).
8. Cerințe pentru perioada de Suport standard oferit de producător:
· Pentru soluția ofertată se solicită a fi 12 luni din data acceptanței finale a soluției;
· Producătorul trebuie să ofere suport  prin e-mail sau conectare de la distanță;
· Protecție avansată a amendărilor de securitate;
· Actualizarea la oră a nomenclatoarelor SPAM și BD reputațiunile;
· Actualizarea la oră a sistemului antivirus și antimalware.

Notă:
Pentru verificarea corespunderii cerințelor înaintate, după deschiderea ofertelor, la solicitarea autorității contractante în decurs de 3 zile lucrătoare Ofertantul va oferi versiunea trial a  soluției ofertate pentru testare.

Lucrările de instalare, configurare, punerea în funcțiune a soluției și asigurarea suportului la definirea/configurarea soluției precum și transferul de cunoștințe Beneficiarului inclusiv furnizarea documentației de instalare, configurare și restabilire a serviciului oferit, trebuie să fie executate de Ofertant, iar costul acestora trebuie să fie incluse în ofertă. 

Termen de livrare: 30 zile lucrătoare din data intrării în vigoare a contractului, care va include și timpul lucrărilor de instalare, configurare și punerea în funcțiune a soluției.
	

	Valoarea estimată totală, lei fără TVA:
	203 333,33


8. Admiterea sau interzicerea ofertelor alternative: nu se admite.
9. Termenii și condițiile de livrare: Bunurile vor fi livrate de către Vânzător la sediul Cumpărătorului în decurs de 30 zile lucrătoare din data intrării în vigoare a Contractului care va include și timpul lucrărilor de instalare, configurare și punerea în funcțiune a soluției.
10. Termenul de valabilitate a contractului: 31.12.2021.
11. Contract de achiziție rezervat atelierelor protejate sau că acesta poate fi executat numai în cadrul unor programe de angajare protejată (după caz): Nu
12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina eliminarea acestora și a criteriilor de selecție; nivelul minim (nivelurile minime) al (ale) cerințelor eventual impuse; se menționează informațiile solicitate (DUAE, documentație): 
	Nr. d/o
	Descrierea criteriului/cerinței
	Mod de demonstrare a îndeplinirii criteriului/cerinței:
	Nivelul minim/
Obligativitatea

	1
	Formularul ofertei 
 
	Original confirmat prin semnătura electronică – conform formularului F3.1. din documentația de atribuire
	Da


	2
	Garanție pentru ofertă
	Forma garanţiei – 1%:
a) Garanţia pentru ofertă prin transfer la contul autorităţii contractante, conform următoarelor date bancare:
Beneficiarul plăţii: Banca Naţională a Moldovei
Denumirea Băncii: Banca Naţională a Moldovei
Codul fiscal: 79592
IBAN: MD12NB000000000004914852
Contul bancar: NBMDMD2X
cu nota “Pentru garanţia pentru ofertă la procedura de achiziție prin LD” 
sau,
b)  Oferta va fi însoţită de o Garanţie pentru ofertă (emisă de o bancă) conform formularului F3.2 din secţiunea a 3-a – Formulare pentru depunerea ofertei din documentația de atribuire
	Da


	3
	Garanția de bună execuție  
	Forma garanției de bună execuție – 5%: 
a. Garanţia de bună execuţie prin transfer la contul autorităţii contractante, conform următoarelor date bancare:
Beneficiarul plăţii: Banca Naţională a Moldovei
Denumirea Băncii: Banca Naţională a Moldovei
Codul fiscal: 79592
IBAN: MD65NB000000000004914771
Contul bancar: NBMDMD2X
cu nota “Pentru garanţia de bună executare a contractului la procedura de achiziție prin LD” 
sau
b.   Garanția de bună execuție emisă de o bancă conform formularului F3.3 din documentația de atribuire.
	Da
(se va prezenta de către ofertantul câștigător la încheierea contractului)

	4
	Specificații tehnice
	Original confirmat prin semnătura electronică –conform formularului F4.1. din documentația de atribuire
	Da


	5
	Specificații de preț
	Original confirmat prin semnătura electronică –conform formularului F4.2. din documentația de atribuire
	Da


	6
	Formularul DUAE
	Original confirmat prin semnătura electronică
	Da

	7
	Certificat de înregistrare a întreprinderii/Extras din Registrul de stat al persoanelor juridice, emis de către organul împuternicit conform ţării de reşedinţă a ofertantului
	Varianta scanată de pe original  confirmată prin semnătura electronică sau după caz,  semnătura și ștampila ofertantului
	Da
(la solicitare)

	8
	Certificat de atribuire a contului bancar eliberat de banca deţinătoare de cont după data punerii în aplicare a codurilor IBAN
	Varianta scanată de pe original  confirmată prin semnătura electronică sau după caz,  semnătura și ștampila ofertantului
	
Da
(la solicitare)

	9
	
Raport financiar
	Copia ultimului raport financiar, semnat de reprezentatul companiei de audit, de contabilul certificat sau avizate de către Biroul Național de Statistică al Republicii Moldova –varianta scanată de pe original confirmată prin semnătura electronică a ofertantului sau după caz,  semnătura și ștampila ofertantului
	Da
(la solicitare)

	10
	Demonstrarea experienței operatorului economic în domeniul de activitate aferent obiectului contractului ce urmează a fi atribuit
	Ofertantul trebuie să posede o experiență specifică în livrarea bunurilor similare de cel puțin 1 an în domeniu,  reputație bună, să fie dotat cu tehnică necesară şi să dispună de competențe profesionale, echipament şi alte resurse, inclusiv servicii post-vânzare, precum şi competențe manageriale, experiență specifică, personal calificat necesar pentru realizarea contractului şi alte capacități necesare pentru a executa contractul de achiziție publică la calitatea solicitată, pe toată perioada de valabilitate.
Pentru demonstrarea îndeplinirii acestor cerințe operatorul economic completează capitolele aferente în DUAE și Declarația privind lista principalelor u livrări de bunuri similare în ultimii ani (F.3.5) cu nominalizarea cel puțin a 1 (un)  contract în baza căruia se întrunesc cerințele stabilite. În scopul verificării și confirmării informațiilor declarate, Ofertantul trebuie să fie dispus la solicitare să prezinte documente suport ca copie (extras) ale respectivului/ respectivelor contract/ contracte, astfel încât autoritatea contractantă să poată identifica natura serviciilor prestate și/sau bunurilor livrate, valoarea acestora și prețul.

*Varianta scanată de pe original confirmată prin semnătura electronică a ofertantului sau după caz,  semnătura și ștampila ofertantului
	Da
(la solicitare)

	11
	Actul care atestă dreptul de livrare a bunurilor
	Copia certificatului ce atestă relația ofertantului cu Producătorul sau copia certificatului de partener autorizat al producătorului sau autorizației de livrare.

	Da
(la solicitare)

	12
	Demonstrarea accesului la personalul necesar pentru îndeplinirea corespunzătoare a obiectului contractului ce urmează a fi atribuit (personalul de specialitate care va avea un rol esențial în îndeplinirea acestuia)
	- Ofertantul trebuie să prezinte CV-urile persoanelor nominalizate în implementarea soluției ofertate.

- Ofertantul trebuie să prezinte dovezi că poate pune la dispoziţia Beneficiarului pentru executarea contractului de achiziţie publică specialiști calificați care vor fi responsabili pentru instalarea/configurarea soluției ofertate în conformitate cu cerințele stabilite de Beneficiar (să fie anexate documentele corespunzătoare).

*Varianta scanată de pe original confirmată prin semnătura electronică a ofertantului sau după caz,  semnătura și ștampila ofertantului
	Da
(la solicitare)


IMPORTANT:   În conformitate cu Legea privind achizițiile publice nr.131 din 03.07.2015 și anume, art.65 alin. (4), prezentarea ofertei presupune în mod obligatoriu depunerea „ofertei tehnice (F4.1), ofertei financiare (F4.2), formularului DUAE și garanția pentru ofertă”.
13. Criteriul de evaluare aplicat pentru adjudecarea contractului: Prețul cel mai scăzut, fără TVA.
Evaluarea va fi efectuată pe lot (obiectul achiziției), cu corespunderea cerinţelor faţă de ofertant şi corespunderea tuturor cerinţelor tehnice minime obligatorii privind obiectul achiziţiei.

14. Termenul limită de depunere/deschidere a ofertelor:
· până la ora: 13:00
· pe data:  13 mai  2021
15. Adresa la care trebuie transmise ofertele sau cererile de participare: 
Ofertele vor fi depuse electronic prin intermediul SIA „RSAP” M-Tender.
16. Termenul de valabilitate a ofertelor: 60 zile calendaristice
17. Locul deschiderii ofertelor: SIA „RSAP” M-TENDER.
         Ofertele întârziate vor fi respinse
18. Limba sau limbile în care trebuie redactate ofertele sau cererile de participare: limba română.
19.  Alte informații relevante: Operatorul economic desemnat câștigător, la contractare, va prezenta în mod obligatoriu ,,Chestionarul pentru Prestator/Furnizor”-formularul (F.3.4) din documentația de atribuire - varianta scanată de pe original  confirmată prin semnătura electronică sau după caz,  semnătura și ștampila ofertantului și „Declarația privind confirmarea identității beneficiarilor efectivi și neîncadrarea acestora în situația condamnării pentru participarea la activități ale unei organizații sau grupări criminale, pentru corupție, fraudă și /sau spălare de bani” – formularul (F3.6) din documentația de atribuire - varianta scanată de pe original  confirmată prin semnătura electronică sau după caz, semnătura și ștampila ofertantului.
* În conformitate cu prevederile art.117 alin. (12) din Codul Fiscal, începând cu  01.01.2021,  facturile fiscale electronice urmează a fi emise de către furnizorii rezidenți, prin SIA e-Factura;
20. Denumirea și adresa organismului competent de soluționare a contestațiilor: 
Agenția Națională pentru Soluționarea Contestațiilor
Adresa: mun. Chișinău, bd. Ștefan cel Mare și Sfânt nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md
21. Data publicării anunțului de intenție sau, după caz, precizarea că nu a fost publicat un astfel de anunţ: n/a
22. [bookmark: _GoBack]Data transmiterii spre publicare a anunțului de participare: 12.04.2021

Conducătorul grupului de lucru:  Aureliu CINCILEI  (semnat electronic)
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