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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne

1 Scop

Sa asigura automatizarea proceselor de prelucrare, luare a deciziilor si semnarea documentelor,
stocarea acestora, verificarea autenticitatii semnaturii digitale si furnizarea de informatii partilor
interesate despre documentele stocate. In timpul functiondrii Sistemului, ar trebui si se asigure
gestionarea utilizatorilor si drepturile acestora, ar trebui monitorizate actiunile utilizatorilor si
evenimentele din sistem, precum si interactiunea cu serviciile de stat furnizate de Agentia de
Guvernare Electronica.

2 Solutia propusa

Solutia propusa este bazata pe SIA ,,eFile” cu succes implenetata la Casa Nationala de Asigurari
Sociale cu suportul Agentiei de Guvernare Electronica.
Descrierea SIA ,,eFile” este prezentata in calitate de exemplu in Anexa 1.

3 Termeni si abrevieri

MAI- Ministerul Afacerilor Interne

IDNP - Numarul de identificare al persoanei fizice, numarul unic din 13 cifre
SED - semnatura electronica (digitala)

SIA — Sistemul informational automatizat

4  Destinatie

SIA e-Dosar MAI va permite optimizarea activitatilor subdiviziunilor MAI responsabile de
urmarirea penald. Va imbunatati disciplina si controlul institutional asupra procesului de urmadrire
penald. Va imbunatati calitatea datelor produse in cadrul activitatilor de urmarire penala. Va crea
premise pentru schimbul de date in forma electronicd intre MAI si alte organe de drept cu
responsabilitati in domeniul penal (ex. Procuratura, Instantele de Judecatd).

Sistemul va fi proiectat pentru a automatiza procesele in cadrul MAI (organele de urmarire penala)
si pentru a servi functionarilor acestora si institutiilor cu care interactioneaza.

Sistemul urmareste urmatoarele obiective:

- Oferirea informatiilor corecte si actualizate functionarilor MAI 1n activitétile lor zilnice;

- Oferirea unui mediu de colaborare sigur si fiabil, indiferent de locatie;

- Oferirea unui flux de lucru eficient pentru gestionarea documentelor care contine un set de
proceduri pentru monitorizarea si notificarea partilor interesate cu privire la fiecare punct de reper
major;

- Reducerea intarzierilor, mesajelor sau actiunilor contradictorii din cauza lipsei de informatii din
partea factorilor de decizie;

- Asigurarea transparentei activitatilor si deciziilor din cadrul MAIL.

“DAAC SYSTEM Integrator” SRL



Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne

Prin implementarea aplicatiei se va asigura o platformd informaticd ce va integra aplicatii
informatice prin care conducerea ministerului si celelalte structuri ale MAI cu competente in
gestionarea urmaririi penale, vor beneficia de:
e crearea unei baze de date la nivel central al MAI cu privire la evolutia activitatilor de
urmadrire penald si stocare centralizatd a documentelor procesuale in format electronic;
e implementarea unor instrumente de analiza si evaluare care sa permita realizarea operative
a unor sinteze si rapoarte necesare fundamentarii deciziei;
e claborarea unor rapoarte predefinite periodice cu privire la evolutia activitatilor pe dosarele
penale sau a activitatilor in dinamica lor;
e planificarea judicioasd a resurselor umane si materiale in procesul de planificare a
activitatilor de urmarire penala si implicit pe timpul derularii acestora;
e simplificarea procesului de jurnalizarea a datelor si informatiilor pe timpul desfasurarii
activitatilor de urmarire penala;
e crearea unui mecanism flexibil pentru inregistrarea, stocarea si arhivarea datelor si
informatiilor, atdt in ceea ce priveste raportarea evenimentelor cat si a documentelor
aferente procesului penal si management al actiunilor.

Sistemul «eDosar» va asigura suportului ciclului de viata ale documentelor si descrierii care
caracterizeaza un caz particular de urmarire penald, intocmirea si stocarea Dosarelor electronice,
fixarea deciziilor adoptate de catre persoanele cu functii de raspundere, de asemenea, furnizarea
catre partile interesate a informatiilor cu privire la existenta, autenticitatea si statutul documentelor
respective precum si actiunilor intreprinse in raport cu acestea.

Stocarea si procesarea documentelor se realizeazd in baza Dosarelor electronice personale
generate.

Sistemul «eDosar» creeaza pentru fiecare urmarire penala Dosar electronic in care stocheaza
informatii despre documentele electronice (fisiere) incluse in acestea. Dosarele pot fi catalogate
pe diverse criterii (lucrdri penale, lucrari contraventionale, lucrdri diverse, comisii rogatorii,
delegari etc.). Orice semnalare, daca presupune desfasurarea unor activitati complexe din partea
personalului specializat (lucrdtor de politie judiciara, criminalist, analist de informatii etc) este
transformata intr-un Dosar in lucru.

Arhitectura sistemului si ordinea de organizare a obiectelor informationale permit, daca este
necesar, extinderea listei tipurilor de Dosare, precum si modificarea ordinii de suportului ciclului
de viata al documentelor.

Sistemul «eDosar» ofera angajatilor MAI posibilitatea de a cauta Dosare electronice si documente,
vizualiza documente electronice, gestionarea datelor, de a lua decizii pe ele, sa semneze un SED
pachet de documente(Dosar), verifica autenticitatea documentelor, etc.

Informatii despre Dosare acceptate de semnaldri/urmarire penala pot fi transmise la elementele
relevante ale sistemelor de informatii pentru verificarea sau evaluarea de catre functionari.

In timpul functiondrii sistemului, va fi asigurata gestionarea drepturilor, a accesului si a activitatii
utilizatorilor, iar toate actiunile utilizatorilor vor fi inregistrate in scopul analizei ulterioare si al
luarii deciziilor.
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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne

Sistemul «eDosar» va utiliza serviciile publice furnizate de Agentia de Guvernare Electronica,
precum: MCloud, MPass, MSign, Mcconnect, mCabinet etc.

Sistemul eDosar va asigura functionarea asincrona a serviciilor si procesarea informatiilor non-
stop in modul 24/7.

Sistemul "eDosar" va suporta functionarea multi-utilizator in timp real.

5 Descrierea zonei de automatizare

Diagrama organizarii obiectelor informationale si a utilizarii sistemului ,,eDosar” este prezentata
in figura 1.
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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne
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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne

Sistemul «eDosary este un depozit de date privind documentele electronice (deciziile) care sunt
generate si furnizate de sistemele MAI ca urmare a activitatilor lor.

Toate datele eceptionate (generate) despre documente sau copiile acestora sunt stocate in Dosarele
personale ale Persoanelor, apartinand diferitelor tipuri, adica sectiuni ale procesului de urmarire
penala.

Fiecare Dosar are propriul identificator unic si este legat de o singura Persoand. O Persoana poate
avea multe Dosare electronice de tipuri diferite sau identice (numarul nu este limitat).

Un Dosar electronic are un statut care descrie starea sa actuala. Dosare finalizate sunt inchise, dar
niciodata sterse din sistem. Astfel, se poate urmari intreaga istorie a Dosarului si deciziile luate.

In Dosar este un registru electronic, care descrie tipurile si datele de baza ale fiecirui document
electronic stocat in acesta. Documentele electronice sunt stocate ca un set de date de baza
(semnificative) in format XML sau o copie scanatd a unui document (fisier).

Pentru a asigura fiabilitatea datelor, intregul Dosar (cu datele si documentele stocate in acesta)
poate fi semnat de SED-ul functionarilor (ca parte a unui proces de afaceri automatizat). Daca este
necesar, se verificd autenticitatea semnaturii digitale

Functionarii MAI si ai altor autoritati publice pot vizualiza datele documentelor electronice, dar
numai in cadrul drepturilor lor si al nivelului de acces acordat.

Pentru prima versiune a sistemului, se propune implementarea urmatoarelor tipuri de Dosare
electronice:
e lucrari penale,
lucrari contraventionale,
lucrari diverse,
comisii rogatorii,
delegari

Arhitectura sistemului sa permite extinderea (adaugarea) noi tipuri de Dosare electronice,
documente si informatii, fard a fi nevoie refacerea intregul sistem.

Dosare personale ale Persoanelor sunt generate de sistem ,,din mers” (daca nu au fost create
anterior) in momentul primirii documentelor (informatiilor) de la un alt sistem. In viitor, toate
documentele nou primite sunt prezentate pe tipuri in Dosare personale existente.

Nota:
Identificatorul Persoanei este IDNP-ul sau.

Primirea si inserarea de noi documente in sistemul ,,eDosar” poate fi efectuata de angajatii
autorizati ai MAI sau automat de catre sistem in functie de functionalitatea dezvoltata si
reglementdrile stabilite.

In timpul marcirii sau vizualizarii documentelor, acestea pot fi aprobate de angajatii autorizati ai
MAI sau pot fi luate decizii.

Sistemul ,,eDosar” ofera utilizatorilor interni si externi urmatoarele functii:
* selectarea Dosarelor personale necesare dupa tip (pentru a vizualiza continutul acestora)
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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne

* vizualizarea unei liste de documente intr-un Dosar personal cu posibilitatea de a filtra dupa tipuri
de documente si date

* vizualizarea Documentului generat de sistem pe baza datelor stocate

« verificarea autenticitatii semnaturii digitale (daca Dosar a fost semnat)

* imprimarea unei copii electronice a unui document sau date

Utilizatorilor li se ofera acces la documente si date in functie de drepturile si functiile lor:

« angajatilor MAI de la nivel central - toate datele, toate persoanele

« angajatilor MAI al unitatii teritoriale - toate datele, toate persoanele, doar din regiunea lor
« controlor/procuror - toate datele, toate persoanele

Pentru fiecare tip de Dosar, angajatilor 1i se vor atribui roluri speciale (grupuri de drepturi) pentru
a-si indeplini functiile.

6 Arhitectura

Structural, sistemul ,,eDosar” ar trebui sa fie sub forma unei solutii software externe separate care
interactioneaza cu alte sisteme de informatii prin intermediul serviciilor WEB si cu utilizatorii prin
intermediul interfetei WEB.

Arhitectura sistemului ,,eDosar” ar trebui sa permita in timp sa-si dezvolte functionalitatea si sa
ofere functionare cu diferite tipuri de documente (plangerea, denuntul, autodenuntul sau
autosesizarea etc.).

Sistemul este implementat pe platforma MConnect furnizata de Agentia de Guvernare Electronica.

Schema generala a sistemului si interactiunea elementelor intre ele si cu alte sisteme este
prezentata in figura 2.

Nota:

Aceastd diagrama este arbitrard si este prezentatd numai pentru intelegerea principiilor generale ale arhitecturii
sistemului si a miscarii informatiilor, dar nu demonstreaza interfetele utilizatorilor si mecanismele de interactiune
dintre elemente.
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Sistemul ,,e-Dosar” in cadrul Ministerului Afacerilor Interne
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Unemployment eFile subsystem for Unemployment Benefit Recipients
Avrhitectural, sistemul este o structura standard pe trei niveluri:
*BD
« server de aplicatii (server de logica de afaceri)
» client subtire (server web, aplicatii web)
precum si module de servicii web care oferd interactiune cu sisteme de informatii interne si
externe.

Serverul de aplicatii asigurd executarea logicii principale de afaceri a sistemului si serveste ca
element de interactiune intre partea client si sistemele externe cu baza de date a sistemului.

Functional, serverul de aplicatii este impartit in 3 parti principale:
e sistem de securitate (gestionarea utilizatorilor, roluri, drepturi, activitate utilizator)
e sistem de Inregistrare (Inregistrarea actiunilor utilizatorului si a evenimentelor din sistem)
e sistem de logicd de afaceri (toate functionalitatile de baza ale sistemului, gestionarea
cazurilor, documentelor, cererilor de servicii web, asigurarea interactiunii dintre partea
client si baza de date)

7 Functionalitati de baza
Sistemul ofera urmatoarele functii:

pentru Utilizatorii - Ofiterul de urmarire penala, Conducatorul, Statistul, Analistul

e receptionarea informatiei despre fapta care eventual reprezintd infractiune si se
consemneaza si se inregistreaza plangerea, denuntul sau autodenuntul

e adoptarea deciziei de initiare sau refuz de initiere a urnaririi penale, consemnat in document
procesual si inregistrat in modul stabilit

e perfectarea documentului processual

e adoptarea unei decizii procesuale de efectuare a activitatii speciale care vizeaza drepturile
si obligatiunile tertilor si necesita sau nu avizarea procurorului ori instantei judiciare.

e activitdtile de prezentare a unor documente procesuale catre procuror in vederea avizarii
sau acceptarii acestora sau realizarea activitatilor procesuale

e activitatile de prezentare a contestatiilor privind deciziile procesuale adoptate de catre
procurer

e adoptarea unei decizii procesuale de efectuare a activitatii speciale care vizeaza implicarea
specialigtilor care dispiun de cunostinte special necesare examinarii unor dovezi sau
tratarea unor fapte

e receptionarea cererilor pentru efectuarea unor activitati procesuale de la partile implicate

e prezentaea catre procuror a cererilor pentru efectuarea unor activitati procesuale

e generarea rapoarte statistice - este o functionalitate accesibila utilizatorilor sistemului care
permite generarea rapoartelor planificate si ad-hoc privind continutul informational al STA
e-dosar si activitatea utilizatorilor. Rapoartele in cauza sunt utile pentru analiza bazei
informationale a sistemului, performantei activitatii participantilor la evidenta persoanelor
straine si anticiparea problemelor de Securitate informationala

e analizarea datelor - reprezinta o functionalitate disponibild ofiterului de urmarire penala,

conducatorului acestuia, statistului ori analistului, precum si a institutiilor responsabile,

utilizata pentru procesarea documentelor si datelor stocate SIA e-dosar.

pentru Administratorul

“DAAC SYSTEM Integrator” SRL
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52-T3.002.04

e administreaza lista de roluri si drepturile asociate utilizatorilor autorizati. Sistemul va
permite atagarea a mai multor roluri la un utilizator.

e administreaza totalitatea clasificatoarelor si metadatelor aferente solutiei informatice
(inclusiv interfata utilizator al sistemului informatic).

e descrie totalitatea functionalitatilor disponibile acestora pentru elaborarea modelelor de
documente tipizate utilizabile in cadrul fiecarui tip de document de intrare sau iesire.

e descrie totalitatea functionalitatilor accesibile acestora, destinate administrarii si auditului
SIA e-Dosar MAI: mentinerea listei si integritatii credentialelor utilizatorilor pentru care
interactiunea se realizeaza prin intermediul certificatului digital si extragerea rapoartelor
din registrele de sistem 1n vederea analizei si depistarii unor eventuale probleme de
securitate logica si fizica a SIA e-Dosar MAL, etc.

e vadispune de un mecanism de administrare a profilurilor ale actorilor sistemului implicati
in procesul de evidentd a persoanelor striine. Acest mecanism va permite definirea
parametrilor de acces la interfata, servicii, fisiere si continutul bazei de date. Cazul de
utilizare de administrare a SIA e-Dosar MAI va implementa totalitatea functionalitatilor
asigurdrii viabilitdfii si integritatii SIA e-Dosar MAI (generarea copiilor de rezerva,
restabilirea datelor, startarea/stoparea/restartarea serviciului, etc.). Specificatii privind
cerintele fatd de componenta modelului proceselor de gestiune a cauzelor penale in vederea
implementarii unui flux automatizat de lucru la nivelul intregii organizatii - WFMS (Work
Flow Management System)

8 Obiectele de evidenta

Reiesind din destinatia blocului functional si proceselor principale care se produc, se disting
urmatoarele obiecte de evidenta:

e utilizator” — orice persoana fizica autentificata si identificatd nemijlocit in sistem, cu
roluri si drepturi atribuite

e “Persoana” - persoana fizica pentru care s-a intocmit unul sau mai multe dosare

e dosar” — obiect virtual, care contine deciziile si toate documentele atribuite Persoanei

e decizie (document)” —obiect care contine un set de date (semnificative) din document
(decizie) si fisierele atasate.

9 Monitorizarea si controlul informatiilor

Persoanele responsabile ale MAI, dotate cu drepturi speciale, au posibilitatea, prin instrumentele
furnizate de sistemul ,,eDosar”, de a monitoriza disponibilitatea, corectitudinea documentelor si
deciziile luate.

Administratorul, cu ajutorul mecanismelor de atribuire a drepturilor si diferentierea accesului pe
baza rolurilor atribuite, ofera utilizatorilor acces la Dosarele persoanelor. De asemenea,
monitorizeaza actiunile utilizatorilor.

Administratorul, utilizand mecanismele de inregistrare, poate urmari principalele evenimente care
au loc in sistem. De asemenea, el efectueaza setarea si configurarea parametrilor necesari ai

sistemului.

10 Fazele proiectului
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52-T3.002.04
10.1 Faza de analiza: activitatile cheie

10.2 Faza de proiectare tehnica: activitati cheie

10.3 Faza de dezvoltare/configurare: activitati cheie
10.4 Faza de testare de acceptanta: activitati cheie
10.5 Faza de instruire si documentare: activitati cheie
10.6 Faza de lansare in productie: activitati cheie

12



52-T3.002.04
Anexa 1.

Descrierea succinta SIA “eFile”

1. Scop

Asigurarea proceselor automatizate de intocmire a dosarelor electronice, verificarea datelor,
semnarea deciziilor CNAS si conturilor personale, atasarea altor documente (fisiere) la aceste
decizii si stocarea acestora, verificarea autenticitatii SDE si furnizarea informatiilor catre
persoanele interesate cu privire la documentele stocate. Tn timpul functiondrii sistemului,
trebuie sa se asigure gestionarea utilizatorilor si drepturilor lor, sa se efectueze monitorizarea
actiunilor utilizatorilor si evenimentelor in sistem, de asemenea, sa fie asigura interactiunea cu
Serviciile Guvernamentale pe care le ofera Agentia de Guvernare Electronica si alte sisteme
informationale.

2. Temei

Modernization of Government Services Project Credit no. 6126-MD Loan no. 8774-MD
Contract No. 1627574 din 05.10.2020 CNAS si DSI.

3. Termeni si abrevieri

PB — proces-business
CV —ciclu de viata

PA — persoana asigurata
Sl — sistem informational

4. Restrictii

Documentul respectiv descrie implementarea TOR doar la capitolul cerintelor Lot 2 (cu extensie
suplimentara a functionalitatii) modificarile si completarile, care trebuie sa fie efectuate in sistemul
informational CNAS ("SPAS”) pentru asigurarea noii functionalitati. Toate mecanismele, care sunt
deja implementate in SI CNAS “SPAS” pot fi utilizate in timpul functionarii sistemului ”eFile.

5. Destinatie

Sistemul ”eFile” asigura (la o anumita etapa) mentinerea ciclului de viata al documentelor
persoanelor asigurate, intocmirea si stocarea Dosarelor electronice, fixarea deciziilor adoptate
de catre persoanele cu functii de raspundere din cadrul CNAS cu SDE certificata acestora, de
asemenea, furnizarea catre partile interesate a informatiilor cu privire la existenta, autenticitatea
si statutul documentelor respective precum si actiunilor intreprinse Tn raport cu acestea.

13



52-T3.002.04
Stocarea si procesarea documentelor se realizeaza in baza Dosarelor electronice personale
generate.

Sistemul “eFile” genereaza pentru fiecare persoanad asigurata Dosare electronice conform
tipurilor, adica, conform diferitor sectiuni ale procesului de asigurare sociala (tipuri de plati).

Tn Dosarele electronice se pastreaza informatii conform documentelor electronice incluse (date),
de asemenea, fisierelor atasate care se regasesc in Registrul documentelor atasate. Lista tipurilor
de Dosare este determinata de procesele business CNAS. Spre exemplu, “Indemnizatia de
somaj”, "Foi de boald”, “Indemnizatia de maternitate”, ”Pensii”, “Indemnizatia pentru victimele
catastrofei de la Cernobil”, ”Ajutor social” s.a.m.d.

Arhitectura sistemului si procedura de organizare a obiectelor informationale permit, la
necesitate, extinderea considerabila a listei de Dosare, de asemenea, permit modificarea
procedurii de sustinere a ciclului de viata al documentelor incluse.

Sistemul ”eFile” ofera Angajatilor CNAS posibilitatea sa caute Dosarele electronice si
documentele incluse, sa vizualizeze documentele electronice si fisierele atasate, sa vizualizeze
statutele documentelor si deciziilor adoptate in raport cu acestea, sa aplice SDE pe pachetele de
documente (Dosarul), sa verifice autenticitatea documentelor s.a.m.d.

Informatia cu privire la deciziile adoptate pe marginea Dosarelor electronice (deciziilor si
fisierelor atasate) poate fi transmisa in alte sisteme informationale pentru a fi utilizate de
persoanele cu functii de raspundere.

La functionarea sistemului trebuie sa se asigure gestionarea drepturilor, accesul si activitatea
utilizatorilor, iar toate actiunile utilizatorilor trebuie sa fie inregistrate cu scopul analizarii lor
ulterioare si adoptarii deciziilor.

III

Sistemul ”“eFile” trebuie sa utilizeze serviciile guvernamentale care sunt oferite Agentia de
Guvernare Electronica, cum ar fi: mCloud, mPass, mSign, mConnect, mCabinet si altele:

III

Sistemul “eFile” trebuie sa asigure functionarea asincron a serviciilor si procesarea informatiei in
regim non stop 24/7.

Sistemul ”eFile” trebuie sa accepte utilizarea simultana multipla in timp real.

6. Descrierea domeniului automatizat

Schema organizarii obiectelor informationale si utilizarea sistemului "eFile” se prezinta in
imaginea 1.
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III

Sistemul “eFile” reprezinta in sine un storage de date a documentelor electronice (decizii si date
atasate), pe care le genereaza si le furnizeaza sistemele CNAS in rezultatul activitatii sale, de
asemenea, Registrul documentelor atasate, care asigura pastrarea copiilor scanate si altor fisiere
confirmative sau explicative.

Toate datele primite cu privire la decizii, extrase din conturi personale se pastreaza in Dosarele
personale ale persoanelor asigurate, atribuite diferitor categorii, adica sectiunilor procesului de
asigurare sociala, iar documentele (fisierele) atasate —in Registrul documentelor atasate.

Fiecare Dosar are propriul sau identificator si este atasat unei persoane asigurate. O persoana
asigurata poate avea o multime de Dosare electronice de tipuri diferite sau identice (numarul
este nelimitat). Dosarul electronic are un statut, care-i caracterizeaza starea lui actuala. Dosarele
definitivate sunt inchise, dar, niciodata nu vor fi eliminate din sistem. Tn acest fel, poate fi studiata
toata istoria Dosarului, deciziilor adoptate, starea contului personal la momentul adoptarii
deciziei si documentele (fisierele) atasate.

n Dosar, automat, se genereazd registrul electronic, care descrie tipurile si datele de bazi ale
fiecarui document electronic stocat in el. Documentele (deciziile) electronice se pastreaza sub
forma setului de date principale (importante), iar documentele atasate (in Registrul
documentelor atasate) — sub forma copiilor scanate ale documentului sau fisierului de tipuri
stabilite (txt, doc, pdf, xml u 1.4.).

n scopul asigurarii credibilitatii datelor, toate Deciziile (cu extrase inregistrate din CP), care fac
parte din Dosar pot fi semnate cu SDE a persoanelor cu functie de raspundere (in cadrul
procesului business automatizat). La necesitate, se efectueaza verificarea autenticitatii SDE.

Angajatii CNAS pot vizualiza datele documentelor electronice si fisierelor atasate, insa, doar in
limita drepturilor ce le sunt atribuite si nivelului de acces disponibil.

Pentru prima versiune a sistemului, se propune realizarea urmatoarelor tipuri de Dosare
electronice:

e Solutia pentru indemnizatia de somaj (iteratia Nel)
e Solutia pentru foile de boala (iteratia Neo2)

Arhitectura sistemului permite extinderea (adaugarea) noilor tipuri de Dosare electronice,
documente siinformatii, fara necesitatea de a modifica sistemulin intregime. Dosarele personale
ale persoanelor asigurate sunt generate automat de sistem (daca nu au fost create anterior) in
momentul primirii documentelor (informatiei) din sistemul SPAS. Ulterior, toate documentele
care vor fi receptionate, vor fi distribuite conform tipurilor si numerelor in Dosarul personal deja
existent.

Nota:
Identificator principal pentru persoana asiguratd este IDNP. in cazul in care IDNP lipseste, identificarea se face
conform CPAS. (CPAS — este un atribut obligatoriu pentru PA).

Receptionarea si marcarea documentelor noi (deciziilor s.a.) in sistemul ”eFile” se poate realiza
de catre angajatii autorizati ai CNAS sau, in regim automat, in conformitate cu functionalitatea

elaborata si reglementarilor stabilite.
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La operarea modificarilor in sistemul SPAS a deciziilor sau extraselor din CP este necesara
expedierea repetata a deciziei in eFile si semnarea ulterioard a deciziei (la salvarea deciziei
modificate, datele precedente nu se pastreaza, ci se substituie cu cele noi). La
addugarea/stergerea documentelor atasate in eFile semndtura ramane neschimbatd, deoarece,
documentele atasate nu se semneaza.

Marcarea documentelor in spatiul de stocare “e-File” si semnarea acestora poate fi efectuata de
catre angajatii autorizati ai CNAS doar dupa ce in raport cu aceste documente au fost adoptate
decizii in sistemul "SPAS”.

Sistemul «eFile» ofera utilizatorilor interni si externi urmatoarele posibilitati:

e Selectarea solutiilor necesare conform tipurilor (pentru vizualizarea continutului lor)

e Vizualizarea listei de documente in Dosarul personal cu posibilitatea de filtrare conform
tipurilor documentelor si data

e Vizualizarea Documentului (deciziei) generate de sistem in baza datelor stocate si
semnate

e Aplicarea SDE pe deciziile electronice

e Verificarea autenticitatii SDE (daca decizia a fost semnata )

e Tiparirea copiei electronice ale documentelor sau fisierelor atasate

Utilizatorilor li se ofera acces la documente si date in conformitate cu drepturile si functiile de
care dispun:

e Angajatilor CNAS de nivel central —toate datele, ale tuturor persoanelor

e Angajatilor CNAS din cadrul subdiviziunilor teritoriale — toate datele, ale tuturor
persoanelor asigurate, doar din raionul in care activeaza

e Audit —toate datele, ale tuturor persoanelor asigurate

Pentru fiecare tip de decizie a angajatilor vor fi atribuite roluri speciale (grupuri de drepturi)
pentru indeplinirea functiilor lor.

7. Arhitectura

IH

Structural, sistemul “eFile” trebuie sa fie sub forma unei solutii software externe separate, care
interactioneaza cu alte sisteme informationale prin intermediul serviciilor WEB, iar cu utilizatorii
prin intermediul interfetei WEB.

Arhitectura sistemului “eFile” trebuie sa permita, in timp, dezvoltarea functionalitatii sale si sa
asigure lucrul cu diverse tipuri de documente (decizii, calcule s.a.m.d.).

Sistemul este dezvoltat in spatiul de stocare cloud "“mCloud”, furnizat de e-Governance Agency.

Schema generala a sistemului si interactiunea elementelor intre ele si cu alte sisteme este
prezentata in imaginea 2.
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Nota:

Aceasta schema este arbitrara si se prezinta doar pentru a intelege principiile generale ale arhitecturii
sistemului si circuitul informatiei, dar nu demonstreaza interfetele utilizatorilor si mecanismele de
interactiune a elementelor.
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Arhitectura sistemului ”eFile”
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Arhitectural, sistemul reprezinta in sine o structura standard in trei niveluri:

e BD
e Serverul-aplicatiilor (serverul logicii business)
e Thin client (server-web, aplicatie-web)

De asemenea, modulele serviciilor web, care asigura interactiunea cu sistemele informationale
externe si interne.

Serverul aplicatiilor asigura executarea logicii business principale a sistemului si serveste drept
element de interactiune intre partea clientilor si sistemelor externe cu BC Centrala (BDC) si
Registrul documentelor atasate. Din punct de vedere functional, serverul aplicatiilor contine trei
parti de baza:

e Sistem de securitate (gestionarea utilizatorilor, rolurilor, drepturilor, activitatii
utilizatorilor)

e Sistem de inregistrare (logarea actiunilor utilizatorilor si evenimentelor in sistem)

e Sistemul logica-business (toata functionalitatea de baza a sistemului, gestionarea Datelor,
documentelor, solicitarilor serverelor web, asigurarea interactiunii partii clientilor cu BD)

Din punct de vedere logic, Baza de Date contine doua parti:

e BDC (spatiul de stocare a deciziilor si altor date)
e Registrul documentelor atasate (storage pentru fisiere)

8. Descrierea scenariului principal
Seful oficiului teritorial, la necesitate (implicit —automat o data in 24 h) solicita in sistemul "eFile”
functia de receptionare a documentelor (deciziilor) in baza carora s-a decis asupra semnarii lor.

La activarea acestei functii, sistemul "eFile”, prin intermediul serviciului web solicitd Baza de Date
"SPAS” pentru receptionarea documentelor gata pentru a fi semnate (acest lucru se stabileste in
baza statutului + bifa precum ca decizia nu a fost transmisa in eFile). Din tabelele
corespunzatoare, Serviciul Web selecteaza decizia (cu extrasul mentionat din CP), in raport cu
care s-au adoptat decizii de catre Seful oficiului teritorial.

Deciziile selectate (documentele) sub forma unui masiv de date structurate, precum si datele
extrasului din CP se transmit in sistemul "eFile” si se introduc in baza de dare a eFile. Imediat
dupa asta, sistemul 1i propune Sefului oficiului teritorial sa aplice SDE ce-i apartine pe toate
documentele receptionate.

Seful oficiului teritorial are posibilitatea sa vizualizeze lista tuturor documentelor (or numai ale
celor receptionate) si sa verifice oricare document sau fisiere atasate. Dupa verificare (sau in lipsa
acesteia), el decide asupra necesitatii aplicarii SDE pe documente. Pentru aceasta, Seful oficiului
teritorial selecteaza doar documentele necesare sau toate documentele fara SDE (care nu au fost
fnca semnate).
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Sistemul solicita serviciul mSign pentru semnarea documentelor. mSign returneaza rezultatul
semnarii (semnatura electronica), care se pastreaza in BD a sistemului "eFile”. De asemenea,
informatia cu privire la semnarea documentelor revine in SIA “SPAS”.

Specialistul oficiului poate examina orice decizie, postatd in eFile (semnat3 sau nesemnatd). Tn
continuare, el poate atasa la decizia selectatd documente explicative sau confirmative sub forma
fisierelor de tip standard (doc, pdf, jpg n 7.4.). De asemenea, operatiunea de atasare a fisierelor
poate fi executata si de catre Seful oficiului teritorial.

Utilizatorul cu drepturi de Audit, precum si angajatul Oficiului central al CNAS trebuie sa aiba
posibilitatea sa vizualizeze toate documentele semnate si, la necesitate, sa obtind pentru
vizualizare, extrasul din decizie (+ extrasul din CP), de asemenea, fisierele atasate. De asemenea,
ei pot verifica autenticitatea SDE a documentului selectat in momentul verificarii.

n cazul in care in sistemul ”SPAS” au fost modificate datele deciziei (documentului), atunci, in Sl
"SPAS” de pe acest document se elimina bifa pentru transmitere in SI “eFile”, iar deciziile
corectate (documentele) trebuie sa fie expediate repetat in “eFile” pentru aplicarea repetata a
SDE. Totodata, in “eFile” versiunea precedenta (de pana la corectare) a deciziei nu se pastreaza.

n cazul in care a fost modificatd decizia (au fost corectate datele), decizia modificats trebuie sa
fie expediata in “eFile” si amplasata in acelasi Dosar in care se afla decizia anterioara. Decizia
modificata se semneaza cu SDE. Totodata, in Dosar nu se salveaza decizia anterioara.

Tn cazul in care s-a decis, spre exemplu - ”sistarea platii” sau “reluarea platii”, aceste decizii se
expediaza n acelasi Dosar. Pe noua decizie se aplica SDE si toate deciziile anterioare se pastreaza
sub forma filelor istorice.

9. Cerinte functionale
Sistemul asigura executarea urmatoarelor functii:

Pentru Seful oficiului teritorial:

e Vizualizarea listei deciziilor (documentelor) cu posibilitatea de filtrare conform persoanei,
data, statut, tip (doar celor din oficiul sau)

e Vizualizarea deciziei selectate si de comun cu decizia extrasului din CP

e Vizualizarea atasamentelor la decizia documentelor (fisierelor)

e Imprimarea documentelor

e Selectarea deciziilor pentru semnare

e Semnarea deciziilor selectate

e Verificarea autenticitatii SDE a deciziei selectate

e Receptionarea rapoartelor statistice cu privire la deciziile semnate conform tipurilor de
indemnizatii (cu posibilitatea de selectare), pentru perioada selectata pentru CTAS
(formatul raportului se va prezenta la etapa de elaborare)

Pentru Audit si angajatul oficiului central CNAS:

e Vizualizarea listei deciziilor cu posibilitatea de filtrare conform persoanei, data, statut,
tipul dosarului, subdiviziunii teritoriale s.a.
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Vizualizarea deciziei selectate si de comun cu decizia extrasului din CP
Vizualizarea atasamentelor la decizia documentelor (fisierelor)
Imprimarea documentelor
Verificarea autenticitatii SDE a deciziei selectate
Receptionarea rapoartelor statistice pe republica in sectiunea CTAS cu privire la deciziile
semnate conform tipurilor de indemnizatii (cu posibilitatea de selectare), pentru
perioada selectata (formatul rapoartelor se va prezenta la etapa de elaborare)

Pentru specialistul oficiului teritorial CNAS:

Vizualizarea listei deciziilor cu posibilitatea de filtrare conform persoanei, data, statut,
tipul dosarului (doar in limitele oficiului pe care-l reprezinta)

Vizualizarea deciziei selectate si de comun cu decizia extrasului din CP

Atasarea fisierelor la decizia selectata

Vizualizarea documentelor (fisierelor) atasate la decizie

Imprimarea documentelor

Raportul privind listele deciziilor semnate pentru perioada selectata in cadrul CTAS

Pentru administratorii de sistem

Sistem

Gestionarea drepturilor utilizatorilor

Gestionarea rolurilor utilizatorilor

Gestionarea activitatii utilizatorilor

Monitorizarea actiunilor utilizatorilor

Monitorizarea evenimentelor in sistem

Gestionarea ghidurilor si clasificatoarelor

Receptionarea rapoartelor statistice (la nivel de administrare a sistemului)

Receptionarea datelor din sistemele informationale CNAS (SPAS, FMS, arhiva copiilor
documentelor)

Marcarea datelor primite in BD conform numarului dosarului si numarului deciziei
Solicitarea serviciului mSign pentru semnarea Dosarelor intocmite

Solicitarea serviciului mSign pentru verificarea autenticitatii Dosarelor semnate
Marcarea rezultatelor semnarii in BD a sistemului "eFile”

Expedierea rezultatelor semnarii in SIA SPAS prin intermediul solicitarii serviciilor WEB
Informarea Sefului oficiului teritorial despre necesitatea semnarii documentelor
Salvarea informatiilor cu privire la decizie si SDE in BD

10. Monitorizarea si controlul informatiei

Persoanele responsabile din cadrul CNAS (Audit), delegate cu drepturi speciale, prin intermediul

instrumentelor oferite de sistemu

III

eFile”, au posibilitatea sa asigure monitorizarea existentei,

corectitudinii documentelor si deciziilor adoptate, confirmate cu SDE.
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Cu ajutorul mecanismelor de atribuire a drepturilor si diferentierea accesului in baza rolurilor
atribuite, administratorul ofera acces utilizatorilor la Dosarele persoanelor asigurate. De
asemenea, el asigura monitorizarea actiunilor utilizatorilor.

Cu ajutorul mecanismelor de inregistrare, administratorul poate urmari evenimentele principale
care se produc in sistem. De asemenea, el asigura setarea si configurarea parametrilor necesari
ai sistemului.

11. Obiectele de evidenta

Reiesind din destinatia blocului functional si proceselor principale care se produc, se disting
urmatoarele obiecte de evidenta:

e "utilizator” — orice persoana fizica autentificata si identificata nemijlocit in sistem, cu
roluri si drepturi atribuite

e ”persoana asigurata” - persoana fizica primita din SPAS cu un cod CPAS atribuit, pentru
care s-a intocmit unul sau mai multe dosare

e "dosar” — obiect virtual, care contine deciziile si toate documentele atribuite persoanei
asigurate

o "decizie (document)” —obiect care contine un set de date (semnificative) din document
(decizie) si fisierele atasate
Nota: deciziei i se poate atasa extrasul din CP sub forma setului de date

e "notificare” — un mesaj al sistemului pentru utilizator cu privire la evenimentele ce au loc
in sistem
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