CONFORMAREA SOLUTIEI PROPUSE LA CERINTELE CAIETULUI DE SARCINI

Angajamentul ofertantantului SIMBASE Systems SRL: Solutia propusa va fi implementata in conformitate cu
toate cerintele obligatorii marcate cu M din Caietul de Sarcini. Pentru cerintele aplicabile prezentei sectiuni,
modul de conformare este indicat sintetic in tabelele de mai jos, iar detalierea solutiei se regaseste in capitolele
corespunzatoare. Ne angajam ca toate cerintele functionale marcate cu obligativitatea ,,M” (Obligatoriu),
descrise in sectiunea 3.4. Cerintele inaintate sistemului informatic din Caietul de Sarcini, inclusiv use case-urile
UC01-UC13, sa fie analizate, proiectate, implementate, testate si livrate integral in cadrul solutiei propuse
pentru SI RPBI. Aceste cerinte vor fi realizate conform specificatiilor functionale detaliate din documentatia
proiectului, pe baza arhitecturii si tehnologiilor propuse, si vor fi validate prin testare functionala, demonstrare
si acceptantd formald in cadrul etapelor de implementare. In acest sens, confirmdm cd functionalitdtile aferente
mecanismelor de notificare, gestionarii darilor de seama, semnarii si expedierii acestora, generarii de rapoarte,
vizualizarii istoricului, jurnalizarii evenimentelor, precum si evidentei platilor contractuale, astfel cum sunt
definite la UC01-UC13, fac parte integral din domeniul de implementare asumat prin propunerea tehnica si
vor fi livrate in conformitate cu cerintele obligatorii ale Caietului de Sarcini.

1. CERINTE NEFUNCTIONALE

Aceastd parte a specificatiilor tehnice stabileste cerintele nefunctionale pentru SI RPBI. Solutia IT
ce face obiectul prezentei achizitii trebuie sd corespunda acestor cerinte nefunctionale, care sunt
fundamentale pentru asigurarea fiabilitatii, securitatii, interoperabilitatii si scalabilitatii sistemului.
Cerintele nefunctionale stabilite sunt indexate dupa cum urmeaza:
fiecare cerintd este codificatd prin doua valori: X si Y, unde X reprezintd categoria de cerinte
descrisa n tabelul 4., iar Y este identificatorul unic al cerintei;
pentru fiecare cerintd este precizat nivelul de obligativitate:

e M — cerinta obligatorie ce trebuie implementata;

e D — cerintd de dorit/optionala;

e I - cerinta informativa.

Tabelul 4 — Categorii de cerinte nefunctionale pentru SI RPBI

Acronim Semnificatie Descriere adaptata pentru SI RPBI

Vizeaza structura modulara si scalabilda a SI RPBI, incluzdnd
ARH |Cerinte de arhitectura integrarea cu MCloud si serviciile guvernamentale (MPass,
MSign, MConnect, MLog, MNotify).

Cerinte privind punereain  |Reglementeaza procesul de activare si lansare in productie a SI

COM . . L o .
functiune RPBYI, inclusiv migrarea asistata si testarea pilot.

Cerinte privind produsele  |Definirea documentatiei tehnice, manualelor de utilizare si

DEL
livrabile materialelor de instruire aferente SI RPBI.

. .. Cerinte referitoare la implementarea etapizata a sistemului, cu
DEP |Cerinte privind desfasurarea ’ . P . plzal ’
faze de analiza, dezvoltare, testare, instruire si suport.




Principii de dezvoltare software bazate pe arhitecturd cloud-

DEV |Cerinte de dezvoltare native, microservicii si CI/CD, asigurand flexibilitate si
mentenanta usoara.
) .. - Capacitatea SI RPBI de a fi adaptat la noi cerinte legislative,
FLEX |Cerinte privind flexibilitatea P ) .. N p L . 8 <
fiscale si urbanistice fard schimbari majore in arhitectura de baza.
Cerinte privind mentenanta . . . . L .
. Stabilizarea sistemului, perioada de garantie si suport tehnic
GMS |si suportul post- .
. extins pentru SI RPBIL.
implementare
Interoperabilitatea cu registrele nationale (SI Cadastrul Bunurilor
INT |Cerinte de interoperabilitate |Imobile, SI al Serviciului Fiscal de Stat, e-Notar) si cu platformele
guvernamentale (MConnect, Geoportal INSPIRE).
LIPR Cerinte privind licentele si  |Drepturile de proprietate intelectuala pentru SI RPBI si
proprietatea intelectuald componentele software utilizate.
MG Cerinte privind gestionarea |Managementul integrat al proiectului, monitorizarea progresului
proiectului si raportarea catre AGCC.
Acronim Semnificatie Descriere adaptata pentru SI RPBI
MIG Cerinte privind migrarea Reguli pentru preluarea datelor istorice privind tranzactiile
datelor imobiliare si corelarea cu datele cadastrale existente.
) N . Proceduri de mentenanta corectiva, adaptiva si evolutiva pentru
MR |Cerinte privind intretinerea ’ P ’ P
SI RPBIL
. . Suportul tehnic si responsabilitatea pentru eventualele defecte
PIR |Cerinte post-implementare pv ) ’ P P
dupa livrare.
PSR Cerinte privind performanta | Timp de raspuns, suport pentru cresterea numarului de utilizatori,
si scalabilitatea tranzactii si volum de date gestionate.
Cerinte privind rezilienta si |Asigurarea continuitatii serviciilor si recuperarea in caz de
RC . T ’ ’
continuitatea dezastru (DRP/BCP).
. . Conformitate cu Legea nr.133/2011 si HG nr.562/2025, incluzand
SEC |Cerinte de securitate . . . L
criptare, autentificare MFA, RBAC si monitorizare SIEM.
SLA Cerinte privind nivelul Parametri de calitate si SLA pentru perioada de garantie si
serviciilor mentenanta post-implementare.
STAB Cerinte privind perioada de |Reglementarea perioadei de stabilizare dupad implementarea SI
stabilizare RPBI.
. Tehnologii utilizate (cloud, baze de date relationale si spatiale,
TS |Stack tehnologic i S ( ’ P
microservicii, API Gateway, GIS).
Testarea acceptarii L N . . .
UAT o : P Procese de testare si validare cu implicarea utilizatorilor finali.
utilizatorului




Formarea si documentatia  |Instruirea utilizatorilor SI RPBI si furnizarea de manuale si

UTD o . Sl
utilizatorilor ghiduri.

. o Interfatd web responsivd, cu componentd GIS, accesibilitate

Cerinte privind interfata cu . . . . . Lo

Ul WCAG si instrumente vizuale interactive pentru analiza pietei

utilizatorul . .
imobiliare.

» Oferta depusa de contractant trebuie sa respecte integral toate cerintele marcate ca
obligatorii.

» Cerintele informative au rolul de a furniza explicatii suplimentare, menite sa clarifice
contextul si sa faciliteze 0 mai bund intelegere a cerintelor obligatorii si optionale.

1.1. Cerinte privind licentierea si proprietatea intelectuali

Agentia Geodezie, Cartografie si Cadastru va detine toate drepturile necesare pentru utilizarea
SI RPBI pe termen nelimitat, precum si asupra tuturor componentelor software necesare pentru
functionarea optima a sistemului.



Tabelul 4.1 contine cerintele detaliate referitoare la acordarea de licente si la drepturile de
proprietate intelectuala legate de SI RPBI si de componentele software aferente. Dreptul de
proprietate asupra codului sursd dezvoltat urmeaza sa fie transferat AGCC.

Tabelul 4.1 — Cerinte privind licentele si proprietatea intelectuala

ID Obligativitate|Cerinta — Descriere Conformare
AGCC asigurd urmatoarele medii de operare pentru SI  |Luat la cunostinta. Solutia
RPBI: propusa va fi implementata
« mediu de productie; pentru operare In mediile de

LIPR 001 I « mediu de testare/instruire; productie, tf:stare/instmire si
 mediu de recuperare in caz de dezastru. recuperare in caz de dezastru
Toate mediile vor fi gdzduite in platforma puse la dispozitie de AGCC

! . in MCloud.
guvernamentala comuna
MCloud.
Contractantul va furniza, fard costuri suplimentare, toate|Ne conformam. Solutia

LIPR 002 M licentele necesare pentru produsele software aferente|propusa se bazeaza
implementarii si operarii SI RPBI in cele trei medii puse la|preponderent pe tehnologii
dispozitie de AGCC (sisteme de operare, RDBMS, software|standard si componente
specific, biblioteci si alte componente COTS). open-source, iar pentru orice

componenta software,
bibliotecd sau produs COTS
necesar implementarii si
operdrii in mediile solicitate
vor fi incluse toate licentele
necesare, fara costuri
suplimentare pentru AGCC.
Cantitatea de licente oferite pentru software-ul COTS|Ne conformdm. Modelul de
diferit de stiva tehnologica necesara nu trebuie sa limiteze|licentiere nu va limita

LIPR 003 M - . . T . N " .
numarul de utilizatori autorizati ai SI RPBI. Nu vor exista|numarul utilizatorilor
restrictii privind numarul de documente, tranzactii sau|autorizati, numarul
accesari simultane ale sistemului. documentelor procesate,

volumul tranzactiilor sau
accesarile simultane ale SI
RPBI.

LIPR 004 M Licentele furnizate trebuie sa permitd accesarea API- |Ne conformam. Licentierea
urilor expuse de SI RPBI de cétre orice aplicatie sau componentelor utilizate nu va
sistem extern autorizat. restrictiona accesarea API-

urilor expuse de SI RPBI de
catre aplicatii si sisteme
externe autorizate, in limitele
politicilor de securitate si
interoperabilitate aplicabile.




LIPR 005

Contractantul trebuie sa transmita AGCC toate drepturile
asupra dezvoltarilor, ajustdrilor, configuratiilor si
personalizarilor efectuate pentru implementarea SI RPBI,
inclusiv asupra componentelor si codului sursa dezvoltate.

Ne conformam. Toate
dezvoltérile, ajustarile,
configuratiile si
personalizarile realizate
pentru implementarea SI
RPBI vor fi transmise
AGCC, inclusiv
componentele dezvoltate si
codul sursa aferent.

LIPR 006

Contractantul va transfera AGCC drepturile de
proprietate pentru intregul cod sursa al SI RPBI
dezvoltat.

Ne conformam. Drepturile de
proprietate asupra intregului
cod sursd dezvoltat in cadrul
proiectului pentru SI RPBI
vor fi transferate AGCC,
conform conditiilor
contractuale.

LIPR 007

Toate datele stocate in baza de date a SI RPBI sunt
proprietatea AGCC. Accesul la aceste date, atit pe
perioada contractului, cat si ulterior, va fi reglementat prin
clauze de confidentialitate si securitate a informatiilor.

Ne conformam. Toate datele
gestionate in cadrul SI RPBI
vor fi tratate ca proprietate a
AGCC, iar accesul la acestea
va fi reglementat prin masuri
contractuale, organizatorice
si tehnice de confidentialitate
si securitate a informatiilor.

LIPR 008

Contractantul trebuie sd prezinte n ofertd modelul de
acordare a licentelor pentru SI RPBI, care sd respecte
cerintele LIPR 001 — LIPR 007. Modelul propus trebuie
justificat prin argumente tehnice si economice si insotit de
o analizd comparativd cu alte modele de licentiere
disponibile pentru solutia propusa.

Ne conformam. in ofertd va
fi prezentat modelul de
licentiere propus pentru SI
RPBI, cu justificarea tehnica
si economica aferenta,
inclusiv demonstrarea
conformitdtii cu cerintele
LIPR 001-LIPR 007 si
analiza comparativa a
optiunilor de licentiere
aplicabile solutiei propuse.

1.2. Cerinte privind arhitectura sistemului IT

Arhitectura SI RPBI trebuie sa raspunda cerintelor Agentiei Geodezie, Cartografie si Cadastru
in ceea ce priveste flexibilitatea, modularitatea, interoperabilitatea si intretinerea sistemului




IT. Se va implementa o arhitecturd deschisa, scalabila si orientatd pe microservicii, construitd
pe standarde guvernamentale si internationale. Aceste principii trebuie sa fie vizibile si aplicabile
la toate nivelurile arhitecturii.

Tabelul 4.2 — Cerinte pentru arhitectura sistemului I'T

ID obligativitate| Cerinta — Descriere Conformare
Arhitectura SI RPBI trebuie sa fie bazatd pe Ne conformam. Arhitectura
ARH 001 M standardele deschise si solutiei va fi bazata pe
compatibild cu politicile guvernamentale de staqdarde deschise si va fi
interoperabilitate (Legea nr.142/2018, INSPIRE, proiectatd pentru
0GC). compat1b111tat§ cu cerintele
de interoperabilitate
guvernamentald, inclusiv in
raport cu principiile
aplicabile pentru schimb de
date si componente GIS.
Arhitectura trebuie sa fie orientata spre servicii Ne conformam. Solutia va fi
ARH 002 M .. .. o . . . < n i
(SOA) si microservicii, expunand API-uri securizate |implementata intr-o
reutilizabile. arhitectura orientata spre
servicii, cu componente
modulare si API-uri
securizate, reutilizabile,
pentru integrare interna si
externa.
Arhitectura SI RPBI trebuie sd fie fundamentatd |Ne conformam. Arhitectura
ARH 003 M .. . . 3 B
pe bune practici de arhitectura IT (TOGAF 9.2, |propusd va fi fundamentata
arhitecturi de referinta cloud-native). pe bune practici de
arhitectura IT, cu principii
cloud-native, separarea
responsabilitatilor,
modularitate, scalabilitate si
guvernantd tehnica adecvata.
ARH 004 D Arhitectura poate fi organizata de tip client-server n- |Ne conformam. Solutia va fi
tier, cu cel putin trei straturi: prezentare, aplicatie si  |organizata intr-o arhitectura
date. multi-strat de tip prezentare —
aplicatie — date, cu separarea
clara a responsabilitatilor
intre componente.
ARH 005 M Sistemul trebuie sa fie nativ pentru medii virtualizate |Ne conformam. SI RPBI va fi
si cloud (MCloud), proiectat pentru containerizare proiectat pentru operare in
(Docker, Kubernetes). medii virtualizate si cloud,
inclusiv MCloud, cu
utilizarea containerizarii prin
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Docker si orchestrérii prin
Kubernetes.

ARH 006

Arhitectura trebuie sa fie constientd de latenta,
toleranta la defecte, paralelizabila si optimizata
pentru consum rational de resurse.

Ne conformam. Arhitectura
va fi proiectata pentru
utilizare eficienta a
resurselor, toleranta la
defecte, executie paraleld
acolo unde este necesar si
optimizare a latentei pentru
fluxurile critice.

ARH 007

Comunicarea dintre componentele SI RPBI se va realiza
securizat (TLS 1.3+, RBAC, MFA) prin interfete
interne dedicate.

Ne conformdm. Comunicarea
dintre componente va fi
realizata prin interfete
dedicate si canale securizate,
cu aplicarea masurilor de
autentificare, autorizare si
protectie a traficului conform
arhitecturii de securitate
propuse.

ARH 008

Arhitectura tehnologica trebuie sa fie rezilienta si fara
puncte unice de esec (SPOF).

Ne conformam. Arhitectura
tehnologica va fi proiectata
pentru rezilienta si pentru
eliminarea punctelor unice de
esec la nivelul componentelor
critice.

ARH 009

Utilizarea resurselor IT trebuie sa fie echilibrata si
optimizata, cu mecanisme de scalare orizontala si
verticala.

Ne conformam. Solutia va
utiliza mecanisme de
optimizare a consumului de
resurse i va permite atat
scalare verticald, cat si
scalare orizontald, in functie
de necesitatile operationale.

ARH 010

Kubernetes va fi tehnologia standard de orchestrare
a containerelor si de echilibrare a sarcinilor pentru SI
RPBIL

Ne conformam. Kubernetes
va fi utilizat ca tehnologie
standard pentru orchestrarea
containerelor, administrarea
serviciilor si echilibrarea
sarcinilor in cadrul solutiei
propuse.

ARH 011

Accesul utilizatorilor se va face exclusiv prin browser
web (Chrome, Edge, Firefox, Safari), cu exceptia
administratorilor care pot utiliza instrumente dedicate.

Ne conformam. Accesul
utilizatorilor la SI RPBI va fi
realizat prin browser web
standard, fara instalare de
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software  suplimentar pe
statiile de lucru, cu exceptia
eventualelor instrumente
dedicate pentru administrare
tehnica.

Stratul de prezentare nu implementeaza logica de

Ne conformam. Stratul de

ARH 012 M afaceri, exceptand validarile de date introduse. prezentare va fi limitat la
interactiunea cu utilizatorul si
la validarile de date necesare
la nivel de interfata, fara
implementarea logicii de
afaceri in frontend.

ARH 013 M Stratul de aplicatii trebuie sd fie independent de Ne conformam. Stratul de

stratul de prezentare, accesibil doar prin API-uri. aplicatii va fi independent de
stratul de prezentare si va fi
accesibil prin servicii si API-
uri definite controlat.

ARH 014 M Arhitectura aplicatiei trebuie sd fie modulara, Ne conformam. Solutia va
bazatd pe componente reutilizabile si interfete avea o arhitecturd modulara,
abstracte, evitdnd duplicarea functionalitatilor. bazata pe componente

reutilizabile si separare clara
a functionalitatilor, pentru a
evita duplicarile si a facilita
mentenanta si extinderea.
Componentele din stratul de aplicatii comunica prin |Ne conformam.
ARH 015 M interfete interne bine Componentele din stratul de
definite, cu cuplare slaba (loose coupling). aplicatii vor comunica prin
interfete interne bine definite,
cu cuplare slaba si
responsabilitati clar
delimitate.
ID obligativitate| Cerinta — Descriere Conformare
Aplicatiile externe vor accesa componentele stratului |Ne conformam. Accesul

ARH 016 M de aplicatie doar prin aplicatiilor externe va fi
API-uri expuse si documentate. realizat exclusiv prin API-uri

expuse si documentate.

ARH 017 M Arhitectura trebuie sa permitd acces simultan multi- [Ne conformam. Arhitectura
utilizator si executia concurenta a proceselor. propusa va suporta acces

multi-utilizator si executia
concurenta a proceselor.

ARH 018 M Modelul de date trebuie sa fie aliniat obiectelor Ne conformam. Modelul de

informationale definite in SI RPBI.

date va fi1 aliniat obiectelor




informationale definite
pentru SI RPBI.

Structura bazei de date trebuie sa respecte standarde
stricte:

Ne conformam. Structura
bazei de date va respecta

ARH 019 « denumire consistentd (PascalCase), conventii unitare de
« utilizarea unitara a separatorilor, denumire, limba de des;criere
* unica limba de descriere (englezd), 31 tl}ilzare standardizati a
* tipuri de date standardizate (XML Schema, JSON atelor.

Schema).

ARH 020 SI RPBI trebuie sd suporte un model de date Ne conformam. Solutia va
integrat pentru datele de referinta si sa asigure utiliza un model integrat al
consistentd semantica. datelor de referinta si va

asigura consistenta
semantica.

ARH 021 Sistemul trebuie sa suporte setul de caractere UTF-8 si|Ne conformam. Sistemul va
sortare standard (A—Z, 0-9; pentru date/ore: utiliza UTF-8 si reguli
cronologic). standard de sortare si

ordonare.

ARH 022 Baza de date trebuie sd permitd migrarea si Ne conformam. Baza de date
popularea seturilor de date istorice (contracte, va permite migrarea si
evaluari, oferte). incarcarea seturilor de date

istorice relevante.

ARH 023 SI RPBI trebuie sé permita stocarea si interogarea Ne conformam. Sistemul va
datelor textuale in limba romana, englezi si rusa. permite stocarea si

interogarea datelor textuale in|
romana, engleza si rusa.

ARH 024 Datele pot fi accesate doar prin stratul de aplicatie, nu |Ne conformam. Accesul la
direct din baza de date. date va fi realizat exclusiv

prin stratul de aplicatie.

ARH 025 Stratul de date trebuie sa fie neutru si independent fatd |Ne conformam. Stratul de
de stratul de aplicatie. date va fi proiectat

independent fata de stratul de
aplicatie.

ARH 026 Baza de date trebuie sa fie optimizata atit pentru Ne conformdm. Baza de date
operatiuni tranzactionale, cat si pentru rapoarte va fi proiectata si optimizata
statistice, fard degradarea performantei. atat pentru operatiuni

tranzactionale, cat si pentru
raportare statistica.
Modelul de date trebuie documentat in detaliu (XSD,|Ne conformam. Modelul de

ARH 027 . . C e e A

scheme relationale, semantica asociata entitatilor). date va fi documentat in
cadrul livrabilelor tehnice ale
proiectului.

ARH 028 Fiecare inregistrare trebuie sd aiba un identificator |Ne conformam. Fiecare

unic configurabil, cu mecanisme de detectare a

inregistrare va avea
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coruperii datelor. identificator unic
configurabil si mecanisme de
control al integritatii datelor.

ARH 029 M Arhitectura trebuie sa asigure integritatea si Ne conformam. Arhitectura
consistenta datelor in scenarii va asigura integritatea si
de acces concurent (multi-utilizator, procese automate, |consistenta datelor in scenarii
API-uri externe). de acces concurent.

1.3. Cerinte privind stiva tehnologica a sistemului IT

Stiva tehnologica reprezintd ansamblul componentelor software si hardware necesare pentru
functionarea, dezvoltarea si intretinerea SI RPBI. Aceasta include:

o platformele de dezvoltare si limbajele de programare utilizate;

o sistemele de gestiune a bazelor de date (RDBMS si baze de date spatiale);

o sistemele de operare si middleware;
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o solutiile de orchestrare, containere si instrumente DevOps;
e infrastructura hardware si cloud necesard operarii In medii de productie, testare si

recuperare.
Pentru a garanta scalabilitatea, flexibilitatea, interoperabilitatea si intretinerea facila, SI RPBI
trebuie sd fie proiectat cu un nivel minim de dependentd fata de platforma tehnologica specifica
si sd se bazeze pe tehnologii larg utilizate, deschise si suportate pe piata TIC din Republica

Moldova.
Tabelul 4.3 — Cerinte pentru stiva tehnologica a SI RPBI
ID Nivel Cerinta — Descriere Conformare
Platforma tehnologicda a SI RPBI trebuie si fielNe  conformdam.  Platforma
TS 001 M dezvoltata pe tehnologii standardizate, larg utilizate| technologicd propusa se bazeazd
la nivel national si international, disponibile pe piata|pe tehnologii standardizate, larg
TIC din Republica Moldova. Este obligatoriu ca cel|utilizate si disponibile pe piata
putin trei furnizori locali sd poatd presta servicii de| TIC din Republica Moldova.
suport si dezvoltare.
TS 002 M Componentele SI RPBI trebuie si fie Ne conformam. Componentele
independente de platforma solutiei vor fi proiectate cu un
hardware/software pe care ruleaza, cu exceptia grad ridicat de independenta fata
cazurilor justificate explicit. de platforma hardware/software
subiacenta.
SI RPBI trebuie sa fie implementabil atit pe servere|Ne conformam. Solutia va putea
TS 003 M dedicate, cat si in medii virtualizate si cloud|fi implementatd atit pe servere
(MCloud), respectand cerintele infrastructurii|dedicate, cit si in medii
guvernamentale comune. virtualizate si cloud, inclusivi
MCloud.
Sistemul trebuie sa fie accesibil prin conexiuni de | Ne conformam. Solutia va fi
TS 004 M internet cu bandd minima de proiectata pentru utilizare
512 Kbps, fara a afecta functionalitatea. eficientd inclusiv in conditii de
conectivitate limitata, conform
parametrilor solicitati.
Toate protocoalele si formatele de comunicare Ne conformam. Protocoalele si
TS 005 M utilizate trebuie sa }especte formatele de comunicare ’
standardele deschise (REST/JSON, SOAP/XML, |utilizate vor respecta standarde
HTTPS/TLS 1.34). deschise, inclusiv REST/JSON,
SOAP/XML si HTTPS/TLS.
TS 006 M SI RPBI trebuie sa functioneze pe retele TCP/IP si | Ne conformam. SI RPBI va
sd asigure exclusiv acces securizat prin HTTPS. functiona pe retele TCP/IP i va
asigura acces exclusiv securizat
prin HTTPS.
TS 007 M Stiva tehnologica trebuie s fie cat mai omogeni, |Ne conformam. Stiva
minimizdnd diversitatea tehnologiilor (ex. aceleasi  |tehnologica propusa urmareste
sisteme de operare pentru middleware si baze de date).|un nivel ridicat de omogenitate
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si simplificare a operarii si
mentenantei.

Serviciile accesibile publicului prin SI RPBI trebuie

Ne conformam. Serviciile

TS 008 M sd fie neutre din punct de vedere tehnologic, fara |accesibile publicului vor fi

dependente de sistem de operare sau browser specific.| neutre tehnologic si fara
dependente de sistem de operare
sau browser specific.

TS 009 M Interactiunea utilizatorilor cu SI RPBI se varealiza |Ne conformam. Interactiunea
prin browser web standard, fara necesitatea de utilizatorilor cu SI RPBI se va
software suplimentar. realiza prin browser web

standard, fara instalare de
software suplimentar.
Sistemul trebuie sa fie compatibil cu cel putin doud Ne conformam. Sistemul va fi

TS 010 M versiuni recente ale urmatoarelor browsere: MS|compatibil cu versiunile recente
Edge, Mozilla Firefox, Google Chrome, Safari sau|ale principalelor browsere web)
Opera. suportate.

ID Nivel Cerinta — Descriere Conformare
SI RPBI trebuie sa utilizeze codificarea UTF-8 Ne conformam. SI RPBI va

TS 011 M . . .

pentru stocarea si procesarea datelor textuale. utiliza codificarea UTF-8 pentru
stocarea si procesarea datelor
textuale.

TS 012 M Contractantul va descrie detaliat stiva tehnologica  |Ne conformam. Stiva
propusa in ofertd (software, middleware, baze de tehnologica propusa este
date, infrastructura). descrisa in oferta la nivel de

software, middleware, baze de

date, infrastructura si

instrumente DevOps.
Sistemul trebuie sa fie accesibil de pe dispozitive Ne conformam. Sistemul va fi

TS 013 M . . . o . .
standard: PC-uri, laptopuri, tablete si smartphone- |accesibil de pe PC-uri, laptopuri,
uri, conectate la internet. tablete si smartphone-uri

conectate la internet.

TS 014 M Partea client trebuie sa fie compatibila cu sisteme de | Ne conformam. Partea client va
operare moderne (Windows 10+ sau echivalente fi compatibila cu sisteme de
Linux/macOS). operare moderne, inclusiv

Windows, Linux si macOS.
Componentele stratului aplicativ trebuie dezvoltate|Ne conformam. Componentele
TS 015 M utilizdnd limbaje si framework-uri moderne (C#,|stratului aplicativ vor fi

Java, PHP, ASP.NET Core, Spring,
Angular/React/Vue), bine cunoscute in sectorul TIC
local.

Laravel,

dezvoltate utilizand tehnologii
moderne si larg utilizate,
inclusiv PHP/Laravel pentru
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backend si Vue.js/TypeScript
pentru interfata web.

TS 016

Stiva tehnologica trebuie sa permita integrarea cu alte
sisteme guvernamentale

(MCloud, MPass, MSign, MConnect, MPay) prin
API-uri standard.

Ne conformam. Stiva
tehnologica propusa permite
integrarea cu sisteme si servicii
guvernamentale prin API-uri
standard.

TS 017

Contractantul trebuie sa identifice in ofertd toate
licentele, echipamentele si serviciile suplimentare
necesare pentru operarea legald si performantd a SI
RPBI.

Ne conformim. In oferta vor fi
identificate licentele,
echipamentele si serviciile
suplimentare necesare pentru
operarea legald si performanta a
SI RPBIL

TS 018

Toate componentele (OS, middleware, RDBMS)
trebuie sd ruleze In medii virtualizate si
orchestrate prin Kubernetes.

Ne conformam. Componentele
solutiei vor fi proiectate pentru
rulare Tn medii virtualizate si
orchestrate prin Kubernetes.

TS 019

Contractantul trebuie sda prezinte platforma
tehnologicad recomandata, justificata prin criterii
de performanta, interoperabilitate si costuri.

Ne conformam. Platforma
tehnologica recomandata este
prezentata si justificata in oferta
din perspectiva performantei,
interoperabilitatii si costurilor.

TS 020

Oferta contractantului va constitui baza oficiala
pentru definirea platformei tehnologice a SI RPBI.

Ne conformam. Platforma
tehnologica descrisa 1n oferta
este propusa ca baza pentru
definirea platformei tehnologice
a SI RPBIL.

TS 021

SI RPBI trebuie sa fie gazduit in MCloud, cu trei
medii distincte: productie, testare/instruire si
dezvoltare.

Ne conformam. Solutia este
propusa pentru gazduire in
MCloud, in medii distincte de
productie, testare/instruire si
dezvoltare.

TS 022

Este recomandata utilizarea unei stive moderne
validate 1n sectorul guvernamental:

* Limbaj: C#/ Java

* Framework: ASP.NET Core MVC

* RDBMS: MS SQL (cu extensii PostGIS)

* ORM: Entity Framework Core / Hibernate

* Containere: Docker

* Orchestrator: Kubernetes

Ne conformam partial, prin
echivalent tehnologic. Solutia
propusa utilizeaza o stiva
moderna validata, bazata pe
PHP/Laravel,
MySQL/PostgreSQL, Docker si
Kubernetes, care raspunde
obiectivelor de performanta,
interoperabilitate si operare in
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medii guvernamentale.

utilitare de retea necesare (DNS, NTP, certificate,
load balancer, firewall etc.).

ID Nivel Cerinta — Descriere Conformare
Daca se utilizeaza software comercial, costurile de|Ne conformam. Toate costurile
TS 023 M licentiere trebuie incluse in propunerea financiara, iar|de licentiere sunt incluse in
contractantul va asigura AGCC toate licentele|propunerea financiara, iar
necesare. AGCC va beneficia de toate
licentele necesare operarii
solutiei.
In cazul solutiilor comerciale, licentele trebuie|Ne conformam.Licentele vor fi
TS 024 M dimensionate pentru scenarii de scalare (dublarea|dimensionate pentru scenarii de
utilizatorilor, CPU, servere), iar costurile aferente|scalare si costurile aferente vor fi
trebuie prezentate transparent. prezentate transparent n oferta.
TS 025 M Contractantul trebuie sa specifice alte servicii Ne conformam. in ofertd sunt

specificate serviciile utilitare de
retea necesare functionarii
solutiei, inclusiv cele privind
DNS, NTP, certificate,
echilibrarea sarcinii, firewall si
alte componente similare.

1.4. Cerinte privind interoperabilitatea sistemului IT

Interoperabilitatea SI RPBI reprezinta capacitatea sistemului de a comunica eficient si securizat

cu alte sisteme informatice guvernamentale si externe, asigurand schimbul de date In timp real sau
asincron. Aceasta este esentiald pentru integrarea n ecosistemul digital national, pentru asigurarea
transparentei si pentru furnizarea de servicii electronice moderne utilizatorilor finali (cetateni,
institutii publice, operatori economici).

Tabelul 4.4. Cerinte privind interoperabilitatea SI RPBI

Obligativitate

Cerinta — Descriere

Conformare
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INT 001

Toate API-urile expuse de SI RPBI trebuie sa
utilizeze  standarde  deschise  (REST/JSON,
SOAP/XML etc.). Schimbul de date cu entitati
externe trebuie realizat exclusiv pe baza acestor
standarde, pentru a garanta compatibilitatea si
scalabilitatea.

Ne conformam. API-urile
expuse de SI RPBI vor utiliza
standarde deschise, precum
REST/JSON si, unde va fi
necesar, SOAP/XML, pentru a
asigura compatibilitate si
scalabilitate in schimbul de date
cu entitati externe.

INT 002

Toate interfetele SI RPBI trebuie sd asigure
interactiunea atat in timp real (online), cét si in mod
asincron/offline, pentru a permite procese de
sincronizare periodicd cu alte registre si sisteme

informatice.

Ne conformam. Interfetele de
integrare vor fi proiectate pentru
a sustine atat interactiuni in timp
real, cat i schimburi asincrone
de date, inclusiv procese de
sincronizare periodica.

INT 003

Interfetele SI RPBI trebuie sd permitd cuplarea
liberd cu software-ul extern, pe baza unei
orientate  pe reducand

dependenta de tehnologii sau platforme specifice.

comunicari mesaje,

Ne conformam. Interfetele SI
RPBI vor permite integrarea cu
software extern prin mecanisme
standardizate si slab cuplate,
bazate pe comunicare orientata
pe mesaje si servicii.

INT 004

SI RPBI trebuie sa furnizeze interfete standardizate
pentru accesarea functiilor critice, precum: cautarea
si consultarea preturilor de tranzactionare, generarea
de rapoarte statistice, integrarea cu procese notariale
si accesul la metadatele aferente bunurilor imobile.

Ne conformam. SI RPBI va
furniza interfete standardizate
pentru functiile critice ale
sistemului, inclusiv cautare si
consultare de date, raportare
statisticd, integrare cu procese
externe relevante si acces la
metadatele asociate.

INT 005

SI RPBI trebuie sa utilizeze platforma de
interoperabilitate guvernamentald

MConnect pentru schimbul de date cu alte sisteme
publice (ex.: Cadastru, ASP, Serviciul Fiscal, BC
,Date Personale”, SI ,,Evidenta Notariala”).

Ne conformam. SI RPBI va
utiliza platforma guvernamentald
MConnect pentru schimbul de
date cu sistemele publice
relevante, conform arhitecturii
de interoperabilitate propuse.

Obligativitate

Cerinta — Descriere

Conformare

INT 006

D

SI RPBI trebuie sa permita definirea rapidd a unor
noi servicii web pentru integrarea cu sisteme
externe, folosind standarde deschise (ex.: servicii
API pentru raportare catre Banca Nationald sau alte
institutii financiare).

Ne conformam. Solutia propusa
va permite definirea si
extinderea rapida a unor noi
servicii web pentru integrarea cu
sisteme externe, utilizand
standarde deschise si o
arhitecturd API extensibila.
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INT 007

SI RPBI trebuie sa ofere servicii standardizate
pentru exportul datelor cétre instrumente de analiza
(Data Warehouse, solutii BI), inclusiv pentru
generarea de rapoarte avansate si analize predictive
privind piata imobiliara.

Ne conformam. SI RPBI va
oferi servicii standardizate
pentru exportul datelor catre
instrumente de analiza si
raportare, inclusiv pentru
utilizare in solutii BI si analize
avansate.

INT 008

Toate API-urile SI RPBI trebuie sa fie documentate
complet si actualizate, utilizand instrumente
standard (OpenAPl/Swagger, WSDL, RAML),
pentru a facilita integrarea rapida de cétre terti.

Ne conformam. API-urile SI
RPBI vor fi documentate
complet si actualizate prin
instrumente standard de
documentare a interfetelor,
pentru a facilita integrarea
rapida cu sisteme terte.

1.5. Cerinte privind performanta si scalabilitatea sistemului IT

SI RPBI trebuie sd asigure o performanta stabila si predictibila, capabila si proceseze un volum
ridicat de date si interogari intr-un timp util, atat din partea utilizatorilor autorizati, cat si a
publicului larg. Sistemul trebuie sa fie scalabil pentru a raspunde cerintelor in crestere, generate
de numarul mare de tranzactii imobiliare si de interogdrile statistice/analitice.

Tabelul 4.5. Cerinte privind performanta si scalabilitatea SI RPBI

ID Obligativitate |Cerinta — Descriere Conformare
Timpul de raspuns la o interogare nu trebuie s& | Ne conformam. Solutia va fi
depaseasca: proiectata, configurata si
* 1 sec. pentru 90% din interogarile simple optimizata astfel incat sa atinga
(cautari dupa ID, adresa, tip bun imobil); timl:-[’ii c.ietrﬁsplfn.s goliclitagi
. 5 entru interogari simple

PSR 001 M * 3 sec. pentru 99% d¥n ?nterog?r%le simple; ?nterogéri cor%l plexe 5 r;lpoarte
* 3 sec. pentru 90% din interogarile complexe standard, prin arhite cturs
(cautdri combinate, filtrari avansate, serii de scalabili, indexare adecvati,
date statistice); mecanisme de cache si
* 10 sec. pentru 99% din interogarile complexe; | optimizarea fluxurilor de acces
* 3 sec. pentru generarea a 90% din rapoartele la date.

standard;
* 10 sec. pentru generarea a 99% din rapoartele
standard.

SI RPBI trebuie sé suporte simultan pana la 1.000{Ne conformam. Arhitectura

PSR 002 M sesiuni active pentru utilizatorii autorizati si|propusa va sustine simultan
minim 10.000 de sesiuni simultane pentru|volumul de sesiuni active
utilizatorii anonimi care acceseaza portalul public.|solicitat pentru utilizatori

autorizati si utilizatori anonimi,
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prin mecanisme de scalare,
echilibrare a sarcinii si
optimizare a resurselor.

Documentatia de administrare trebuie sa

Ne conformdm. Documentatia

PSR 003 M contind recomanddri privind gestionarea de administrare va include
proceselor cu impact asupra performantei (ex.: |recomandari si bune practici
rularea backup- pentru gestionarea proceselor cu
urilor, Incarcarea masiva de date istorice, impact asupra performantei,
recalcularea indicatorilor statistici). inclusiv backup, incarcari

masive de date si recalcularea
indicatorilor statistici.
Activitatile de analiza avansata si raportare (ex. BL| Ne conformam. Solutia va fi

PSR 004 M Data Warehouse) nu trebuie sd degradeze|proiectatd astfel incat activitatile
performanta operationald a tranzactiilor zilnice.|de analiza avansata si raportare
Trebuie utilizat un mecanism de separare a|sa nu afecteze performanta
fluxurilor OLTP (operationale) si OLAP operationala, prin separarea
(analitice). controlata a fluxurilor

tranzactionale i analitice.
ID Obligativitate |Cerinta — Descriere Conformare
PSR 005 M Documentatia de sistem trebuie sa identifice Ne conformam. Documentatia
rapoartele/functiile cu impact major asupra de sistem va identifica rapoartele
performantei si sd recomande bune practici pentru |si functiile cu impact major
generarea lor. asupra performantei si va
include recomandari privind
utilizarea si generarea lor
eficienta.

Ofertantul trebuie si indice in propunere valorile|Ne conformam. in propunerea

PSR 006 M minime garantate pentru timpii de raspuns,|tehnica vor fi indicate valorile
numarul de utilizatori simultani si volumul maxim| minime garantate privind timpii
de date procesabile, Tmpreund cu platforma|de raspuns, numarul de
tehnologica recomandata. utilizatori simultani si

capacitatea de procesare,
impreuna cu platforma
tehnologica recomandata.
SI RPBI trebuie sd permita procesarea tranzactiilor| Ne conformam. SI RPBI va
PSR 007 M in timp real (ex.: Inregistrarea unui contract de|permite atat procesare in timp

vanzare-cumpdrare) si asincron (preluari batch de
la ASP, Cadastru sau Notari).

real, cat si procesare
asincrond/batch pentru schimbul
si preluarea de date din sisteme
externe.
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SI RPBI trebuie sa fie capabil sa deserveasca: Ne conformam. Solutia propusa

PSR 008 M * pani la 10 administratori de sistem; va fi dimensionata pentru a
* pana la 1000 de utilizatori autorizati (institutii, deservi numarul solicitat de

notari, banci); admu'nstr'at'orl,. gtlllza.torl o
« pani la 1.000.000 de utilizatori anonimi. autorizafi si utilizatori anonimi.
PSR 019 M Sistemul trebuie sa permita extinderea orizontald |Ne conformam. Arhitectura
(scalare prin addugarea de servere/hub-uri noi si | propusa permite extindere
load balancing) fara intreruperea functionarii. orizontald prin adaugarea de
resurse si echilibrarea sarcinii,
fara intreruperea functionarii
serviciilor.

Sistemul trebuie sd suporte scalare automatd a|Ne conformam. Solutia propusa

PSR 010 D componentelor critice (auto-scaling pentru|sustine, la nevoie, mecanisme de
procesarea interogdrilor si rapoartelor). Scalarea|scalare automata a
trebuie sa fie bidirectionala (up si down). componentelor critice in mediul

orchestrat.

PSR 011 M SI RPBI trebuie sa aiba capacitatea de a Ne conformam. SI RPBI va
procesa un numdr nelimitat de tranzactii si putea procesa un volum foarte
interogéri, conditionat de resursele hardware si ~ |mare de tranzactii si interogari,
software alocate. in functie de resursele hardware

si software alocate mediului de
operare.
Contractantul trebuie sa implementeze o solutie de| Ne conformam. Solutia va

PSR 012 M monitorizare in timp real a performantei, cu|include mecanisme de
dashboard-uri dedicate pentru timpi de raspuns,|monitorizare in timp real a
incarcarea serverelor, resurse consumate si alerte|performantei, cu dashboard-uri,
automate. indicatori operationali si alerte

automate.

1.6. Cerinte privind interfata cu utilizatorul si ergonomia sistemului IT

Interfata SI RPBI trebuie sa fie intuitiva, coerenta si accesibild, cu o curbd minimd de invatare
pentru utilizatori (public, institutii, notari, banci, administratori). UI trebuie sd ofere navigare

clara, cautare unificata, mesaje utile si ajutor contextual. Componentele vizuale (tabele, harti,
grafice) trebuie optimizate pentru analiza rapida si comparabilitate a datelor privind preturile
bunurilor imobile.

Tabelul 4.6 — Cerinte privind interfata cu utilizatorul (UI) si ergonomia

Nivel

Cerinta — Descriere

Conformare

UI 001

M

Toate functionalitatile accesibile utilizatorilor SI
RPBI trebuie livrate prin

interfete grafice web clare (GUI), fara software
suplimentar pe client.

Ne conformam. Toate
functionalitatile destinate
utilizatorilor SI RPBI vor fi
livrate prin interfete grafice web

18




clare, accesibile prin browser
standard, fara necesitatea
instalarii de software
suplimentar pe client.

Designul UX/UI a SI RPBI trebuie sa se alinieze la

Ne conformam. Designul UX/UI

UI xxx M principiile si componentele stabilite in Modelul al SI RPBI va fi elaborat in
Unitar de Design conformitate cu principiile si
(https://www.egov.md/ro/node/40993), componentele Modelului Unitar
obligatoriu pentru aplicare de catre Institutiile|de Design aplicabil sistemelor
publice la crearea saudezvoltarea sistemelor |informationale de stat, cu
informa‘;ionale. de s.tat sau la crearea si adaptarea interfetelor la
dezvoltarea noilor site-uri web oficiale. . . .

specificul functional al solutiei
propuse.
ID Nivel Cerinta — Descriere Conformare
Interfata intuitiva pentru roluri non-administrative|Ne conformam. Interfata va fi

UI 002 M si administrative; informatiile necesare indeplinirii intuitiva pentru roluri
sarcinilor (cautare, raportare, export) trebuie sa fie{administrative si non-
vizibile si usor accesibile in 2-3 clicuri. administrative, iar functiile

esentiale vor fi organizate pentru
acces rapid si clar.

UL 003 M Multilingv (RO, RU, EN) pentru toate Ne conformam. Interfata va fi
ecranele, mesajele si etichetele. Preferinta de disponibild in limbile RO, RU si
limba se salveazi la nivel de cont si se aplica EN, iar preferinta de limba va fi
persistent. salvata la nivel de cont si

aplicata persistent.
Accesibilitate WCAG 2.1 cel putin nivel AA:|Ne conformdm. Interfata va fi

Ul 004 M contrast, navigare completd la tastaturd, focus|proiectatd conform cerintelor de
vizibil, ARIA landmarks, texte alternative, ,,skip to|accesibilitate WCAG 2.1 nivel
content”, anuntare schimbari dinamice (aria-live). |AA.

UI 005 M Optimizare pentru 1366%768 si scalare fluidd pana |Ne .copforvmém. Interfata va fi
la Full HD si peste. Layout optimizata pentru rezolutia
responsive pentru laptop, desktop, tableta, 1366x768 si va avea layout
smartphone. responsive pentru desktop,

laptop, tabletd si smartphone.
Design responsive: componentele critice Ne conformam. Componentele

UI 006 M (cautare, detalii imobil, harta, rapoarte) se critice vor avea comportament
rearanjeazd automat pe ecrane mici; responsive si vor fi adaptate
butoane/touch-targets > pentru utilizare pe ecrane mici si
44x44 px. interactiuni touch.

UL 007 M Glosar centralizat pentru traduceri Ul (texte, Ne conformam. Solutia va

alerte, etichete). Termenii sunt reutilizati coerent
in tot sistemul (p. ex.,
»otergere/Delete/Y nanenue”).

utiliza un glosar centralizat
pentru traduceri si reutilizarea
coerenta a termenilor in
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interfata.

Salvare automata si manuala a lucrarilor 1n curs

Ne conformam. Interfata va

Uroos (formulare, filtre, rapoarte). Indicatoare vizuale de |sustine salvare automata si

salvare, reluare la revenirea in ecran. manuala pentru lucrarile in curs,
cu indicatoare vizuale
corespunzatoare.

UL 009 Ciautare unificata (barda globald) + cautari Ne conformam. Solutia va oferi
contextuale pe module. Doud moduri: cautare cautare unificata si cautari
simpla (text integral) si QBE (formulare cu criterii | contextuale pe module, inclusiv
multiple). cautare simpla si cautare pe

criterii multiple.
Cautare indexata text integral Ne conformam. Solutia va

U1 010 . . < . «
(ElasticSearch/Apache Solr). Suport pentru include cautare indexata full-
diacritice, fuzzy search, sugestii ,,type-ahead”, text, cu suport pentru diacritice
corectare ortografica. si facilitati avansate de

interogare, in functie de
componenta tehnologica
utilizata.

UL 011 Rafinare rezultate prin filtre dinamice: intervale | Ne conformam. Rezultatele vor
numerice/temporale, liste predefinite putea fi rafinate prin filtre
(clasificatori, nomenclatoare), multi-select, sortari |dinamice, multi-select si sortari
multiple. multiple.

UI012 Filtrare pe masca/pattern aplicabila Ne conformam. Solutia va
campurilor cheie (ex.: numar cadastral/ID sustine filtrare pe masca/pattern
tranzactie): 1234.56*, *CENTRU, *2024*. pentru campurile-cheie

relevante.
UI013 Continutul tabelelor poate fi exportat in Ne conformam. Continutul
XLS/XLSX, CSV; pentru componentele GIS: |tabelar va putea fi exportat in
GeoJSON si PDF (harta cu legenda si scard). formate uzuale, iar pentru
componentele GIS vor fi
prevazute exporturi specifice,
dupa caz.

Atasamente la obiecte informationale (contract,|Ne conformam. Sistemul va

Ul 014 evaluare, document justificativ), cu metadate: datd|permite atasarea documentelor
creare/modificare, autor, dimensiune, tip, versiune.|la obiectele informationale,

impreund cu metadatele
aferente.

UI 015 Ajutor contextual integrat (tooltips, ,,?”), ghiduri|Ne conformam. Interfata va

scurte in ecran, link catre
Centru Ajutor; tur de onboarding pentru

include mecanisme de ajutor
contextual si suport pentru
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utilizatori noi.

ghidarea utilizatorilor.

In ecranele de raportare/statistici utilizatorii pot

Ne conformam. In ecranele de

UL 016 M accesa dictionare de date raportare si statisticd vor putea fi
(definitii indicatori, formule, perioade de referinti).|accesate definitii si explicatii
pentru indicatorii utilizati.
ID Nivel Cerinta — Descriere Conformare
Componente GIS: hartd interactiva cu straturi|Ne conformam. Solutia va

Ul 017 M (preturi/zonare), selectii spatiale|include componente GIS
(cerc/poligon/bounding  box),  geolocalizare, |interactive, cu straturi tematice,
adresare, heatmap/clusterizare, legenda si|selectii spatiale si functii de
masuratori. vizualizare si analiza geografica,

conform cerintelor functionale si
configuratiei finale aprobate.
Interoperabilitate GIS in Ul: consum straturi|Ne conformam. Interfata va

Ul 018 M WMS/WMTS/WEFS (dupé caz) si comutare intre|permite interoperabilitate GIS
harti de baza; suport proiectii utilizate de AGCC si|prin consumul de servicii
EPSG:4326/3857. standardizate si suport pentru

proiectiile solicitate.
Grafice interactive (serii de timp, box-plot,|Ne conformam. Solutia va

Ul 019 M histograma, harti de caldurd) pentru analize de pret;|include grafice interactive si
panou de comparare pe perioade/zone tipologie|panouri de comparatie pentru
imobile. analiza preturilor pe perioade,

zone si tipologii de imobile.
Performanta perceputa: incircare progresiva|Ne conformam. Interfata va fi

UI 020 M (lazy), skeletons pe liste mari, paginare clard,|optimizata pentru performanta
feedback de progres la operatii lungi, mesaje|perceputd, inclusiv prin
~empty state” utile. incércare progresiva, paginare si

feedback vizual la operatii de
durata.

UI 021 M Gestionare erori prietenoasd: mesaj clar, ce s-a|Ne conformam. Solutia va
intamplat, ce poate face utilizatorul, id furniza mesaje de eroare clare si
eveniment; optiune Undo pentru actiuni critice orientate spre utilizator, cu
cand e posibil. identificator de eveniment si

mecanisme de recuperare, unde
este aplicabil.

UL 022 M Consistenta vizuala printr-un Design System (stil,| Ne conformam. Interfata va

culori, tipografie, spacing, iconografie), cu
componente reutilizabile (tabele, filtre, dialoguri).

respecta un design system
coerent, cu componente
reutilizabile si reguli unitare de
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prezentare.

Productivitate: cai scurte la tastatura, ,,recent

Ne conformam. Solutia va

urozs items”, saved searches si saved views (filtre + include functii care cresc

coloane + sortari), bookmark pentru rapoarte. productivitatea utilizatorilor,
precum elemente recente, cautari
si vizualizari salvate si
bookmark-uri pentru rapoarte.

UL 024 Validari in formular: masca de introducere (date, [Ne conformam. Formularele vor
sume, unitati), pre-validari client si mesaje include validari la nivel de
imediate; prevenirea dublurilor (de ex. numar interfatd, masti de introducere si
cadastral). mecanisme de prevenire a

dublurilor.
UL 025 Formatare regionald controlatd: zecimale, mii, |Ne conformam. Interfata va
monedd, datd/ora; afisare clard a valutei si utiliza formatare regionala
perioadei pentru preturi; tooltip cu sursa valorii. |controlata pentru valori
numerice, moneda si datd/ora, cu
indicarea clard a contextului
valorilor afisate.

Sesiune si sigurantd UX: avertizare inainte de|Ne conformam. Interfata va

UI 026 expirare, pdastrare draft, prevenire dublu-|include masuri de sigurantd UX
click/submit repetat, protectii CSRF/XSS in|privind sesiunea, pastrarea
componentele UL drafturilor, prevenirea actiunilor

repetitive si protectii standard de
securitate la nivel Ul
UL02T Mod intunecat (Dark Mode) si setari de Ne conformam. Solutia poate
accesibilitate (font mai mare, spatiere maritd). |include optional mod intunecat
si setdri suplimentare de
accesibilitate, n functie de
prioritizarea agreata in
implementare.

Auditare actiuni Ul (cine, ce, cand) vizibil in |Ne conformam. Actiunile

UI 028 e . . «

Back Office (in limitele rolului), pentru relevante din interfata vor fi

trasabilitatea operatiunilor pe obiecte. auditate si vizibile 1n back
office, in limitele drepturilor de
acces.

UL 029 Compatibilitate cross-browser: ultimele doud |Ne conformdm. Solutia va

versiuni stabile Edge, Chrome, Firefox, Safari;
degradare gratioasd pentru functii necritice.

asigura compatibilitate cross-
browser pentru versiunile
recente ale principalelor
browsere suportate.
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Imprimare / export vizual: sabloane prietenoase|Ne conformam. Solutia va

UI 030 M pentru tiparire a paginilor de detaliu, rapoarte si|permite imprimare si export
harti, cu antet/pie de pagina si metadate (datd,|vizual pentru pagini de detaliu,
filtru, surse). rapoarte si componente
cartografice, cu metadatele
relevante incluse.
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1.7. Cerinte privind securitatea si protectia sistemului IT

Cerintele aferente acestui capitol sunt prezentate sintetic n Tabelul 4.7, structurate pe categorii si nivel de obligativitate (M/D/I),

impreund cu descrierea succinta, criteriile de acceptare si evidentele necesare pentru verificare.

Angajamentul ofertantantului SImBASE Systems SRL: Solutia propusa pentru SI RPBI va fi implementata in conformitate cu toate

cerintele obligatorii privind securitatea informationala si protectia sistemului IT, prevazute in Caietul de Sarcini, precum §i cu datele

colectate §i coordonate la etapa de initiere si proiectare tehnicd. Arhitectura de securitate va fi realizata pe principiile security by design

si security by default si va include, dupa caz, masuri si mecanisme privind autentificarea si autorizarea utilizatorilor, controlul granular

al accesului, integrarea cu serviciile guvernamentale relevante, protectia comunicatiilor si a datelor in tranzit si in repaus, gestionarea

secretelor si a cheilor, jurnalizarea si auditarea centralizata, protectia interfetelor si API-urilor, monitorizarea de securitate,

managementul vulnerabilitatilor si patch-urilor, backup, continuitate operationala, raspuns la incidente, protectia datelor cu caracter

personal, controlul accesului la documente si resurse GIS, precum si securizarea proceselor de livrare si operare CI/CD. Masurile

concrete, configuratiile tehnice, politicile operationale si evidentele de conformare vor fi detaliate in documentatia de analiza,

proiectare, implementare, testare si exploatare livrata in cadrul proiectului, astfel incdt toate cerintele obligatorii aplicabile sa fie

acoperite integral la nivel de arhitectura, aplicatie, infrastructura si operare.

Tabelul 4.7 - Cerinte privind securitatea si protectia sistemului I'T

ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe
) . . . Arhitectura logica + listd controale;
SEC 001 M Arhitecturd |Secure by Design & by Default, PoLP, hardening pe toate . . .
. checklist hardening semnata.
straturile.
SEC 002 M Arhitecturs Model de. securitate documentat: diagrame, fluxuri, trust Document ,,Model de securitate” livrat &
boundaries, dependente. aprobat.
: . ST . . n )
SEC 003 M Retea Matrice comunicatie - Inter-servicit; Matrice - comumcape reguli
’ segmentare (public/DMZ/app/data), ACL firewall/apigw implementate.
L3/L7.
SEC 004 M Rezilienta |Fara SPOF, HA pe componente critice, health-checks, failover. | Test HA/Failover trecut; raport drill.
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Aliniere ISO/IEC 27001/27002/27005, Legea 133/2011,

SEC 005 M Conformitat Matri formitate + politici te.
onformitate | - 1123/2010; RGPD daca aplica. atrice conformitate + politici semnate
SEC 006 M Conformitate Politici: clasificare (.1ate, acces, parole/secrete, jurnalizare, Set p911t101 publicate in AGCC; dovada
IR, backup/DR, patching, testare. Instruire.
i +
SEC 007 M AuthN SSO prin MPass, MFA obligatoriu pentru roluri privilegiate. T:;St_ autentificare MPass + MFA pentru
admin.
SEC 008 M Secrete Fara. credentiale hard-coded; secrets management (vault), |Scanare repo (SAST) fara secrete; config
rotatie vault.
periodica.
SEC 009 M Sesiuni Idle timeout > 15 min, TTL sesiune < 8h, re-auth la actiuni Test UX + config aplicata in prod.
sensibile.
ki +H ly+ ite; i RF;
SEC 010 M Sesiuni .COO 1 Secure VttpOn y*+SameSite; protectic CSRE; Verificare headere & token flow.
invalidare globala la logout.
SEC 011 M AuthZ RBAC granular la obiect/actiune; ABAC pentru reguli (zond, |Matrice drepturi + teste permisiuni.
statut).
SEC 012 M AuthZ Deny by default; grant explicit pe utilizator/grup/rol. Test acces negativ/pozitiv pe ecrane/API.
SEC 013 M AuthZ Delegare temporara (JIT), expirare automata, audit. Workflow delegare + log evenimente.
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ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe
SEC 014 D SoD Segregare atributii pentru operatiuni critice (4-eyes). Config SoD + caz test aprobare dubla.
to in- . . Raport TLS scan; config mTLS pe listel
SEC 015 M Cryp o'm Exclusiv TLS 1.3+, HSTS, PFS; mTLS pe canale interne sensibile. apo.r scatl; contig m pe fistete
transit definite.
Criptare AES-256 la DB/fisiere/backup; chei prin KMS/HSM .. . : .
SEC 016 M Crypto at-rest riptare . e fsiereibaciuips chiet prn Politica KMS + evidente rotatie chei.
(MCloud), rotatie. |
SEC 017 Chei & secrete |Politica generare/rotatie/revocare; niciun secret in cod/repo. SBOM/secrets scan ,,clean”; jurnal rotatie.
API pe standarde deschi ionate; rate-limit/quot ti-ab . .
SEC 018 API pe stan ’ar e deschise, versionate; rate-limit/quotas, anti-abuz, | rate-limit; configurdri gateway.
allow/deny lists.
SEC 019 M API Auth OAuth2.1/QIDC . (MPass) sau mTLS ,system-to-system”; Colec?‘gi.i 'Postman + rezultate test
scopes/claims restrictive. permisiuni.
fi ASP Top 10; headere: CSP, X-F -Options/fi - .
SEC 020 M owasp |conform OW op 7T readele: 5T, A-HTAME-UPHONSIAME | R aport DAST/pen-test fari critice.
ancestors, X-CTO, Referrer, Permissions-Policy.
. i ient+ ; iti i t; output ding; limita .
SEC 021 M Validare Validare client*server; sanitizare input; output encoding; limita Teste automate 4xx/422; QA checklist.
payload.
SEC 022 M Workflow Mod1tt1(far1 date S?HSIbﬂe doar  prin  formulare/flux  aprobat; Log evenimente + revizuire dosare.
trasabilitate completa.
iali i Public/I LGPD/RID . .\ .
SEC 023 M Confidentialita Etlchc.ete sen§1bllltate ( .ub ic/Intern/LGPD/ etc.), Politic clasificare - test afisare mascati.
te masking/pseudonimizare Ul/loguri. ’
SEC 024 M Acces DB Acces la date exclusiv via strat aplicatie; interdictie conexiuni directe Test conectivitate; firewall rules.
externe.
itica i ft legii; litica turi .. . .
SEC 025 M Retentie Politica de r.ete-n‘gle/gtergere conform legu; analitica pe seturi Politics + job-uri de purge configurate.
agregate/anonimizate.
SEC 026 M Anti-abuz WAF, -throtthng, CAPTCHA/reCAPTCHA pe interfete publice; Raport WAF + scenarii test bot,
protectie brute-force.
Jurnali tralizata /sys/ ti i izat (NTP o
SEC 027 M Logging urnalizare - centralizatd (app/sys/sec), timp sincronizat (NTP), Dashboard observabilitate + probe log.

request-ID.

26




ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe
SEC 028 M Audit Politica granulara (actiuni/obiecte/roluri); fara PII sensibile in loguri. |Config audit + grep probe.
SEC 029 M Audit Continut minil'n: timestamp, utilizator, obiect, actiune, rezultat, Probe in SIEM: campuri validate.
IP/UA, corelatie.
_ St imutabila/WORM hashing/ ; hi . . . .
SEC 030 M Integritate log ocare . m?uva ' sau ashing/semnares — ativar® {ash chain/verificare integritate.
parametrizabila.
SEC 031 M Eveni.mente Ever?iménte critice transmise prin MLog; listd evenimente Config MLog + evenimente receptionate.
business monitorizate.
. . Alert 1 + ti t detect
SEC 032 M SIEM Integrare SIEM pentru ingest/corelare/alerte; playbook-uri IR. © ) ru ©s mean - fime fo.detec
monitorizat.
SEC 033 M R Proceduri raspuns la incidente; SLA raspuns; post-mortem Plan IR + raport exercitiu.
documentat.
SEC 034 Notificdri | Notificari securitate (MNotify/email) la praguri/anomalii. Config alerte + capturi.
AST/DAST/SCA i ; SBOM; ieri: Critic < . .
SEC 035 M Vuln mgmt S, S /, S /SC, > scan containere; SBOM; remedieri: Critic < 7 Rapoarte scan + tichete remediate.
zile, High < 15 zile.
iddl DB: Critic < 15 zile, High < ile; fi a .
SEC 036 M Patch mgmt OS/midd evware/ Critic < 15 zile, High < 30 zle; fereastra Calendar patch + dovezi aplicare.
mentenanta.
Rooi T  aeini minimal v
SEC 037 M Supply chain egl.stru imagini privat, imagini minimal base, semnare/verificare Policy registry + semnaturi verificate.
(cosign/notary).
SEC 038 M Erori Centralizare exceptii/erori; mesaje generice cu ID incident. Log erori + capturi UL
SEC 039 M Erori Analiza erori, corelare loguri; alerte auto la praguri. Dashboard + alerte din SIEM/monitoring.
Back tomat: zilnic i tal, saptamanal full; criptat; test .
SEC 040 M Backup ackup automat =zl e Meremental, saptamanal T cliptal, 1es Rapoarte job + proces verbal restore.
restaurare trimestrial.
SEC 041 M RPO/RTO |Tinte minime: RPO < 15 min, RTO < 4 h pentru servicii critice. Test DR conform tintelor; raport.
SEC 042 M Continuitate |Plan BCP/DRP documentat; exercitii anuale (table-top + tehnic). Procese-verbale exercitii.

27




ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe
SEC 043 M Integritate date ACID/consistenta; verificari periodice relatii; izolarea inregistrarilor Log joburi verificare + rapoarte.
corupte.
. Zero-trust pe integratii; dmin prin bastion + MFA; fara port- .
SEC 044 M Perimetru ero-tus pe.m eerajil, acces admin prin bastion ara po Test acces; config bastion.
forward public.
. Interfete admi blice, filt IP, audit let actiuni . o
SEC 045 M Admin | eriele admin mepubhice, - Hiitrare audit compiet aciunip ouli firewall + audit trail.
privilegiate.
. ... |PIMAIT, turi ,,break-glass” trol dual, rtifi .
SEC 046 M Privilegii . ) f onturt .rea glass” cu control Cual, recertificare Raport recertificare acces.
trimestriald, offboarding.
Afi a ca i ibile; re-auth alui T
SEC 047 M PII 1sare vrnascata campuri sensibile; re-auth pentru dezvaluire Test UI + log acces vizualiziri.
punctuala.
. i istori ibilitate nalta; dif icl . . . .
SEC 048 M Versionare VCI'S.IOIlflI‘.C istoric pentru date cu sensibilitate nalta; dif semantic la Piste audit + vizualizare versiuni.
modificari.
SEC 049 M Calitate date Mé.sur.i calitate (completitudine, unicitate, consistentd) + rapoarte Dashboard calitate date.
periodice.
SEC 050 M U upload Limité‘ tip/dimensiune fisiere; scan malware; checksum la download; Politicd AV + log scan.
dezactivare auto-exec.
Interfete .. . . . N .
SEC 051 M public’e Rate-limit pe [P/cont, block/allow list; detectie pattern scraping. Teste Incarcare & rate-limit.
SEC 052 Semnare MSigr-l pentru documente ce necesitd non-repudiere; verificare hash Probe semnituri valide.
Integritate.
SEC 053 Log PII Pseudonimizare/anonymizare PII in loguri; filtre in observabilitate. | Verificare mostre log.
. Benchmark . CIS tru OS/DB/middl ; 1aC imutabil; .
SEC 054 Hardening e-nc mnar .S (ex ) pentru fiddieware, fal- tmutabt Raport conformitate CIS.
drift-detection.
SEC 055 D Client Subresource Integrity (SRI) pentru asset-uri statice; certificate Headere SRI verificate.

pinning (dupa caz).
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ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe
SEC 056 Testare Pe.n.—test extern anual + dupa schimbari majore; retesting pana la 0 Raport pen-test + refest.
critice.
SEC 057 Educatie  |Training securitate echipa/admin; proces responsible disclosure. Liste prezenta + pagind RD.
SEC 058 Conectivitate Doar HTTPS; protocoale nesecurizate dezactivate; recenzii periodice Scan securitate + change log.
firewall.
Evident dit/conformitat furnizabil 1 atr
SEC 059 M Legal videnie :.1u tcortormitate rizablie - ceere QI ssier conformitate complet.
AGCC/autoritate.
SEC 060 Derogari Oric.e de.rogvare de securitate: documentata, aprobata, limitata in timp, Registru derogari + aprobiri.
monitorizata.
SEC 061 MConnect |Integrare prin MConnect; auth/crypto conform politicilor platformei. | Test integrare + certificate.
. . |Notifi titati integrate la incident fecteaza schimbul d .
SEC 062 Notificare terti d(; HHicate chtitail infegrate fa tneidente ce alecteaza SCAMOUL € procedura notificare + exemple.
ate.
R i A i ACL . .
SEC 063 M Documente epos'ltcv)ry documente: AV scan, criptare, ACL pe document, Log evenimente + policy DLP.
carantina.
SEC 064 M Observabilitate Daslvlb.oard live: latenta, erori, throughput, securitate; SLO/SLA Grafane/Kibana cu alerte.
urmarite.
SEC 065 M DLP Data L0s§ P.reventlon: detectie/exfiltrare PII, reguli partajare, marcaje Politici DLP + alerte test.
confidentialitate.
DPIA PII asuri iti i izii
SEC 066 M DPIA ! 'pentru procese cu PII, cu masuri de mitigare si revizii Raport DPIA aprobat.
periodice.
1 1 i M MT F - ; .
SEC 067 M GIS Control acces la straturi WMS/WMTS/WEFS, foken-scoped, Test acces straturi + export marcat.
watermark pe export.
Publi -uril imi fi lasel . .
SEC 068 M Open Data ublicarea dataset-urilor doar agregat/anonimizat, conform claselor Catalog public + fise seturi,
de date. ’
SEC 069 M DB Row-Level Security unde e necesar; conturi DB cu privilegii minime; Config RLS + revizuire conturi

rotatie parole/chei.
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ID Obligativitate| Domeniu |Cerinta (formulare consolidata pentru SI RPBI) CA — Criteriu de acceptare / Probe

Pipeline securizat: semnare artefacte, scan SBOM, politici de

SEC 070 M CI/CD
promovare; 4-eyes pe prod.

YAML pipeline + rapoarte build.

SEC 071 M Retentie log |Retentie audit > 3 ani (sau conform legii); arhiva criptata. Politica + snapshot arhiva.

Rate limit  |Portal public: min. 100 req/min/IP configurabil, cu backoff & ban

SEC 072 ,
public temporar.

Test incércare cu validare throttling.
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2. CERINTE PENTRU IMPLEMENTARE

Aceastd sectiune stabileste cerintele referitoare la fazele si produsele livrabile ale proiectului de
implementare a SI RPBI. Scopul acestor cerinte este de a se asigura ca antreprenorul va livra o solutie IT
care indeplineste toate specificatiile stabilite, in timp ce functionarea sa in mediul de productie este
confirmatd la un nivel rezonabil de certitudine.

Cerintele definite in aceasta sectiune sunt obligatorii. Antreprenorul trebuie sd precizeze pentru fiecare
cerintd modul 1n care aceasta urmeaza sa fie pusa in aplicare (atunci cand cerinta se referd la masuri
planificate dupa incheierea contractului) sau trebuie sa prezinte informatiile solicitate (daca cerinta este
aplicabila in etapa de depunere a ofertei). Oferta trebuie sa contind, de asemenea, informatii pertinente si
suficiente privind capacitatea contractantului de a indeplini cerintele definite in prezenta sectiune.

2.1. Metodologia de management al proiectului

Implementarea Sistemului Informational ,,Registrul Preturilor Bunurilor Imobile” (SI RPBI) va fi
realizata utilizdnd o metodologie de management al proiectului formalizata contractual conform
modelului ,,waterfall cu livrari incrementale”.

In cadrul acestei abordari, proiectul va fi structurat in etape distincte, care includ cel putin:

o analiza si detalierea cerintelor;

e proiectarea arhitecturii si a solutiei tehnice;
e dezvoltarea componentelor software;

o testarea functionald si tehnica;

o implementarea pilot;

e lansarea in productie.

Fiecare etapa va fi asociatd cu livrarea unor incremente functionale demonstrabile, care vor
putea fi testate si validate de catre autoritatea contractantd inainte de continuarea etapelor
urmatoare.

Pentru fiecare etapa a proiectului, furnizorul va prezenta livrabile intermediare (milestones)
care vor include cel putin:

e componente functionale dezvoltate;

e documentatia tehnica aferentd;

o rezultatele testelor efectuate;

e demonstrarea functionalitatilor implementate.

Trecerea la etapa urmatoare de implementare se va realiza doar dupa acceptarea formala a

livrabilelor de citre autoritatea contractanta, in baza criteriilor de acceptanta stabilite in
documentatia de proiect.
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2.2. Cerinte minime pentru echipa de implementare

Echipa Furnizorului va fi formata din urmatorii experti cheie:

* Expertul cheie 1. Dezvoltator software senior, sef de echipa;

* Expertul cheie 2, 3. Dezvoltator(i) software;

* Expertul cheie 2. Software Tester.

Fiecare expert cheie trebuie sa indeplineasca cel putin una dintre urmatoarele cerinte:

» Experientd doveditd in proiectarea si dezvoltarea interfetelor web folosind framework-uri
responsive;

* Experientd dovedita in proiectarea, dezvoltarea si optimizarea bazelor de date;

* Experientd in integrarea sistemelor, proiectarea si dezvoltarea de API-uri utilizind SOAP/REST;

* Experientd de testare unitara;

* Experientd 1n analiza sistemelor.

In ansamblu, echipa de experti cheie propusi trebuie s indeplineasci toate cerintele mentionate mai
sus.

Pentru expertii cheie propusi, vor fi prezentate CV-urile acestora, care vor demonstra detinerea
calificarilor minime necesare prezentate mai jos:

Expertul cheie 1. Dezvoltator software senior, sef de echipa:

Dezvoltatorul software senior va asigura indeplinirea tuturor obligatiilor de raportare in timp util si
calitativ.

* Licenta in informatica sau intr-un alt domeniu relevant;

* Cel putin 5 ani de experienta in dezvoltare software;

* A participat in cel putin 2 proiecte de dezvoltare software cu aplicarea metodologiei waterfall si
agile in ultimii 3 ani;

* Cel putin 3 ani de experienta in dezvoltare software cu utilizarea C#, Entity Framework, ASP.NET
Core si MS SQL Server;

* Experienta de lucru cu framework-ul web Blazor.

Expertul cheie 2, 3. Dezvoltator(i) software:

* Licentd in informatica sau intr-un alt domeniu relevant;

* Cel putin 3 ani de experienta in dezvoltare software;

* A participat in cel putin 1 proiect de dezvoltare software cu aplicarea metodologiei waterfall si agile
in ultimii 3 ani;

* Cel putin 2 ani de experienta in dezvoltare software cu utilizarea C#, Entity Framework, ASP.NET
Core si MS SQL Server;

* Experienta de lucru cu framework-ul web Blazor.

Key Expert 2. Software Tester:
* Licenta in informatica sau intr-un alt domeniu relevant;
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* Cel putin 3 ani de experienta in testare software in proiecte de complexitate similara;
* Experientd dovedita de analiza si proiectare a testarii software;

* Experientd dovedita in testare automata;

* Experientd dovedita de lucru cu teste de performanta (de incarcare si de stres);

* Experientd dovedita de lucru cu teste de securitate.

Angajamentul ofertantantului SImMBASE Systems SRL cu privire la etape de implementare si activitati:

Implementarea solutiei propuse pentru SI RPBI va fi realizata in conformitate cu cerintele Caietului de
Sarcini si cu datele colectate si coordonate la etapa de initiere, printr-o abordare etapizata, controlata si
formalizatd contractual, bazatd pe modelul waterfall cu livrdri incrementale si validari succesive. In acest
sens, proiectul va acoperi toate fazele relevante de pregatire, analiza si proiectare tehnica, dezvoltare si
configurare, testare functionala, tehnica si de interoperabilitate, lansare in productie, stabilizare
operationald si mentenanta post-implementare, fiecare etapd fiind asociata cu livrabile intermediare si
finale, activitati de coordonare si validare comuna cu AGCC i IP CBI, precum si cu protocoale de
acceptanta corespunzatoare. Modul concret de planificare, executare, control al schimbarilor, testare,
livrare §i acceptanta va fi detaliat in documentatia de proiect si va fi aplicat astfel incdt toate cerintele
obligatorii aferente fazelor de implementare sa fie acoperite integral.

ETAPA 1 (LUNA 1-2) — PREGATIREA PROIECTULUI, DOCUMENTARE SI PROIECT
TEHNIC, CU APROBARE COMUNA AGCC & IP CBI

Obiectiv: Aliniere institutionala, arhitectura tinta si proiect tehnic exhaustiv (SRS/SDD), cu toate
preconditiile operationale pentru a Incepe executia in regim DevSecOps.

e Guvernantd & coordonare. Se instituie un Comitet de Coordonare (AGCC + IP CBI + Dezvoltator)
cu ritm bilunar pentru decizii si un ritm sdptdmanal operativ (Scrum-of-Scrums). Se defineste
Change Control Board (CCB) pentru toate modificarile de scop/timp/cost. Toate deciziile se
minuteaza si se pastreaza in registrul de decizii.

Activitati-cheie (rezumat narativ):
¢ Initializare management de proiect. Elaborarea WBS/Gantt cu drum critic, matrice RACI, plan
de comunicare, strategie QA, plan de management al schimbarii, registre de risc, probleme si
lesson learned. Definirea criteriilor de intrare/iesire (DoR/DoD) pe fiecare livrabil major.

e Analizd AS-IS & gap-analysis. Cartografiere BPMN a fluxurilor actuale, inventarierea
interfetelor si surselor (IP CBI/Cadastru, RSUD/ASP, e-Notar, SFS), auditarea constrangerilor
tehnice si legale, precum si a cerintelor de protectie a datelor (GDPR). Rezultd un gap-analysis
priorizat pe impact/fezabilitate.

e Model TO-BE & arhitectura de referinta. Definire arhitecturd logica si fizica in stil C4/UML:
module de ingestie, registru, validari, GIS (PostGIS, WMS/WMTS/WEFS), cautare (Elastic/Solr),
analitica/BI, portal public, API gateway, administrare & audit. Stabilirea pattern-urilor (DDD
acolo unde e util, CQRS doar unde justifica valoare), strat API cu OpenAPI 3.1, OAuth2.1/0OIDC,
mTLS, PKIL
— Back-end containerizat, orchestrare Kubernetes, HPA/Cluster Autoscaler, GitOps (ex. ArgoCD)
pentru deployment determinist; [aC (ex. Terraform/Ansible) pentru infrastructura MCloud.
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— Date & persistenta: PostgreSQL + PostGIS (replicare, WAL-G, Point-in-Time Recovery), Redis
pentru cache, MinlO pentru obiecte, Elastic/Solr pentru full-text; schema-versioning
(Liquibase/Flyway).

— Observabilitate: OpenTelemetry + Prometheus/Grafana (metrici), EFK/ELK (loguri),
Jaeger/Tempo (tracing), health-checks, SLO/SLA initiale.
— Securitate by design: OWASP Top 10, ISO/IEC 27001/27002/27005, Zero Trust, management
secrete (ex. Vault/KMS), rotatie chei, SBOM (CycloneDX), semnare artefacte (ex. cosign), SLSA
pentru supply chain.

Prototipare UI/UX & design-system. Wireframe-uri, prototipuri interactive, WCAG 2.1 AA,
pattern-uri coerente (design tokens, tipografie, contrast, focus). Fluxuri critice preview: cautari
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avansate, filtre, hartd GIS (heatmap/cluster), exporturi (CSV/XLSX/GeoJSON/PDF). Coordonare
design cu AGE privind corespunderea MUD, conform HG 677/2025.

SRS/SDD & planuri transversale. SRS cu cerinte functionale masurabile (inclusiv reguli de
business, validari), SDD cu diagrame, topologii, politici RPO/RTO, plan BCP/DR, strategii de test
(unit/integration/e2e, contract testing/Pact, performantd JMeter, securitate SAST/DAST/SCA).

Aprobare comuni. Revizuire formald a proiectului tehnic cu AGCC & IP CBI, inchidere
observatii, aprobare si Protocol de Acceptantd — Etapa 1 (PA-E1) cu anexe: SRS, SDD, planuri,
prototipuri, minute decizii.

ETAPA 2 (LUNA 3-8) — DEZVOLTAREA CODULUI SURSA CONFORM PROIECTULUI
TEHNIC & DESIGN

Obiectiv: Implementarea conform metodoligiei Waterfall cu livrari incrementale (ordinea livrabilelor
pentru fiecare increment vor fi stabilite de comun cu dezvoltatorul sistemului), a tuturor componentelor,
cu calitate asistata de pipeline-uri CI/CD si control riguros al supply-chain-ului.

Cadru de lucru. Sprinturi de 2—4 saptamani, cu planning/review/retro. Sprint review bilunar cu AGCC
& 1P CBI pentru demo, feedback si re-prioritizare. Integrare continua (CI), livrare continua (CD), feature
flags si branching strategy (GitFlow/Trunk-Based, dupa caz).

Executie (momentum tehnic):

Pipeline CI/CD complet: build reproducibil, testare automata, SAST/DAST/SCA, generare
SBOM, semnare artefacte, scanari container (CVE), policy-as-code (OPA/Conftest), quality gates
(lint, coverage, cod duplicat). Artefactele sunt publicate intr-un registry privat.

Back-end & servicii: implementare API-uri REST/JSON (OpenAPI 3.1), idempotency keys, rate-
limit/quotas, RFC 7807 pentru erori, ISO 8601 pentru timp. Modul ingestie (event-driven acolo
unde are sens) si validari multi-nivel (sintaxad/semanticd/consistentd). RBAC/ABAC si SoD
(segregarea atributiilor) la nivel de endpoint si UL

Persistentd & date: schema evolutiva (migrate-up/migrate-down), indexare pentru cautari,
partitionare pe volume mari, explain-analyze pentru query-uri grele. Redis pentru cache,
Elastic/Solr pentru cautare full-text cu synonyms/stemming, highlight, sortdri si sugestii.

GIS: integrare PostGIS; servicii WMS/WMTS/WEFS; tile-server si vector tiles acolo unde e
necesard performanta; geocodare si normalizare adrese; heatmap/cluster; selectie spatiala; export
GeoJSON/PDF.

Portal & UX: interfete responsive, accesibile (WCAG 2.1 AA), cu lazy loading, virtualization
pentru grile mari, debounce/throttle pe cautari, mesaje de eroare actionable si guidance contextual.
Interoperabilitate: integrare cu MPass (SSO), MSign (semnare), MLog (evenimente critice),
MConnect (RSUD/ASP, Cadastru, e-Notar, SFS), MPay (daca exista tarife). Contracte de interfata
si contract testing cu furnizorii/consumatorii.

Observabilitate: OpenTelemetry la nivel de aplicatie, metrificare endpoint-uri (p50/p90/p99),
alerting pe SLO, dashboards in Grafana, corelare loguri-traces pentru MTTR minim.
Documentatie vie: SRS/SDD actualizate, Guides API cu exemple curl/Postman, playbooks
operationale si runbooks de interventie.

35



Acceptanta. La finalul lunii 8: Protocol de Acceptanta — Etapa 2 (PA-E2), cu anexe (cod, release notes,
rapoarte CI/CD, SBOM, documentatie actualizatd, minute review).

ETAPA 3 (LUNA 9-10) — TESTARE FUNCTIONALA SI DE PERFORMANTA

Obiectiv. Validarea conformitatii functionale end-to-end si a PSR-urilor (timpi raspuns p90/p99,
throughput, resurse), cu hardening de stabilitate.

Cadru & coordonare. Plan de test agreat cu AGCC & IP CBI. Campanii de test cu raportare saptamanala
si triere comuna a defectelor (sevl—sev4) in CCB.

Executie:

Functional (black-box/e2e). Scenarii business realiste (introducere/validare date, cautari avansate,
GIS, exporturi, audit trail), regresie la fiecare fix major.

Contract testing pentru toate integrarile (formate, coduri de raspuns, idempotency,
timeouts/backoff, retry with backoff, circuit breaker unde e cazul).

Testare automata: unit/integration/e2e (ex. JUnit/Testcontainers/Playwright), tinta de coverage si
stabilitate a suitelor (flake-rate minim).

Performanta: JMeter/Gatling pentru load, stress, soak; validare PSR (ex.: p90 < 1-3s pe operatiuni
simple, p99 < 10s pe agregari/rapoarte grele), profilare hot paths (APM) si recomandari de tuning
(indexuri, caching, pooling).

Observabilitate & stabilizare: corelatii metrici/loguri/traces pentru diagnostic rapid, remediere
iterativa si post-mortem pentru incidentele critice simulate.

Acceptanta. La finalul lunii 10: Protocol de Acceptanta — Etapa 3 (PA-E3) cu anexe: rapoarte functionale,
performanta, liste defecte remediate, evidente tuning.

ETAPA 4 (LUNA 11-12) — TESTARE DE INTEROPERABILITATE, REMEDIERE
COMPLETA, RETESTARE & LANSARE iN PRODUCTIE

Obiectiv. Certificarea interoperabilitdtii cu toate serviciile guvernamentale, inchiderea tuturor bug-urilor
critice, exercitiu de migrare/cut-over, Go-Live si stabilizare initiala.

Executie:

Interoperabilitate (IP CBI, e-Notar, SFS): teste end-to-end pe volume reprezentative, cu
telemetrie si observabilitate activa; testarea error-handling-ului (timeouts, retele intermitente),
compensari acolo unde e cazul.

Securitate & conformitate: runda finala SAST/DAST/SCA, pen-test extern; hardening OS/KS8s
(CIS Benchmarks), rotatii de chei, secret-scanning; SBOM final si raport de inchidere
vulnerabilitati (zero Critical/High).

Migrare/cut-over rehearsal: repetitie generala (dry-run) cu ferestre si rollback plan testate,
verificdri hash si checksum pe seturile migrate, PITR testat pentru DB.

BCP/DR exercises: testare RPO/RTO convenite (ex. RPO < 15 min, RTO < 4 h) cu raport de
conformitate.
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Go-Live orchestration: strategie blue/green sau canary (dupa riscuri/volum), comunicare cu
utilizatorii, monitorizare SLO in primele 2—4 saptdmani, tratament hotfix pentru observatii post-
productie.

Acceptantd & predare. La finalul lunii 12: Protocol de Acceptanta — Etapa 4 (PA-E4) + Proces-
Verbal Go-Live, cu anexe: rapoarte interoperabilitate, pen-test, cut-over, BCP/DR, runbook/playbook
operational, configurari finale, pachet de predare (cod sursd, doc finald, pipeline-uri, diagrame,
exporturi de configurari).

ETAPA 5— MENTENANTA POST-IMPLEMENTARE (12 LUNI DUPA GO-LIVE)

Obiectiv. Asigurarea continuititii operationale, performantei si securitatii solutiei, cu Tmbunatatiri
incremental-evolutive, fard a compromite stabilitatea.

Cadru & SLA.

Suport L2/L3 cu SLA (ex.: sev] raspuns < 30 min / rezolvare <4 h; sev2 <8 h /24 h).

Raportare lunara de SLA/SLO, Comitet operational lunar si Comitet de guvernantd trimestrial
(AGCC & IP CBI).

Servicii livrate:

Service desk & incident management (ITIL v4), problem management, change enablement cu
CAB/CCB.

Patch-ing & vulnerability management: ferestre de mentenanta, actualizari corective, security
advisories, management CVE, urmarire SBOM.

Observabilitate & capacity planning: KPI de latentd/erori/throughput, optimizari cost-
performanta in MCloud, right-sizing si autoscaling calibrat.

Conformitate & audit: scanari periodice SAST/DAST/SCA, pen-test anual, audit configuratii
K8s/DB/OS, revizuiri de acces (RBAC/ABAC), rapoarte MLog pentru evenimente critice.
Backup/restore & DR drills: exercitii programate, verificari restaurare, actualizarea BCP/DRP.
Knowledge enablement: actualizare continud a bazelor de cunostinte (FAQ, how-to), micro-
training pentru functionalitati noi, post-incident reviews.

Acceptante periodice. La frecventa agreata (lunar/trimestrial), Protocol de Acceptantd — Mentenanta cu
anexe: rapoarte SLA, securitate, inventar schimbari, KPI, recomandari.

Reguli transversale obligatorii:

Coordonare permanentd cu AGCC & IP CBI. Fiecare etapa include ateliere de co-proiectare,
review-uri si validari In comun.

Protocol de Acceptantd pe etapa. PA-E1...PA-E4 (+ PA-M) se semneaza numai dupa indeplinirea
criterillor de acceptare; anexe: rapoarte tehnice, teste, trasabilitate cerinte-teste, configurari,
evidente CI/CD, probe integrare (loguri, capturi, contracte API).

Change management controlat. Orice modificare de scop/cerinte trece prin CCB (analiza impact,
cost, timp; actualizare WBS/Gantt si SRS/SDD).

Calitate by design. DevSecOps, quality gates automate, defect density urmarit, coverage tintit, zero
vulnerabilitati de severitate Critical/High la acceptanta.
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e Conformitate si accesibilitate. Respectarea OWASP, ISO 27001, WCAG 2.1 AA, standardelor
deschise (OpenAPI 3.1, JSON Schema, ISO 8601, RFC 7807), interoperabilitate prin MConnect,

autentificare MPass, semnare MSign, audit MLog.

3. CERINTE PENTRU PERIOADA DE GARANTIE

Angajamentul ofertantantului SimBASE Systems SRL cu privire la perioada de garantie: Serviciile
de intretinere si suport furnizate in perioada de garantie pentru SI RPBI vor fi asigurate in
conformitate cu cerintele Caietului de Sarcini si cu datele colectate si coordonate la etapa de

initiere, astfel incdt sa fie garantate continuitatea operationala a sistemului, mentinerea
nivelurilor de serviciu convenite, remedierea incidentelor si problemelor, securitatea
operationald, monitorizarea performantei si suportul tehnico-functional necesar AGCC si IP CBL
In acest scop, pe durata garantiei de 12 luni vor fi furnizate servicii de mentenantd preventivd,
corectivd, adaptativa si, in limitele cadrului agreat, perfectiva, impreuna cu procese formale de
incident management, problem management, change management, raportare periodica,
monitorizare, backup si continuitate operationald, in stransa coordonare cu beneficiarul. Modul
concret de organizare a suportului, SLA/SLO, canalele de comunicare, procedurile de interventie,
guvernanta operationala si documentatia aferenta vor fi detaliate si aplicate astfel incat toate
cerintele obligatorii aferente perioadei de garantie sa fie acoperite integral.

Serviciile de intretinere si suport furnizate pe durata garantiei contractuale au ca obiectiv
asigurarea continuitatii operationale, mentinerea nivelului de serviciu la parametrii conveniti si
optimizarea sistematica a performantei si securitatii SI RPBI, in stransd coordonare cu AGCC si
IB CBI. Acoperirea include mediile Prod/UAT, componentele aplicationale si infrastructurale
(servicii de aplicatie, PostgreSQL/PostGIS, cache, motor de cautare, stocare de obiecte,
Kubernetes, CI/CD, telemetrie/logging), precum si integrarile guvernamentale (MPass, MSign,
MConnect, MLog, MCloud).

Obiective strategice

e Aliniere continua la cerinte operationale si normative: adaptarea promptd a
functionalitatilor In raport cu evolutia cadrului legal si cu nevoile institutionale ale
AGCC/IB CBI si ale partenerilor din ecosistem (prin actualizari functionale planificate si
controlate).

e Gestionare predictibila a incidentelor: tratarea incidentelor tehnice si operationale in
timpi SLA prestabiliti, cu minimizarea impactului asupra fluxurilor critice si comunicare
proactiva a statusului cétre partile interesate.

¢ Remediere proactiva si durabila: eliminarea cauzelor profunde (RCA) si aplicarea de
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interventii structurale (corectii, hardening, optimizdri), preferabil cu zero downtime
(blue/green sau canary), fara a afecta disponibilitatea platformei.

datelor prin controale tehnice si organizationale conforme standardelor nationale si
europene (inclusiv cerinte cibernetice si protectia datelor).

Obligatiile Dezvoltatorului (domeniul serviciilor): Dezvoltatorul asigura un pachet complet de
servicii, structurat pe:

Mentenanta preventiva: monitorizare si observabilitate end-to-end, actualizari de
securitate, verificari de sandtate, verificari periodice de backup/restore, exercitii BCP/DR.
Mentenanta corectiva: remedierea defectelor si incidentelor conform SLA, retestare si
regresie controlatd, actualizare a bazei de cunostinte.

Mentenanta adaptativa: ajustari la schimbari de platforma (de ex. MCloud/Kubernetes),
versiuni de runtime, biblioteci si drivere, pastrand compatibilitatea cu integrarile
guvernamentale.

Mentenanta perfectiva (limitatd in garantie): optimizari de performantd si scalare,
imbunatatiri minore de ergonomie/UX si reducere a technical debt (in limitele cadrului
agreat pentru perioada de garantie).
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Toate activitatile se executa conform unui cadru metodologic clar (ITIL v4/ISO/IEC 20000
+ practici DevSecOps), cu change enablement (CAB/CCB), versionare semantica, release
notes si planuri de rollback documentate.

Continutul minim al ofertei tehnice. Oferta Dezvoltatorului va detalia explicit:

Procese si fluxuri operationale: catalogul serviciilor (incident/problem/request),
clasificarea severitatilor, pasii de triere, escaladare si Inchidere, ferestre de mentenanta si
notificdri prealabile.

Metodologia de raspuns si interventie: timpi de rdspuns/rezolvare pe severitati (sevl—
sev4), canale de acces (portal de ticketing, e-mail, telefon pentru Major Incident), acoperire
24x7 pentru sev1 si Business Hours pentru sev2—sev4.

Niveluri garantate: tinte de disponibilitate (ex. > 99,7% lunar pentru componente critice),
SLO/PSR de performanta (timpi de raspuns p90/p99, throughput), obiective RPO/RTO si
ferestre de mentenanta agreate.

Capabilitati si resurse: matrice de competente L2/L3 (DevOps, securitate, DBA
Postgres/PostGIS, observabilitate, GIS), structura de on-call, SPOC dedicat, plan de
continuitate a echipei, CV-uri relevante.

Instrumentar tehnic: sistem de ticketing cu rapoarte SLA/KPI, observabilitate
(OpenTelemetry, Prometheus/Grafana, @ELK/EFK, APM), SAST/DAST/SCA,
management vulnerabilitati/CVE, CMDB/Config Management, [aC/GitOps, integrare cu
MLog/SIEM (daca este cazul).

Conformitate si securitate: aliniere la ISO/IEC 20000 (servicii), ISO/IEC
27001/27002/27005 (securitate), OWASP Top 10, politici de acces (RBAC/ABAC, least
privilege), managementul secretelor (Vault/KMS), criptare in tranzit (TLS 1.2+) si in
repaus, auditabilitate si trasabilitate.

Raportare, guvernanta si acceptanta:

Raportare periodica: rapoarte lunare de SLA/SLO, trend-uri incidente/probleme, status
vulnerabilitati si patch-ing, disponibilitate/performanta, optimizari recomandate si
progresul lor.

Comitete: Comitet Operational lunar (operare curentd) si Comitet de Guvernanta
trimestrial (strategie, risc, conformitate), coordonate cu AGCC si IB CBI.

Protocol de Acceptanta: pentru livrari majore (release-uri, exercitii DR, inchidere
trimestriald), se semneaza PA cu anexe: rapoarte SLA, RCA, listd schimbari, configurari,
dovezi test si jurnalizari relevante.

Integrare in ecosistem si comunicare schimbari

Dezvoltatorul mentine contractele de interfatd (OpenAPI 3.1) si testele de contract pentru
integrarile prin MConnect, respecta politicile MPass/MSign/MLog, standardele MCloud si
regimul de retea/ACL. Orice schimbare cu impact este gestionata prin CAB/CCB, cu
notificari prealabile, ferestre planificate si rollback validat.
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Tabelul 6 - Cerinte generale pentru serviciile furnizate in timpul perioadei de garantie

ID Obligativitate| Cerinta detaliata Conformare
Dezvoltatorul are obligatia de a furniza, pe intreaga durata|Ne conformam. Pe intreaga
PIR 01 M a perioadei de garantie, servicii complete de intretinere si|durata a perioadei de garantie
suport tehnic pentru sistem. Perioada de garantie va avea|va fi asigurat un pachet
0 duratd de 12 luni, calculatd de la data finalizarii|complet de servicii de
perioadei de stabilizare operationala. intretinere si suport tehnic
pentru SI RPBI, pentru o
perioada de 12 luni calculate
de la finalizarea perioadei de
stabilizare operationala.
Oferta financiara a Dezvoltatorului trebuie sa includd o|Ne conformam. Oferta
PIR 02 M estimare detaliatd a costurilor aferente furnizarii|financiara va include
serviciilor de mentenanta si suport in perioada de garantie,|estimarea detaliata a
excluzdnd costurile asociate eventualelor cerinte|costurilor aferente serviciilor
suplimentare de dezvoltare ce depasesc limitele|de mentenanta si suport
specificatiilor din SRS si SDD. pentru perioada de garantie,
distinct de eventualele
dezvoltari suplimentare in
afara limitelor SRS si SDD.
Orice defect de functionare, eroare sau incident raportat in|Ne conformam. Orice defect,
PIR 03 M perioada de garantie trebuie remediat integral de catre|eroare sau incident raportat
Dezvoltator, fara costuri suplimentare pentru AGCC. in perioada de garantie va fi
analizat si remediat integral
de catre Dezvoltator, fara
costuri suplimentare pentru
AGCC, conform conditiilor
de garantie si SLA aplicabile.
La finalizarea perioadei de garantie de 12 luni, AGCC isi|Ne conformam. La
rezerva dreptul de a solicita extinderea furnizarii|solicitarea AGCC, serviciile
PIR 04 M serviciilor de suport si mentenantd, pentru o perioadd de|de suport si mentenanta vor

minimum 12 luni. Dezvoltatorul va asigura continuitatea
serviciilor conform  conditiilor  contractuale  si
specificatiilor tehnice stabilite (inclusiv niveluri de
serviciu — SLA si preturi agreate).

putea fi extinse pentru o
perioada suplimentara de
minimum 12 luni, cu
asigurarea continuitatii
serviciilor in conditiile
contractuale si tehnice
agreate.

3.1

Cerinte pentru serviciile de intretinere si asistentd tehnica
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ID Obligativitate | Cerinta tehnica detaliata Conformare
Dezvoltatorul este obligat si furnizeze servicii de suport|Ne conformam. In perioada
tehnic complet pentru utilizatorii autorizati ai sistemului,|de garantie va fi furnizat
in vederea tratarii incidentelor aparute in timpul{suport tehnic complet pentru
exploatarii acestuia, indiferent de cauza care le-a generat|utilizatorii autorizati ai
(de exemplu: erori de aplicatie, defectiuni software,|sistemului, incluzand
disfunctionalitati la nivelul aplicatiilor terte sau|receptionarea si inregistrarea
infrastructurii interconectate). Suportul va include, fara ajincidentelor, localizarea si
se limita la urmatoarele actiuni: limitarea impactului, analiza
PIR 005 M e Receptionarea detaliilor despre incident de la cauzelor, definirea si
utilizatorii autorizati; aplicarea solutiilor de
e Localizarea exactd a incidentului si aplicarea |remediere, acordarea de
de mdsuri imediate pentru diminuarea ghidaj tehnic utilizatorilor
impactului; AGCC si IP CBI, raportarea
e Analiza cauzald a incidentului si definirea |documentatd a cauzelor si
solutiilor tehnice pentru remediere; masurilor
o Oferirca de ghidaj tehnic utilizatorilor corective/preventive, precum
AGCC si IP CBI pentru implementarea si integrarea incidentelor 1n
solutiilor de atenuare; procesul de problem
e Raportarea documentatd a cauzei incidenteului, |management, dupa caz.
actiunilor corective aplicate si masurilor
preventive;
e [ntegrarea incidentului intr-un ciclu de
gestionare a problemelor, acolo unde este cazul.
ID Obligativitate | Cerinta tehnica detaliata Conformare
Dezvoltatorul trebuie si furnizeze servicii de suport|Ne conformam. in perioada
pentru remedierea problemelor identificate la nivelul|de garantie vor fi furnizate
stratului aplicativ al sistemului. Aceste servicii includ|servicii de suport pentru
urmatoarele activitati: remedierea problemelor
. identificate la nivelul
. Cplectarea deta.lnlor relevaflte des.p.r-e stratului aplicativ, incluzand
s1mp't(-)me'1t'olog1a problemei, con.dl'gule“de colectarea si analiza
PIR 006 M aparitie si impactul asupra functionarii; )

e Analiza profundd a componentei afectate si a
relatiilor de dependenta functionald dintre
modulele sistemului;

e Identificarea si aplicarea solutiilor temporare
de limitare a impactului si asistentd acordata
AGCC si IP CBI pentru implementarea
acestora,

detaliilor relevante,
investigarea componentelor
afectate si a dependentelor
functionale, identificarea si
aplicarea solutiilor temporare
si definitive, acordarea de
asistenta pentru configurari,
informarea periodica a
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e Stabilirea si implementarea solutiei tehnice |AGCC si IP CBI privind
definitive, cu informarea periodicd a AGCC si |progresul si livrarea

IP CBI privind progresul; corectiilor de cod 1n
e Asistentd pentru aplicarea solutiilor de conformitate cu cerintele
configurare (daca sunt necesare); SLA.

e Aplicarea si livrarea corectiilor de cod aferente,
in conformitate cu cerintele SLA si in cadrul
serviciilor de mentenanta.

Dezvoltatorul va furniza servicii de consultantd tehnico-|Ne conformam. Vor fi
functionala in sprijinul operdrii eficiente si conforme ajfurnizate servicii de
sistemului de catre AGCC si [P CBI. Aceste servicii vor|consultanta tehnico-
presupune urmatoarele: functionala pentru sustinerea

C 5 ... |operdrii eficiente si conforme
PIR 007 M e Procesarea solicitarilor de consultanta venite din

partea utilizatorilor relevanti si Intelegerea
contextului operational;

a sistemului, incluzand
procesarea solicitarilor venite
din partea utilizatorilor

e Identificarea si validarea solutiilor tehnice in ) . .
’ ’ relevanti, analiza contextului

medii de test controlate si sigure; . . . .
operational, identificarea si

e Furnizarea de raspunsuri complete, documentate
si precise privind modul de actiune recomandat in
cadrul proceselor de operare, configurare sau
intretinere a sistemului.

validarea solutiilor tehnice in
medii de test controlate si
furnizarea de raspunsuri
documentate privind modul
de operare, configurare si

intretinere a sistemului.

3.2.  Cerinte pentru procedura de gestionare a modificarilor

Toate modificarile aduse sistemului pe parcursul perioadei de garantie, in contextul furnizarii serviciilor
de intretinere si asistenta tehnica, trebuie gestionate conform unui proces formalizat, matur si trasabil
de Change Management, in concordantd cu cele mai bune practici din domeniul ITSM (ex. ITIL). Scopul
acestui proces este de a asigura cd orice modificare asupra componentelor tehnice sau functionale ale
sistemului este:
planificata riguros,

e testatd corespunzator Tn medii controlate,

e implementatd fara intreruperi majore asupra serviciilor critice,

e documentatd complet si auditabila,

e reversibild In cazul unui esec.
Contractantul este responsabil de aplicarea unei politici de guvernantd a modificérilor care sa asigure
continuitatea operationala, securitatea, conformitatea si calitatea serviciului IT.
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Tabelul 6.2 Cerinte privind procedura de gestionare a modificarilor

ID Obligativitate |Cerinta tehnica Conformare

PIR 016 M Contractantul va include in oferti abordarea sa privind |Ne conformam. In oferta este
procesul de gestionare a modificarilor, cu indicarea prezentata abordarea privind
instrumentelor, responsabilitatilor si fluxurilor. procesul de gestionare a

modificarilor, inclusiv
instrumentele,
responsabilitatile si fluxurile
principale de aprobare si
implementare.

PIR 017 M Contractantul va propune o procedura formala de Ne conformam. Va fi
gestionare a modificarilor, care va fi coordonata si propusa o procedura formala
validatda de AGCC si IP CBI inainte de punerea in de gestionare a modificarilor,
aplicare. care va fi coordonata si

validatd impreuna cu AGCC
si IP CBI 1nainte de aplicare.
Procedura de schimbare va acoperi urmatoarele activititi |Ne conformam. Procedura de

PIR 018 M minime: testare in mediu de gestionare a modificarilor va
test, plan de implementare, plan de roll-back, include cel putin testare in
documentare tehnicid completd, versionare si livrare mediu de test, plan de
software. implementare, plan de

rollback, documentare
tehnica, versionare si livrare
software.
PIR 019 M Pe durata serviciilor de mentenanta si dezvoltare, Ne conformam. Pe durata
contractantul va efectua modificari controlate asupra mentenantei si dezvoltarii,
componentelor sistemului (aplicatie, baze de date, toate modificarile asupra
interfete). aplicatiei, bazei de date si
interfetelor vor fi efectuate in
mod controlat, conform
procedurilor de change
management.

Orice modificare cu impact semnificativ asupra calitatii) Ne conformam. Orice

PIR 020 M serviciilor va fi autorizatd de AGCC. Contractantul va|modificare cu impact
respecta: testarea completd, plan de revenire, evaluare post-|semnificativ asupra calitatii
implementare. serviciilor va fi supusa

aprobarii AGCC si va fi
implementata numai dupa
testare completa, definirea
planului de revenire si
evaluare post-implementare.

PIR 021 M Toate modificarile vor fi inregistrate intr-un Registru al | Ne conformam. Toate

Modificarilor, mentinut electronic. AGCC va avea acces

modificarile vor fi
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permanent in regim de citire la acest registru.

inregistrate intr-un registru
electronic al modificarilor, la
care AGCC va avea acces
permanent in regim de citire.

PIR 022

Orice pachet software rezultat dintr-o modificare va
include fisierele de cod sursa si executabil, semnate digital
(code-signing) pentru validarea integritatii si autenticitatii.

Ne conformam. Pachetele
software rezultate din
modificari vor include
componentele necesare de
cod si livrare, cu mecanisme
de semnare si validare a
integritatii, conform
procedurilor de release si
securitate aplicabile.

PIR 023

Contractantul va furniza documentatia actualizata pentru
fiecare modificare (manual de instalare, ghid de utilizare,
plan de testare si plan de revenire).

Ne conformam. Pentru
fiecare modificare va fi
furnizatd documentatia
actualizata relevanta, inclusiv
instructiuni de instalare,
ghiduri de utilizare, plan de
testare si plan de revenire.

PIR 024

In cazul in care sunt detectate erori critice post-
implementare, contractantul va interveni imediat,
aplicand masuri corective n regim de urgenta.

Ne conformam. in cazul
identificarii unor erori critice
post-implementare, se va
interveni in regim de urgenta,
prin aplicarea masurilor
corective necesare pentru
restabilirea functionarii
corespunzatoare a sistemului.

3.3. Cerinte pentru incheierea contractului

In eventualitatea in care partile contractuale decid si nu prelungeasci acordul privind serviciile de suport
tehnic si mentenantd postimplementare, se impune asigurarea unui proces de inchidere contractuala
controlat, care sd nu afecteze continuitatea operationald a sistemului. AGCC va pastra dreptul de a contracta
un furnizor alternativ sau de a prelua intern aceste servicii, in baza unui transfer complet de cunostinte,
artefacte tehnice si documentatie operationala.
Contractantul are obligatia sa furnizeze toate componentele esentiale pentru a permite aceasta tranzitie Intr-
o manierd transparentd si nedisruptivd, in conformitate cu cele mai bune practici din domeniul IT
Governance (ex. COBIT, ITIL Transition Management). Tabelul de mai jos defineste cerintele minimale
care trebuie respectate la Incetarea relatiilor contractuale.

ID

Obligativitate

Cerinta tehnica calificata

Conformare
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PIR 024

La finalizarea contractului, contractantul va furniza catre
AGCC:

e Codul sursa complet si actualizat al sistemului, in
forma rulatd in mediul de productie;

e Documentatia tehnica si operationald, revizuita pana la
data incetarii;

e Exportul integral al inregistrarilor privind incidentele,
problemele, solicitarile de consultantd, modificarile si
dezvoltarile, in format convenit (ex. CSV, XLSX,
XML).

Ne conformam. La
finalizarea contractului vor fi
furnizate catre AGCC codul
sursa complet si actualizat al
sistemului, in forma utilizata
in mediul de productie,
precum si documentatia
tehnica si operationala
revizuita la zi, In vederea
asigurdrii continuitatii
exploatarii si tranzitiei
controlate a serviciilor.

La finalizarea contractului
vor fi furnizate catre AGCC
codul sursa complet si
actualizat al sistemului, in
forma utilizatd in mediul de
productie, documentatia
tehnica si operationala
revizuita la zi, precum si
exportul integral al
inregistrarilor privind
incidentele, problemele,
solicitarile de consultanta,
modificarile si dezvoltarile,
intr-un format convenit si
reutilizabil, cum ar fi CSV,
XLSX sau XML, in vederea
asigurarii continuitatii
exploatarii si tranzitiei
controlate a serviciilor.

Obligativitate

Cerinta tehnica calificata

Conformare

PIR 025

M

Contractantul va arhiva si pastra, pe o duratd de minimum 12
luni de la data incetdrii contractului, toate inregistrarile
generate in perioada contractuala, inclusiv codul sursa si
documentatia asociata.

Ne conformam. Toate
inregistrarile generate in
perioada contractuala,
inclusiv codul sursa si
documentatia asociata, vor fi
arhivate si pastrate pentru o
perioada de minimum 12 luni
de la data incetarii
contractului.

PIR 026

Pe parcursul a cel putin 12 Iuni postcontractuale, contractantul
se obligd si colaboreze cu orice terta parte autorizatd de AGCC
in vederea facilitarii tranzitiei serviciilor. Aceasta include

livrarea de informatii relevante si suport punctual pentru

Ne conformam. Pe o
perioada de cel putin 12 luni
postcontractuale va fi
asigurata colaborarea cu
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optimizarea serviciilor viitoare.

orice terta parte autorizata de
AGCC, in vederea facilitarii
tranzitiei serviciilor, inclusiv
prin furnizarea informatiilor
relevante si a suportului
punctual necesar.

Oferta tehnica va contine o descriere detaliatd a strategiei de

Ne conformam. Oferta

PIR 027 M inchidere contractuald, incluzadnd procesul de transfer deftehnica va include descrierea
responsabilitate, livrabilele finale si planul de tranzitie catre un|strategiei de inchidere
nou operator. contractuald, incluzand
transferul de responsabilitate,
livrabilele finale si planul de
tranzitie catre un nou
operator.
Durata contractuald a SLA-ului aferent perioadei de garantie|Ne conformam. Vor fi
PIR 028 M este de 9 luni. Rezilierea anticipata poate fi initiatd de oricare|respectate conditiile
parte, cu conditia transmiterii unei notificéri scrise cu minimum|contractuale aplicabile
6 luni inainte. privind durata SLA aferent
perioadei de garantie si
conditiile de reziliere
anticipatd, conform
documentatiei de atribuire si
clauzelor contractuale finale.
Toate datele stocate Tn bazele de date aferente sistemului sunt|Ne conformam. Toate datele
PIR 029 M proprietatea exclusivi a AGCC. La incetarea contractului,|stocate in bazele de date ale

contractantul este obligat sd puna la dispozitia beneficiarului o
procedurd completa de export si livrare a datelor intr-un format
standardizabil si reutilizabil, care sa asigure importul integral
intr-un sistem alternativ.

sistemului vor fi tratate ca
proprietate exclusiva a
AGCQC, iar la incetarea
contractului va fi pusa la
dispozitia beneficiarului o
procedurd completa de export
si livrare a datelor intr-un
format standardizabil si
reutilizabil, care sa permita
importul integral intr-un
sistem alternativ.
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