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1. DESCRIEREA GENERALA A SERVICIILOR PROPUSE

Intreg procesul de publicare pe Internet a testelor de bacalaureat in format electronic se va
compune din urmatoarele procese tehnologice:

)] Scanarea initiala a testelor la echipamente multifunctionale in format alb-negru, cu
pastrarea integritatii testelor (pastrand capsarea originald), in regim manual, fiecare
fatad fiind plasatd pe sticla echipamentului de scanare. Pentru aceste scopuri vor fi
instalate 25+* echipamente multifunctionale la cele 4 centre de verificare. Procesul de
scanare va fi asigurat de o echipa de operatori instruiti in regim continuu. Fiecare
operator va lucra doar la un singur scanner in decursul unui schimb si lucrarile scanate
se vor plasa in directorii separate pentru fiecare operator.

In fiecare centru lucrarile scanate se vor stoca prin retea pe un calculator server, unde
un coordonator va monitoriza incontinuu corespunderea si calitatea scanarii. In cazul
depistarii calitatii insuficiente a lucrarilor scanate, ele vor fi Thapoiate catre operator
pentru scanarea repetata.

) A ll-a scanare a acelorasi teste dupa examinarea lor de catre echipa de verificatori.
Aceasta etapa se va produce similar cu cea precedenta, diferenta fiind regimul color
de scanare.

) Extragerea metadatelor. La sfarsitul fiecarei zile toate testele scanate, dupa procedura
de acceptare de catre Beneficiar a calitatii, vor fi prelucrate in vederea extragerii
metadatelor continute in test. Metadatele obtinute astfel vor fi puse intr-o
corespundere stricta cu fisierul testului.

V) Stocarea documentelor scanate si acceptate din cele doua centre de verificare pe
serverul central pentru procesarea ulterioara. Stocarea se va efectua in foldere pentru
fiecare zi separata.

V) Procesarea documentelor pentru extragerea metadatelor. La aceasta etapa o aplicatie
specializata va monitoriza directoriile cu lucrarile scanate si va prelua in procesare
documentele pe masura stocérii lor. In rezultat se va obtine cate un fisier de tip PDF
(format PDF specializat pentru arhive electronice) si metadatele asociate pentru
fiecare document scanat. Metadatele extrase vor contine informatia: ID-ul examenului;
ID-ul elevului; ID-ul disciplinei; ID-ul sesiunii; data scanarii; identificatorul scannerului;
calea catre fisier.

VI) Prelucrarea figierelor cu metadate si integrarea metadatelor obtinute intr-o baza de
date pe masura inregistrarii fisierelor noi.

VII) Publicarea pe Internet a rezultatelor procesarii testelor.

T Numérul de echipamente va fi coordonat cu Autoritatea Contractantd in vederea optimizdrii, cu
pdstrarea productivitdtii minime solicitate
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2. ETAPELE LUCRARILOR

Toate lucrarile vor fi executate conform tabelului urmator:

Lucrarile

Perioada

Semnarea contractului

03.05.2022

Instalarea, configurarea si setarea infrastructurii Tn MCloud,
aplicatiilor de conversie si de integrare/publicare pe Web

10.05.2022 - 16.05.2022

Testarea si corectarea aplicatiilor

17.05.2022 - 23.05.2022

Instalarea si setarea echipamentelor de scanare la Centrul de | 31.05.2022

verificare nr. 1

Testarea echipamentelor la Centrul de verificare nr. 1 02.06.2022

Instruirea si aprobarea operatorilor la Centrul de verificare nr. 1 | 02.06.2022

Instalarea si setarea echipamentelor de scanare la Centrul de | 01.06.2022

verificare nr. 2

Testarea echipamentelor la Centrul de verificare nr. 2 06.06.2022

Instruirea si aprobarea operatorilor la Centrul de verificare nr. 2 | 06.06.2022

Instalarea si setarea echipamentelor de scanare la Centrul de | 04.06.2022

verificare nr. 3

Testarea echipamentelor la Centrul de verificare nr. 3 08.06.2022

Instruirea si aprobarea operatorilor la Centrul de verificare nr. 3 | 08.06.2022

Instalarea si setarea echipamentelor de scanare la Centrul de | 04.06.2022

verificare nr. 4

Testarea echipamentelor la Centrul de verificare nr. 4 09.06.2022

Instruirea si aprobarea operatorilor la Centrul de verificare nr. 4 | 09.06.2022

Generarea codurilor PIN si transmiterea lor personalului | 01.06.2022
Beneficiarului pentru repartizare

Scanarea lucrarilor la Centrul de verificare nr. 1, sesiunea | 07.06.2022-24.06.2022
primara

Scanarea lucrarilor la Centrul de verificare nr. 2, sesiunea | 07.06.2022-24.06.2022
primara

Scanarea lucrarilor la Centrul de verificare nr. 3, sesiunea | 10.06.2022-24.06.2022
primara

Scanarea lucrarilor la Centrul de verificare nr. 4, sesiunea | 10.06.2022-24.06.2022
primara

Publicarea pe Web a testelor de bacalaureat pentru sesiunea | 26.06.2022

primara

Retragerea testelor de bacalaureat pentru sesiunea primara de | 27.06.2022

pe Web

Scanarea lucrarilor la Centrul de bacalaureat nr. 3, perioada de

29.06.2022-03.07.2022
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contestatii sesiunea primara

Scanarea lucrarilor la Centrul de bacalaureat nr. 4, perioada de | 29.06.2022-03.07.2022
contestatii sesiunea primara

Scanarea lucrarilor la Centrul de verificare nr. 4, sesiunea | 18.07.2022-26.07.2022
suplimentara

Publicarea pe Web a testelor de bacalaureat pentru sesiunea | 28.07.2022
suplimentara

Retragerea testelor de bacalaureat pentru sesiunea primara de | 29.07.2022
pe suplimentara

Scanarea lucrarilor la Centrul de bacalaureat nr. 4, perioada de | 29.07.2022-31.07.2022
contestatii sesiunea suplimentara

Asigurarea accesului reprezentantilor Beneficiarului la toate | 26.06.2022-27.10.2022
testele scanate prin intermediul aplicatiei Web

Distrugerea infrastructurii si a datelor din MCloud 28.10.2022

3. ASIGURAREA SECURITATII PROCESULUI DE SCANARE

Intru asigurarea securitatii serviciilor propuse vor fi implementate urmatoarele proceduri:

— Instruirea operatorilor in privinta protectiei informatiei cu caracter personal
si responsabilizarea lor prin semnarea declaratiei corespunzatoare;

— lzolarea infrastructurii de scanare si filtrarea accesului pentru
echipamente neautorizate;

— Utilizarea canalelor criptate de conexiune intre centrele de verificare si
infrastructura desfasurata in MCloud,

— Utilizarea parolelor cu grad distinct de acces atat in subdiviziunile de
scanare, cat si in infrastructura desfasuratd in MCloud;

— Monitorizarea spatiului de desfasurare a lucrarilor de scanare de catre
persoane responsabile si de catre reprezentantii Autoritatii Contractante.

4. PROCESUL DE CONVERSIE A DOCUMENTELOR SCANATE

La sfarsitul fiecarei zile de scanare si dupa inspectie si aprobare de catre repreznetantii
Beneficiarului testele scanate pe serverele din centrele de verificare vor fi prelucrate de o
aplicatie specializata ce le va prelua si va extrage din ele codul de bare. Codul de bare va fi
descifrat si se vor crea metadatele: ID-ul elevului, ID-ul examenului, ID-ul disciplinei si ID-ul
sesiunii. In plus vor fi inregistrate data scanarii si ID-ul scannerului.

Dupa prelucrare documentele vor fi plasate intr-o structura de directorii, avand ca denumire
data executarii scanarii. Totodata in documente se vor insera metadatele extrase.




2 ®
Licitatia ocds-b3wdp1-MD-1648555345703 din 29.03.2022 - Achizitionarea serviciilor de scanare a xe rox ' ;
testelor de la examenul national de bacalaureat, procesarea lor si publicarea securizatd pe Internet &

In cazul interceptarii unor erori de scanare lucréarile procesate vor fi plasate intr-un director
separat, astfel facand facila monitorizarea si interceptarea evenimentelor. Pentru detectarea
documentului scanat eronat se va utiliza denumirea unica a figierului si registrele de scanare.

5. INGESTIA DOCUMENTELOR PRELUCRATE SI A METADATELOR SI
PUBLICAREA PE INTERNET

Pentru integrarea documentelor si a metadatelor extrase, publicarea rezulatelor pe Internet va
fi pusa in dispozitie o singura aplicatie.
Aplicatia va:

prelua listele elevilor, listele disciplinelor, listele centrelor de examinare si alte
informatii furnizate de Beneficiar si le va integra in baza de date proprie;

genera coduri PIN pentru fiecare elev la momentul preluarii listei elevilor; totodata
va genera un cod PIN pentru grupul de administrare;

monitoriza directoriile cu rezultatele conversiei de la etapa precedenta in regim real
si va prelua figierele cu rezultatele conversiei pentru integrarea imediata a lor in
baza sa de date;

asigura criteri de filtrare a continutului bazei de date predefinite de catre Beneficiar;

pune la dispozitie grupului de administrare tote informatiile acumulate privind
lucrarile prelucrate intr-o forma comoda pentru analiza;

contine un modul de scanare a codului de bare si afisarea testului corespunzator
codului scanat (daca lucrarea precautata a fost procesata anterior);

publica pe Internet rezultatele examenelor intr-o forma agreabila pentru a fi
vizualizate de catre elevi;

reglementa accesul catre documente astfel ca un elev sa poata accesa doar
testele sale;

identifica utilizatorul Tn baza IDNP si a codului PIN generat anterior;

contracara eventualele mecanisme de spargere a parolelor prin metoda de testare
cunoscutad sub denumirea de CAPTCHA,;

contine mecanisme de autoaparare in cazul utilizarii abuzive a aplicatiei;

monitoriza si Tnregistra frecventa conectarii utilizatorilor si numarul de descarcari a
testelor efectuate, precum si adresele IP de la care s-au incercat abuzuri;

pune la dispozitie o statistica a accesarilor documentelor din exterior.

Pentru asigurarea veridicitatii testelor, inregistrarile in baza de date se vor face doar de catre
aplicatie, ulterior datele fiind accesibile doar in regim de ,citire”.
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6. ECHIPAMENTE UTILIZATE TN CALITATE DE SERVERE

In calitate de servere vor fi utilizate 4 calculatoare pe baza procesorului Intel iCore 5 3,2 GHz,
dotate cu discuri rigide cu capacitatea de 1 TB si cu viteza de schimb de date de 6 GBI/s.
Pentru asigurarea vitezei Tnalte de transmisie de date, cat si a securizarii infrastructurii de
scanare, fiecare server va avea 2 interfele de retea, una pentru comunicarea cu
echipamentele de scanare si alta pentru transmiterea lucrarilor scanate spre serverul central.

/. ECHIPAMENTE DE INFRASTRUCTURA

Pentru crearea infrastructurii necesare in centrele de verificare se vor utiliza 4 switch-uri cu 8-
16 porturi fiecare si viteza 1 Gb/s. Acestea vor face parte din reteaua interna, care va fi
complet izolata de alte retele si Internet. Reteaua va avea doar puncte de intrare prin cablu.
Pentru conectarea la MCloud se vor utiliza cate un router de tip Mikrotik RB951G. Acestea vor
fi setate pentru criptarea canalelor, astfel prevenind interceptarea informatiei de parti terte.

8. ECHIPAMENTE UTILIZATE PENTRU SCANAREA DOCUMENTELOR

Pentru realizarea procesului de scanare se vor utiliza 20+ de echipamente multifunctionale din
seriile Xerox WorkCentre 5325, Xerox WorkCentre 7835 sau similare. Avantajele utilizarii
acestor echipamente sunt:

— calitatea scanarii competitiva cu calitatea echipamentelor dedicate;

— constructia robusta capabila sa tina fata volumelor sporite de lucru;

— conectarea facila la o retea de calculatoare;

— conversia documentelor Tn formatul necesar se produce nemijlocit la
echipament, astfel fiind eliminate mai multe operatiuni de calculator.
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9. DIAGRAMA PROPUSA PENTRU SISTEMUL INFORMATIONAL TN MCLOUD
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Etapa I|. Perioada 04.06.2022 — 24.06.2022

Anexa. Graficul indeplinirii lucrarilor de scanare.
Nota. Scopul graficului este o prezentare preliminara.

Centru de verificare 1 Centru de verificare 2 Centru de verificare 3 Centru de verificare 4
Data Scanare | Scanare Scanare | Scanare Scanare | Scanare Scanare | Scanare
nr. Teste nr. Teste nr. Teste nr. Teste
a/n color a/n color a/n color a/n color
03.06.2022 ; ; ; ; ; ; : :
07.06.2022( _6300] _ 300( _ 134000 _ 1000{ b o b o
08.06.2022 ! 4000! ! 4000! ! ! ! !
o 0e 209s T T T T T Saant T T T Tt R T v A v '
09.06.2022| L2000 I L._.4000; I [ T [ T
10.062022| i 1000 i 3000i _.._5000i _ 1000{ _ _..125000 _ 1000{ _
11.06.2022 ! ! 1000 ! ! ! 3000/ ! 4000!
i to—— fo—omm i foo—ee—— po—o—e—- e Tt i—pr— e e Tt i—pr— e
12.06.2022 i i 3000 i i i 1000, i 4000
13.06.2022| [ | 2900 [ L R L | __dooo| I 35000 500
14062022 [ o o ! 1400l 1600 10000! _ 300!  3700| 10000} 1000l
15.062022| P o o [ 32000 L4000, | L4000
16.06.2022| [ U R [ . . L4000 . L.._.4000f .
17.06.2022| 10300 _ 300; | 4200, _ 1000: R f. 1700, 2000 4.._.1000; 2000
18.06.2022| L4000 e 3200 800 . R . 4000
19.06.2022 | 4000! [ | 4000 ! [ ! !
2006.2022| .._.2000; 2000 I S e S I __..4000
21.06.2022( ] Lo U Lo SR B 500) . 500f _ 35001 _ ] Lo |.__.4000
22.06.2022| | R ] R |_._4o00f | R |_._4000f | R I
23.06.2022 ! ! 2700 ! L' 4000 ! ! 1300 ! !
e rl EEEEEERRE Form— bomee s Fom— bomee— s Foim— bome s s Foi—— bomo— -
24.06.2022| ] Lo [._..4000f _ _ i I SR S oo SRR S oo |._...4000
25.06.2022 i ! i ! i i i | 4000
Total 16600;  16600: 16600 17600: 17600: 17600] 15500 15500 15500] 22500!  22500! 22500
25.06 Sfarsitul etapei | a lucrdrilor de scanare
27.06 Publicarea rezultatelor pe Internet

Etapa Contestatii sesiunea primara. Perioada 28.06.2022 — 03.07.2022

Pentru etapa de contestatii graficul urmeaza sa fie stabilit pe parcurs cu Autoritatea Contractanta.

Pagina 8 din 9



-
Licitatia ocds-b3wdp1-MD-1648555345703 din 29.03.2022 - Achizitionarea serviciilor de scanare a xe rox Q‘

testelor de la examenul national de bacalaureat, procesarea lor si publicarea securizatd pe Internet

Etapa Il. Perioada 18.07.2022 — 26.07.2022

Centru de verificare 4

Data nr. Scanare | Scanare
Teste a/n color

18.07.2022 2000 2000
19.07.2022 2000 2000
20.07.2022 2000 2000
21.07.2022 2000 2000 2000
22.07.2022 1000 1000 2000

23.07.2022 2000
24.07.2022 2000
25.07.2022 1000
Total 9000 9000 9000

26.07 Sfarsitul etapeiall a lucrdrilor de scanare

28.07 Publicarearezultatelorpe Internet

Etapa Contestatii sesiunea suplimentara. Perioada 29.07.2022 — 31.07.2022

Pentru etapa de contestatii graficul urmeazd sa fie stabilit pe parcurs cu Autoritatea
Contractanta.
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