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MYA CHIZITII PUBLICE ,

CONTRACT Nr. _69_

privind achizitia de bunuri

I PARTEA GENERALA

Obiectul achizifiei: Implementarea Platformei Integrate de Monitorizare

Cod CPV: 48200000-0

“ 21 ” august 2025 mun. Chisindu
Furnizorul de bunuri Autoritatea contractanti
SC "RAPID LINK” SRL Serviciul Tehnologii Informationale al MAI

reprezentat prin administrator Victor BACIU, | reprezentat prin director Ion BOTNARI, care
care actioneazd fin baza Statutului, c/f | actioneazd 1in baza Regulamentului, c¢/f
1007600035161, denumit in  continuare 1013601000521, denumit in  continuare
Furnizor, pe de o parte, Cumpdrdtor, pe de altd parte,

ambii denumiti in continuare Pari, au incheiat prezentul Contract referitor la urmitoarele:

a. Achizitionarea gi implementarea Platformei Integrate de Monitorizare, denumite in
continuare Bunuri, conform procedurii de achizitii publice de tip licitatie deschisa nr. MD-
1750325094164 din 19.06.2025, in baza deciziei grupului de lucru al Beneficiarului din 30 iulie 2025.

b. Urmitoarele documente vor fi considerate par{i componente ale Contractului:

Specificatia tehnicd, Anexa nr. 1;
Specificatia de pret, Anexa nr. 2;
Caiet de sarcini, Anexa nr. 3.

c. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerata mai sus.

d. in caljtate de contravaloare a platilor care urmeaza a fi efectuate de Cumpirator, Furnizorul se
obligd prin prezentul contract sd livreze Cumparitorului Bunurile si sa inldture defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Cumpdritorul se obligd prin prezentul contract si plateasca Furnizorului, in calitate de
contravaloare a livrrii bunurilor, pretul Contractuluiin termenele si modalitatea stabilite de Contract.

1. OBIECTUL CONTRACTULUIL

1.1. Furnizorul isi asuma obligatia de a livra Bunurile, conform Specificatiilor (Anexa nr. 1;
Anexa nr. 2 §i Anexa nr. 3), care este parte integranta a prezentului Contract.

1.2. Cumpdritorul se obligs, la randul siu, si achite si si receptioneze Bunurile livrate de

Furnizor.

Digitally signed 1.3. Calitatea Bunurilor se atesta prin certificatele de calitate indicate In Specificafie.

}’)ymf o Victor 14, Bunurile livrate in baza contractului vor respecta standardele indicate in Specificatia tehnica.
2026.07.01 1.5. Termenul de garantie a Bunurilor este de 3 (trei) ani din data acceptantei finale.

08:56:40 EEST

Reason:
MoldSign 2. TERMENI SI CONDITII DE LIVRARE

Signature 7 1. Livrarea Bunurilor se efectueaza de citre Furnizor pand la 60 de zile de la inregistrarea la
Location: - | Fi |
Moldova Ministerul Finantelor.

MOLDOVA 2.2. Documentatia de insofire a Bunurilor include:

EUROPEANA a) Factura fiscali electronicd (e — Sacturd);

b) Actul de acceptantd finald a bunurilor agreat de ambele pdrti;
¢) Documentatia tehnicd GENETEC Security Center; Irisity Iris; VaxALPR;
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d) Actul de instruire utilizatori i administratori;

d) Certificat de garanfie pentru bunurile livrate.

2.3. Originalele documentelor prevazute in punctul 2.2. se vor prezenta Cum paratorului cel tarziu
la momentul livearii bunurilor la destinafia finald. Livrarea bunurilor se considera incheiata in
momentul in care sunt prezentate documentele de mai sus.

3. PRETUL SI CONDITII DE PLATA

3.1. Pretul Bunurilor livrate conform prezentului Contract este stabilit in lei MD, fiind indicat
Specificatia prezentului Contract.

3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei MD si constituie:
7 260 000,00 (sapte milioane doud sute sasezeci mii lei 00 bani) MD.

3.3. Achitarea platilor pentru Bunurile livrate se va efectua in lei MD.

3.4. Metoda si conditiile de plata de cétre Cumparitor vor fi: achitarea va fi efectuatd dupd
livrarea bunurilor si semnarea actului de acceptantd finald in termen de pandla 15zile calendaristice,
in baza facturii fiscale electronice (e-facturd) si actelor, semnate de ambele Pirti, in corespundere cu
volumul bunurilor livrate.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Furnizorului indicat in
prezentul Contract.

4. CONDITII DE PREDARE-PRIMIRE

4.1. Bunurile se considera predate de catre Furnizor si receptionate de catre Cumpdrétor daca:

a) cantitatea Bunurilor corespunde informatiei indicate in Specificatii (Anexanr.1, nr.2 sinr. 3)
si documentelor de nsotire conform punctului 2.2. al prezentului Contract;

b) calitatea Bunurilor corespunde informatiei indicate in Specificatii (Anexa nr.1, nr.2 sinr.3);

¢) ambalajul si integritatea Bunurilor corespunde informatiei indicate in Specificatii.

4.2. Furnizorul este obligat si prezinte Cumpdrdtorului un exemplar original al facturii fiscale
odati cu livrarea Bunurilor, pentru efectuarea plétii. Pentru nerespectarca de catre Furnizor a prezentei
clauze, Cumpiratorul igi rezervé dreptul de a majora termenul de achitare prevazut In punctul 3.4.
corespunzitor numérului de zile de intarziere si de a fi exonerat de achitarea penalitatii stabilite In
punctul 10.4.

5. STANDARDE

5.1. Bunurile livrate in baza contractului vor respecta standardele prezentate de catre furnizor in
propunerea sa tehnica.

57. Cand nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate in tara de origine a Bunurilor.

6. OBLIGATIILE PARTILOR

6.1. in baza prezentului Contract, Furnizorul se obliga:

a) si livreze Bunurile in conditiile previzute de prezentul Contract;

b) sianunte Cumpdratorul dupi semnarea prezentului Contract, in decurs de 2 zile calendaristice,
prin telefon/fax sau mijloace electronice, despre disponibilitatea livrdrii Bunurilor;

¢) si asigure conditiile corespunzitoare pentru receptionarea Bunurilor de citre Cumpdrator, in
termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) sa asigure integritateasi calitatea Bunurilor pe toaté perioada de pana la receptionarea lor de
citre Cumpdrator.

6.2. In baza prezentului Contract, Cumparatorul se obligé:

a) sa intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Bunurilor livrate in corespundere cu cerintele prezentului Contract;

b) si asigure achitarea Bunurilor livrate, respectind modalitatile si termenele indicate in
prezentul Contract.

7. CIRCUMSTANTE CARE JUST IFICA NEEXECUTAREA CONTRACTULUI
7.1. Pirtile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integralaa obligatiilor
conform prezentului Contract, dacd aceasta este cauzata de producerea unor cazuri de circumstante care
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justifica neexecutarea contractului (razboaie, calamitati naturale: incendii, inundatii, cutremure de
pamint, precum si alte circumstange care nu depind de vointa Pértilor).

79, Partea care invocd clauza circumstantelor care justificd neexecutarea contractului este
obligatd si informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justificd neexecutarea contractului.

7.3. Survenirea circumstangelor care justifica neexecutarea contractului, momentul declangarii i
termenul de actiune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator
de citre organul competent din tara Pértii care invocd asemenea circumstante.

7 4. In cazulin care in circumstantele care justificd neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari ulterioare
a contractului. Cand se executd pet. 7.1 si pet. 7.3, pértile modifici contractul prin acord - aditional,
privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii si executdrii ulterioare a contractului.

8. REZOLUTIUNEA

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

82. Contractul poate fi rezolvit in mod unilateral de catre:

a) Cumpdaritorincaz de refuzal Furnizorului de a livra Bunurile prevazute in prezentul Contract;

b) Cumparitor in caz de nerespectare de citre Furnizor a termenelor de livrare stabilite;

¢) Furnizor in caz de nerespectare de citre Cumpdritor a termenelor de platd a Bunurilor;

d) Furnizor sau Cumpdrator in caz de nesatisfacere de citre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Cumparitor are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
1n una dintre urmitoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, In una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivitart. 19 al Legii nr. 131/2015 privind achizitiile publice;

b) contractul a facut obiectul unei modificiri substantiale care necesita o noud procedurd de
achizitie publicd in conformitate cu art. 76 al Legii nr. 131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avand in vedere o incélcare
gravi a obligatiilor ce rezulta din Legea nr. 131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatata printr-o decizie a unei
instante judecatoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligata si comunice in termen de 5 zile
lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintata este obligatd sd raspundd in decurs de 5 zile lucrétoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. RECLAMATII

9.1. Reclamatiile privind cantitatea Bunurilor livrate sunt Tnaintate Furnizorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Furnizorului.

9.2. Pretentiile privind calitatea bunurilor livrate sunt inaintate Furnizoruluiin termen de 5 zile
de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o entitate
independentd neutrd si autorizatd in acest sens.

9.3. Furnizorul este obligat si examineze pretentiile inaintate in termen de 5 zile de la data
primirii acestora si sa comunice Cumpdritorului despre decizia luata.

9.4. in caz de recunoastere a pretentiilor, Furnizorul este obligat, in termende S zile, sa livreze
suplimentar Cumpdritorului cantitatea nelivratd de bunuri, iar in caz de constatare a calitétii
necorespunzitoare s le substituie sau sa le corecteze 1n conformitate cu cerintele Contractului.

9.5. Furnizorul poarti rispundere pentru calitatea Bunurilorin limitele stabilite, inclusiv pentru
viciile ascunse.

9.6. In cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de o entitate
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intdrziere sunt
suportate de partea vinovata.
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10. SANCTIUNI

10.1. Forma de garantie de buna executare a contractului agreatd de Cumpdrator este garantie
bancara/transfer bancar ia coniui Beneficiarului, in cuantum de 5 % din valoarea contractului.

10.2. Pentru refuzul de a vinde Bunurile previzute in prezentul Contract, se va refine garantiade
buni executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevederile
punctului 10.1. in caz contrar Furnizorul suportd o penalitate in valoare de 5 % din suma totald a
contractului.

10.3. Pentru livrarea cu intarziere a Bunurilor, Furnizorul suportd o penalitate in valoare de 0,1
9/, din suma Bunurilor nelivrate, pentru fiecare 7i de intarziere, dar nu mai multde 5 % din suma totald
a prezentului Contract. in cazul in care intdrzierea depaseste 10 (zece) zile, Furnizorul prezintd
Cumpdritorului o explicatie in forma scrisi. Dacid Cumpirdtorul acceptd, Furnizorul prelungeste
termenul de valabilitate a garantiei de bund executare, in caz contrar se consider ca fiind refuz de a
livra Bunurile previzute in prezentul Contract si Furnizoruluii se va retine garantia de bund executare
a Contractului, in cazul in care a fost constituita in conformitate cu prevederile pct. 10.1.

10.4. Pentru achitarea cu intarziere, Cumpératorul suportd o penalitate in valoare de 0,1 % din
suma Bunurilor neachitate, pentru fiecare zi de intarziere, dar nu mai multde 5 % din suma totald a
prezentului contract.

10.5. Prima zi lucritoare ulterioard datei ce constituie termenul limitd de livrare, precum si,
termenul limit# de achitare se considerd zi lucratoare de intarziere.

10.6. Suma penalitétii calculate Furnizorului conform prezentului Contract poate fi dedusd
(retinutd) de catre Cumpdrédtor din suma platii pentru Bunurile livrate.

11. DREPTURI DE PROPRIETATE INTELECTUALA
11.1. Furnizorul are obligatia si despagubeasca Cumpiratorul impotriva oricaror:
a) reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci inregistrate ete.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legatura cu produsele achizifionate;

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in care
o astfel de incilcare rezultd din respectarea Caietului de sarcini Intocmit de cdtre Cumpdrdtorul.

12. DISPOZITII FINALE

12.1. Litigiile din prezentul Contract vor fi solutionate de catre Parti pe cale amiabila. In caz
contrar, ele vor fi transmise spre examinare in instanta de judecatd competentd conform cadrului
normativ al Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, si convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care
lezeazi interesele comerciale legitime ale acestora si care nu au putut fi previzute la data incheierii
contractului. Modificarile si completarile la prezentul Contract sunt valabile numai in cazul in care au
fost perfectate In scris si au fost semnate de ambele Parti.

12.3. Nici una dintre Parti nu are dreptul si transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor tere persoane fara acordul In scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat electronic, de ciitre ambele pérti, acesta este
remis in mod automat prin mijloacele electronice, darin cazul cand contractul este semnat olograficse
intocmeste in trei exemplare In limba romani, cate un exemplar pentru Furnizor si doud exemplare
pentru Cumpdrdtor.

12.5. Prezentul Contract se considerd incheiat la data semndrii si intrd in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se aloci din bugetul de stat/bugetul local, sau la data semnarii sau la o alta data ulterioard
indicats in acest contract in cazul in care gestionarea surselor financiare nu se efectueazi prin
intermediul sistemului trezorerial.

12.6. Prezentul Contract este valabil pand la 31 decembrie 2025, cu exceptia pet. 1.5. al
prezentului contract ce va rdmane valabil pan la expirarea termenului indicat.
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12.7. Prezentul Contract reprezintd acordul de vointa al partilor si se considerd semnat la data
aplicarii ultimei semndturi de cétre una din pérti.

12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu cadrului normativ al Republicii Moldova.

II. CONDITIILE SPECIALE A CONTRACTULUI

1.1. Suma penalitatii calculate Furnizorului conform prezentului Contract se va retine de catre
Cumpdériator din suma garantiei de bund executare a contractului.

1.2. Furnizorul va suporta toate costurile si formalitdtile de import/export pentru livrarea
bunurilor precum si riscurile care intervin, ducand marfa la destinatie, precum si va asigura livrarea
bunurilor pana la Cumpdérator cu implicarea personalului propriu.

1.3. Bunurile se considera livrate de catre Furnizor gi acceptate de citre Cumpdérdtor dupa
semnarea de catre reprezentantii imputerniciti ai partilor contractante a Actului de acceptantd finald a
bunurilor livrate.

1.4. Persoanele responsabile de monitorizare a contractului din partea Cumpdritorului, la
receptionarea bunurilor, in cazul unor nereguli depistate, va consemna in Actul de acceptantd finalg,
mentiunea despre tergiversare in vederea {naintirii reclamatiilor motivate in acest sens.

1.5. Tnlaturarea defectiunilor depistate, in perioada de garantie va fi efectuatd din contul
Furnizorului, in cel mult 30 de zile din data sesizirii.

DATELE JURIDICE, POSTALE $I DE PLATI ALE PARTILOR

FURNIZOR CUMPARATOR

SC ,,RAPID LINK” SRL Serviciul Tehnologii Informationale al MAI
mun. Chigindu, str Gh.Asachi,71/7 mun. Chigindu, str. Vasile Alecsandri, 42
tel. 069222230, email: office@rapidlink.md tel. 022 255 269, email:sti@mai.gov.md
Cod fiscal : 1007600035161 Cod fiscal: 1013601000521
Banca:; BC ,,OTP Bank” SA Ministerul Finantelor - Trezoreria de Chigindu,

buget de stat

C/b: MOBBMD?22 Cod bancar: TREZMD2X
IBAN: MD78M02224ASV23214197100 IBAN: MDSOTRPBAA317110A00746AC

SEMNATURILEEPR PGy lon

Date: 2025 2113:49:49 EEST

Administrator zem;w@gn Signature
Victor BACIU IS BOERARL--—
; MOLDOVA EUROPEANA |

Digitally signed by Baciu Victor
Date: 2025.08.21 11:08:57 EEST Digitally signed by Capcelea Dorin
R

Date-2025.08.2410:25:34 EEST

e M 1AQ-:.1_S_}gH“t“:-

Ijocation:"Moldova -
' MOLDOVA EUROPEANA |

Pr egedimsbel ®1di3Eign Signature

I;ocation: Moldova
MQLDQVA EURQPEANA

NE Digitally signed by Lisnic Ion
* Date: 2025.08.21 08:49:09 EEST
Reason: MoldSign Signature
Location: Moldova
 MOLDOMaiEIRGREABACHraciov Larisa
SF ) Date: 2()25.08‘2‘1 102.14:41 EEST
. Reason: MoldSign Signature
Location: Moldova
[MOLDOVA EUROPEANA |
RaportopiEDM'SSn,ed by Russu Dumitru
Date: 2025.08.21 08:27:27 EEST
Reason: MoldSign Signature
Location: Moldova

| MOLDOVA EUROPEANA |
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Anexanr. 3

la Contractul nr. 69
din 21.08.2025

CAIET DE SARCINI

Bunuri
Obiectul implementarea Platformei Integrate de Monitorizare
(denumirea, adresa)
Autoritatea contractanta Serviciul Tehnologii Informationale al MAI
CUPRINS:
Nr. Denumire sectiune
1. Introducere
1.1. Starea actuald si principalele probleme.
1.2. Impactul implementarii PIM
1.3. Beneficiile viitoare pentru institutiile statului si societate
2. Obiectivele proiectului
2.1, Imbunititirea sigurantei publice
2.2. Suport pentru decizii informatizate
2.3. Alinierea la standardele internationale
2.4. Interconectare si colaborare eficient intre entitatile responsabile
3. Obiectul achizitiei
3.1. Caracteristici generale
3.2. Lista de livrabile si servicii
3.3. Termene si Cerinte de Conformitate
4. Cerinte fati de platforma
4.1. Cerinte generale
4.2. Cerinte specifice
4.3. Cerinte fatd de arhitecturd
4.4. Evaluarea Performantei si Scalabilitétii.
5. Cerintele functionale
5.1. Componenta de analizi a traficului rutier.
5.2 Componenta de management video (VMS)
5.3. Analiza video avansatd
5.4, Interfata programaticd de aplicatie (APT)
5.5. Monitorizarea si gestionarea incidentelor
6. Suport tehnic si mentenanti
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Siguranta circulatiei rutiere si securitatea publicd reprezintd provocéri majore pentru Republica
Moldova, avand in vedere cresterea semnificativi a numarului de vehicule, intensificarea traficului si
evolutia riscurilor asociate acestora.

In prezent, organele de aplicare a legii se confrunti cu dificultiti semnificative in monitorizarea si
gestionarea incidentelor rutiere, mentinerea ordinii publice si investigarea rapidd a evenimentelor ce
necesiti interventie operativi. Aceste probleme sunt amplificate de lipsa unei infrastructuri centralizate si
integrate, care si permita supravegherea eficienta, analiza inteligenti a datelor si raspunsul coordonat intre
institutiile responsabile.

in acest context, Platforma integratd de monitorizare (PIM) vine ca o solutie strategica, menita si
imbunatiteascd procesele de supraveghere, interventie si investigatie. Aceasta va integra Sistemul
automatizat de supraveghere a circulaiei rutiere ,,Controlul traficului”, impreund cu alte componente
esentiale de securitate publicd, oferind autorititilor un instrument unificat de gestionare a evenimentelor
critice.

Implementarea PIM va transforma fundamental modul in care se realizeazi monitorizarea traficului,
prevenirea infractiunilor i gestionarea incidentelor, prin utilizarea tehnologiilor avansate de analiza si
procesare a datelor.

1.1.  Starea actualil si principalele probleme.

fn prezent, lipsa unui sistem unificat de securitate creeazd mai multe dificultdti pentru organele de
aplicare a legii, $i anume:

o fragmentarea infrastructurii de supraveghere — existenta unor sisteme disparate care nu
comunici eficient intre ele, ceea ce ingreuneaza schimbul rapid de informatii si coordonarea interventiilor.

e capacitate limitatd de analiza a datelor — monitorizarea video si colectarea de informatii sunt
realizate in mare parte independent, fara corelarea datelor pentru identificarea tiparelor de risc si a zonelor
vulnerabile.

e reactie intarziati la incidente — lipsa unui sistem integrat de alertare si interventie face ca reactia
la accidente, infractiuni sau alte situatii de urgentd sé fie mai lenta decét ar fi optim.

edificultiiti in colectarea gi gestionarea probelor digitale — multe date relevante pentru
investigatii sunt fragmentate intre diferite institutii, ceea ce ingreuneaza utilizarea lor eficientd in cadrul
procedurilor judiciare.

1.2. Impactul implementirii PIM

Implementarea PIM va elimina deficienfe expuse si va aduce urmatoarele imbunatatiri:

= crearea unei infrastructuri integrate care va permite centralizarea si corelarea datelor provenite
din diverse sisteme de supraveghere (camere video inteligente, senzori de trafic, baze de date ale
autoritdtilor).

» analizii avansati a incidentelor prin utilizarea tehnologiilor de procesare a datelor in timp real,
facilitand detectarea timpurie a comportamentelor suspecte si interventia proactiva.

® optimizarea resurselor fortelor de ordine prin alocarea inteligentd a echipajelor pe baza
predictiilor si analizelor de risc, reducand timpii de reactie si crescand eficienta operationald.

= imbunitiitirea investigatiilor prin acces rapid si securizat la date esentiale, precum Tnregistrari
video, istoricul incidentelor si analiza comportamentald a vehiculelor si persoanelor implicate.

= automatizarea proceselor prin integrarea sistemelor de recunoastere automata a numerelor de
inmatriculare (ANPR) si a tehnologiilor de detectare a abaterilor rutiere.

= cresterea nivelului de conformitate cu legislatia rutierd si penald, prin asigurarea cu probe
digitale, care pot fi utilizate eficient in procesele administrative i judiciare.

1.3.  Beneficiile viitoare pentru institutiile statului §i societate

Prin implementarea PIM, Republica Moldova va beneficia de:

o siguranti rutierd sporiti, datoritd monitorizarii inteligente si masurilor prompte de prevenirea
accidentelor.

o un climat de ordine publici mai stabil, prin detectarea rapida si gestionarea eficientd a
incidentelor de securitate.
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o reducerea criminalititiisi cresterea eficienteiinvestigatiilor, prin utilizarea unei infrastructuri
digitale avansate care va sprijini activitatea organelor de aplicare a legii.

o optimizarea traficului urban si interurban, bazatd pe analiza in timp real a fluxului de
circulatie si interventiile strategice in punctele critice.

o reducerea costurilor operationale pentru autoritifi, prin automatizarea proceselor si
eficientizarea resurselor umane si logistice.

Operatorii economici care doresc sa participe la licitatia publica pentru implementarea PIM
trebuie s aibd in vedere cd proiectul necesita:

v expertizi in dezvoltarea si integrarea solutiilor IT pentru securitate publicd si monitorizare
video.

v capacitate de a furniza solutii scalabile si interoperabile care sd permitd integrarea cu
infrastructura existenta.

v’ solutii avansate de analizii a datelor pentru procesarea informatiilor colectate din multiple
surse.

v’ capacitate de a asigura securitatea cibernetica si protectia datelor colectate, in conformitate
cu reglementirile nationale si internationale.

v’ suport tehnic si mentenanti pe termen lung, pentrua asigura functionarea optima a sistemului
si adaptarea acestuia la noile provocari din domeniul securitatii.

Implementarea PIM reprezintd un pas major in cresterea sigurantei rutiere si a ordinii publice in
Republica Moldova. Modernizarea sistemului ,,Controlul traficului” si integrarea acestuia cu infrastructura
de securitate publicd va aduce beneficii semnificative atat pentru autorititi, cat si pentru cetéteni.

Prin utilizarea tehnologiilor avansate, acest proiect va permite o mai buna prevenire a incidentelor,
o reactie rapidi a organelor de aplicare a legii §i o eficientd sporitd in investigarea infractiunilor si
contraventiilor.

Pentru operatorii economici interesafi de participarea la licitatie, proiectul oferd oportunitatea de a
contribui la dezvoltarea unui sistem modern si eficient de securitate nationald, consolidand astfel pozitia
Republicii Moldova ca stat care adopta solutii inteligente pentru gestionarea siguranei publice si a traficului
rutier.

2.OBIECTIVELE PROIECTULUI

Proiectul va facilita monitorizarea avansati a traficului §i a comportamentului urban, utilizand
tehnologii inteligente pentru a sprijini deciziile autorittilorin timp real. Operatorii economici interesati de
participarea la licitatie trebuie sa asigure solutii scalabile, interoperabile si conforme cu standardele
internationale de securitate.

Implementarea PIM urmaéreste crearea unui sistem modern, integrat si eficient, care sa
imbunatateascy siguranta rutierd, ordinea publica si capacitatea de investigare a incidentelor, §i anume:

2.1. imbunititirea sigurantei publice.

Un obiectiv strategic al acestui proiect este reducerea riscurilor pentru siguranta cetdtenilor printr-
un sistem inteligent de supraveghere si interventie. Integrarea camerele ANPR (Automatic Number Plate
Recognition) si PTZ (Pan-Tilt-Zoom) va permite:

—monitorizarea continui a traficului si comportamentului rutier, identificand in timp real abaterile
de la legislatie si sanctiondnd automat incélcarile normelor de circulatie;

—cresterea eficientei interventiei autoritatilor, prin detectarea rapida a vehiculelor suspecte sau a
activitatilor ilicite, facilitdnd interventiile structurilor de ordine publica;

—prevenirea si reducerea accidentelor prin analiza tiparelor de comportament in trafic §i luarea de
misuri proactive pentru zonele cu risc ridicat;

—sprijinirea investigatiilor prinacces rapid la datele colectate, inclusiv traseul vehiculelor implicate
in infractiuni sau incidente rutiere.

Operatorii economici trebuie sé ofere solutii tehnologice avansate pentru colectarea, procesarea §i
interpretarea datelor in timp real, facilitdnd astfel interventiile rapide si eficiente ale autoritafilor.

2.2. suport pentru decizii informatizate.

PIM va integra un sistem avansat de analizd a datelor care va sprijini factorii de decizie in

planificarea si gestionarea traficului, si gurantei publice si investigatiilor. Inplementarea unei platforme de

colectare si corelare a datelor va permite:
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—generarea automati a rapoartelor i analizelor predictive, evidentiind zonele cu risc ridicat si
tiparele de Incalciri ale normelor de siguranta;

—monitorizarea si investigarea eficientd a incidentelor, folosind camere PTZ cu functionalitati
avansate de urmirire si analizi video;

—optimizarea resurselor autoritatilor, prin alocarea echipajelor in functie de analiza in timp real a
fluxului de trafic si a evenimentelor de securitate;

_detectarea timpurie a amenintarilor si comportamentelor suspecte, folosind inteligenta artificiald
pentru analizarea volumului mare de date colectate.

Operatorii economici trebuie sd propuna solutii care includ procesare Al/Big Data si algoritmi de
invitare automatd, pentru crearea unei infrastructuri sigure si eficiente de analizé a datelor.

2.3. alinierea la standardele infernationale.

Pentru a asigura securitatea si conformitatea sistemului, proiectul va fi dezvoltat in conformitate cu
standarde internationale de protectie a datelor si securitate cibernetic. Aceasta include:

_certificari ISO/IEC 27001 pentru securitatea informatiilor, garantand protectia datelor colectate si
respectarea cerintelor GDPR si NIS 2.

—implementarea protocoalelorde criptare si protectie a infrastructurii IT, pentru a preveni atacurile
cibernetice asupra sistemului;

—interoperabilitate cu alte sisteme nationale si internationale de securitate, asigurdnd un schimb
eficient de informatii cu structurile de aplicare a legii;

—respectarea cerintelor UE privind protectia infrastructurilor critice, oferind autoritatilor un mediu
de lucru sigur si fiabil.

Operatorii economici trebuie s furnizeze solutii certificate si conforme cu cerintele internationale,
asigurdnd securitatea, protectia datelor si functionarea optima a sistemului pe termen lung.

2.4. Interconectare si colaborare eficientd intre entitatile responsabile.

Un aspect esential al PIM este crearea unui ecosistem in care institutiile responsabile sd colaboreze
eficient. Acest obiectiv presupune:

—integrarea sistemelor existente la nivelul Ministerului Afacerilor Interne, Agentiei Servicii Publice,
serviciilor de urgenta si altor entitéti relevante pentru schimbul rapid de informatii.

—automatizarea proceselor de alertare si coordonare a echipajelor, reducand timpul de reactiein caz
de incidente critice.

—crearea unei arhitecturi deschise si scalabile, care si permitd addugarea de noi module si
tehnologii pe masura ce evolueazd nevoile de securitate.

Operatorii economici trebuie sd propund solutii software si hardware compatibile cu arhitectura
modulard, care si permita dezvoltarea si extinderea ulterioard a platformei.

Obiectivele PIM sunt orientate spre imbunititirea sigurantei publice, optimizarea deciziilor bazate
pe date, alinierea la standardele internationale si facilitarea colabordrii intre institutiile responsabile.

Operatorii economici care doresc sd participe la licitatie trebuie sa demonstreze capacitatea de a
furniza solutii tehnologice avansate, interoperabile si conforme cu cerintele internationale, contribuind
astfel la crearea unui sistem eficient si modern de securitate publica.

3.0BIECTUL ACHIZITIEI

Obiectul achizitiei il reprezintd procurareaunei Platforme Integrate de Monitorizare (PIM), o solutie
software avansatd, capabild si gestioneze, coreleze si controleze multiple subsisteme si module de
securitate publicd si siguran{d rutierd. Aceasta trebuie si ofere o interfatd unificati pentru vizualizare si
administrare, centralizand datele operationale, optimizand gestionarea evenimentelor si facilitdnd procesele
decizionale ale autoritatilor competente. Totodatd, platforma trebuie sa fie interoperabild si flexibila,
permitand integrarea eficientd cu infrastructuri existente si sistemele utilizate de institutiile responsabile de
securitate si ordine publica.

3.1. Caracteristici generale

3.1.1. Interfatiunicisiintegratd —un punct central deacces i control, care reuneste toate fluxurile
de date provenite din diverse subsisteme, precum:

a. supraveghere video clasicd si inteligentd;

b. recunoastere automatd a numerelor de inmatriculare (ANPR);
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c. control acces si securitate perimetrald;

d. analizi comportamentald si detectare anomalii.

Aceasta trebuie si permita operatorilor o experientd intuitiva, facilitind monitorizarea in timp real,
gestionarea alertelor gi raportarea incidentelor, fara a fi necesard comutarea intre platforme disparate.

3.1.2. Scalabilitate si_interoperabilitate — trebuie si fie de tip Enterprise, utilizatd si testatd in
scenarii operationale complexe, cu capacitate demonstrati de scalabilitate si integrare. PIM trebuie s&
permita:

a. extinderea modulard prin adiugarea de noi functionalitati si echipamente;

b. interoperabilitate cu infrastructuri existente pentru protejarea investitiilor anterioare;

c. automatizarea proceselor operationale prin generarea de alerte inteligente In timp real si
furnizarea de analize avansate.

3.1.3. Functionalitiiti avansate — trebuie si ofere suport pentru tehnologii avansate, inclusiv:

a. analizd video inteligentd pentru detectarea comportamentelor anormale in trafic si spatiul
public;

b. gestionarea incidentelor prin colectarea si corelarea datelor din multiple surse;

c. automatizarea monitorizirii incalcarilor regulilor de circulatie;

d. raportare avansatd §i vizualizare analiticd pentru optimizarea interventiilor autoritatilor.

3.1.4. Compatibilitatesi integrare —trebuie si permitd integrarea fard intreruperi cu echipamentele
existente si sd asigure:

a. compatibilitate cu camerele ANPR deja instalate si cu viitoarele extinderi ale refelei de
supraveghere;

b. suport pentru standarde deschise si interfete API, permitand integrarea cu alte sisteme de
management urban;

c. flexibilitate in adaptarea la infrastructura IT existentd, fard a impune limitari tehnologice.

Solutia achizitionatd va deveni un instrument esential pentru autoritdtile competente, facilitand
monitorizarea continud, gestionarea evenimentelor si luarea deciziilor bazate pe intelligence.

Platforma trebuie s fie scalabild, interoperabild si robustd, contribuind la cregterea eficientei
operationale, Imbundtatirea sigurantei publice si protejarea infrastructurii critice.

3.2. Lista de livrabile si servicii.

Nr. | Denumire Descriere succinti

1. | Platforma Platforma integratd de Monitorizare va asigura monitorizarea, analiza
Integratd de fluxurilor video si gestionarea datelor colectate de camerele ANPR si alte
Monitorizare sisteme de captare si supraveghere.

Aceasta va include toate licentele necesare pentru operare si functionalitate
optim3, garantand compatibilitate cu un numar minim de 500 fluxuri video
pentru monitorizare, avand capacitéti extinse de analizd si management,
astfel:

e Minim 125 dispozitive ANPR cu procesare server-based (4K);

e Minim 100 dispozitive pentru analizd video avansatd (server-based);
e  Minim 20 dispozitive pentru recunoastere faciald (server-based);

e  Minim 20 utilizatori concomitenti pentru platforma integrata;

e  Minim 15 utilizatori concomitenti pentru componenta de analizd video
avansata;

e Minim 15 utilizatori concomitenti pentru componenta de gestionare a
incidentelor;

e Minim 10 conexiuni concurente pentru componenta APL

2. | Suport tehnic si Instalare si_configurare: Implementarea platformei, adaptatd la fluxurile
garantie operationale ale beneficiarului, asigurénd integrarea eficientd 1in
infrastructura existenta.

Garantie si suport tehnic: Asigurarea unei perioade minime de 3 ani de
suport tehnic pentru toate echipamentele si solutiile software furnizate,
careva include obligatoriu:
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a. inlocuirea componentelor defecte;

b. actualizdrile software necesare pentru mentinerea functionalitatii si
securitdtii platformei;

c. solutionarea rapidd (max. 24h) a eventualelor probleme tehnice.
Instruire utilizatori si administratori: Organizarea sesiunilor dedicate
pentru:

a. administrarea platformei;

b. utilizarea in diferite scenarii de catre beneficiari finali;

c. configurarea alertelor si gestionarea incidentelor;
d
e.

optimizarea utilizarii datelor colectate pentru analiza si raportare;
elaborarea rapoartelor.
Suport tehnic specializat (,,Professional Services”) pentru o perioada de
cel putin 3 ani, incluzénd:
a. asistentd continud in exploatarea si utilizarea platformei;
b. intervenfii tehnice rapide, atdt de la distants, cat si la fata locului,
pentru mentinerea functionalitdtii si continuitatea operatiunilor,
3.3. Termene si Cerinfe de Conformitate

3.3.1. Platformatrebuie livratd intermen de maximum 60 de zile de la data semndrii i inregistrarii
contractului.

3.3.2. Dupa livrare, platforma va fi supusd unui test de acceptantd de 30 de zile, In conditii reale,
pentrua verifica conformitatea cu cerintele functionale si de performantd, dupé care Beneficiarul va furniza
actul de acceptanta finala.

3.3.3. Cerinte minime si demonstrarea conformitétii. Toate cerintele din prezentul document sunt
prescriptive si minimale, iar ofertantul trebuie s demonstreze conformitateaacestora prin informatii clare
si dovezi verificabile. Conformitatea trebuie s fie sustinuta prin:

a. certificri relevante;

b. rapoarte oficiale de testare;

¢c. scrisori de recomandare de la clienti;

d. alte documente justificative care atesta Indeplinirea specificatiilor tehnice si operationale.

Oferta tehnica trebuie si includa o matrice de conformitate, n care sé fie specificat clar modul in care
platforma ofertatd indeplineste fiecare cerinfd. Pentru fiecare punct de conformitate, ofertantul trebuie si
furnizeze dovezi clare, inclusiv referinte la documentatia tehnicé oficiald si alte materiale justificative
relevante. In absenta acestei matrice sau in cazul in care conformitatea nu este demonstrati corespunzitor,
oferta va fi consideratd neconforma.

Respectarea ofertei initiale. in cadrul procesului de clarificare si evaluare a ofertelor, daci ofertantul
furnizeaza informatii, solutii sau specificatii tehnice care nu au fost incluse in oferta initiald, acestea vor fi
considerate modificari ale ofertei initiale. In acest caz, oferta va fi respinsa si declarati neconforma.

Validarea functionalitétilor si tehnologiilor utilizate: Ofertantul trebuie s# asigure cd toate
functionalitdtile si parametrii de operare specificati sunt validati in conditii reale de utilizare, iar
tehnologiile propuse sunt mature, testate si implementate in proiecte similare in spatiul UE.

Echivalente si deviatii. Orice deviatie de la cerintele impuse trebuie sa fie documentatd si justificatd
clar, iar orice solutie echivalent3 propusa trebuie sa fie demonstrabila prin documentatie oficiald si referinte
verificabile.

4.1.  Cerinte generale.

Aceastd sectiune defineste principiile fundamentale pe care trebuie sa le indeplineascé platforma
destinatd modernizirii si extinderii sistemului de supraveghere a traficului rutier si a sigurantei publice.
Solutia trebuie s asigure un cadru tehnologic unificat, capabil sd gestioneze centralizat fluxurile video,
datele operationale si incidentele, oferind in acelasi timp:

a. compatibilitate extinsa cu echipamentele existente;

b. interoperabilitate cu sisteme terte utilizate de autoritati;
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c. un nivel ridicat de securitate cibernetics, asigurand protectia infrastructurii critice.

PIM trebuie si permiti agregarea, analiza si corelarea datelor provenite din multiple surse, inclusiv:

a. camere ANPR pentru identificarea si gestionarea traficului rutier;

b. camere PTZ pentru supravegherea zonelor critice si urmirirea inteligentd a incidentelor;

c. senzori si dispozitive de monitorizare pentru detectarea evenimentelor In timp real;

d. sisteme informationale si baze de date operationale pentru corelarea informatiilor si optimizarea
procesului decizional.

Solutia trebuie sd furnizeze instrumente avansate de monitorizare, investigare si luare a deciziilor,
utilizand tehnologii moderne, precum:

a. inteligents artificiald pentru detectarea si prevenirea incidentelor;

b. analizi video predictivi, care si sprijine interventiile proactive si managementul eficient al
resurselor.

4.2.  Cerinte specifice.

PIM reprezinti elementul central al solutiei, fiind responsabila de gestionarea integrata a tuturor
componentelor sistemului. Aceasta trebuie si fie conceputd astfel incdt si permitd centralizarea si
automatizarea proceselor operationale, facilitdnd coordonarea eficientd si reactia rapidd la evenimente
critice.

Pentru a raspunde cerintelor actuale si viitoare, platforma trebuie sé fie:

a. scalabild si modulard, permitand extinderea fard constrangeri tehnologice sau arhitecturale;

b. interoperabild, capabild si se integreze cu sisteme terte si echipamente multi-vendor, utilizand
standarde deschise si API-uri moderne;

c. automatizatisi inteligent, oferind functionalitati avansate de analizd video, detectic automatda
incidentelor si corelare in timp real;

d. sigurd, implementdnd protocoale avansate de criptare, autentificare multi-factor (MFA) si
mecanisme robuste de protectie impotriva atacurilor cibernetice;

e. fiabildsi rezilientd, prin suportul pentru redundants, recuperare automata Tn caz de defectiune si
operare continud 24/7.

4.2.1. Interfatd unificatd de management si control.

Interfata unificati de management si control reprezinti punctul central de dirijare al platformei,
reunind toate componentele si subsistemele intr-un tablou de bord integrat si usor accesibil utilizatorilor
autorizati. Aceasta trebuie sa ofere o experientd intuitiva si eficients, permitdnd gestionarea in timp real a
fluxurilor video, incidentelor si alertelor, fird a necesita comutarea intre sisteme disparate.

Caracteristici esentiale ale interfetei unificate:

a. acces centralizat la toate modulele functionale ale platformei (supraveghere video, ANPR,
analizd comportamentald, control acces, gestionare incidente etc.);

b. vizualizare integratd si dinamic a tuturor fluxurilor video si evenimentelor relevante, cu
posibilitatea de filtrare si personalizare a afisarii;

c. capacitate avansatd de control asupra dispozitivelor (ex. camere PTZ — panoramare, zoom,
ajustarea unghiului de vizualizare);

d. notificari si alerte contextuale, cu posibilitatea configurdrii scenariilor automate de reactie la
evenimente;

e. audit si jurnalizare avansata, pentru monitorizarea si verificarea actiunilor utilizatorilor.

Interfatd trebuie s fie adaptabild nevoilor operatorilor, oferind personalizare in functie de roluri,
astfel ncat fiecare utilizator si aibd acces doar la informatiile si functionalitatile relevante pentru activitatea
sa. De asemenea, trebuie si fie compatibild cu dispozitive mobile, permitind operarea §i monitorizarea de
la distantd, in conditii de securitate maximi, conform cerintelor expuse in tabelul de mai jos:

Nr. Cerinta

1. | Platforma Integrati de Monitorizare (in continuare — platforma) trebuie s fie o solugie software
integratd, care si combine i sd gestioneze centralizat toate subsistemele si modulele de securitate
relevante. Platforma trebuie si asigure centralizarea i corelarea tuturor datelor generate de
dispozitivele conectate, permitand vizualizarea, administrarea si analiza acestora Intr-un mediu
unic de operare.
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Platformasi toate componentele/subsistemele si modulele acesteia trebuie si fie o solufie matura
si testatd in timp, utilizatd in implementari operationale demonstrabile la nivel international.
Aceasta trebuie s# fie validati prin utilizare in multiple scenarii reale, avénd referinte documentate
in cel putin trei tari si operand in medii cu cerinte ridicate de fiabilitate, securitate si performanta.
Pentru a fi considerat Enterprise/Industrial Grade, platforma trebuie sé indeplineascd urmitoarele
criterii:

a.  fiabilitate si disponibilitate ridicatd: suport pentru operare continud 24/7/365, cu un timp de
disponibilitate garantat de minimum 99.9%.

b.  scalabilitate doveditd: capacitatea de a gestiona simultan un numdr ridicat de dispozitive (min
5000), fluxuri video si utilizatori, fara degradarea performantei.

c.  specializare: proiectatd si dezvoltatd in scopuri de securitate, monitorizare si analizi.

d.  testaresi validare in medii operationale: trebuie s fie deja implementatasi sa functioneze de
minimum 5 ani in scenarii similare, demonstrind stabilitate si eficienta.

e. interoperabilitate extinsa: compatibilitate nativd cu standarde internationale deschise (de ex.
ONVIF, RTSP, REST API), care sd permita integrarea cu alte sisteme si infrastructuri existente.
f. certificiri si_conformitate: trebuie si implementeze cerintele de securitate conform
standardelor internationale relevante pentru securitate, protectia datelor si continuitatea
operationald.

g.  reputatiesireferinte documentate: utilizatd in scop similar al obiectului achizitieiin cel pufin
doui state, cu referinte disponibile la cerere.

h. informatia despre platforma este disponibila public si nu are restricfii la
achizitionare/comercializare.

Platforma trebuie si fie scalabild si modulard, permitand extinderea fard intreruperi operationale
prin addugarea de noi dispozitive, module functionale si utilizatori. Scalabilitatea trebuie sd fie
asigurati atat la nivel tehnologic (suport pentru volume crescute de date si fluxurivideo), catsi la
nivel functional (posibilitatea de integrare cu noi sisteme si echipamente, fard limitari
arhitecturale impuse de solutie).

Platforma trebuie si ofere o interfatd unificaty de gestionare §i control, care si permitd
administrarea centralizatd a cel putin urmatoarelor module functionale/subsisteme:

a. modul de gestionare a evenimentelor de trafic rutier, bazat pe recunoasterea numerelor de
fnmatriculare (ANPR);

b. modul de gestionare video (VMS), responsabil pentru inregistrarea, arhivarea si vizualizarea
fluxurilor video;

c. modul de gestionare a situatiilor de interes, destinat organizdrii si coreldrii evenimentelor
relevante pentru siguranta rutierd si publicd;

d. modul de analizi inteligentd a fluxurilor video, capabil sd detecteze automat comportamente
anormale, obiecte abandonate, congestii sau alte scenarii de interes.

Platforma va include nativ toate modulele functionale/subsisteme enumerate la cerinta 4, fard a
necesita integrarea prin solutii externe, plugin-uri suplimentare sau dezvoltadri personalizate.
Fiecare modul trebuie sa fie dezvoltat si mentinut de acelasi producitor, asigurdnd compatibilitate
deplin, actualizdri uniforme si suport tehnic unificat.

Platforma trebuie si asigure interfata unificatd de gestionare si control pentru administrarea
centralizatd suplimentard a cel putin urmétoarelor module functionale/subsisteme, incluse:
a.Modul de gestionare a dispozitivelor IoT, destinat monitorizariisi controlului senzorilor si altor
dispozitive conectate la infrastructura de securitate;

b.Modul de control al accesului, care reglementeazi si monitorizeazi accesul in zone securizate pe
baza autentificdrii electronice;

¢.Modul de control perimetral, care gestioneazi detectia si raspunsul la incidente la nivelul
punctelor de control si al sistemelor de securitate perimetrald.

Platforma trebuie s permiti monitorizarea in timp real a tuturor fluxurilor video si datelor
capturate, oferind acces instantaneu, securizat si neintrerupt la toate informatiile esentiale prin
intermediul unui tablou de bord unic i unificat.

Platforma trebuie si suporte:

a.  Vizualizare simultand a cel putin 50 fluxuri video per operator;
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b.  Acces rapid la istoricul evenimentelorsi arhiva video, cu posibilitateade cdutare avansatd pe
baza metadatelor;
c.  Notificiri si alerte contextuale pentru incidente, afisate direct in interfata de operare.

Platforma trebuie si permiti personalizarea tablourilor de bord pentru fiecare utilizator/operator,
asigurand configurarea vizualizérii datelor conform preferintelor si nevoilor specifice.
Personalizarea trebuie sa includa:

a. selectiasi aranjarea widget-urilor in functie de rolul si responsabilitatile fiecdrui utilizator;
b. filtrarea si afisarea informatiilor relevante pe baza drepturilor de acces §i nivelului de
autorizare;

c.  setarea alertelor si notificarilor specifice pentru evenimente si situatii de interes.

Platforma trebuie si asigure accesibilitatea tuturor componentelor si modulelor functionale
integrate prin intermediul unei interfete unificate, oferind operatorilor o vizualizare coerentd §i
eficientd a datelor si evenimentelor in timp real.

10.

Platforma trebuie sa includd un sistem unificat de notificari cu posibilitatea de personalizare, care
s alerteze operatoriiin caz de incidente critice sau situatiide interes, aplicabile pentru toate module
si subsistemele.

11.

Platforma trebuie si permitd controlul si dirijarea dispozitivelor de monitorizare video direct din
interfata de management, permitand operatorilor si ajusteze unghiul de vizualizare, zoom -ul si
focalizarea camerelor in timp real.

12.

Platforma trebuie s& ofere suport pentru mai multe limbi, inclusiv Roména si Englez, asigurand
astfel accesibilitate pentru toti utilizatorii.

13.

Platforma trebuie si asigure audit i jurnalizare centralizatd si unificatd pentru toate modulele si
subsistemele, permitind monitorizarea si verificarea accesului si actiunilor utilizatorilor in sistem.
Functionalitatea de audit trebuie s& inregistreze toate evenimentele relevante, inclusiv
autentificarea, modificarile de configurare, accesul la date si operatiunile critice, asigurand
trasabilitate completd si conformitate cu cerinfele de securitate.

14.

Platforma trebuie si asigure gestionarea centralizatd si unificatda alarmelor si incidentelor pentru
toate modulele si subsistemele, permitind monitorizarea, clasificarea si raportarea acestorain timp
real. Sistemul de gestionare a evenimentelor/incidentelor trebuie s# includi mecanisme automate
de escaladare, declansind un flux de lucru predefinit de beneficiar, care poate implica notificarea
operatorilor desemnati, atribuirea sarcinilor si coordonarea interventiilor conform procedurilor
stabilite.

15.

Platforma trebuie si asigure configurarea centralizata si unificatd a fluxurilor de lucruautomatizate
pentru toate modulele si subsistemele, permitind definirea, personalizarea si gestionarea dinamicd
a scenariilor operationale. Platforma trebuie sd permitd crearea si modificarea fluxurilor complexe
de automatizare prin interfata grafic de tip drag-and-drop, oferind operatorilor posibilitatea de a
defini reguli, conditii si actiuni fard a fi necesare interventii tehnice avansate.

Fluxurile de lucru automatizate trebuie si suporte:

a. declansarea automatd a actiunilor si notificarilor in baza evenimentelor detectate (ex:
identificarea vehiculelor de interes, acces neautorizat, alarme de securitate);

b. escaladarea dinamica a incidentelor conform scenariilor definite de beneficiar;

c. integrarea cu module externe pentru coordonarea automat3 a interventiilor si gestionarea
resurselor operative;

d.  monitorizare §i ajustare in timp real a fluxurilor, permitand optimizarea continud a proceselor
operationale.

16.

Platforma trebuie si asigure gestionarea centralizatd si unificatd a drepturilor de acces si
privilegiilorutilizatorilor pentru toate modulele si subsistemele, permitdnd actualizarea dinamici a
permisiunilor. Sistemul de administrare a accesului trebuie si ofere posibilitatea de definire si
personalizare a rolurilor specifice, In functie de responsabilitatile fiecdrui operator, asigurénd
aplicarea coerentd a politicilor de securitate si respectarea principiului accesului minim necesar
(Least Privilege Access).

17.

Platforma trebuie si fie compatibili cu dispozitive mobile, oferind acces securizat la
functionalitatile critice si din afara locatiilor fixe de lucru.
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18. | Platforma trebuie si permitd vizualizarea si gestionarea hartilor interactive, oferind localizarea
geografici a dispozitivelor, afisarea incidentelor si monitorizarea activitatilorin functie de locatie.

4.2.2. Cerinte fatii de interoperabilitate si integrare

Nr. Cerintd

19. | Platforma trebuie s aiba o arhitecturd deschisa, care sd permitd integrarea usoard cu echipamente
si sisteme furnizate de terfi (3rd party), inclusiv camere de supraveghere; sisteme de video
management; sisteme de control al accesului; solutii de analizd video; sisteme anti-incendiu; alte
sisteme/sub-sisteme de securitate si/sau management fluxuri operationale.

20. | Platformatrebuie si permiti integrarea cu sisteme de supraveghere video existente, inclusiv suport
pentru camere IP de la diferiti producitori, asigurdnd compatibilitatea cu echipamentele deja
instalate.

21. | Platforma trebuie si integreze si s gestioneze cel pufin urmatoarele echipamente existente,
asigurand compatibilitate i operare centralizata:

a. Camere PTZ - DS-2DE4425TW-DETS - 5 unitdti;

b. Camere iDS-TCV907-BIR/C —min 25 dispozitive;

¢. Camere iDS-TCV900-HI — 100 unititi;

d. Camere PTZ - DS-2SE7C432MWG-EB/26(F0) - 15 unitati;

e. Camere PTZ - DS-2DE7232IW-AE - 13 unitéti.

22. | Platforma trebuie sa asigure compatibilitate nativa si interoperabilitate completa cu camerele
ANPR produse de producitori renumiti din industrie, permitand integrarea fara probleme si
utilizarea tuturor functionalititilor avansate disponibile. Compatibilitatea trebuie sd includd, dar nu
se limiteaz la, urmdtorii producitori:

a.Axis Communications

b.Bosch Security Systems

c.Hanwha Techwin

d.Motorola Solutions

e.Sony

f. Panasonic

g.Vivotek

h.Pelco

Integrarea cu camerele ANPR nu trebuie sd se limiteze la fluxurile video, ci trebuie s& permita
extragerea, procesarea si corelarea tuturor metadatelor disponibile direct din dispozitiv, inclusiv:
a.numirul de inmatriculare al vehiculului recunoscut;

b.viteza vehiculului, daca este furnizatd de camera;

c.locatia si ora exactd a capturii, bazate pe coordonatele GPS sau metadatele camerei;

d.tipul, modelul si culoarea vehiculului, daci sunt detectate de algoritmul camerei;

e.indicele de Incredere al recunoasterii, pentru validarea si filtrarea datelor;

f. pozele relevante aferente evenimentului (traversare sau incalcare);

g.informatia aferenta incdlcdrilor (RedLight, CrossLine, etc), daca sunt detectate de algoritmul
camerei.

h.alte metadate relevante.

23. | Platformatrebuie si permits integrarea cu sisteme de video management terte (VMS), control acces
si alte solutii de securitate, utilizand protocoale standardizate precum ONVIF, PSIA, RTSP, SIP,
HTTPS, TLS, si APl-uri REST pentru a asigura interoperabilitatea si schimbul de date fara
intreruperi.

24. | Platforma trebuie si ofere suport pentru integrarea soluiilor de recunoagtere faciald, ANPR si alte
tehnologii avansate de identificare, altele decat cele solicitate, permitand extinderea capabilitétilor
de monitorizare si analizi a traficului si securititii publice.

25. | Platforma trebuie si asigure compatibilitatea cu solutiile de analizd video si management al
incidentelor, permitind corelarea datelor din multiple surse si facilitdnd generarea automatd de
rapoarte si analize pentru decizii operationale rapide.
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26.

Platforma trebuie si includa nativ integrédri cu sisteme de gestionare a traficului si infrastructurii
rutiere, permitand controlul i monitorizarea in timp real a fluxurilor de vehicule, semafoarelor,
barierelor automate si altor dispozitive de gestionare a traficului.

Integrarea trebuie si fie nativé si complet functionald in platforma, fard a necesita dezvoltari
suplimentare, achizitia de module aditionale sau personalizdri care ar putea genera costuri
neprevizute.

Platforma trebuie s asigure compatibilitate directd cu protocoalele si standardele utilizate in
industria gestiondrii traficului, permifand:

a. controlul si automatizarea semafoarelor, bazat pe fluxul de trafic detectat si scenarii predefinite;
b. gestionarea barierelor automate sia sistemelor de acces controlat, prin corelarea cu evenimentele
detectate de camerele ANPR si alte senzori;

¢. monitorizarea si analiza in timp real a traficului, prin integrarea cu senzori rutieri, radare si alte
dispozitive de masurare;

d. generarea de alerte si actiuni automate, pe baza anomaliilor detectate sau a conditiilor predefinite
de trafic.

Platforma trebuie si ofere interfatd nativd de administrare si configurare a dispozitivelor, fard a
necesita dezvoltiri ulterioare, garantand astfel un proces de integrare eficient, predictibil si fard
riscuri financiare suplimentare.

27.

Platforma trebuie si permitd integrarea cu soluii de stocare si arhivare terte, permitand stocarea in
sigurantd a datelor video si ANPR pe termen lung, cu suport pentru sisteme locale si de tip cloud.

28.

Platforma trebuie si includa nativ integrarea cu sisteme IoT (Internet of Things) permiténd
monitorizarea, controlul si analiza in timp real a dispozitivelor conectate din infrastructura de
securitate i trafic. Aceasta trebuie s& ofere un cadru unificat de administrare, care si asigure
interoperabilitatea cu o gamd variatd de senzori si dispozitive [oT, fird necesitatea unor dezvoltari
suplimentare sau personalizari costisitoare.

Aceasta trebuie s includi cel putin, dar fird a se limita la:

a. gestionarea centralizatd a dispozitivelor IoT, inclusiv senzori de mediu, detectoare de miscare,
contoare inteligente, radare si alte dispozitive din infrastructura rutierd si de securitate;

b.  vizualizareunificatda datelor IoT intabloul de bord al platformei, cu posibilitatea de corelare
intre evenimente, fluxuri video si datele furnizate de senzori;

¢.  monitorizarea si analiza in timp real a parametrilor critici, cum ar fi nivelul de trafic,
conditiile meteorologice, iluminatul stradal sau consumul de energie al dispozitivelor conectate;
d.  automatizarea scenariilor operationale, prin definirea de fluxuri de lucru bazate pe date IoT
(de exemplu, activarea automatd a iluminatului public sau ajustarea timpilor semafoarelor in
functie de fluxul de trafic detectat);

e.  suport pentru protocoale de comunicatie standardizate utilizate in domeniul IoT, cum ar fi
MQTT, HTTPS, REST API si WebSockets, asigurand interoperabilitate extinsd cu dispozitive
multi-vendor;

f  mecanisme avansate de securitate pentru dispozitivele IoT, incluzand autentificare bazata pe
certificate digitale, criptare end-to-end si politici de acces granular pentru protectia datelor si
prevenirea atacurilor cibernetice;

g.  capacitate de extindere dinamica, permitind addugarea si administrarea de noi dispozitive
ToT fird a necesita dezvoltdri suplimentare.

29.

Platforma trebuie si suporte integrarea cu protocoale standard de comunicare, cum ar fi Modbus,
BAChnet, MQTT, OPC si SNMP, pentru a asigura conectivitatea si interoperabilitatea intre diverse
sisteme.

30.

Platforma trebuie si includa nativ suport pentru integrarea cu solutii de comunicatii securizate,
inclusiv VoIP, pentru a asigura coordonarea rapida si eficientd a echipelor de interventie si
schimbul de informatii in timp real intre operatori i autoritati.

Aceasta trebuie sa includi cel putin, dar fird a se limita la :

a. integrarecu infrastructura VoIP existentd, utilizand standarde deschise precum SIP (Session
Initiation Protocol), far a necesita module suplimentare sau dezvoltari personalizate;

b. capacitate de inifiere si gestionarea apelurilor VoIP direct din interfata platformei, permitand
operatorilor si comunice rapid cu echipele din teren sau alte centre de comandi;
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c. integrarea apelurilor VoIP cu fluxurile video si datele din platformd, oferind operatorilor
posibilitatea de a vizualiza si corela apelurile cu evenimentele monitorizate (de exemplu, apelarea
directd a unui echipaj atunci cand este detectat un incident);

d. functionalitati avansate de rutare i escaladare automata a apelurilor, pe baza fluxurilor de
lucru definite de beneficiar (ex. directionarea apelurilor cétre operatori disponibili, redirectionare
automati citre autoritati etc.);

e.  securizarea comunicatiilor prin criptare end-to-end si autentificare multi-factor, prevenind
interceptarea si accesul neautorizat la datele transmise.

31.

Platforma trebuie s suporte adiugarea §i gestionarea de conectori pentru integrarea solutiilor terte,
permitind extinderea capacitétilor sistemului fard modificiri majore in infrastructurd, asigurénd
astfel flexibilitate si scalabilitate.

32.

Platforma trebuie si includd nativ suport pentru integrarea cu solufii terte de reprezentare
geograficd (GIS MAP), asigurénd vizualizarea si corelarea evenimentelor si dispozitivelor intr-un
context geospatial. Aceasta trebuie sa fie compatibild cel putin cu urmdtoarele platforme de
cartografiere:

a.ArcGIS

b.  Google Maps

c. Bing Maps

d.  OpenStreetMap

Aceasta trebuie sa includa cel putin, dar faré a se limita la :

a.afisarea in timp real a dispozitivelor si evenimentelor pe hartd, inclusiv pozitionarea camerelor,
senzorilor, vehiculelor monitorizate si incidentelor detectate;

b. integrarea cu sisteme de camere ALPR (Automatic License Plate Recognition) fixe si mobile
pentru localizarea precisé a vehiculelor de interes.

¢. suport pentru suprapunerea de layere personalizabile, permitdnd afisarca infrastructurilor critice,
zonelor de restrictie;

d. capacitate de integrare cu surse externe de date geospatiale, permitand incdrcarea gi actualizarea
automati a hrtilor, bazelor de date GIS si informatiilor de trafic;

e. interoperabilitate prin standarde deschise, utilizand protocoale precum WMS (Web Map
Service), WFS (Web Feature Service) si REST API, pentru schimb de date cu alte sisteme GIS;
£ clasificarea incidentelor in functie de severitate, tip si zond geografica. Utilizatorii pot crea si
gestiona incidente, atribuindu-le niveluri de severitate si categorizindu-le;

33.

Platforma trebuie sa suporte importul si exportul de date intre sisteme terte, asigurdnd
interoperabilitatea §i sincronizarea continud a datelor critice pentru monitorizare i analiza.

34.

Platforma trebuie sa suporte integrarea cu solutii de automatizare si machine learning pentruanaliza
predictivi, permitind dezvoltarea de solutii personalizate si extinderea functionalitatilor in functie
de nevoile organizatiei.

35.

Platforma trebuie si permitd implementarea si gestionarea mecanismelor de autentificare puternicd,
compatibile cu standardele OpenlD Connect si SAML 2.0, asigurénd cd toate comunicérile intre
utilizatori si sistem sunt autentificate si protejate corespunzator.

36.

Platforma trebuie sa sprijine utilizarea discurilor NAS, PC-uri si alte echipamente de stocare din
retele LAN/WAN, oferind suport pentru arhivarea flexibila a fluxurilor video si datelor colectate
intr-un mediu distribuit, fard dependente de solutii proprietare.

37.

Platforma trebuie si fie compatibild cu standardele de criptare §i protectie a datelor, asigurand
confidentialitatea si integritatea datelor transmise si stocate, folosind metode de criptare de nivel
tnalt, cum ar fi AES-256 pentru datele stocate si TLS pentru datele transmise.

38.

Platforma trebuie si sprijine utilizarea de echipamente si infrastructuri de retea non-proprietare,
oferind suport pentru switch-uri, servere si alte componente de la diferiti furnizori, asigurand o
solutie scalabild si flexibild, fard constrangeri legate de furnizorii de echipamente.

39.

Platforma trebuie s permit actualizarea si extinderea facilaa functionalitatilor $i componentelor,
permitind adaptarea la nevoile viitoare ale infrastructurii de securitate, fara a fi necesare modificari
semnificative ale arhitecturii sau echipamentelor existente.
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40. | Platforma trebuie sa sprijine utilizarea de servere i statii de Jucru conforme cu specificatiile de
securitate impuse de standardele internationale, asigurand c4 toate componentele hardware respectd
cerintele de protectie si integritate impuse de normele de securitate cibernetica.

4.2.3. Monitorizarea si raportarea in timp real

Nr. Cerintd

41. | Platforma trebuie si permitd monitorizarea si raportarea in timp real a datelor si evenimentelor
colectate de la dispozitivele de monitorizare video, senzori de notificare/alarmare; precum si de la
alte echipamente integrate.

42. | Platforma trebuie si includa functionalititi de raportare in timp real a evenimentelor critice,
permitind operatorilor sa seteze niveluri de prioritate pentru notificéri si alerte, astfel Tncét
incidentele importante si fie gestionate eficient.

43. | Platforma trebuie sd includa functionalitati de raportare in timp real a evenimentelor critice,
permitand operatorilor sa seteze niveluri de prioritate pentru notificéri si alerte, astfel Tncat
incidentele importante si fie gestionate eficient.

44. | Platforma trebuic si permitd generarea de rapoarte personalizabile, care sé includi grafice,
diagrame si statistici privind activitatea din trafic si starea sistemului.

45. | Platforma trebuie si permiti crearea de rapoarte personalizate complexe care si coreleze date din
multiple surse (video, control acces, ALPR) intr-un singur raport coerent.

46. | Platforma trebuie si permitd vizualizarea intimpreal a fluxurilor video multiple pe ecrane dedicate,
oferind operatorilor capacitatea de a monitoriza simultan mai multe locatii, cu posibilitatea de a
comuta intre fluxuri video si de a ajusta setdrile de afisare

47. | Platforma trebuie si includd functionalitdti de cautare avansata in arhivele video, permitand
identificarea rapidd a incidentelor pe baza unor criterii predefinite (de ex., ora, locatia, tipul
incidentului).

48. | Platforma trebuie si permitd operatorilor si configureze si si monitorizeze simultan multiple
fluxuri video pe ecrane dedicate, asigurénd astfel o supraveghere eficientd si continud.

49, | Platforma trebuie sa suporte crearea §i gestionarea incidentelorin timp real, permitdnd Inregistrarea
si urmdrirea fiecarui incident pénd la rezolvarea acestuia.

50. | Platformatrebuie sa includa functionalititide gestionarea amenintirilor care si permitd definirea
si activarea rapidé a procedurilor de raspuns predefinite in cazul incidentelor majore.

51. | Platforma trebuie si ofere capabilititiavansate de analizda incidentelor, permitnd operatorilorsd
coreleze rapid informatii din sisteme video, de control acces si ALPR pentru a reconstitui
evenimentele.

52. | Platforma trebuie si permiti partajarearapida a informatiilor siainregistrarilor video cu alte agenii
sau autoritati relevante, asigurand astfel o coordonare eficientd in caz de incidente majore.

53. | Platforma trebuie si permité functionalitéti de export si distribuire a rapoartelor si datelor critice,
permitand generarearapidd a dosarelor de incident si transmiterea acestora in formate standardizate
(PDF, CSV, Excel) pentru analiza ulterioard.

54. | Platforma trebuie si includd capacititi de vizualizare a datelor in format geografic, permifind
supravegherea vizual a incidentelor si activitdtilor pe harti interactive, cu optiuni de filtrare pe
baza locatiei sau a altor parametri specifici.

55. | Platforma poate si includa functionalitdi de monitorizare stare entitdti (camere video, camere
ANPR fixe si mobile, dispozitive 10T, efc.) pe harti si s3 permitd personalizarea acestora.

56. | Platforma poate sa includd functionalititi de accesare fluxurilor video direct din interfata de
reprezentare geograficd.

57. | Platforma trebuie si permitd integrarea cu solutii de raportare si analiza predictiva, permifand
generarea de analize detaliate care sa identifice tipare si si ofere predictii despre tendintele
traficului si incidentele viitoare.

58. | Platformatrebuie si permité personalizarearapoartelor sia notificdrilor in functie de utilizator sau
rol, asigurand c# operatorii primesc doar informatiile relevante pentru activitatea lor, evitind astfel
supraincircarea cu date neesentiale.
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59.

Platforma trebuie sa ofere functionalitdti avansate de monitorizare a sandtitii sistemului, inclusiv
detectarea proactivi a anomaliilor si recomandéri automate pentru optimizarea performantei.

4.3. Cerinte fati de arhitectura.

Aceastd sectiune se concentreazi pe cerinfele arhitecturale ale platformei si pe capacitatea acesteia

de a se integra eficient cu alte sisteme si solutii existente sau viitoare. Platforma trebuie sa fie flexibila,
scalabild si si permitd integrarea usoard a noi componente si tehnologii, oferind in acelasi timp o operare
robust3 si sigura.

4.3.1. Arhitectura deschisd si modulara:

Nel| o Cerintd e

60. | Platforma trebuie si aiba o arhitecturd deschisa si modulard, care sa permitd integrarea nativa cu
sisteme terte, inclusiv camere video, senzori IoT, sisteme de control acces si solutii ALPR, fard a
necesita dezvoltiri suplimentare complexe.

61. | Platforma trebuie si fie posibil de instalat local (on-premises) pe infrastructura de procesare
asiguratd de beneficiar, fie ¢ aceasta consté in servere fizice sau masini virtuale.

62. | Platforma trebuie sa permitd integrarea cu diverse tipuri de servere, solutii de stocare si
echipamente de retea, fard a necesita hardware proprietar, asigurand astfel flexibilitate in
implementare gi costuri reduse.

63. | Platforma trebuie sa fie compatibild cu solutiile de virtualizare (ex. VMware, Hyper-V) si sd
permitd rularea eficientd a componentelor sale in medii virtualizate sau cloud.

64. | Platforma trebuie si sprijine o arhitecturd de tip microservicii, permitand distribuirea sarcinilor de
procesare si reducerea dependentelor intre diferitele module.

65. | Platforma trebuie s includ un API extensiv si bine documentat, care s& permitd dezvoltarea de
aplicatii personalizate si integrarea cu solutii software existente (de ex., ERP, REC sau sisteme de
analizd).

66. | Platforma trebuie si permitd integrarea de noi functionalititi si module software prin intermediul
API-urilor deschise si standardizate, asigurand astfel extinderea capacititilor fard intreruperi.

67. | Platforma trebuie si ofere interfata de comunicare standardizate (ex. RESTful API) pentrua facilita
integrarea cu diverse sisteme terte si pentru a permite interoperabilitatea intre solutii diferite.

68. | Platforma trebuie si suporte procesare GPU accelerata pentru decodarea eficientd a fluxurilor video
de Tnaltd rezolutie, reducind necesarul de hardware.

69. | Platforma trebuie si permitd configurarea si gestionarea centralizati a tuturor componentelor sale,
printr-o interfatd unicd de administrare, care si ofere acces la toate functionalitatile necesare pentru
operare si mentenantd.

70. | Platforma trebuie si includa suport nativ pentru actualizdri automate si gestionarea centralizatd a
versiunilor software pentru toate modulele native si dispozitivele conectate.

71. | Platforma trebuie si permiti utilizarea oricéruitip de hardware compatibil ONVIF (camere video,
NVR-uri etc.), fard a fi limitatd la dispozitivele unui anumit producétor.

72. | Platforma trebuie s3 includd capabilititi native pentru migrarea datelor din alte sisteme VMS sau
de control acces catre noul sistem, reducand timpul si costurile asociate tranzitiei

73. | Platforma trebuie sa permita configurarea centralizata, granulard a permisiunilor utilizatorilor la

nivel de module si functionalitati, asigurdnd un control detaliat asupra accesului la resursele
platformei.

4.3.2. Implementare distribuita.

Nr. | Cerintd , . R

74. | Platforma trebuie si sprijine o arhitecturd distribuitd, in care componentele software si hardware
pot fi amplasate in locatii geografice diferite, asigurdnd o operare eficientd si sincronizatd in timp
real, indiferent de distante, cu posibilitatea de a partaja resurse (camere, rapoarte, utilizatori) Intre
locatii in timp real.

75. | Platforma trebuie si sprijine distribuirea sarcinilor de procesare si stocare intre site-uri diferite,

asigurand echilibrul sarcinilor si evitarea suprasolicitérii unor locatii specifice.
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76.

Platforma trebuie si permita gestionarea centralizatd a tuturor componentelor distribuite, oferind o
interfatd unica pentru administrarea i monitorizarea intregii retele.

77.

Platforma trebuie sa permiti sincronizarea automatd a datelor si evenimentelor Intre toate locatiile,
asigurand cd informatiile sunt actualizate si accesibile in timp real in orice locatie conectata.

78.

Platforma trebuie s3 asigure continuitatea operationala in toate locatiile prin implementarea de
mecanisme de failover distribuite, care si permitd preluarea automatd a sarcinilor in cazul unei
defectiuni locale.

79.

Platforma trebuie si ofere suport pentru configurarea unui sistem de disponibilitate ridicatd (HA),
asigurdnd ca serviciile critice sunt replicate si disponibile fara intreruperi in caz de defectiuni
hardware sau software.

80.

Platforma trebuie s permiti extinderea facild a infrastructurii distribuite prin adiugareade cel putin
10 site-uri noi (locatii) si resurse, fira a afecta performanta global3 a sistemului.

81.

Platforma trebuie sa suporte extinderea facild a infrastructurii distribuite prin adiugarea de cel pufin
20 site-uri noi (locatii) si resurse, fira a afecta performanta globald a sistemului.

82.

Platforma trebuie s& ofere mecanisme de unificare a datelor si evenimentelor, permitind agregarea
acestora din multiple locatii intr-o platformé unificata de management.

83.

Platforma trebuie si asigure un model de operare distribuit, in care fiecare site poate functiona
independent, dar toate datele si evenimentele sa fie centralizate si disponibile pentru vizualizare si
analizi in timp real.

84.

Platforma trebuie si permitd configurarea de politici de acces diferentiate pentru fiecare locatie,
asigurand un control granular al permisiunilor si accesului la datele distribuite.

8s.

Platforma trebuie s permiti operatorilor si acceseze si sé controleze resursele din orice locatie a
sistemului distribuit, in functie de drepturile lor de acces, prin intermediul unei singure interfefe
unificate.

86.

Platforma trebuie si permitd administrarea descentralizata a site-urilor, oferind posibilitatea
configurdrii si gestiondrii locale a componentelor, dar cu raportarea §i agregarea datelor la nivel
central.

87.

Platforma trebuie si sprijine monitorizarea centralizatd a performantei i securitafii tuturor
locatiilor distribuite, cu generarea de rapoarte unificate care si includi date din toate site-urile
conectate.

88.

Platforma trebuie s asigure un flux de date sigur si optimizat intre toate locatiile, minimizand
latentele si asigurdnd integritatea si confidentialitatea informatiilor transmise.

89.

Platforma trebuie si sprijine configurarea dinamicd a resurselor, permitind ajustarea automata a
alocirii resurselor in functie de nevoile fiecarei locatii si de volumul de date procesat.

90.

Platforma trebuie sa asigure compatibilitatea cu diverse topologii de retea si configuratii de
conectivitate, permitind implementarea sa in medii variate, de la centre urbane la locatii izolate.

91.

Platforma trebuie sa suporte integrarea cu aplicatii mobile care sa permité operatorilor de securitate
s3 vizualizeze camere, usi, alarme si rapoarte din intreaga implementare distribuitd, indiferent de
locatia fizicd.

92.

Platforma trebuie si ofere acces unificat la toate componentele /modulele de securitate (video,
control acces, ALPR) printr-o singurd interfatd mobild intuitiva.

93.

Platforma trebuie si permiti streaming-ul si capturarea video live de pe dispozitivele mobile ale
operatorilor, cu posibilitatea de partajare instantanee cétre centrul de comandd.

94.

Platforma mobili trebuie si includi functionalititi de geolocalizare pentru urméirireain timpreal a
pozitiei operatorilor pe teren pe hérti interactive.

95.

Platforma mobild trebuie si ofere capabilitati avansate de gestionare a incidentelor, inclusiv
preluarea controlului, urmérirea sarcinilor si comunicarea cu pértile interesate

96.

Platforma mobild trebuie sd includi un sistem de mesagerie in aplicafie pentru comunicare
securizati intre operatorii mobili si personalul din centrul de comanda.

97.

Platforma mobild trebuie si ofere notificari push in timp real pentru alarme si evenimente critice,
cu posibilitatea de filtrare si prioritizare.

98.

Platforma mobil trebuie si permiti controlul de la distantd al usilor i portilor, semafoarelor,
inclusiv suprascrierea programelor de blocare si acordarea accesului de urgenta.
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99.

Platforma mobila trebuie sa ofere capabilitati de cautare si redare a nregistrarilor video arhivate,
cu optiuni de filtrare avansata.

4.3.3. Cerinte de securitate.

N.
100.

R . Cerinta o V |
Platforma trebuie si asigure criptarea tuturor comunicatiilor Intre componentele sistemului,
utilizand protocoale de securitate avansate (eX. TLS) pentru a preveni interceptarea datelor.

101.

Platforma trebuie sa sprijine autentificarea utilizatorilor gi dispozitivelor conectate prin metode
sigure, cum ar fi autentificarea multi-factor (MFA) si certificarea digitala.

102.

Platforma trebuie si includd un mecanism nativ, centralizat de jurnalizare, pentru toate
componentele si modulele platformei, care sd fnregistreze toate actiunile utilizatorilor si
evenimentele critice, incluzdnd accesdrile, modificirile de configurare, incidentele de securitate si
alertele generate.

103.

Platforma trebuie si permitd generarea de jurnale detaliate pentru fiecare subsistem integrat,
oferind informatii despre momentul, utilizatorul, actiunea si rezultatul fiecdrui eveniment.

104.

Platforma trebuie si includd un mecanism de audit automat, care sd monitorizeze activititile
administratorilor si utilizatorilor cu privilegii ridicate, pentru a detecta orice tentativd de acces
neautorizat sau abuz.

103.

Platforma trebuie si permitd exportul si stocarea jurnale de audit si activitate intr-un format
standardizat (de exemplu, JSON, XML, CSV) pentru analizd externd si raportare.

106.

Platforma trebuie si permitd integrarea cu solutii externe de jurnalizare si audit, inclusiv cu
platforma guvernamentald de jurnalizare MLog, asigurénd conformitatea cu cadrul normativ.

107.

Platforma trebuie si ofere un sistem de alertare automatd bazat pe reguli personalizabile, care sa
notifice administratorii In cazul detectarii unor activitati anormale sau incercdri de acces
neautorizat in jurnalele de audit.

108.

Platforma trebuie si ofere suport pentru jurnalizarea externd citre solutii SIEM (Security
Information and Event Management) prin protocoale standard, pentru corelarea si analizarea
evenimentelor de securitate la nivel enterprise.

109.

Platforma trebuie s includi functional pe baza de anumite evenimente sa declaseze fluxuri de
lucru, indiferent de sursa evenimentului.

110.

Platforma trebuie si permitd configurarea de politici de acces diferentiate, oferind control granular
asupra permisiunilor si privilegiilor utilizatorilor in functie de rolurile acestora.

111.

Platforma trebuie si asigure protectia impotriva atacurilor cibernetice in scop de detectare gi
prevenire a intruziunilor.

112.

Platforma trebuie s sprijine segmentarea retelei si izolarea componentelor critice, minimizénd
riscul de propagare a amenintarilor in cazul unei brese de securitate.

113.

Platforma trebuie si permiti criptarea automatd a fluxurilor media (video, audio, metadate) atat in
tranzit, cat si in repaus, asigurdnd protectia datelor sensibile impotriva accesului neautorizat, fard
a compromite performanta sistemului.

114.

Platforma trebuie sa sprijine setarea criptarii la nivel de camerd, permitand operatorilor sd
configureze criptarea individuald pentru fiecare dispozitiv, asigurdnd astfel o protectie
suplimentara pentru fluxurile video si alte date transmise de camerele de supraveghere.

115.

Platforma trebuie s utilizeze chei de criptare generate aleatoriu, care sa fie rotite periodic pentru
a preveni atacurile de tip replay si pentru a asigura protectia pe termen lung a datelor.

116.

Platforma trebuie si permiti managementul centralizat al cheilor de criptare, oferind
administratorilor control complet asupra generdrii, distributiei §i rotatiei cheilor, pentru a gestiona
eficient securitatea criptograficd a platformei.

117.

Platforma trebuie si fie conforma cu legislatiile nationale si internationale privind protectia
datelor, asigurand respectarea reglementérilor aplicabile, cum ar fi GDPR.

118.

Platforma trebuie s& includd un modul de conformitate integrat, care sd monitorizeze continuu
starea sistemului si s3 genereze alerte in cazul unor neconformitdti detectate.

119.

Platforma trebuie si suporte mecanisme de audit i raportare, care si permitd verificarea
conformititii cu standardele si reglementirile de securitate aplicabile.
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120. | Platforma trebuie si permitd autentificarea utilizand protocoale moderne, inclusiv sa fie integratd
cu MPASS, asigurénd un acces sigur si controlat la sistem.

121 | Platforma trebuie si permita definirea drepturilor si privilegiilor utilizatorilor, oferind un control
detaliat asupra accesului la functionalititile platformei.

122. | Platforma trebuie s integreze solutii de management al identitatii si accesului (IAM), oferind o
experientd de utilizare sigurd si eficienta.

123. | Platforma trebuie sd permitd gestionarea centralizati a drepturilor si privilegiilor, oferind
administratorilor capacitatea de a defini si revizui periodic accesul utilizatorilor.

124. | Platforma trebuie sa includa functionalitdti de audit si raportare a autentificarilor si activitatilor
utilizatorilor, pentru a monitoriza i documenta accesul 1n sistem.

125. | Platforma trebuie si fie capabild sd detecteze si si previni tentativele de acces neautorizat,
declansand alerte si blocind automat accesul in cazul unor activitéti suspecte.

4.3.4. Suport pentru extensii §i inovatie.

126. | Platforma trebuie si fie proiectatd pe o arhitectura modulard, permitind adiugarea sau eliminarea
de functionalititi si module fard a afecta stabilitatea si performanta sistemului.

127. | Platforma trebuie si suporte dezvoltarea §i integrarea rapidd a modulelor suplimentare,
permitind extinderea capacititilor sale in functie de cerintele operationale si tehnologice
emergente.

128. | Platforma trebuie si suporte implementarea de solutii personalizate pentru diferite scenarii de
utilizare, asigurand flexibilitatea necesard pentru a raspunde cerintelor specifice ale fiecarei
locatii sau operatiuni.

129. | Platforma trebuie sa ofere suport pentru API-uri deschise si standardizate, facilitand integrarea
cu alte solutii software si hardware, precum si cu platforme terte de securitate si monitorizare.

130. | Platforma trebuie si sprijine actualizarile continue ale modulelor existente, asigurdnd
compatibilitatea retroactiva si minimizand impactul asupra serviciilor in timpul procesului de
upgrade.

131. | Platforma trebuie si fie compatibild cu cele mai recente tehnologii de inteligenta artificiald (AD)
si Machine Learning (ML), permitind implementareade solutii avansate de analiza si predictie.

132. | Platforma trebuie si ofere suport pentru dezvoltarea si integrarea de solutii de automatizare a
proceselor, reducand nevoia de interventie manuald si imbunatdtind eficienta operationald.

133. | Platforma trebuie si suporte dezvoltarea si implementarea de algoritmi personalizati pentru
analiza datelor, oferind posibilitatea de a optimiza solutiile de securitate §i monitorizare in
functie de nevoile lor specifice.

134, | Platforma trebuie sa sprijine inovarea continud prin integrarea facild a noilor tehnologiisi solutii,
asigurand astfel cd beneficiarul ramane la curent cu cele mai recente dezvoltdri din domeniul
securititii si monitorizdrii.

135. | Platforma trebuie s suporte integrarea cu platforme Cloud si de edge computing, oferind
flexibilitate in gestionarea resurselor i scalarea capacitdtilor in functie de cerintele operationale.

136. | Platforma trebuie sa suporte integrarea cu solutii de Internet of Things (IoT).

137. | Platforma trebuie si permitd gestionarea flexibild a ciclului de viatd al modulelor si
functionalititilor, permiténd upgrade-uri si actualizdri iterative in functie de cerintele
operationale si de securitate.

4.4. Evaluarea Performantei si Scalabilitatii.

Asigurarea unei performante constante si a posibilitatilor de extindere este cruciald pentrua gestiona
cresterea volumului de date si a cerintelor operationale pe termen lung.

4.4.

1. Scalabilitatea

Nr.

Cerinta

138.

Platforma trebuie s permitd extinderea de la 500 la cel putin 5000 de camere prin addugarea de
resurse de procesare si licente, fird necesitatea tnlocuirii infrastructurii hardware existente.
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139.

Platforma trebuie si permita extinderea de la 500 la cel putin 20000 de camere prin addugarea
de resurse de procesare si licente, fird necesitatea tnlocuirii infrastructurii hardware existente.

140.

Platforma trebuie s fie proiectats pentru a fi non-hardware dependentd, permitind integrarea si
operarea eficientd pe diverse tipuri de servere, dispozitive de stocare si echipamente de retea,
inclusiv cele existente.

141.

Platforma trebuie s sprijine extinderea prin addugarea de noi locatii si echipamente intr-un mod
modular, permitdnd implementarea progresiva si fard intreruperi a noilor resurse.

142.

Platforma trebuie s permitd gestionarea centralizatd a tuturor site-urilor si camerelor conectate
printr-o singurd interfata de management, asigurdnd o vizualizare unificatd gi coerentd a
intregului sistem.

143.

Platforma trebuie si sprijine un model de implementare multi-site, permitand agregarea datelor
si evenimentelor din multiple locatii intr-o platforma unificatd, similar conceptului de
federalizare.

144.

Platforma trebuie si permita distribuirea sarcinilor de procesare intre multiple servere si locatii,
asigurand o performantd optima si un timp de raspuns minim, indiferent de numirul de camere
conectate,

145.

Platforma trebuie si sprijine integrarea cu sisteme terte si tehnologii emergente, permitand
extinderea capabilititilor si functionalitétilor fard constrangeri de compatibilitate.

146.

Platforma trebuie si permiti adiugarea de noi functionalitati si module prin intermediul
licentelor software suplimentare, fard necesitatea de a modifica infrastructura fizicd existentd.

147.

Platforma trebuie s includd functionalitati avansate de balansare a incdrcdrii si redundantd,
pentru a asigura continuitatea operationald si prevenirea suprasolicitarii resurselor.

4.4.2. Performanta

Nr. Cerinta N »

148. | Platforma trebuie s suporte procesarea a cel putin 500 de fluxuri video simultane, fard a impacta
calitatea imaginii sau viteza de procesare, cu posibilitatea de extindere la minim 5000 de fluxuri
prin addugarea de resurse de procesare si licente suplimentare.

149. | Platforma trebuie s includa functionalitati de auto-optimizare, ajustand performanta in functie de
conditiile de operare si volumul de date procesat, pentru a mentine un nivel constant de
performantd.

150. | Platforma trebuie s permitd monitorizarea continud a performantei sistemului, cu generarea de
rapoarte detaliate privind ufilizarea resurselor, latentele si starea componentelor critice.

151. | Platforma trebuie s fie capabild si gestioneze traficul de date Intre multiple locatii, asigurand un

flux de date sigur si rapid intre site-uri si centrul de management.

4.4.3. Redundanti si recuperare in caz de dezastru

Nr. - Cerinta _ 7

152. | Platforma trebuie sa ofere mecanisme native de asigurarea redundantei la toate nivelurile critice
ale sistemului (procesare, stocare, refea), asigurnd continuitatea operafiunilor chiar si in cazul
unei defectiuni majore.

153. | Platforma trebuie sa sprijine replicarea datelor intre multiple locatii, permiténd restaurarea rapida
a datelor in caz de dezastru si minimizénd pierderile de informatii.

154. | Platforma trebuie si permita configurarea automatd a mecanismelor de failover, astfel incét, in
cazul unei defectiuni, sarcinile sa fie preluate instantaneu de resursele de rezerva.

155. | Platforma trebuie si asigure compatibilitatea cu solutiile de backup si recuperare in cloud,
permitind protejarea i accesul la datele critice din orice locatie.

156. | Platforma trebuie sa includd functionalitati de monitorizare si raportare a stirii sistemului de
redundanti si backup, cu notificdri automate in cazul detectirii unor probleme.

157. | Platforma trebuie sa sprijine planuri de recuperare in caz de dezastru testabile si documentate,
permitind validarea periodicd a capacititii de restaurare a sistemului.

158. | Platforma trebuie si permitd configurarea de proceduri automate pentru migrarea sarcinilor si

datelor catre alte locatii in caz de necesitate, asigurénd continuitatea operationald fard intreruperi.
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5, CERINTE FUNCTIONALE ALE PLATFORMEI
5.1, Componenta de analizi a traficului rutier.

- Aceastd sectiune defineste ceringele pentru platforma de monitorizare si analizé a traficului rutier,
care trebuie si asigure colectarea, procesarea si corelarea datelor din multiple surse, utilizand tehnologii
avansate de edge computing si procesare server-based. Platforma trebuie sa permité detectia automata a
vehiculelor, analiza comportamentald, monitorizarea incalcarilor rutiere si furnizarea de informatii detaliate
pentru investigatii si raportare.

- Functionalitati esentiale:

a. Procesare distribuita si analizd inteligenta:

—suport pentru procesare descentralizata (edge computing) la nivelul camerelor si dispozitivelor
locale pentru optimizarea timpului de raspuns;

—procesare server-based scalabila, capabild sa gestioneze volume mari de date si fluxuri video, fara
degradarea performantei;

—detectare si clasificare automata a vehiculelor (numar de inmatriculare, tip, model, culoare, viteza)
din surse multiple (camere ANPR, senzori, radare);

_analizi avansatd a traficului pentru identificarea comportamentelor anormale si tendintelor de
mobilitate.

b. Monitorizare si gestionare a incidentelor in timp real:

—identificare automats a incalcarilor rutiere, inclusiv depasirea vitezei, trecerea pe rosu, circulatia
interzisa, oprirea neregulamentara;

—generare de alerte si notificdri automate, configurabile pe baza scenariilor definite de beneficiar;

—~detectie si semnalarea vehiculelor de interes, prin sincronizare cu baze de date externe si liste de
monitorizare;

—vizualizare in timp real si control asupra dispozitivelor de monitorizare, incluzand camere PTZ si
senzori de trafic.

c. Investigatii si analizi post-eveniment

—ciutare avansata si reconstructie vizuald a incidentelor, bazatd pe metadate si arhive video;

—analizi forensica video, permitind corelarea evenimentelor din multiple surse pentru investigatii
detaliate;

—generare de rapoarte detaliate, incluzand tendinte de trafic, statistici privind incidentele si analize

de risc;

—export si partajare a datelor relevante pentru utilizare in procese administrative, judiciare i de
securitate.

d. Integrare si interoperabilitate extinsd

—expunere de API-uri standardizate, permitand integrarea cu sisteme terte, inclusiv solutii de
gestionare a sanctiunilor, control acces si infrastructurd de transport inteligent;

—compatibilitate cu sisteme IoT si refele de senzori, pentru imbundtatirea preciziei analizelor de
trafic;

—suport pentru protocoale si standarde deschise (ONVIF, REST API, MQTT), facilitind
interoperabilitatea cu infrastructura existent;

—integrare cu solutii de analiza big data si inteligent? artificiald, pentru optimizarea deciziilor bazate
pe date.
Nr. Cerinta
159. | Platforma trebuie s# asigure Inregistrarea automata a tuturor vehiculelor care traverseazd puncte
de monitorizare, utilizand resurse de tip edge-computing si/sau server-based. Datele colectate
trebuie sa includ imagini, data, ora si locatia trecerii vehiculelor.
160. | Platforma trebuie sa permitd identificarea vehiculelor prin numirul de inmatriculare, cel putin
pentru vehicule din MD si spatiul UE.
161. | Platforma trebuie s3 permiti vizualizarea si revizuireain timp real a fluxului de vehicule, oferind
operatorilor acces instantaneu la imagini si date colectate.
162. | Platforma trebuie s fie capabila sd detecteze automat vehicule, persoane si alte obiecte, utilizind
algoritmi avansati de procesare a imaginilor. Obiectele trebuie clasificate cel putin in functie de
dimensiune, formi, culoare, directia de deplasare sau tipul vehiculului.
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163.

Detectia si clasificarea automata trebuie sa functioneze in toate conditiile de iluminare (zi/noapte)
si in conditii meteorologice variate, asigurand o acuratete ridicata.

164.

Platforma trebuie si fie capabil si genereze alerte automate in timp real atunci cand sunt detectate
evenimente de interes.

165.

Platforma trebuie si permitd definirea, configurarea si ajustarea dinamica a regulilor pentru
declansarea alertelor, utilizdnd o interfata vizuald de tip drag-and-drop, care si faciliteze crearea
si gestionarea scenariilor de securitate i monitorizare fir# necesitatea unor interventii tehnice
complexe. Operatorii trebuie sd poata configura conditiile specifice care declangeazd automat
alertele, combinénd parametri precum, dar fard a se limita, tipul evenimentului, vehiculul sau meta
datele acestuia, locatia, ora, viteza sau comportamentul detectat.

166.

Platforma trebuie si permita escaladarea automatd a incidentelor pe baza unui flux de lucru
predefinit, directionand notificarile catre operatorii relevanti si activind actiuni automatizate, cum
ar fi inchiderea unei bariere, schimbarea culorii semaforului, alertarea unei patrule sau
tnregistrarea detaliatd a incidentului. Scenariile trebuie si fie gestionabile dintr-o interfatd
unificatd, permitand ajustari rapide si optimizéri in timp real, astfel incét platformasa se adapteze
dinamic la cerintele operationale in schimbare, fard a necesita dezvoltiri suplimentare sau costuri
imprevizibile

167.

Platforma trebuie si includa capabilitati de analiza comportamentald pentru a detecta automat
activititi sau comportamente neobignuite in zona monitorizatd cum ar fi, dar fard a se limita la:
stationarea nejustificats, vehiculele care se deplaseaza in sens opus.

168.

Platforma trebuie si permitd definirea si ajustarea regulilor comportamentale, permifind
utilizatorilor si creeze scenarii personalizate de monitorizare gi detectare.

169.

Platforma trebuie s includd un modul avansat de raportare, care s permité generarea de rapoarte
detaliate cu privire la evenimente, vehicule si comportamente detectate, parvenite din diferite
surse, inclusiv prin corelare cu evenimente parvenite din diferite module functionale.

170.

Platforma trebuie si ofere functionalititi de analizd a comportamentului vehiculelor, permifand
identificarea tiparelor de miscare, urmirirea vehiculelor suspecte ntre multiple locatii si predictia
potentialelor amenintdri.

171.

Platforma trebuie si ofere capabilititi de vizualizare graficd si interactivd a datelor, permiténd
generarea de diagrame si alte reprezentiri vizuale pentru analiza.

172.

Platforma trebuie si fie capabil si detecteze automat Incalcérile regulilor de circulatie cel putin
trecerea la culoarea rosie a semnalul semaforului, parcarea in zond interzis#, deplasarea pe benzi
specializate (cum ar fi banda destinatd transportului public)

173.

Platforma trebuie si ofere functionalitati de capturare a imaginilor si inregistrérilor video relevante
pentru fiecare incilcare, alaturi de datele de identificare ale vehiculului (numar de inmatriculare,
viteza, data, ora, locatia)

174.

Platforma trebuic sa ofere alerte automate in caz de incdlcari, notificand operatorii pentru a lua
masuri imediate.

175.

Platforma trebuie si ofere rapoarte statistice si analize asupra incalcérilor, cu optiunea de a integra
aceste date cu sistemele de gestionare a amenzilor.

176.

Platforma trebuie si fie capabild si detecteze automat vehiculele suspecte sau care se afld pe liste
de interes (ex. vehicule furate) si si semnaleze acest lucru cétre operatori pentru investigare.

177.

Platforma trebuie si ofere suport pentru detectarea obiectelor sau vehiculelor stationare pentru
perioade lungi de timp, alertdnd operatorii in caz de comportamente suspecte.

178.

Platforma trebuie si asigure actualizarea automat3 si manuald a listei de interes, cu posibilitatea
de a adiuga sau elimina vehicule pe baza informatiilor furnizate de autoritéti.

179.

Platforma trebuie sa permitd integrarea cu bazele de date nationale si internationale pentru a
sincroniza si actualiza lista de interes in timp real.

180.

Platforma trebuie si permiti urmirirea vehiculelor de interesin timp real, permitind vizualizarea
traseului si a punctelor de trecere inregistrate.

181,

Platforma trebuie si fie capabil si genereze alerte instantanee atunci cdnd vehiculele de interes
sunt detectate, notificAnd imediat autoritdtile competente sau operatorii responsabili.

182.

Platforma trebuie s ofere optiuni de integrare cu sistemele de gestionare a contraventiilor.
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5.2.

Componenta de management video (VMS)

- Componenta de Management Video (VMS) este esentiald pentru monitorizarea, inregistrarea si
gestionarea fluxurilor video provenite de la camerele de supraveghere instalate in punctele de control al
traficului rutier. Aceasta sectiune detaliazi functionalitdtile cheie pe care platforma trebuie si le includd
pentru a asigura o monitorizare video eficienta si sigurd.

Nr. - - Cerinta [

183. | Platforma trebuie si permita agregarea fluxurilor video de la toate camerele de supraveghere
conectate, oferind o vizualizare centralizatd a acestora intr-o interfatd unificata.

184. | Platforma trebuie sa suporte fluxuri video de la camere de diferite rezolutii si tipuri (ex. camere
IP, PTZ, termice), asigurand compatibilitatea si interoperabilitatea intre echipamente.

185. | Platforma VMS trebuie si includi capabilitéi native de criptare end-to-end pentru toate datele
transmise si stocate, asigurand cel mai fnalt nivel de securitate si confidentialitate

186. | Platforma trebuie sa ofere capabilitifi avansate de protectic a confidentialitdtii, inclusiv
anonimizarea si mascarea in timp real a persoanelor in inregistririle video

187. | Platforma trebuie si permitd configurarea fluxurilor video in functie de nevoile operationale,
inclusiv setarea calititii video, a cadrelor pe secunda si a modului de inregistrare (continuu, la
detectie de miscare, manual).

188. | Platforma trebuie sa permitd redarea in timp real si inregistrarea simultand a fluxurilor video,
oferind optiuni de control asupra parametrilor video (zoom, panoramare, inclinare) pentru
camerele PTZ.

189. | Platforma trebuie sa asigure sincronizarea automaté a fluxurilor video cu datele de la alte sisteme
(ex. ANPR, gestionarea incidentelor), pentru a permite corelarea informatiilor i o analizi
eficientd.

190. | Platforma trebuie si permita crearea gi gestionarea de grupuri de camere, oferind posibilitatea
monitorizirii simultane a mai multor fluxuri video intr-o singurd fereastrd de vizualizare.

191. | Platforma trebuie si includi functionalitafi de ajustare automata a parametrilor video in functie de
conditiile de iluminare i meteo, asigurdnd calitatea optimi a imaginilor inregistrate.

192. | Platforma trebuie sa permitd configurarea si gestionarea alarmei video, care si fie declangata in
functie de detectarea unor evenimente specifice (ex. migcare in zone restrictionate).

193. | Platforma trebuie si permiti arhivarea automatd a fluxurilor video inregistrate, cu optiuni de
stocare pe termen scurt si lung, in functie de necesititile operationale.

194. | Platforma trebuie si permitd accesul rapid la arhivele video, cu functionalitdti avansate de cdutare
pe baza criteriilor de timp, locatie si tip de eveniment.

195. | Platforma trebuie si includi functionalitati de gestionare a spatiului de stocare, permitand
administratorilorsa aloce si s3 monitorizeze utilizarea capacitatii de stocare pentru fiecare camerd
sau grup de camere.

196. | Platforma trebuie si permitd setarea unor politici automate de curatare a arhivelor vechi, cu optiuni
de pastrare a Inregistrarilor critice pentru perioade extinse de timp.

197. | Platforma trebuie sa asigure criptarea Inregistrdrilor video stocate, pentru a proteja datele
impotriva accesului neautorizat si a asigura conformitatea cu reglementirile de securitate.

198. | Platforma trebuie si permitd exportul inregistrarilor video in formate standardizate (ex. MP4, AVI)
pentru utilizarea in investigatii sau proceduri judiciare.

199. | Platforma trebuie si ofere functionalitéti de redare ainregistrérilor video la diferite viteze, inclusiv
redare cadru cu cadru si redare acceleratd, pentru o analiza detaliatd.

200. | Platformatrebuie si permitd configurareade alerte pentru administratorii de sistem in cazul in care
spatiul de stocare atinge capacitatea maxim3, pentru a preveni pierderea datelor.

201. | Platforma trebuie s permitd arhivarea automatd a fluxurilor video inregistrate, cu opfiuni de
stocare pe termen scurt si lung, n functie de necesititile operationale.

202. | Platforma trebuie sa includi suport complet pentru camerele PTZ, permitdnd operatorilor sd
controleze miscirile camerelor (panoramare, inclinare, zoom) in timp real.

203. | Platforma trebuie si permitad definirea unor tururi automate pentru camerele PTZ, permitand
monitorizarea automati a zonelor critice conform unor trasee predefinite.
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504. | Platforma trebuie sa ofere functionalitdti de detectie automata a miscdrii si urmérirea automatd a
obiectelor in miscare, utilizdnd camerele PTZ pentru a mentine tinta in cadru.

205. | Platforma trebuie si permiti configurarea de scenarii automate, unde camerele PTZ sé reacfioneze
la evenimente detectate de alte sisteme (ex. detectarea unui vehicul pe lista de interes).

206. | Platforma trebuie s asigure compatibilitatea cu camere PTZ de la diferiti producatori, permitind
integrarea usoard a noilor echipamente in infrastructura existenta.

207. | Platforma trebuie s ofere optiuni de configurare a parametrilor PTZ direct din interfata de
utilizator, inclusiv setarea zonelor de interes si a limitelor de miscare.

208. | Platforma trebuie si permitd configurarea de zone de protectie, in care miscarea detectata de
camerele PTZ si declanseze automat alarme sau notificari.

209. | Platforma trebuie s includi functionalitdti de diagnosticare si intretinere pentru camerele, oferind
informatii despre starea si funcfionarea echipamentelor.

210. | Platforma trebuie si permiti detectarea automatd a migcdrii i clasificarea obiectelor pe baza
dimensiunii, vitezei si comportamentului acestora, oferind alerte in timp real pentru activitafile
suspecte.

211. | Platforma trebuie sa fie capabili si analizeze activitatea pietonald si rutierd, generdnd rapoarte si
statistici cu privire la fluxurile de persoane si vehicule, in scopul optimizirii securitafii i
gestiondrii traficului,

212. | Platforma trebuie sa permitd integrarea cu sisteme de tip BodyCam, inclusiv cele produse de
Motorola, fird a necesita dezvoltdri suplimentare, ci doar prin addugarea de licente dedicate.
Sistemul trebuie sa asigure receptia, gestionarea si analiza inregistririlor video provenite de la
dispozitivele BodyCam, oferind suport pentru clasificarea automati a evenimentelor, recunoastere
faciald si analizi comportamentald, integrandu-se nativ In fluxul de lucru al platformei.

213. | Platforma trebuie sa includd functionalititi avansate de integrare cu solutiile BodyCam de la
Motorola, permitind receptia, stocarea, gestionarea §i analiza inregistririlor video provenite de la
aceste dispozitive. Integrarea trebuie sd fie realizatd nativ, fari necesitatea dezvoltérilor
suplimentare, si si suporte addugarea de licente dedicate. Oferta trebuie sd includd cel putin
licentele necesare pentru integrarea si utilizarea a minimum 50 de camere BodyCam sau 50 de
utilizatori, asigurand interoperabilitate completd cu sistemele de management video i fluxurile de
analizi ale platformei.

5.3.  Analiza video avansata.

- Analiza video avansatd reprezintd un element fundamental in solutiile moderne de securitate si
monitorizare, permitind procesarea inteligentda fluxurilor video pentru detectarea, clasificarea si corelarea
evenimentelor in timp real i post-eveniment. Aceasta tehnologie Imbunatiteste considerabil capacitatea
sistemelor de supraveghere de a identifica rapid incidente relevante, reducand volumul de date pe care
operatorii trebuie sa-I analizeze manual si accelerfnd procesul decizional.

- Conceptul de analiza video avansatd presupune utilizarea algoritmilor specializati de procesare a
imaginilor, care permit detectarea obiectelor si persoanelor, analiza comportamentala, recunoagterea
vehiculelor si a numerelor de inmatriculare (ANPR), precum si corelarea informatiilor provenite din
multiple surse. Aceast tehnologie permite filtrarea si cautarea forensic, facilitdnd identificarea rapidd a
inregistrarilor relevante pe baza unor criterii specifice, precum atribute vizuale, trasee de deplasare,
interactiuni intre elemente monitorizate sau evenimente anormale.

- Un alt aspect important al analizei video avansate este capacitatea de corelare a evenimentelor prin
procesarea §i indexarea automatd a fluxurilor video, permitind identificarea tendinfelor si a
comportamentelor repetitive. Acest lucru se realizeazd prin generarea si utilizarea metadatelor extrase
automat, cum ar fi locatia, timpul, caracteristicile obiectelor si actiunile detectate, facilitdnd integrarea cu
alte sisteme de gestionare a incidentelor si securitdfii.

-Edge computing §i procesarea server-based joacd un rol esential in analiza video avansatd,
permitind distribuirea sarcinilor de procesare intre dispozitivele de capturd (camere si senzori) si
infrastructura centralizatd. Acest model de procesare combinatd optimizeaza timpul de raspuns si reduce
incircarea retelei, permitand analize rapide si eficiente fard a compromite performanta sistemului.
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- Platforma trebuie si ofere un cadru scalabil si modular, capabil sa gestioneze volume mari de date
video, fara a afecta performanta sau fiabilitatea infrastructurii. De asemenea, trebuie sa includa interfefe
intuitive, care permit navigarea rapidd prin inregistririle video, generarea de rapoarfe detaliate si
configurarea scenariilor de analiza.

_ Prin utilizarea acestor tehnologii, analiza video avansatd devine un instrument strategic pentru
monitorizarea proactivd, investigarea rapida a incidentelor si optimizarea procesului de luare a deciziilor,
oferind autorititilor un control eficient asupra securitatii si gestiondrii situatiilor critice.

Nr.

Cerinta

214.

Platforma trebuie sa includa capabilitati de analizd video avansata, utilizand tehnologii emergente
pentru detectarea comportamentului suspect si recunoasterea automatd a obiectelor, cus pecializari
dedicate pentru:

Analiza vehiculelor in trafic (ANPR) — recunoasterea automatd a numerelor de Tnmatriculare,
clasificarea vehiculelor, detectarea incilcarilor rutiere si generarea de alerte n timp real. Platforma
trebuie sa permitd monitorizarea mai multor benzi de circulatie simultan.

Analiza Public-Safety (Investigatie) — detectarea si investigarea comportamentelor suspecte si
anomaliilor in spatii publice, incluzénd analiza obiectelor si persoanelor, identificarea riscurilor
potentiale si generarea de rapoarte detaliate pentru investigatii ulterioare.

Ambele specializiri trebuie sa fie integrate intr-o interfata unificatd, oferind monitorizare in timp
real si suport pentru investigarea si raportarea evenimentelor.

218.

Platforma trebuie sa includd algoritmi avansati de analizd, bazati pe tehnologii Al specializate,
pentru procesarea si interpretarea automati a datelor video. Platforma trebuie s utilizeze modele
de tnvitare profunda (Deep Learning) si algoritmi de procesare computerizatd a im aginilor pentru
detectia, clasificarea si corelarea evenimentelor, asigurdnd o precizie ridicatd in analiza
comportamentald, identificarea anomaliilor si extragerea metadatelor relevante.

216.

Platforma trebuie sa permitd configurarea de reguli personalizate de analizd, permifand
identificarea unor scenarii specifice de risc (ex. pdrdsirea unui obiect intr-o zond publicd).

217.

Platforma trebuie sa sprijine analiza video retrospectivd, oferind functionalitati de c#utare in
arhivele video pe baza tiparelor sau comportamentelor definite de utilizatori.

218.

Platforma trebuie si includi capacititi avansate de cautare multi-camerd, permitand identificarea
rapidd a persoanelor si vehiculelor de interes folosind filtre precum recunoasterea faciald,
similitudinea aspectului, imbricaminte, culoare.

219.

Platforma trebuie si ofere functionalititi de recunoastere a numerelor de inmatriculare (ANPR)
pentru identificarea si urmérirea vehiculelor specifice in inregistrarile video de la multiple camere.

220.

Platforma trebuie si permitd configurarea de alerte in timp real bazate pe reguli, inclusiv
recunoasterea faciald, traversarea liniilor, vehicule, persoane de interes si numdrarea obiectelor

221.

Platforma trebuie sa ofere capabilititi de gestionare a cazurilor, permitind organizarea activelor
video specifice investigatiilor intr-un singur fisier de caz si facilitand colaborarea dinamica.

222.

Platforma trebuie si includd functionalitdti de analiza cantitativd a datelor video, oferind
vizualizari intuitive sub form de harti de caldurd si tablouri de bord pentru obtinerea de informatii
operationale actionabile.

223.

Platforma trebuie si suporte atat procesare video continud in timp real, cat si analizd la cerere
pentru multiple camere selectate.

224.

Platforma trebuie s accepte o rezolutie minima de 480p si sd permitd procesarea fluxurilor video
la rezolutii superioare (720p, 1080p) pentru imbunitatirea distantei de detectie §i acuratete.
Rezolutia maximi acceptatd trebuie sa fie 4K.

228,

Platforma trebuie si permitd analiza fluxurilor video cu o ratd minim# de cadre de 8 FP.

226.

Platforma trebuie sa permita analiza fluxurilor video provenite de la camere termice, acceptind o
rezolutie minima de QVGA (320 x 240 pixeli) si suportand fluxuri video la rezolutii superioare
pentru fmbundtatirea distantei de detectie si a acuratetei. De asemenea, platforma trebuie sa
permity procesarea fluxurilor video cu o ratd minim# de cadre de 8 FPS.

227.

Platforma trebuie si utilizeze tehnologie bazatd pe Deep Learning pentru detectarea si clasificarea
automata a tintelor, asigurdnd identificarea precisd a urmdtoarelor tipuri de obiecte, dar fard a se
limita:
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o Persoani: In picioare, cdzutd sau intinsa pe sol;

e Transport pe doui roti: Motocicletd, bicicletd;

e Vehicul: Autoturism, furgonetd/dubi, autobuz, camion;
e Obiect: Genti, valize, rucsacuri, cutii, posete;

e Fum si foc: Detectarea fumului si a incendiilor;

228.

Platforma trebuie si fie capabili s detecteze si si ignore automat obiectele care nu sunt relevante
pentru procesul de analizs, inclusiv: Nori, Péséri, Cini/Pisici, Vegetatie, etc.

229.

Platforma trebuie si permitd definirea si antrenarea unui model personalizat de detectie pentru
obiecte specifice, care nu sunt incluse in categoriile predefinite. Pentru aceasta, clientul trebuie sa
poata furniza un set de cateva sute de imagini relevante ale obiectului dorit, pe baza carora sa fie
generat si optimizat un model de detectie dedicat. Platforma trebuie si permitd integrarea acestui
model personalizat in fluxul standard de analiza si clasificare a obiectelor.

230.

Platforma trebuie s includ# reguli analitice care permit detectarea in timp real a comportamentelor
anormale sau a situatiilor de interes, dar fara a se limita:
o Miscare intr-o zond / Stationare prelungitd — detectarea tintelor care se deplaseazi intr-o
zond de interes pentru o duratd definita de utilizator.
e Traversare linie — detectarea tintelor care au traversat o linie definitd de utilizator, intr-o
directie specificd sau in orice directie.
e Grupare — detectarea unui grup dens de persoane (numdir configurabil) intr-o zona de
interes, pentru o duratd definita de utilizator.
e Densitate multime —detectarea unui numar configurabil de persoane Intr-o zond de interes,
pentru o durata definita de utilizator.
e Obiect abandonat — detectarea unui bagaj (valiz3, geantd, rucsac, pogetd) ldsat intr-o zond
de interes pentru o duratd definitd de utilizator.
e Protectia activelor — marcare manuald a unui obiect in cAmpul vizual §i generarea unei
alerte la indepértarea acestuia.
o Detectia ciderii — detectarea unei persoane care cade si riméne intinsé pe sol.

231.

Platforma trebuie si permiti detectarea automati a incidentelor si incalcarilor de trafic, prin reguli
analitice specifice:
o Vehicul oprit—detectarea vehiculelor care stationeazi intr-o zona de interes pentru o duratd
definitd de utilizator.
o Depisirea vitezei — detectarea vehiculelor care traverseazd o linie cu o vitezd mai mare
decat valoarea definita de utilizator.
e Sens opus de trafic — detectarea unui vehicul care circuld intr-o directie interzisa.

232,

Platformatrebuie si integreze algoritmi de recunoagtere faciald, permitand identificarea automatd
a persoanelor de interes in fluxurile video in timp real sau inregistrate, pentru cel putin 20 de
camere.

233.

Platforma trebuie si includ¥ capacititi avansate de recunoagtere faciald, permitand cel pufin
identificarea unei persoane dintr-un flux video care corespunde unui individ aflat intr-o listd de
supraveghere.

234.

Platforma trebuie s permitd integrarea cu Registrul de Stat la Populatiei (RSP) gestionat de
Agentia Servicii Publice, asigurdnd extragerea automatizatd a fotografiilor persoanelor anuntate
in ciutare din Registrul Informatiilor Criminalistice i Criminologice (RICC). Platforma trebuie
si sincronizeze periodic datele, permitdnd actualizarea listei de supraveghere in timp real si
utilizarea acestor informatii pentru identificarea automat a persoanelor detectate in fluxurile
video.

235,

Fiecare regula de detectie trebuie si fie aplicabila tipurilor de tinte relevante, iar utilizatorul trebuie
si aibi posibilitatea de a selecta mai multe tipuri de tinte pentru fiecare reguld de detectie.

236.

Platforma trebuie si permiti configurarea si administrarea eficientd a regulilor analitice, oferind
posibilitatea de a executa operatiuni in bulk pentru activarea, dezactivarea si programarea
simultani a mai multor reguli. Platforma trebuie s& permita rularea oricdrei combinatii de reguli
analitice pe aceeasi camerd, fard restrictii, si si ofere operatorului posibilitatea de a defini multiple
zone de detectie per camera.
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237.

Platforma trebuie si permiti calibrarea automata si manuald a fiecidrei camere, asigurdnd conversia
precisd a dimensiunilor obiectelor din pixeli in unitati reale de masurd (metri/picioare) pentru
diferite zone ale imaginii.

238.

Platforma trebuie si utilizeze tehnici avansate de invédtare automata pentru a modela si actualiza
continuu profilul comportamental al scenei, identificand tiparele normale de activitate in functie
de locatie, interval orar si zilele saptamanii.

239.

Platforma trebuie si includi o perioada initiala de antrenare (‘training’), in care sistemul colecteazd
date pentru definirea unui model de comportament normal. Durata acestei perioade trebuie sé fie
configurabild de catre utilizator.

240.

Platforma trebuie si permité ajustarea si rafinarea continud a detectiei de anomalii prin feedback
utilizator, oferind posibilitatea de a eticheta evenimentele detectate ca relevante sau irelevante.
Evenimentele marcate ca irelevante trebuie utilizate pentru optimizarea algoritmului si reducerea
alertelor false.

241.

Platforma trebuie si re-invete periodic comportamentul normal al scenei, asigurind adaptarea la
schimbirile de context si eliminarea deviatiilor temporare care nu reprezintd riscuri reale.

242.

Platforma trebuie si analizeze in timp real comportamentul fintelor detectate, utilizand parametri
precum:

e Prezenta si persistenta tintei in cdmpul vizual al camerei;

e Traseul de deplasare al tintei;

e Dimensiunea si modificarea acesteia in timp;

e Viteza si schimbdrile bruste de directie.

243.

Platforma trebuie si analizeze relatiile dintre mai multe tinte prezente In scend, evaludnd:
o Numirul de tinte si distributia acestora in cdmpul vizual al camerei;
o Distantele relative dintre tinte si detectarea unor aglomerdri neobisnuite

244.

Platforma trebuie si genereze automat evenimente de anomalie, incluzand:
e Un clip video care contine momentele relevante, cu cateva secunde inainte si dupd detectarea
evenimentului;
e Casete de delimitare (bounding boxes) asupra tintelor relevante;
e O descriere clard a comportamentului anormal detectat.

245.

Platforma trebuie si permitd configurarea sensibilitéfii detectiei de anomalii, permiténd
utilizatorilor si defineascd pragurile de generare aalertelor in functie de tipul de obiect si frecventa
evenimentelor detectate.

246.

Platforma trebuie sd permiti incircarea figierelor video din surse externe pentru analiza post-
eveniment, permitand procesarea acestora in regim de investigatii. Platforma trebuie si ofere
aceleasi capabilitati analitice aplicabile fluxurilor video live, inclusiv recunoastere faciald,
detectarea anomaliilor, clasificarea obiectelor si analiza comportamentald, asigurdnd astfel o
investigare detaliatd a evenimentelor inregistrate.

247.

Platforma trebuie si permité detectarea si urmérirea automata a vehiculelor in migcare, utilizand
capabilitiiti de recunoastere a numerelor de inmatriculare si a caracteristicilor vehiculului.

248.

Platforma trebuie sd sprijine integrarea cu solufii terfe de analizd video, permitand extinderea
capabilititilor de detectare §i recunoastere 1n functie de cerintele operationale.

249.

Platforma trebuie si includd functionalitati de vizualizare gi raportare a rezultatelor analizei video,
oferind operatorilor informatii detaliate si usor de interpretat.

250.

Platforma trebuie si ofere suport pentru actualizarea continud a algoritmilor de analizi, asigurand
adaptarea la noi tipuri de amenintari sau comportamente suspecte.

251.

Platformatrebuie s permita analiza comportamentului persoanelor si obiectelor in spatii publice,
cu alertare automati pentru riscuri detectate.

252.

Platforma trebuie si fie capabild si coreleze evenimente multiple, identificAind modele de
comportament periculos si incidente asociate.

253.

Platforma trebuie sa fie capabild si genereze alerte vizuale si sonore pentru orice comportament
deviant detectat, inclusiv pentru obiecte abandonate.

254.

Platforma trebuie s permitd integrarea cu alte sisteme de securitate si supraveghere, inclusiv
senzori audio pentru corelarea incidentelor cu alte surse de date.
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258.

Platforma trebuie si fie capabili si detecteze miscarea si sa identifice obiecte de interes (vehicule,
persoane, obiecte abandonate) cu o acuratete de cel putin 95%.

256.

Platforma trebuie si asigure analiza comportamentald automata, identificAnd anomalii,
comportamente suspecte si incilcdri de reguli, generdnd alerte instantanee.

257.

Platforma trebuie si detecteze automat comportamente suspecte, precum aglomeraii neobisnuite,
obiecte abandonate sau misciri anormale.

258.

Platforma trebuie si genereze rapoarte detaliate privind incidentele detectate, inclusiv videoclipuri
asociate, marcate temporal pentru o investigatie ugoara.

259,

Platforma trebuie s permitd operatorilor si vizualizeze simultan fluxurivideoin timp real i arhive
video pentru investigarea incidentelor, fara intreruperea functionalititii de monitorizare live.

260.

Platforma trebuie si permita ciutarea avansata in arhivele video pe baza unor criterii precum:
numir de inmatriculare, tipul vehiculului, comportament suspect, data si ora, obiect,
imbriciminte, etc.

261.

Platforma trebuie si permita configurarea si definirea zonelor de interes pentru fiecare flux video,
permitind filtrarea miscérilor si evenimentelor n aceste zone.

262.

Platforma trebuie si permité exportul de inregistrari video, in formate standardizate, pentru a fi
utilizate in alte sisteme sau pentru investigare.

263.

Platforma trebuie si permiti realizarea investigatiilor video fard configurarea prealabild aregulilor
analitice, oferind posibilitatea de a efectua cutdri simultane pe una sau mai multe camere selectate
dintr-o listd sau hartd interactivd. Cautarile trebuie si fie realizate pe baza unui set de
comportamente predefinite, incluzénd:

o Detectarea persoanelor, vehiculelor pe doud roti (motociclete, biciclete) si a altor vehicule
(autoturisme, dube, autobuze, camioane) in miscare, intr-un interval de timp definit de utilizator,
fie in Intregul cAmp vizual (FOV), fie intr-o zond de interes (AOD).

o Identificarea tintelor care traverseazi o linie intr-o direcfie specificatd sau in orice directie.
° Detectarea grupurilor de persoane si a ocupdrii unei zone in functie de un prag de densitate
configurabil.

® Identificarea vehiculelor stationate intr-o zon# de interes pentru o perioadd definita.

e Detectarea obiectelor addugate (genti, rucsacuri, valize) care rdman intr-o zona pentru o
durati stabilita.

® Ciutarea persoanelor cu atribute similare unei imagini de referinta ("Search for Similar").

264.

Platforma trebuie sa permit filtrarea avansatd a rezultatelor cautérii prin criterii de clasificare si
caracteristici vizuale ale fintei, inclusiv culoarea vestimentatiei pentru partea superioara si
inferioard a corpului, precum si atributele specifice ale vehiculelor sau obiectelor analizate.
Platforma trebuie sa permiti cdutarea tintelor intr-un interval de timp flexibil, incluzénd:

® Ciutare n ultimele N minute, ore sau zile (ex: ultimele 3 ore, ultimele 7 zile).

° Ciutare ntr-un interval de timp definit de utilizator (ex: Intre 1 ianuarie ora 08:00 si 10
ianuarie ora 18:00).

® Cautare intr-un interval recurent (ex: intre 08:00 - 09:00, in fiecare zi intre 1-10 ianuarie).

265.

Platforma trebuie sa permiti functionalitateade "Search for Similar Targets", oferind posibilitatea
de a initia cdutdri suplimentare in arhiva video pentrua identifica tinte identice sau similare cu o
tinta detectatd anterior. Aceastd cdutare trebuie sa poata fi efectuats inregistrat pe aceeasi camerd
sau pe un grup de camere selectate, fira restrictii operationale.

266.

Platforma trebuie sd permita utilizatorilor si efectueze cautdri avansate utilizand algoritmi Al
capabili sa interpreteze cereri formulate in limbaj natural. Utilizatorii trebuie sd poatd introduce
prompt-uri textuale descriptive, iar sistemul sa genereze rezultate relevante pe baza analizei
metadatelor si a continutului video.

Functionalitatea trebuie sd includd, dar fird a se limita la:

e Interpretareacererilor complexe, cum ar fi: ,,Cautd un vehicul rosu care a trecut pe rosu ieri
dimineata Intre 08:00 si 09:00” sau ,,Géseste persoanele care au stat mai mult de 5 minute langd
intrarea principald”.

° Corelarea automati a criteriilor de cautare, utilizind analiza avansata a datelor video pentru
a extrage informatii despre tipul obiectelor, comportamente si locatie.
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® Sugestii si ajustdri dinamice, permiténd utilizatorilor si rafineze ciutirile prin feedback
iterativ, fara a necesita cunostinte tehnice avansate.

e  Compatibilitate cu toate tipurile de cdutare existente, inclusiv identificarea persoanelor,
vehiculelor, traseelor, incélcdrilor de trafic si altor evenimente relevante.

267.

Platforma trebuie si permitd reconstructia secvenfelor video pentru a investiga in detaliu
incidentele si a intelege pe deplin evenimentele.

268.

Platforma trebuie si includd reguli analitice pentru analiza statisticd a diferitelor tipuri de tinte,
oferind cel putin urmatoarele functionalitati:

® Numirarea tintelor care traverseazi o linie virtuala definitd de operator, cu capacitatea de
a distinge individual tintele dintr-un grup (ex: dacd un grup de 4 persoane traverseazi linia,
Platforma trebuie s inregistreze corect 4 intrari, nu 1).

® Calcularea vitezei medii a vehiculelor care traverseaza o linie virtuald, permitand analiza
comportamentului rutier in zonele monitorizate.

269.

Platforma trebuie s ofere statistici detaliate privind evenimentele generate in sistem pe o perioada
definits, suportand agregarea datelor in functie de camera, dispozitiv sau sursé, pe intervale de
timp configurabile (ore, zile, siptdmani).

270.

Platforma trebuie s includa functionalititi avansate de filtrare si revizuire a evenimentelor video,
permitand operatorilor sd se concentreze doar pe evenimentele de interes (ex. comportamente
suspecte, opriri neautorizate).

271.

Platforma trebuie si asigure compresie video H.264, H265, MPEG-4, MPEG-2, MIPEG pentru
fluxurile video si MIPEG pentru capturile statice, optimizind stocarea si transmisia datelor.

272.

Platforma trebuie si permitd detectarea automatd a vehiculelor, inclusiv clasificarea acestora in
functie de tip autoturism, camion, motocicletd.

273.

Platforma trebuie si fie capabild sd recunoasca comportamente neobisnuite sau activitéti suspecte,
cum ar fi opriri neautorizate, schimbdri bruste de directie sau vehicule stationate in zone interzise.

274.

Platforma trebuie sa asigure integrarea functionalitdtilor de recunoagtere a numerelor de
inmatriculare (ANPR), cu o rati de acuratete de cel putin 98% in conditii normale de trafic §i
lumin, pentru cel pufin 125 fluxuri video simultan, intr-o rezolutie minimd de 4k, fard a se limita
la numirul de benzi sau directia de deplasare.

275.

Platforma trebuie si fie capabild si asigure determinarea vitezei deplasirii vehiculelorintimp real,
asigurdnd o marji de eroare cel mult 10%, confirmate prin rapoarte de testare.

276.

Platforma trebuie s asigure captarea si procesarea placutelor de inmatriculare ale vehiculelor care
se deplaseazi cu vitezd minimd de 150 km/h, mentinind o acuratete de minimum 99%.

277.

Platforma trebuie si asigure capturarea §i procesarea pldcutelor de inmatriculare ale vehiculelor
care se deplaseazi cu vitezi minima de 250 km/h, mentinind o acuratete de minimum 95%. pentru
vehiculele care circuld cu viteze mai mari de 200 km/h.

278.

Platformatrebuie sa permiti cautéri avansate pe baza meta-datelor aferente vehiculului, locatiei si
timpului, facilitdnd investigarea incidentelor.

279.

Platforma trebuie si fie capabili si detecteze si si recunoascd automat in timp real marca, culoarea
si modelul vehiculului (ex: BMW, Audi, Toyota), utilizdnd algoritmi avansati de clasificare
vizuala.

280.

Platforma trebuic sa includa functionalititi de inregistrarea vehiculelor identificate in componenta
de analizi a traficului rutier.

281.

Platforma trebuie s3 permiti indexarea automatd a fluxurilor video nregistrate, organizédnd toate
datele pe baza caracteristicilor detectate (ex. vehicule, obiecte, activititi).

282.

Platforma trebuie si ofere functionalititi avansate de cautare in fnregistrarile video, permitand
filtrarea evenimentelor pe criterii multiple (ex. culoare, dimensiune, tip de vehicul, directie de
deplasare).

283.

Platforma trebuie sa ofere optiuni de export al datelor si inregistrarilor video pentru investigarea
suplimentar3 sau utilizarea in alte sisteme de analiza si raportare.

284.

Platforma trebuie si fie capabila si recunoascd automat fetele persoanelor, inclusiv sd ofere optiuni
de comparare cu liste de persoane cunoscute sau suspecte.
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5.4. Interfata programaticd de aplicatie {APD)

Nr.

Cerin{a

285,

Platforma trebuie si ofere un API robust care si permitd accesul pfograrhatic la datele si
functionalititile platformei, care sa includ toate componentele si modulele platformei, facilitdnd
integrarea cu alte sisteme si aplicatii.

286.

Platforma trebuie si asigure autentificarea si autorizarea utilizatorilor care acceseaza API-ul.

287.

Platforma trebuie si permita accesul la API prin metode standard, cum ar fi RESTful services,
pentru a asigura interoperabilitatea si ugurinta in utilizare.

288.

Platforma trebuie si ofere documentatie completa si actualizati pentru AP, incluzénd exem plede
utilizare, descrierea endpoint-urilor si specificatiile tehnice.

289.

Platforma trebuie sa permita monitorizarea si auditarea accesului la APL, oferind administratorilor
un control complet asupra activitatilor programatice efectuate prin intermediul acestuia.

290.

Platforma trebuie s asigure securitatea datelor transmise prin API, implementand criptarea datelor
1n tranzit si protectia impotriva atacurilor de tip injection sau man-in-the-middle.

5.5. Monitorizarea si gestionarea incidentelor

Nr.

_ Cerinta

291.

Platforma trebuie si permitd monitorizarea in timp real a incidentelor detectate de camerele de
supraveghere, oferind o interfati dedicata pentru gestionarea si documentarea acestora.

292.

Platforma trebuie s ofere o interfatd unificata de monitorizare, comanda si control pentru toate
dispozitivele si senzorii conectati, fird a necesita integréri suplimentare cu sisteme terte.

293.

Platforma trebuie s includd un motor de reguli capabil sa analizeze si s coreleze automatmii de
evenimente pe secundd, clasificdndu-le in incidente prioritizate.

294,

Platforma trebuie si ofere capabilitati de vizualizare avansata, inclusiv hirti interactive in timp
real si suport pentru videowall, pentru a Tmbunatiti constientizarea situationald a operatorilor,

295.

Platforma trebuie si includi functionalititi de gestionare completd a incidentelor, de la detectare
si calificare pénd la rezolvare si analiza post-incident.

296.

Platforma trebuie si ofere capacitdti de automatizare a raspunsului pentru situatii de ruting,
reducand necesitatea interventiei manuale a operatorilor.

297.

Platforma trebuie si detecteze automat incidentele pe baza unor reguli si scenarii predefinite,
generind alerte in timp real la declansarea evenimentelor critice.

298.

Platforma trebuie si permitid clasificarea automatd a incidentelor in functie de tip, severitate si
locatie, pentru a asigura prioritizarea corecta a interventiilor.

299.

Platforma trebuie s3 includd fluxuri de lucru predefinite si personalizabile, structurate in etape
multiple, care s ghideze operatorii printr-un proces clar i coerent de gestionare a incidentelor.
Fiecare flux de lucru trebuie si fie compus dintr-o succesiune logica de stiri, pasi si decizi,
incluzand actiuni automatizate, validiri intermediare, notificari si escaladéri bazate pe criterii
prestabilite. Platforma trebuie si permitd definirea §i ajustarea acestor procese, asigurénd o
abordare sistematici si eficientd pentru fiecare tip de incident, reducénd astfel timpul de raspuns
si elimindnd erorile operationale.

300.

Platforma trebuie sa permitd configurarea si gestionarea fluxurilor de lucru personalizate pentru
gestionarea incidentelor, printr-o interfats intuitivé de tip drag-and-drop.

301

Platforma trebuie si permitd fiecdrui departament sau organizatie sa defineascd, adapteze si
optimizeze procesele operationale, fird a necesita cunostinte tehnice avansate. Utilizatorii trebuie
s4 poatd crea si modifica scenarii de interventie, stabilind conditii, acfiuni i reguli de escaladare,

asiguriind o coordonare eficientd a resurselor si un timp de rispuns redus la incidente.

302.

Platforma trebuie si permité alocarea automatd si manuali a resurselor necesare, cum ar fi
personalul de patrulare/securitate si echipamentele, pentru a gestiona fiecare incident
corespunzator.

303.

Platforma trebuie s ofere o interfatd unificata pentru vizualizarea, monitorizarea §i gestionarea
in timp real a tuturor incidentelor, facilitand coordonarea centralizata.

304.

Platforma trebuie si permitd documentarea completd a fiecrui incident, incluzand momentul,
locatia, actiunile Intreprinse si resursele alocate pentru gestionare.
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305. | Platforma trebuie si genereze rapoarte detaliate post-incident, incluzand date despre cauze,
interventii si rezultate pentru fiecare incident gestionat.
306. | Platforma trebuie si fie capabila sd integreze date din multiple surse (camere video, senzori,
alarme), coreléind aceste informatii pentru a oferi o imagine completd a incidentului.
307. | Platforma trebuie si permit escaladarea automatd a incidentelor nerezolvate, alertdnd echipele
de management sau autorititile competente dacd timpul de raspuns depaseste un anumit prag.
308. | Platforma trebuie sa sprijine colaborarea intre echipe si agentii de securitate, permitand
partajarea informatiilor gi resurselor intre organizatii in timpul gestiondrii incidentelor majore.
309. | Platformatrebuie si permité revizuirea si validarea manuala a incidentelor, oferind operatorilor
posibilitatea de a adduga note si comentarii la fiecare caz documentat.
310. | Platforma trebuie si ofere functionalitatide auditarea gestiondrii incidentelor, inregistrand toate
actiunile intreprinse de operatori in timpul monitorizarii si investigarii cazurilor.

6.SUPORT TEHNIC $I MENTENANTA

Pentru a asigura continuitatea si performanta optim# a solutiei implementate, furnizorul are
responsabilitatea de a oferi servicii complete de suport tehnic, garantie si mentenantd pe 0 perioadd minima
de 3 ani.

Aceastd perioadd include asigurarea functionarii corecte a solutiei, interventiile corective si
preventive, actualizirile periodice de software si firmware, precum si furnizarea pieselor de schimb, dupa
caz, necesare pentru mentinerea sistemului operational.

Furnizorul trebuie s garanteze optiuni flexibile de extindere a serviciilor de suport si mentenanta,
oferind solutii scalabile pentru prelungirea perioadei de acoperire. De asemenea, suportul tehnic live si
accesul la resursele de auto-servire, impreund cu un timp de interventie rapid pentru probleme critice, sunt
esentiale pentru a minimiza impactul defectiunilor asupra functionarii solufiei.

Serviciile de mentenantd preventiva si evaludrile anuale ale starii sistemului sunt componente
esentiale pentru prevenirea defectiunilor neagteptate, iar furnizorul trebuie sa ofere documentatie detaliata
pentru intretinerea corectd a sistemului. Astfel, se va asigura c# solutia riméne aliniaté la cele mai bune
practici si standarde de securitate.

Nr. Cerinta o
311. | Furnizorul solutiei va asigura serviciide suport tehnic, mentenanti si garantie de producétor pentru
solutia livratd pe o perioadd de minim 3 ani.

312,

313. | Furnizorul va asigura instalarea si configurarea platformei cu adaptarea la fluxurile de lucru ale
beneficiarului pe resursele de procesare puse la dispozitie de citre beneficiar.

314. | Serviciile si angajamentele de mentenanta trebuie sa includ toate activitatile necesare pentru a
asigura functionarea corectd a solutiei, cum ar fi interventiile corective, preventive si predictive,
precum si asistenta tehnicd la distanta sau la fata locului, atunci cdnd este necesar.

315. | Furnizorul trebuie si asigure actualiziri periodice ale software-ului si firmware-ului pe intreaga
perioada de garantie, mentenanta si suport, pentru a asigura imbunatatirea performantelor solufiei
si remedierea eventualelor vulnerabilititi de securitate.

316. | Furnizorul trebuie si garanteze disponibilitateapieselor de schimb pentru echipamentele livrate,
dupi caz, pe toatd durata perioadei de mentenant3, astfel incat orice defect si fie remediat rapid,
fira intreruperea functiondrii sistemului.

317. | Timpul maxim de interventie pentru remedierea unei defectiuni critice nu trebuie si depageasca
24 de ore de la raportarea incidentului, iar pentru problemele minore interventia trebuie efectuatd
in termen de 48 de ore.

318. | Solutia trebuie si permitd monitorizarea proactivd, astfel incit potentialele probleme sd fie
detectate si raportate Tnainte ca acestea sa devini critice, minimizand astfel riscurile de intrerupere
a serviciilor,

319. | Pe intreaga durat a contractului de mentenantd si suport, furnizorul trebuie sd asigure accesul
extins la suport tehnic, incluzand o linie directd si un portal online pentru gestionarea rapidd a
solicitarilor.

320. | Solutiatrebuie sd includd mentenanta preventiva programata pentru a asigura functionarea optima
a sistemului si pentru a reduce riscurile de defectiuni sau Intreruperi neasteptate.
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321. | Furnizorul la solicitare poate sid efectueze evaludri anuale ale sistemului, analizind toate
componentele, setdrile de configurare §i starea generald a sistemului, pentru a se asigura ca
respecti cele mai bune practici si standarde de securitate.

322. | Furnizorul trebuie si furnizeze documentatie detaliatd de mentenantd si ghiduri pentru intretinerea
regulatd a sistemului, inclusiv intervalele si procedurile recomandate de mentenantd

323. | Solutia trebuie s includa suport telefonic si prin chat live in timpul programului de lucru pentru
asistentd la depanare, consultantd tehnica si ghidare in configurare. Suportul trebuie sa fie
disponibil prin telefon, portal online sau chat live.

324. | Suportul trebuie s includd diagnostic colaborativ, oferind echipei tehnice acces de la distanta (cu
autorizare) pentru diagnosticare, replicare a problemelor si solutionare.

325. | Furnizorul trebuie s3 clasifice incidentele pe niveluri de severitate (Critic, Ridicat, Mediu, Scdzut)
si s ofere timpi de raspuns corespunzatori.

326. | Furnizorul trebuie si asigure acces la un portal de suport online pentru gestionarea cazurilor,
urmirirea incidentelor, accesul la articole din baza de cunostinte si alte resurse de auto-servire.

327. | Furnizorul trebuie si asigure acces la toate actualizarile software (majore, minore i patch-uri) si
la remediile urgente pentru probleme critice.

328. | Furnizorul trebuie sa ofere suport tehnic de instalare si configurare a solufiei livrate.

329. | Furnizorul va organiza minimum 5 sesiuni de instruire (3 pentru utilizatori finali, 2 pentru
administratori), fiecare de 8 ore, cu materiale in limba roméand si engleza.

SEMNATURILE PARTILOR

Administrator Director

Victor BACIU Ion BOTNARI

LS LS
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