ANEXA C - Documente EXPERTI

Va rugam sa regasiti in continuare:

++ Documente calificare experti

COSMIN-
MATEI
MACANEATA

% Anexa nr. 14 — DECLARATIE privind personalul de specialitate propus
pentru implementarea contractulug,

Digitally signed by COSMIN-MATEI
MACANEATA

DN: cn=COSMIN-MATEI MACANEATA,
sn=MACANEATA, givenName=COSMIN-
MATEI,
serialNumber=201104209CMM11,
email=cosmin.macaneata@omega-
trust.ro, o=OMEGA TRUST SRL,
I=BUCURESTI SECTORUL 2,
st=BUCURESTI, c=RO,
title=ADMINISTRATOR

Date: 2022.10.27 09:30:59 +03'00'



Anexanr. 14

la Documentatia standard nr.
din ” 20

DECLARATIE
privind personalul de specialitate propus pentru implementarea contractului

Vechimea Numarul certificatului de
n munca Numirul si denumirea bunurilor/serviciilor atestare
Nr. . Studii de de similare livrate/prestate in calitate de si data eliberarii
Functia - e 8 >
d/o specialitate specialitate conducator
(ani)
1 2 3 4 5




Vechimea

Numarul certificatului de

n munca Numirul si denumirea bunurilor/serviciilor atestare
Nr. . Studii de de similare livrate/prestate Tn calitate de si data eliberarii
Functia o o y 3
d/o specialitate specialitate conducator
(ani)
Cosmin
Macaneata - | Project Manager 18 1. BNM Chisinau — Servicii de teste de penetrare | CISA - 0649630 —01.09. 2006;
Expert cheie 1 - (ianuarie — martie 2022)
Manager de CISA 2. UAT Buzau — Audit de securitate si teste de | CEHv10- ECC0139452876 —
proiect penetrare (august — decembrie 2020) 10.01.2020;
CEH v10 3. Credit Europe — Audit de securitate si teste de CIPM. 0002704621 — 0112
enetrare (mai 2022 - —Ul.lz
CIPM : ( ) 2021;

ISO 27001 Lead
Auditor

Auditor de securitate
cibernetica, atestat
emis de catre DNSC

4. E-Gov Chisinau - Servicii de analiza a
infrastructurii, evaluare vulnerabilitati si teste
de penetrare (aprilie 2014 — decembrie 2015)

5. Centrul  Medical Unirea -  Evaluarea
infrastructurii IT, evaluarea vulnerabilitatilor si
teste de penetrare (martie — mai 2016)

6. Checchi & Company Consulting pt Ministerul de
Justitie al Republicii Moldova — Audit de
securitate IT, inclusiv evaluarea
vulnerabilitatilor de securitate si teste de
penetrare (decembrie 2013 — ianuarie 2014)

. Credit Agricole SA — Audit de securitate si teste
de penetrare pentru aplicatiile Internet si
Mobile Banking (august 2019)

~

ISO 27001 Lead Auditor — BCI
0148-31/1S-LA — 16.05.2014;

Auditor de securitate cibernetica,
atestat emis de catre DNSC - CIE
nr. 7012 din 24.08.2021




Vechimea Numarul certificatului de
n munca Numirul si denumirea bunurilor/serviciilor atestare
Nr. - Studii de de similare livrate/prestate n calitate de si data eliberarii
d/o Functia specialitate specialitate conducator
p p
(ani)
Dan Sora -
8 Expert-cheie CISA 12 . BNM Chisinau — Servicii de teste de penetrare | CISA — 13109257 — 07.06. 2013;
2. (ianuarie — martie 2022) _
Expert Sef ISO 27001  Lead . Bithat Solutions — Servicii de testare securitate | 1ISO 27001 Lead Auditor -
securitate Auditor; informatica (octombrie 2020 — iunie 2021) BCI177-42/1S-LA —20.11.2014;
. UAT Buzau — Audit de securitate si teste de
ISO 27001 Lead penetrare (august — decembrie 2020) ISO 27001 Lead Implementer —
Implementer; . Credit Europe — Audit de securitate si teste de | BCI196-44/IS-L1 — 11.05.2015;
. penetrare (mai 2022)
CIPM (Certified .E-Gov Chisinau - Servicii de analiza a

Information  Privacy
Manager);

CEH v10 (Certified
Ethical Hacker);

CompTIA Security+;

Auditor de securitate
cibernetica, atestat
emis de catre DNSC;

infrastructurii, evaluare vulnerabilitati si teste
de penetrare (aprilie 2014 — decembrie 2015)

.Centrul  Medical Unirea — Evaluarea
infrastructurii IT, evaluarea vulnerabilitatilor si
teste de penetrare (martie — mai 2016)

. Checchi & Company Consulting pt Ministerul de
Justitie al Republicii Moldova — Audit de
securitate IT, inclusiv evaluarea
vulnerabilitatilor de securitate si teste de
penetrare (decembrie 2013 — ianuarie 2014)

. Credit Agricole SA — Audit de securitate si teste
de penetrare pentru aplicatiile Internet si
Mobile Banking (august 2019)

CIPM -
01.12.2021,

0002704591  —

CEH v10 - ECC4215906783 —
10.01.2020;

CompTIASecurity+
COMP001021600115-
29.11.2019;

Auditor de securitate cibernetica,
atestat emis de catre DNSC- CIE
nr. 7013 din 24.08.2021




Vechimea Numarul certificatului de
n munca Numirul si denumirea bunurilor/serviciilor atestare

Nr. . Studii de de similare livrate/prestate Tn calitate de si data eliberarii

Functia o o y 3
d/o specialitate specialitate conducator
(ani)
Teodor Lupan —
9! Expert-cheie 3 | Licensed Penetration 18 1. BNM Chisinau — Servicii de teste de penetrare | LPT — TL10-263 — 24.12.2010;

— Expert testare
securitate
infrastructura
retea

Tester (LPT)

Offensive  Security
Certified Professional
(OSCP)

Offensive  Security
Wireless Professional
(OSWP)

Certified
Hacker (CEH)

Ethical

(ianuarie — martie 2022)
2. Bithat Solutions — Servicii de testare securitate
informatica (octombrie 2020 — iunie 2021)
3. UAT Buzau — Audit de securitate si teste de
penetrare (august — decembrie 2020)
4. Centrul  Medical Unirea -  Evaluarea
infrastructurii IT, evaluarea vulnerabilitatilor si
teste de penetrare (martie — mai 2016)
5. E-Gov Chisinau - Servicii de analiza a
infrastructurii, evaluare vulnerabilitati si teste
de penetrare (aprilie 2014 — decembrie 2015)
6. Raiffeisen Bank - evaluarea vulnerabilitatilor de
securitate, teste de penetrare, analize de risc,
investigare, analiza si evaluare incidente de
securitate (2009 — 2011)

. Credit Europe — Audit de securitate si teste de
penetrare (mai 2022)

~

OSCP - 0S-101-2906 -
30.04.2012;
OSWP - OS-BWA-03385 -
26.04.2017,;

CEH - ECC936767 — 22.12.2009;




Vechimea Numarul certificatului de
n munca Numirul si denumirea bunurilor/serviciilor atestare
Nr. Functia Studii de de similare livrate/prestate n calitate de si data eliberarii
d/o specialitate specialitate conducator
(ani)
lonut
Georgescu  — | CISSP (Certified 18 1. BNM Chisinau — Servicii de teste de penetrare | CISSP — 517865 — 01.07.2021;
Expert-cheie 4 | Information Systems (ianuarie — martie 2022)
— Expert testare | Security 2. Bithat Solutions — Servicii de testare securitate | CEH7 - ECC20743079647 -
securitate Professional); informatica (octombrie 2020 — iunie 2021) 27.02.2013;
sisteme 3. UAT Buzau — Audit de securitate si teste de
informatice CE]H7| I<(C§rtiﬁed penetrare (august — decembrie 2020) VMWare — VCP510 - 27.02.2012
Ethical Hacker); 4, KMG Rompetrol SRL - Servicii de evaluarea a
infrastructurii si aplicatiilor 1T interne si RHCE - 120-028-246 -
VMWare externe 30.03.2012;
5. E-Gov Chisinau - Servicii de analiza a
RHC.E. (REd. Hat infrastructurii, evaluare vulnerabilitati si teste Orac_le_ Data_lbase10g.
Certified Englneer_ A de penetrare (aprilie 2014 — decembrie 2015) Admlnlstra'gon |-120-042 -
R?d Ha.t Enterprise 6. Centrul  Medical Unirea —  Evaluarea 26.10.2006;
Linux 6); inftras(;[ructuriti IT, e(valutz;}rea vulpggalbﬁi;itatilor Si | Administration 1l -1Z0-043 —
. este de penetrare (martie — mai
X(rjacl_e _Data_base 1091 7. Credit Agricole SA — Audit de securitate si teste 21.09.2007
ministration 1 si S .
Administration 11 de penetrarg pentru aplicatiile Internet si
' Mobile Banking (august 2019)
Oana Stoian -
Expert-cheie 5 | Certified Ethical 9 1. BNM Chisinau — Servicii de teste de penetrare | CEH — ECC69730204855 -
— Expert testare | Hacker (CEH) (ianuarie — martie 2022) 21.12.2016;
securitate 2. FintechOS — Teste de penetrare si audit de
sisteme Offensive  Security securitate (2021) OSWP-  0S-BWA-03384  —
informatice si | Wireless Professional 3. Energbank — Teste de penetrare (2020) 26.04.2017;
infrastructurilor | — OSWP 4. BRD - Teste de penetrare (2017
5. NCOI Group — 'IFEeste de p(enetra)re ale aplicatiei | OSCP — OS 101 — 021465-

de tip WiFi

Offensive  Security
Certified Professional
— OSCP

E-connect online (2016)

31.01.2019;
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Denumirea firmei: OMEGA TRUST SRL



S¥europass

INFORMATII
PERSONALE

EXPERIENTA
PROFESIONALA

2009—Prezent

Curriculum Vitae

Cosmin Macaneata

@ Str. Putul lui Zamfir 37, et.4, Sector 1, Bucuresti (Romania)

I cosmin.macaneata@omega-trust.ro

+40 722 812 812

Sex Masculin | Data nasterii 19 Mai 1980 | Nationalitate Romana

Expert cheie 1 - Manager de proiect
OMEGA Trust, Bucuresti (Romania)

In calitate de Managing Partner al Companiei de Audit si Consultantd pentru
Sisteme Informatice, OMEGA Trust, sunt responsabil cu activitatile legate de
managementul Companiei si conducerea echipelor de lucru pentru furnizarea de
servicii catre clienti din Roméania si din strainatate (de ex. Elvetia, Austria, SUA,
Moldova, Republica Ceha, etc).

Principalele activitati furnizate catre mai mult de 500 clienti din diverse industrii (de
exemplu: Oil&Gas, Telecomunicatii, Banci, Asigurari, Institutii Publice, Sanatate,
Piata de Capital, Dezvoltare de Software, Retail, Servicii de Certificare etc.):

Evaluari ale vulnerabilitatii securitatii informatiilor:

Teste de penetrare a securitatii informatice interne si externe

Audit IT al solutiilor de Internet Banking, Home Banking, Mobile Banking;
Audituri de securitate pentru infrastructura IT (conform OWASP, NIST etc.)
Audituri de securitate pentru sisteme informatice finantate din fonduri europene

Teste de penetrare sisteme informatice conform cerintei prevazute de Legea
NIS;

Audit de conformitate cu Legea NIS;

Asistenta in implementarea normelor de securitate cibernetica specificate de
Legea NIS;

Teste de inginerie sociala
Teste functionale si de performanta

Audit IT pentru Sistemul Electronic de Plati (SEP) in conformitate cu cerintele
Bancii Nationale a Romaniei (BNR) si TransFond S.A.

Audit IT pentru evaluarea conformitatii cu cerintele ANAF (Ordinul 146/2022);

Audit IT pentru asigurarea conformitatii cu Decizia ADR 564/11.11.2021 pentru
aprobarea Normelor privind reglementarea, recunoasterea, aprobarea sau
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acceptarea procedurii de identificare a persoanei la distanta utilizand mijloace
video;

Audit intern al sistemelor informatice;

Auditul sistemelor informatice pentru conformitatea cu diverse reglementari
legale (de exemplu: Ordinele Ministerului Telecomunicatiilor din Romania nr.
489/2009, 389/2007, 473/2009, Ordinul 553/ 2019, Regulamentul UE 910/2014
privind identificare electronica si servicii de imcredere, Norma 6/2016 emisa de
Autoritatea de Supraveghere Financiara, Instructiunea nr. 2/2011 a CNVM,
Dispunerea de masuri nr. 19/2010, Regulamentul nr. 5/2010, ISO/IEC
27001:2005, ISO/IEC 27001: 2013, PCI DSS, etc.);

Servicii de audit al sistemelor informatice ca parte a auditului financiar;

Dezvoltarea si implementarea procedurilor de Management si diminuare a
riscului Tn conformitate cu diverse metodologii si standarde (de exemplu; 1ISO
27005);

Implementarea, managementul si auditul pentru diverse structuri de controale
(de exemplu: ISO 27000, PCI DSS, COBIT etc.);

Servicii de consultanta pentru confidentialitatea datelor;

Monitorizarea conformitatii cu politicile si procedurile interne, cu legislatia
externa si standardele internationale;

Implementarea Sistemelor de Management al Securitatii Informatiilor (ISMS) n
conformitate cu standardul 1SO 27001,

Implementarea Sistemelor de Management al Serviciilor (SMS) in conformitate
cu standardul ISO 20000;

Implementarea Sistemelor de Management al Calitatii (QMS) in conformitate cu
standardul TL 9000, care este specific pentru industria de Telecomunicatii;

Dezvoltarea si implementarea Planurilor de Continuitate a Afacerii si a celor de
Recuperare in Caz de Dezastru;

Dezvoltarea si auditul sistemelor de Securitate a accesului fizic si logic;
Dezvoltarea strategiilor IT si a politicilor de guvernanta IT;
Dezvoltarea si implementarea controalelor si a procedurilor operationale IT,

Managementul neconformitatii politicilor, precum si elaborarea si implementarea
actiunilor preventive si corective;

Dezvoltarea, implementarea si masurarea indicatorilor KPl de securitate a
informatiilor;

Raportarea catre managementul de varf al organizatiilor cliente a rezultatelor
auditurilor si a problemelor specifice privind securitatea operationald, riscul si
conformitatea;

Analiza si imbunéatatirea proceselor de afaceri;

Page 2/6



2004-2009

Curriculum Vitae

Dezvoltarea specificatiilor functionale si testarea aplicatiilor;
Asistenta pentru procesul de migrare a datelor;

Asistenta pentru procesele de selectie a sistemelor IT,
Exploatarea (data mining) / analiza datelor;

Managementul proiectelor IT;

Evaluarea si proiectarea solutiilor si arhitecturilor IT;

Studii de fezabilitate IT:

Trainer si speaker in diferite conferinte pe teme precum riscurile si controalele
sistemelor informatice, constientizarea utilizatorilor, securitatea informatiilor,
GDPR, tehnicile de audit al sistemelor informatice etc.

Departamentul IT Advisory

KPMG Roméania, Bucuresti (Romania)

Responsabil pentru furnizarea serviciilor de audit si consultanta IT si coordonarea
angajamentelor pentru mai mult de 150 clienti din diverse industrii, cum ar fi:
Banci, Asigurari, Retail, Telecomunicatii, Oil & Gas, Utilitati, Farmaceutic, Piete de
Capital.

Principalele activitati si responsabilitatj:

Audituri ale sistemelor informatice pentru conformitatea cu diverse reglementari;
Audituri de Securitate pentru infrastructurile IT;

Dezvoltarea si implementarea Proceselor de management si diminuare a
riscurilor conform diverselor metodologii Si standarde;

Analiza proceselor de afaceri;

Dezvoltarea si implementarea procedurilor de Continuitate a Afacerilor si a
Planurilor de Recuperare in caz de dezastru;

Dezvoltarea si implementarea procedurilor de management al riscurilor;

Servicii de consultanta pentru conformitatea IT (inclusiv ERP) cu legislatia
contabila si fiscala din Romania si/sau IFRS;

Dezvoltarea si implementarea controalelor si a procedurilor operationale IT,
Auditul sistemelor de securitate fizica;

Audituri de functionalitate a aplicatiilor si testare a sistemelor;
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2002-2003

EDUCATIE S| FORMARE

1999-2004

2005-2007

1995-1999

= Analiza datelor;
= Testarea controalelor generale si a controalelor de aplicatii;

= Audituri pentu aplicatii tip Internet Banking in conformitate cu cerintele
Ministerului Tehnologiei Informatiei si Comunicatiilor;

= Audituri ale sistemelor de facturare electronica;

= Consultanta si instruire pentru implementarea sistemelor de detectie a fraudelor
n institutiile financiare;

= Trainer in standarde si metodologii de audit IT.

Administrator de retea
Orion International Invest, Bucuresti (Roméania)

Am fost responsabil cu administrarea retelei Companiei.

Principalele activitati si responsabilitat; :

= Implementarea Windows Active Directory;

= Administrarea Sistemului IT:

= Implementarea controalelor de securitate IT;

= Training pentru angajatii interni in utilizarea sistemelor si confomitatea cu
reglementarile de securitate.

Diploma de Master in Managementul proiectelor IT Nivel CEC 7

Academia de Stinte Economice, Facultatea de Cibernetica, Statistica si
Informatica, Bucuresti (Romania)

Cibernetica, Statistica si Informatica

Diploma de licenta in Cibernetica, Statistica si Informatica Nivel CEC 6

Academia de Stinte Economice, Facultatea de Cibernetica, Statistica si
Informatica, Bucuresti (Romania)

Cibernetica, Statistica si Informatica

Liceul de informatica Nivel CEC 5

Liceul "Cantemir Voda”, Bucuresti (Romania)
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§<e U rOpaSS Curriculum Vitae

APTITUDINI SI
COMPETENTE -
PERSONALE

Limba materna Romana

Limbi straine INTELEGERE VORBIRE SCRIERE
Ascultare Citire Interac‘;iune Productie orala
orala ’
Engleza C2 C2 Cc2 C2 C2
Franceza B2 B1 Al A2 B1
Nivele: AL/A2: Utilizator de baza - B1/B2: Utilizator independent - C1/C2: Utilizator

experimentat
Cadrul European Comun de Referinta pentru Limbi Straine

Aptitudini si competente de  Aptitudini excelente de comunicare obtinute in diverse proiecte de audit si
comunicare  consultanta pe care le-am coordonat si in care am fost implicat.

In acest sens, numeroasele sesiuni de instruire pe care le-am organizat de-a
lungul carierei, sunt o dovada a aptitudinilor mele de comunicare si prezentare.

Aptitudini si competente = Competente excelente de management de proiect;
organizatorice / conducere = Competente excelente de prezentare si raportare:
= Gandire constructiva si atentie la detalii;
= Capabilitati deosebite de ascultare si de exprimare a opiniilor;
= Perseverents;
= Managementul echipei;
= Gestionare simultana a mai multor sarcini;

= Gandire creativa si neconventionala.

Alte competente = Certificare Project Manager

fesional - i i
profesionaie, cisa (Certified Information System Auditor)

= CEH v10 (Certified Ethical Hacker)

» Certificare CIPM (Certified Information Pri N
' G "\
= Auditor de securitate cibernetica, atestat ens ’, o @@0‘5« :)
\ ‘\Q’..;ef— 3 /
N\ &
NS e
RNl
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Competente informatice

Alte informatii

Certificare ISO 27001 Lead Auditor
Certificare pentru managementul riscurilor ISO 27005

Trainer certificate
DPO (Data Protection Officer).

Microsoft Office
Competente de programare
Gestiunea bazelor de date

CAATs (Tehnici de Audit Asistate de Calculator) - ACL, IDEA

Membru al Comitetului de conducere pentru Guvernanta, Risc si Conformitate

al Nexia International

Presedinte al Cluster-ului pentru Tehnologie Inovativa Smart Alliance
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' T MINISTERUL
FAMILIEI, PROTECTIEI SOCIALE A
$I PERSOANELOR VARSTNICE W\ e o

siRa 1 N © 00015570

CERTIFICAT
DE ABSOLVIRE

ore, pentru ocupatia (competente comune)
MANAGER PROIECT cod COR

judetul
profesionala a adulfilor cu nr.
absolvireinanul ... 2013

Prezentul certificat se elibereaza in conformitate cu prevederile O.G. nr. 129/2000,
repubMeste insotit de suplimentul descriptiv al certificatului.
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CISA. §ms Audior "

An ISACA® Certification
ISACA hereby certifies that

Cosmin Macaneata

has successfully met all requirements and is qualified as a Certified Information Systems Auditor;
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

CISA-0649630 1 September 2006 31 January 2025

Certificate Number Date of Certification Expiration Date

=

ISACA Chief Executive Officer

335 ISACA.
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International Association of Privacy Professionals
hnalecge of infeimation puiracy management, we d confer aons

Cosmin Macaneata

the designalion of
Certified Information Privacy Manager (CIPM)
I witness hevegf we have cansed Hies cedifreate lo be signed by

&;a& k&‘@/ s2ton B, 3 000270462
) Gerlgfica/e Number

Fresident and CEQ, THAPF
: December 1, 2021

(ff/ec/iue Date
November 30, 2023

((jxpzia/zbn Date
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COSMIN MATEI MACANEATA

A absolvit cu success cursul

Formare Auditori Sefi

Pentru urmatoarele domenii de activitate:

Sisteme de Managementul Securititii Informatiei — ISO/IEC 27001:2013

Data emiterii: 16.05.2014

Mihaela Dumitrescu

Director

Biroul CERTISSO

Yy Y,
(o




CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA - CERT-RO

AUTORITATEA COMPETENTA LA NIVEL NATIONAL PENTRU SECURITATEA RETELELOR §I SISTEMELOR INFORMATICE

ATESTAT

AUDITOR DE SECURITATE CIBERNETICA
seria CIE nr. 7012 din 24.08.2021

Tip atestat: &4 General / O Special / O Comun

in aplicarea dispozitiilor art. 20 lit. p) din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile
ulterioare,

in temeiul prevederilor art. 12 din Regulamentul pentru atestarea si verificarea auditorilor de
securitate ciberneticd, aprobat prin Ordinul secretarului general al Guvernului nr. 559/2021,

in baza Raportului final de evaluare nr. 4709/A13/2021, intocmit de Directia Reglementare,
Evidentd, Autorizare si Monitorizare, in calitate de Autoritate competenta la nivel national pentru
securitatea retelelor si sistemelor informatice,

Cosmin-Matei MACANEATA

cu domiciliul in: Bucuresti, sector 2, Municipiul Bucuresti; CNP: 1800519232841; carte de
identitate: seria DP nr. 160007, este atestat ca:

AUDITOR DE SECURITATE CIBERNETICA

fnscris In Registrul national al auditorilor de securitate cibernetica / IDASC: QC-12CFC9.
Perioada de valabilitate: 24 august 2021 - 23 august 2024.

(;U
N‘ \. \
O \NP\
7
Dan CIMPEAN Constantin CALIN
Director general Dlrector \
Petre Cimpean (Signature) AR
@ seunsispmunseen 20210825 124738 KJ \(/a"’ 77 urecror =) Constantin i CALN
- s ;g;ﬁgﬂs.zm&o / s .DRSA'.! CALIN néumz)ozuuszsu 46:58

ROC/I22135AE




ACT de acceptantii a serviciilor prestate

mun. Chisindu

Initiat de: *OMEGA-TRUST” S.R.L.

Data: 18 martie 2022

Proiect:

Achizitionarea serviciilor de evaluare gi de analizi a asigurdrii calittii sistemelor
(servicii de testare a securititii sistemului informatic al BNM)

Numele, Prenumele

Rolul, Functia Data acceptirii Semniitura

Banca Nationald a Moldovei

Radu GAGEA Director DTI 18.03.2022
Victor CIUBOTARU Sef Directie DMCASI, | 18.03.2022
v Digitally signed by Ciub Vi
Project Manager D20 D318 154296 EET
Reason:|MoldSign Signature
Location: Moldova
"OMEGA-TRUST” S.R.L. Ny
Cosmin Macaneata Director general, 18.03.2022
Manager proiect,
- e

Prezentul act este incheiat Intre reprezentantii BANCII NATIONALE A MOLDOVEI (Beneficiar) si
reprezentantii ?OMEGA-TRUST” S.R.L. (Prestator), in baza contractului nr. 25/171/2021-COP din
10.12.2021 cu privire la Achizifionarea serviciilor de evaluare si de analizd a asigurdrii calitiii
sistemnelor (servicil de testare a securitdtii sistemului informatic al BNM) cu privire la urmétoarele:
Prin acest act de acceptan{d declardim c@ potrivit prevederilor contractuale si conform termenelor de
executare specificate in Planul de Proiect (ajustat prin PV din 10.01.2022 urmare demardrii proiectului
la data de 10.01.2022), inclusiv tolerantele acceptate (conform procesului verbal din 23.02.2022}, au fost
prestate de céitre Prestator i recepjionate de cétre Beneficiar la data de 18.03.2022, urmitoarele servicii
specificate in Anexa nr. 1 conform cerinfelor din Anexa nr. 3 la Contract:

Perioada
Nr. . C conform Livrabile/Responsabilitiiti ale Prestatorului
dlo Denumirea Serviciilor/Etapa Planuolui privind perimetrut respectiv al proiectului
Grafic
i Servicii de penetrare si evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al
BNM prin teste specifice de penetrare din exteriorul §i interiorul infrastructurii de retea
0
¢ Procesul Verbal al Sedintei de lansare a
.. . ] proiectului din data de 10.01.2022
Inifierea Projectulu: 10.01.2022- s Convenirea pirtilor asupra ajustarii
} intadel 'e a proiectutui, b . ; . -
0.1 Sedina de lansare a pr 10.01.2022 Planului grafic al proiectului urmare
demaririi contractului la data de
10.01.2022
1 | Etapa de pre-evaluare: 10.01.2022- » Plan de proiect servicii evaluare securitate




Ftapa post-evaluare:

3.1 Agregare rezultate testare de
securitate i analiza in bazd de
risc pentru vulnerabilititile
identificate,

3.2 Remedierea de céitre Beneficiar
a deficientelor identificate
pentru testarea refelei externe,
interbancare gi VDI *

3.3 Teste de Follow up

3.4 Testare retea Wi-Fi la sediul
Beneficiaru{vi*

3.5 Remedierea de ciitre Beneficiar
a deficientelor identificate
pentru testarea refelei Wi-Fi*

3.6 Elaborare §i prezentare
Rapoarte finale de Securitate

perioadei de
remediere a
deficienfelor
de edtre
Beneficiar
conform PV
din
23.02.2022
nclusiv
utilizarea
folerantei pe
proiect)

1.1. Definire perimetru pentru 14.01.2022 sistem informatic (7 pg) din data de
testarea de seouritate {Internet, 14,01.2022
Interbancar, Wi-Fi), Pian de testare de securitate (23 pg) din
1.2. Definire modet de amenintiri, data de 14.01.2022;
vectori ¢i scenarii de atac, Plan de actiuni pentru pregétirea i
1.3. Elaborare Pian de testare, executarea testirii (23 pg) din data de
1.4. Elaborare Plan de actiuni, 14.01.2022
1.5. Obtinerea acordului
managementului pentru
demararea testirii
Etapa de evaluare: 17.01.2022- Prezentarsa rezultatelor preliminare ale
2.1 Colectarea informatiei prin 14.02.2022 executirii Planului de testare si a Planului
scanfiri automate pe perimetrul de actiuni la data de 14.02.2022
de testare de securitate, Programarea testirii retelei Wi-Fi la sediut
2.2 Documentarea §i analiza Beneficiarului in perioada 10.03.2022 -
vulnerabilitailor identificate. 11.03.2022, in conditiile stirii de urgentd
Identificarea arborilor de atac si legati de COVID-19, si accesului limitat al
a scenariilor de testare, angajatilor in sediul BNM
2.3 Executarea exercifiilor de
testare automatii a
vulnerabilitifilor identificate
15.02.2022- Proces verbal al gedinfet din 23.02.2022
17.03.2022* privind extinderea perioadei de remedierc
(extinderea a deficienjelor de ciitre Beneficiar pni la

data de 04.03.2022 pentru testele efectuate
infrastructura IT externd, interbancari si
VDI precumn §i pentru remedierea
deficientelor de ciitre Beneficiar pentru
testele efectuate pentru reteaua Wi-Fi in
perioada 14.03.2022 — 15.03.2022

Proces verbal al gedinfei din 03.03.2022
privind efectuarea testelor Wi-Fi remote ca
urmare a instituirii situagiei exceptionale gi
blocdrii spatiului aerian al RM.

Raport testare infrastructura IT externa
BNM(69 pg).

Raport testare aplicatii intrabancate(48 pg).
Raport testare infrastructura interna
BNM(129 pg).

Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg).
Rapoarte Follow up (7 pg) (anexat, analize
si recomandari pe rezultatele relevante ale
executdrii scenariilor de testare) prezentat
ladata de 18.03.2022

inchidere proiect:
Sedint de inchidere proiect

18.03.2022-
18.03.2022

Proces Verbal al sedintei de Incheiete a
proiectului din data de 18.03.2022

Act de prestare a serviciilor din data de
18.03.2022




* Conform Procesului-Verbal din 23.02.2022 a fost agreat modificarea termenilor de finalizare «
Proiectului 5i anume extinderea §i perioadei de remediere a deficienjelor de cilre Beneficiar pand la
data de 04.03.2022 pentru lestele efectuate peniry infrastructura IT externd, interbancard §i VDI,
respectiv remedierea deficientelor de cdtre Beneficiar peniru testele efectuate pentru refeana Wi-Fiin
perioada 14.03.2022 - 15.03.2022. Modificarea datd este urmare a solicitiirii din partea Beneficiarului
privind programarea ftestdrii Wi-Fi la sediul Beneficiarulul in perivada 10.03.2022-11.03.2022, in
conditiile stdrii de urgentdl legatt de COVID-19 i accesului limitat al angajotilor in sediul BNM
Totodatd conform Procesului — Verbal din 03.03.2022, wrmare instituirii situafiel excepfionale §i
Blocarea spatiului aerian al RM, Pdrfile au convenit de a efectua testele penlru refeaua Wi-Fi in
perioada sus-mentionatd de la distanjd.

Declarim prin acest act de acceptanti ¢é serviciile inclusiv livrabilele specificate mai sus au fost furnizate
conform termenelor si sunt in conformitate cu conditiile contractuale fiind aceeptate de catre Beneficiar.
Drept confirmare a celor mentionate mai sus, Pértile au semnat prezentul act.

Digitally signed by Susu Elena
Date: 2022.03.18 13:50:02 EET
Reason: MoldSign Signature
Location: Meldova

Digitally signed by Gagea Radu
Date: 2022.03.18 13:56:28 EET
Reason: MoldSign Signature
Location: Moldova
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ACT
DE PRESTARE A SERVICIILOR

mun. Chisindu 18 martie 2022

Reprezentantul intreprinderii  "OMEGA-TRUST” S.R.L., in pesoana directorului general di
MACANEATA Cosmin Matei, denumit in continuare “Prestatot”, pe de o parte, si reprezentantul
BANCII NATIONALE A MOLDOVEI in persoana directorului Departamentuiui Tehnologii
Informationale, dl GAGEA Radu, denumit in continuare "Beneficiar”, au intoemit prezentul act conform
contractului nr. 25/171/2021-COP din 10.12.2021 ¢u privire la urmétoarele: '

Prin acest act declarim c¢d potrivit prevederilor contractuale si conform termenelor de executare
specificate in Planul de Proiect §i tolerantele acceptate (conform procesului verbal din 23.02.2022)
"Prestatorul” a prestat, iar "Beneficiarul” a receptionat urmatoarcle servicii specificate in Anexanr. [ a
contractului, mentionate mai jos:

Conti-
I;,l; Denumirea serviciilor si a livrabilelor (::::3 (Ell?lg’) ?EE‘;’)

Servicii de penetrare si evaluare a vulnerabilitdilor informatice in
cadrul sistemului informatic al BNM prin teste specifice de penetrare
din exteriorul i interiorul infrastructurii de retea.
Inclusiv fivrabile:

a. Plan de proiect servicii evalvare securitate sistem informatic (7
pg)
Plan de testare de securitate (23 pg);
Plan de actiuni pentru pregitirea si executarea testirii (23 pg); l
Raport testare infrastructura IT externa a BNM(69 pg).
Raport testare aplicatii intrabancare(48 pg).
Raport testare infrastructura interna a BNM(129 pg).
Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg), elaborat separat la
solicitarea Beneficiarului.
i. Rapoarte Follow up (7 pg).

Total 14 167,16

14 167,16 | 14 167,16

g o e o

Suma totald a serviciilor constituic 14 167,16 EUR (paisprezece miiune sutd saizeci gi sapte EUR, 16
centi).

fn costul total al serviciilor de penetrare cota (%) serviciilor de penetrare pentru solujia DCU
constituie 10% din valoarea totald a contractului, in suma de 1 416,71 EUR (una mie patru sute
saisprezece EUR, 71 centi).

Partile constatd prestarea serviciilor conform clauzelor contractuale, obiectit si reclamatii nu s-au
constatat. Prezentul ACT este Intocmit in doud exemplare, céte unul pentru fiecare parte.

Prestatorul: Beneficiarul:

"OMEGA-TRUST” S.R.L. BANCA NATIONA A, 4O} BQYEk
Date: 2022.03.1_8 13:56:12 EET

Cosmin Matei MACANEATA Radu GAGEA  jeason: MoldSign Signature

Director general Directorul Departamentului Tehnologii

Informationale

L.S.
Drigitatysigmed bySSuw Elena
Date; 2022.03.18 [3:49:48 EET
Reasoni: MoldSign Signature
Lecation: Moldova
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UAT Municipiul Buzau

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a

serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-se activ in respectarea termenelor si realizarea sarcinilor profesionale:

Cosmin Macaneata- Project Manager

Dan Sora- Senior Auditor Sisteme Informatice

Ionut Georgescu- Senior Expert testare a securitatii cibernetice
Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

Audit de securitate al infrastructurii IT si al sistemelor informatice;

Evaluarea vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;

Analiza SWOT;

Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatii informatiilor;

Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatici

Expert

Pop Marin \JFP
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PROCES-VERBAL DE RECEPTIE

Incheiat in vederea receptiei serviciilor prestate de catre OMEGA TRUST S.R.L. in luna Mai
2022 pentru Credit Europe Bank (Romania) S.A.

Prin prezentul Proces-Verbal se confirma prestarea urmatoarelor servicii:

e Audit IT ( internet banking — CEBNet);

o Teste de securitate de tip "Penetration Testing” ( internet banking —
CEBNet).

Echipa de experti din cadrul Omega Trust, a fost formata din:

e Cosmin Macaneata — Project Manager si Auditor de securitate
cibernetica;

o Teodor Lupan — Auditor securitate cibernetica;

¢ Dan Sora — Auditor securitate cibernetica;

e Andra Vasile - Auditor securitate cibernetica;

e Vlad Nita - Auditor securitate cibernetica;

Beneficiarul constata si consemneaza ca serviciile au fost prestate conform cerintelor, din
Anexa 2 la ctr. cadru 4011/05/05/2022.

Z2

Beneficiar Prestator

Credit Europe Bank (Romania) S.A. OMEGA TRUST SRL
'SToR., ELenIn AIRIAVA

/{ﬁ;}‘é‘ﬁw Director General

Cosmin Macaneata




11 ianuarie 2016

Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macaneata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Ionut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si teste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator. In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

cU\
? i ‘L\ 7
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Republic of Moldova, Chisinau, MD-2033, 1, Piata Marii Adunari Nationale, Office 659
Phone +373 22 250 234, http://www.egov.md




7 noiembrie 2016
Centrul Medical Unirea
In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata — Manager de proiect
si specialist in sisteme informatice, Dan Sora — Expert in consultanta si audit IT si specialist in
sisteme informatice, Teodor Lupan — Expert securitate, lonut Georgescu — Expert securitate,
Lucian Nitescu — Expert securitate) a furnizat catre Centul Medical Unirea in perioada martie 2016
— mai 2016 servicii de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii I'T (software si hardware) inclusiv din punct de vedere
al securitatii.

Proiectul a vizat identificarea unor masuri concrete de imbunatatire a infrastructurii IT in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritatea si disponibilitatea datelor
si a vizat urmatoarele activitati: Analiza artecturii existente, Evaluarea securitatii retelei IT,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controaleor de mitigare a riscurilor IT.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata
perioada de colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor
profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de consultanta in domeniul tehnologiei informatiei.

Cu respect,

l

Radu Bengulescu,
IT Manager,

Centrul Medical Unirea
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22 iulie 2014

In atentia viitorilor parteneri ai companiei OMEGA Trust,

Serisoare de recomandare

2 Rule of Law Institutional
ETS Strengthening Program (ROLISP)

Echipa de experti din cadrul S.C. OMEGA Trust S.R.L. (formata din: Cosmin Macaneata — Manager de
proiect, Victor Gansac — Lider al echipei tehnice, Teodor Lupan — Expert teste de securitate, Daniel Mihai —
Expert teste asigurare calitate software, Dan Sora — Expert audit I'T) a furnizat catre Checchi and Company
Consulting, Inc in perioada iunie — fulie 2013 servicii de audit de securitate si teste de penetrare al
Programului Integrat de Gestionare a Dosarelor (PIGD) implementat in sistemul judecitoresc din Republica
Moldova ca parte a programului ROLISP (Rule of Law Institutional Strengthening Program) cu scopul
evaluarii sistemului de controale implementat pentru securizarea acestui sistem, obtinerii unei imagini de
ansamblu cu privire la nivelul de securitate al sistemului si la modul in care este asigurata securitatea si
confidentialitatea informatiilor gestionate si identificarii unor masuri adecvate de imbunatatire a nivelului de

securitate.

Serviciile prestate de catre echipa de experti mai sus mentionata au inclus revizuirea documentatiei aferente
sistemului implementat, evaluarea mediului de controale IT, identificarea vulnerabilitatilor de securitate,
evaluarea criticalitatii vulnerabilitatilor identificate prin efectuarea unor teste de penetrare si funizarea
recomandarilor de remediere a vulnerabilitatilor de securitate si de imbunatatire a nivelului de securitate.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada de
colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in serviciile

oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

g ! o, S 3
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Cu respect
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Cristina Malai
Vicedirector al prog

fule of Law Institutional Strengthening Program (ROLISP)
27, Armeneasca str, 2nd floor
Chisinau, Moldova MD - 2012
Tel: + 37322270177
+37322221979
Fax,:+ 373222221 16
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#RE CREDIT
AGRICOLE S.A.

Scrisoare de recomandare
In atentia celor interesati,

Prin prezenta, Credit Agricole Bank Romania 5.A., recomanda echipa de experti din cadrul
OMEGA Trust S.R.L., pentru furnizarea in luna august 2018 a serviciilor de audit IT al solutiilor de audit {T
al solutiilor 1-Conect si M-Conect (Internet si Mobile Banking) sl teste de penetrare, in conformitate cu
cerintele Ordinului nr.533/05.06.2019 emis de catre Ministerul Comunicatiilor si Societatii Informationale.

Echipa formata din Casmin Macaneata —Manager de Proiect, Dan Sora — Auditor Sisteme Informatice,
lonut Georgescu — Expert testare a securitatii cibernetice si Alin Puncioiu — Expert testare a securitatii
cibernetice, a tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-se activ in
respectarea termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA Trust au inclus:

- Auditul sistemelor de tip Internet Banking si Mobile Banking
- Evaluarea vuinerabilitatilor de Securitate

- Teste de penetrare

- Recomandari si planuri de mitigare

- Suport in completarea documentatiei solicitate de autoritati

Credit Agricole Bank Romania $.A. recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Credit Agricole Bank Romania 5.A.
Sef Securitate iT

Daniel Serban
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INFORMATII
PERSONALE

EXPERIENTA
PROFESIONALA

2010—Prezent

Curriculum Vitae

Dan lulian Sora

@ Str. Putul lui Zamfir 37, et.4, Sector 1, Bucuresti (Romania)

= dan.sora@omega-trust.ro
(+40) 213106468

Sex Masculin | Nationalitate Romana

Expert cheie 2 - Expert sef securitate sisteme informatice
OMEGA Trust, Bucuresti (_'om[nia)

Audituri de securitate pentru infrastructura IT;
Teste de penetrare interne si externe;

Teste de penetrare sisteme informatice conform cerintei prevazute de
Legea NIS;

Audit de securitate pentru sisteme de tip Internet/ Electronic/ Mobile
Banking in conformitate cu cerintele Ordinului nr. 553/2019 emis de catre
Ministerul Comunicatiilor si Societatii Informationale (MCSI)

Audit IT si servicii de evaluare a conformitatii cadrului de gestionare a
rezilientei cibernetice in conformitate cu cerintele Regulamentului BNR nr.
3/2018

Asistenta in implementarea normelor de securitate cibernetica specificate
de Legea NIS;

Audit de conformitate cu Legea NIS;

Audit IT pentru evaluarea conformitati cu cerintele ANAF (Ordinul
146/2022);

Audit IT pentru asigurarea conformitatii cu Decizia ADR 564/11.11.2021
pentru aprobarea Normelor privind reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la
distanta utilizand mijloace video;

Audit IT pentru certificarea furnizorilor de servicii de incredere in
conformitate cu prevederile Regulamentului UE 910/2014 (elDAS);

Audituri tehnice ale sistemelor informatice finantate din fonduri europene
Teste de inginerie sociala,;
Teste functionale si de performanta

Servicii de consultanta pentru implementarea standardelor IT (de ex, ISO
27001);

Page 1/4



2007-2009

Implementarea Sistemelor de Management al Securitatii Informatiilor
(ISMS) in conformitate cu standardul ISO 27001,

Implementarea Sistemelor de Management al Calitati (QMS) in
conformitate cu standardul TL 9000, care este specific pentru industria de
Telecomunicatii;

Audit IT pentru Sistemul Electronic de Plati (SEP),

Audituri pentru aplicatii de tip Internet Banking respectand legislatia
Ministerului Comunicatiilor si Societatii Informationale;

Audituri pentru Instructiunea nr. 2/2011, Dispunerea de masuri nr. 19/2010
si Regulamentul nr. 5/2010 emise de catre CNVM, audituri pentru sisteme
informatice finantate din fonduri europene;

Dezvoltare si implementare a procedurilor operationale IT;
Analiza si imbunatatirea proceselor de business;

Servicii de consultanta pentru elaborarea strategiei IT din punct de vedere
hardware si software

Analiza de date;

Servicii de consultanta pentru analiza cerintelor de afacere si definirea
specificatiilor tehnice si functionale pentru infrastructuri IT si sisteme
informatice

Audituri de infrastructuri IT
Audituri ale functionalitatilor sistemelor informatice;
Testari ale controalelor generale IT;

Audituri IT de acreditare a furnizorilor de certificate digitale respectand
legislatia Ministerului pentru Societatea Informationala;

Audituri IT de autorizare a centrelor de date respectand legislatia
Ministerului pentru Societatea Informationala;

Consultanta in implementarea GDPR;

Agent de marketing prin contract de colaborare
1001 AsigLrari T curesti (_{om[nia)

Promovarea produselor si serviciilor oferite de ING Asigurari, identificarea si
contactarea clientilor potentiali cu accent in sfera asigurarilor de viata si a pensiilor
facultative (Pilonul 11 si IIl)
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EDUCATIE S| FORMARE

2009-20011

2006-2009

2002 - 2006

APTITUDINI SI
COMPETENTE
PERSONALE

Limba materna
Limbi straine

Engleza

Franceza

Aptitudini si competente
dobandite la locul de
munca

Curriculum Vitae

Diploma de Master — Informatica Economica

Academia de Studii Economice, Facultatea de Cibernetica, Statistica si
Informatica Economica, Bucuresti (Romania)

Diploma de licenta - Specializarea Informatica Economica

Academia de Studii Economice, Facultatea de Cibernetica, Statistica si
Informatica, Bucuresti (Romania)

Diploma de Bacalaureat — Specializarea Matematica - Informatica

Colegiul National "Vlaicu Voda”, Curtea de Arges (Romania)

|
Roméana
INTELEGERE VORBIRE SCRIERE
Ascultare Citire Interac’glune Productie orala
orala ’

C2 C2 C2 C2 C2

B2 B1 Al A2 Bl
Nivele: AL/A2: Utilizator de baza - B1/B2: Utilizator independent - C1/C2: Utilizator
experimentat

Cadrul European Comun de Referinta pentru Limbi Straine

Seriozitate in munca depusa
Responsabilitate
Perseverenta

Putere de concentrare

Adaptabilitate la munca in echipa

Page 3/4



Alte competente
profesionale

Permis de conducere

Aptitudini de comunicare.

= Certificare CISA (Certified Information System Auditor)

= CEH v10 (Certified Ethical Hacker)

= CompTIA Security+

= |SO 27001 Auditor Sef

= |SO 27001 Lead Implementer

= CIPM (Certified Information Privacy Manager)

= Auditor de securitate cibernetica, atestat emis de catre DNSC
= DPO (Data Protection Officer).

Categoria B

Page 4/4
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ed ;. Ethical

(ANSI

AGCREDITED

. w73y
e © ISQAEG 17024
.vmanazﬂo.m&anw»_o:_uaoqm ﬁ

mmmso Date: 10 January, 2020

This is to acknowledge that
Dan Sora

has successfully completed all requirements and criteria for

Certified Ethical Hacker

certification through examination administered by EC-Council

Expiry Date: 09 January, 2023

-

EC-Councll = OF

Sanjay Bavisi, President -
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International Association of Privacy Professionals
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Dan Sora

the desggnatens of
Certified Information Privacy Manager (CIPM)
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CI177-42/IS-LA

DAN IULIAN SORA

A absolvit cu succes cursul

Formare Auditor1 Sefi

Cursul a inclus analiza si evaluarea Sistemului de Management al Securitatii
Informatiei in conformitate cu cerintele standardelor ISO 27001:2013 si
ISO 19011: 2011

Data emiterii: 20.11.2014 .
AN

) N\SveyresS s
Mihaela Dumitreseu
Director

Biroul CERTISSO /|
ﬁ ‘
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DAN SORA IULIAN

Has successfully completed the course

Lead Implementer

Information Security Management
Systems

according to ISO/IEC 27000 standards

Issued date: 11.06.2015

Mihaela Dumitrescu

Certification Director

Biroul CERTISSO



CompTllA.

Dan Iulian Sora

has successfully completed the
requirements to be recognized as

COMPO001021600115

CANDIDATE ID

November 29, 2019

CERTIFICATION DATE
EXP DATE: 11/29/2022

0.

TODD THIBODEAUX, PRESIDENT & CEO

Security+

W SRTiFIED-©

Code: HTKF7ZB37KRQ12CN
Verify at: http://verify.CompTIA.org




ACT de acceptanta a serviciilor

prestate

mun. Chisindu

Initiat de: *OMEGA-TRUST” S.R.L.

Data: 18 martie 2022

Proiect:

Achizitionarea serviciilor de evaluare gi de analizi a asigurdrii calittii sistemelor
(servicii de testare a securititii sistemului informatic al BNM)

Numele, Prenumele

Rolul, Functia Data acceptirii Semniitura

Banca Nationald a Moldovei

Radu GAGEA Director DTI 18.03.2022
Victor CIUBOTARU Sef Directie DMCASI, | 18.03.2022
v Digitally signed by Ciub Vi
Project Manager D20 D318 154296 EET
Reason:|MoldSign Signature
Location: Moldova
"OMEGA-TRUST” S.R.L. Ny
Cosmin Macaneata Director general, 18.03.2022
Manager proiect,
- e

Prezentul act este incheiat Intre reprezentantii BANCII NATIONALE A MOLDOVEI (Beneficiar) si
reprezentantii ?OMEGA-TRUST” S.R.L. (Prestator), in baza contractului nr. 25/171/2021-COP din
10.12.2021 cu privire la Achizifionarea serviciilor de evaluare si de analizd a asigurdrii calitiii
sistemnelor (servicil de testare a securitdtii sistemului informatic al BNM) cu privire la urmétoarele:
Prin acest act de acceptan(d declardm c# potrivit prevederilor contractuale si conform termenclor de
executare specificate in Planul de Proiect (ajustat prin PV din 10.01.2022 urmare demardrii proiectului
la data de 10.01.2022), inclusiv tolerantele acceptate (conform procesului verbal din 23.02.2022}, au fost
prestate de céitre Prestator i recepjionate de cétre Beneficiar la data de 18.03.2022, urmitoarele servicii
specificate in Anexa nr. 1 conform cerinfelor din Anexa nr. 3 la Contract:

Perioada
Nr. . C conform Livrabile/Responsabilitiiti ale Prestatorului
dlo Denumirea Serviciilor/Etapa Planuolui privind perimetrut respectiv al proiectului
Grafic
i Servicii de penetrare si evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al
BNM prin teste specifice de penetrare din exter 10rul si interiorul infrastructurii de retea
0
¢ Procesul Verbal al Sedintei de lansare a
.. . ] proiectului din data de 10.01.2022
Inifierea Projectulu: 10.01.2022- s Convenirea pirtilor asupra ajustarii
. inta de lansare a proiectului, e . R .
0.1 Sedina de lansare a pr 10.01.2022 Planului grafic al proiectului urmare
demararii contractului la data de
10.01.2022
1 | Etapa de pre-evaluare: 10.01.2022- * Plan de proiect servicii evaluare securitate

s i
_— u"\‘
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Ftapa post-evaluare:

3.1 Agregare rezultate testare de
securitate i analiza in bazd de
risc pentru vulnerabilititile
identificate,

3.2 Remedierea de céitre Beneficiar
a deficientelor identificate
pentru testarea refelei externe,
interbancare gi VDI *

3.3 Teste de Follow up

3.4 Testare retea Wi-Fi la sediul
Beneficiaru{vi*

3.5 Remedierea de ciitre Beneficiar
a deficientelor identificate
pentru testarea refelei Wi-Fi*

3.6 Elaborare §i prezentare
Rapoarte finale de Securitate

perioadei de
remediere a
deficienfelor
de edtre
Beneficiar
conform PV
din
23.02.2022
nclusiv
utilizarea
folerantei pe
proiect)

1.1. Definire perimetru pentru 14.01.2022 sistem informatic (7 pg) din data de
testarea de seouritate {Internet, 14,01.2022
Interbancar, Wi-Fi), Pian de testare de securitate (23 pg) din
1.2. Definire modet de amenintiri, data de 14.01.2022;
vectori ¢i scenarii de atac, Plan de actiuni pentru pregétirea i
1.3. Elaborare Pian de testare, executarea testirii (23 pg) din data de
1.4. Elaborare Plan de actiuni, 14.01.2022
1.5. Obtinerea acordului
managementului pentru
demararea testirii
Etapa de evaluare: 17.01.2022- Prezentarsa rezultatelor preliminare ale
2.1 Colectarea informatiei prin 14.02.2022 executirii Planului de testare si a Planului
scanfiri automate pe perimetrul de actiuni la data de 14.02.2022
de testare de securitate, Programarea testirii retelei Wi-Fi la sediut
2.2 Documentarea §i analiza Beneficiarului in perioada 10.03.2022 -
vulnerabilitailor identificate. 11.03.2022, in conditiile stirii de urgentd
Identificarea arborilor de atac si legati de COVID-19, si accesului limitat al
a scenariilor de testare, angajatilor in sediul BNM
2.3 Executarea exercifiilor de
testare automatii a
vulnerabilitifilor identificate
15.02.2022- Proces verbal al gedinfet din 23.02.2022
17.03.2022* privind extinderea perioadei de remedierc
(extinderea a deficienjelor de ciitre Beneficiar pni la

data de 04.03.2022 pentru testele efectuate
infrastructura IT externd, interbancari si
VDI precumn §i pentru remedierea
deficientelor de ciitre Beneficiar pentru
testele efectuate pentru reteaua Wi-Fi in
perioada 14.03.2022 — 15.03.2022

Proces verbal al gedinfei din 03.03.2022
privind efectuarea testelor Wi-Fi remote ca
urmare a instituirii situagiei exceptionale gi
blocdrii spatiului aerian al RM.

Raport testare infrastructura IT externa
BNM(69 pg).

Raport testare aplicatii intrabancate(48 pg).
Raport testare infrastructura interna
BNM(129 pg).

Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg).
Rapoarte Follow up (7 pg) (anexat, analize
si recomandari pe rezultatele relevante ale
executdrii scenariilor de testare) prezentat
ladata de 18.03.2022

inchidere proiect:
Sedint de inchidere proiect

18.03.2022-
18.03.2022

Proces Verbal al sedintei de Incheiete a
proiectului din data de 18.03.2022

Act de prestare a serviciilor din data de
18.03.2022

_———a kR G\
_—— 0N
‘ot s _,i%j‘»‘ -
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* Conform Procesului-Verbal din 23.02.2022 a fost agreat modificarea termenilor de finalizare «
Proiectului 5i anume extinderea §i perioadei de remediere a deficienjelor de cilre Beneficiar pand la
data de 04.03.2022 pentru lestele efectuate peniry infrastructura IT externd, interbancard §i VDI,
respectiv remedierea deficientelor de cdtre Beneficiar peniru testele efectuate pentru refeana Wi-Fiin
perioada 14.03.2022 - 15.03.2022. Modificarea datd este urmare a solicitiirii din partea Beneficiarului
privind programarea ftestdrii Wi-Fi la sediul Beneficiarulul in perivada 10.03.2022-11.03.2022, in
conditiile stdrii de urgentdl legatt de COVID-19 i accesului limitat al angajotilor in sediul BNM
Totodatd conform Procesului — Verbal din 03.03.2022, wrmare instituirii situafiel excepfionale §i
Blocarea spatiului aerian al RM, Pdrfile au convenit de a efectua testele penlru refeaua Wi-Fi in
perioada sus-mentionatd de la distanjd.

Declarim prin acest act de acceptanti ¢é serviciile inclusiv livrabilele specificate mai sus au fost furnizate
conform termenelor si sunt in conformitate cu conditiile contractuale fiind aceeptate de catre Beneficiar.
Drept confirmare a celor mentionate mai sus, Pértile au semnat prezentul act.

Digitally signed by Susu Elena
Date: 2022.03.18 13:50:02 EET
Reason: MoldSign Signature
Location: Meldova

Digitally signed by Gagea Radu
Date: 2022.03.18 13:56:28 EET
Reason: MoldSign Signature
Location: Moldova




ACT

DE PRESTARE A SERVICIILOR

mun. Chisinau

Reprezentantul fintreprinderii

18 martie 2022

"OMEGA-TRUST” S.R.L., in persoana directorului general dl

MACANEATA Cosmin Matei, denumit in continuare “Prestator”, pe de o parte, si reprezentantul
BANCII NATIONALE A MOLDOVEI in persoana directorului Departamentului Tehnologii
Informationale, dl GAGEA Radu, denumit in continuare ”Beneficiar”, au intocmit prezentul act conform
contractului nr. 25/171/2021-COP din 10.12.2021 cu privire la urmétoarele:

Prin acest act declardm ca potrivit prevederilor contractuale si conform termenelor de executare
specificate in Planul de Proiect si tolerantele acceptate (conform procesului verbal din 23.02.2022)
“Prestatorul” a prestat, iar "Beneficiarul” a receptionat urmatoarele servicii specificate in Anexa nr. 1 a
contractului, mentionate mai jos:

Canti-
Nr. 3 s Fratiy A tatea Pret, Suma,
/o Denumirea serviciilor si a livrabilelor (buc.) (EUR) (EUR)
Servicii de penetrare si evaluare a vulnerabilitdtilor informatice in
cadrul sistemului informatic al BNM prin teste specifice de penetrare
din exteriorul si interiorul infrastructurii de retea.
Inclusiv livrabile:
a. Plan de proiect servicii evaluare securitate sistem informatic (7
b p%) d d
. Plan de testare de securitate (23 pg);
1 c. Plan de actiuni pentru pregatirea si executarea testdrii (23 pg); 1 14 167,16 14167,16
d. Raport testare infrastructura IT externa a BNM(69 pg).
e. Raport testare aplicatii intrabancare(48 pg).
f.  Raport testare infrastructura interna a BNM(129 pg).
g. Raport testare retea Wi-Fi BNM(25 pg).
h. Raport testare aplicatii DCU(32 pg), elaborat separat la
solicitarea Beneficiarului.
i. Rapoarte Follow up (7 pg).
Total 14167,16

Suma totald a serviciilor constituie 14 167,16 EUR (paisprezece mii una sutd saizeci si sapte EUR,16
centi).

In costul total al

saisprezece EUR, 71 centi).

serviciilor de penetrare cota (%) serviciilor de penetrare pentru solutia DCU

constituie 10% din valoarea totald a contractului, in suma de [ 416,71 EUR (una mie patru sute

Partile constatd prestarea serviciilor conform clauzelor contractuale, obiectii si reclamatii nu s-au
constatat. Prezentul ACT este intocmit in doud exemplare, cite unul pentru fiecare parte.
Prestatorul: Beneficiarul:

"OMEGA-TRUST” S.R.L.

Cosmin Matei MACANEATA Radu GAGEA

Director general

Informationale

./”/‘6\‘\
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BANCA NATIONALA A MOLDOVEI

Directorul Departamentului Tehnologii
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BITHAT SOLUTIONS S.R.L.

Sediu Social: HERASTRAU BUSINESS CENTER
Bucuresti, sector 1, Str. Daniel Danielopolu, nr.4-6, et.4 H A I

www.bithat.ro, office@bithat.ro

Scrisoare de recomandare

Prin prezenta, noi, BITHAT SOLUTIONS SRL, cu sediul in Str. Daniel Danielopolu nr. 4-6, et. 4, sect.
1, Bucuresti, inregistrata la Registrul Comertului sub nr. J40/14578/2016, CUI: R036710980,
reprezentata legal prin Zabuliche Diana-Mirela, in calitate de Administrator, recomandam urmatorii
experti de Securitate Informatica:

Cosmin Macaneata - Expert Securitate Informatica
Dan Sora - Expert Securitate Informatica

lonut Georgescu - Expert Securitate Informatica
Teodor Lupan - Expert Securitate Informatica

O O O O

pentru implicarea lor in activitati specifice de testare de securitate informatica, evaluarea
indeplinirii cerintelor de securitate informatica, evaluarea vulnerabilitatilor si a riscurilor de
securitate informatica si analiza a securitatii sistemelor informatice dezvoltate/implementate in
cadrul proiectelor de mai jos:

e Proiect Portal svu.ps4.ro pentru beneficiarul final Primaria Sectorului 4, Municipiul
Bucuresti, finalizat in octombrie 2020

e Proiect Portal extern si Intranet pentru beneficiarul final Consiliul Judetean Botosani,
finalizat in iunie 2021

e Proiect Portal just.ro pentru beneficiarul final Ministerul Justitiei, finalizat in mai 2021

BITHAT SOLUTIONS SRL

Zabulichep/iana- irela Data: 11 ianuarie 2022

Administrator

/[
s CU =
/ GO
W[5 & <)
!“ 2 <

/ S.C. BITHAT SOLUTIONS S.RL.
C.U.L: RO 36710980
Nr. ord. la Reg. Com.: J40 /14578 /2016
IBAN: RO23 INGB 0000 9999 0751 2468 - deschis la ING Bank - Ag. Buzesti



UAT Municipiul Buzau

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a

serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-se activ in respectarea termenelor si realizarea sarcinilor profesionale:

e Cosmin Macaneata- Project Manager

® Dan Sora- Senior Auditor Sisteme Informatice

¢ lonut Georgescu- Senior Expert testare a securitatii cibernetice
e Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

» Audit de securitate al infrastructurii IT si al sistemelor informatice;

» Evaluarea vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;
» Analiza SWOT;

» Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatii informatiilor;

» Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatici
Expert

Pop Marin \JFP .
é’&«'?\\ .;"1{
| ¢

v




PROCES-VERBAL DE RECEPTIE

Incheiat in vederea receptiei serviciilor prestate de catre OMEGA TRUST S.R.L. in luna Mai
2022 pentru Credit Europe Bank (Romania) S.A.

Prin prezentul Proces-Verbal se confirma prestarea urmatoarelor servicii:

e Audit IT ( internet banking — CEBNet);

o Teste de securitate de tip "Penetration Testing” ( internet banking —
CEBNet).

Echipa de experti din cadrul Omega Trust, a fost formata din:

e Cosmin Macaneata — Project Manager si Auditor de securitate
cibernetica;

o Teodor Lupan — Auditor securitate cibernetica;

¢ Dan Sora — Auditor securitate cibernetica;

e Andra Vasile - Auditor securitate cibernetica;

e Vlad Nita - Auditor securitate cibernetica;

Beneficiarul constata si consemneaza ca serviciile au fost prestate conform cerintelor, din
Anexa 2 la ctr. cadru 4011/05/05/2022.

Z2

Beneficiar Prestator

Credit Europe Bank (Romania) S.A. OMEGA TRUST SRL
'SToR., ELenIn AIRIAVA

/{ﬁ;}‘é‘ﬁw Director General

Cosmin Macaneata




11 ianuarie 2016

Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macaneata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Ionut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si teste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator. In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

Republic of Moldova, Chisinau, MD-2033, 1, Piata Marii Adunari Nationale, Office 659
Phone +373 22 250 234, http://www.egov.md




7 noiembrie 2016
Centrul Medical Unirea
In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata — Manager de proiect
si specialist in sisteme informatice, Dan Sora — Expert in consultanta si audit IT si specialist in
sisteme informatice, Teodor Lupan — Expert securitate, lonut Georgescu — Expert securitate,
Lucian Nitescu — Expert securitate) a furnizat catre Centul Medical Unirea in perioada martie 2016
— mai 2016 servicii de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii I'T (software si hardware) inclusiv din punct de vedere
al securitatii.

Proiectul a vizat identificarea unor masuri concrete de imbunatatire a infrastructurii IT in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritatea si disponibilitatea datelor
si a vizat urmatoarele activitati: Analiza artecturii existente, Evaluarea securitatii retelei IT,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controaleor de mitigare a riscurilor IT.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata
perioada de colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor
profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de consultanta in domeniul tehnologiei informatiei.

Cu respect,
[y
Radu Bengulescu,

IT Manager,

Centrul Medical Unirea

SIMANIA ‘,
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2 Rule of Law Institutional
Sy Strengthening Program (ROLISP)

Dl &® FROM THE AMERICAN PEOPLE

22 iulie 2014

In atentia viitorilor parteneri ai companiei OMEGA Trust,

Serisoare de recomandare

Echipa de experti din cadrul S.C. OMEGA Trust S.R.L. (formata din: Cosmin Macaneata — Manager de
proiect, Victor Gansac — Lider al echipei tehnice, Teodor Lupan — Expert teste de securitate, Daniel Mihai —
Expert teste asigurare calitate software, Dan Sora — Expert audit I'T) a furnizat catre Checchi and Company
Consulting, Inc in perioada iunie — fulie 2013 servicii de audit de securitate si teste de penetrare al
Programului Integrat de Gestionare a Dosarelor (PIGD) implementat in sistemul judecitoresc din Republica
Moldova ca parte a programului ROLISP (Rule of Law Institutional Strengthening Program) cu scopul
evaluarii sistemului de controale implementat pentru securizarea acestui sistem, obtinerii unei imagini de
ansamblu cu privire la nivelul de securitate al sistemului si la modul in care este asigurata securitatea si
confidentialitatea informatiilor gestionate si identificarii unor masuri adecvate de imbunatatire a nivelului de
securitate.

Serviciile prestate de catre echipa de experti mai sus mentionata au inclus revizuirea documentatiei aferente
sistemului implementat, evaluarea mediului de controale IT, identificarea vulnerabilitatilor de securitate,
evaluarea criticalitatii vulnerabilitatilor identificate prin efectuarea unor teste de penetrare si funizarea
recomandarilor de remediere a vulnerabilitatilor de securitate si de imbunatatire a nivelului de securitate.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata perioada de
colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in serviciile
oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in calitate de
furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

g ! o, S 3
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Cu respect

r P
(AL J A

Cristina Malai
Vicedirector al prog

fule of Law Institutional Strengthening Program (ROLISP)
27, Armeneasca str, 2nd floor
Chisinau, Moldova MD - 2012
Tel: + 37322270177
+37322221979
Fax,:+ 373222221 16




#RE CREDIT
AGRICOLE S.A.

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, Credit Agricole Bank Romania 5.A., recomanda echipa de experti din cadrul
OMEGA Trust S.R.L., pentru furnizarea in luna august 2018 a serviciilor de audit IT al solutiilor de audit {T
al solutiilor 1-Conect si M-Conect (Internet si Mobile Banking) sl teste de penetrare, in conformitate cu
cerintele Ordinului nr.533/05.06.2019 emis de catre Ministerul Comunicatiilor si Societatii Informationale.

Echipa formata din Casmin Macaneata —Manager de Proiect, Dan Sora — Auditor Sisteme Informatice,
lonut Georgescu — Expert testare a securitatii cibernetice si Alin Puncioiu — Expert testare a securitatii
cibernetice, a tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-se activ in
respectarea termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA Trust au inclus:

- Auditul sistemelor de tip Internet Banking si Mobile Banking
- Evaluarea vuinerabilitatilor de Securitate

- Teste de penetrare

- Recomandari si planuri de mitigare

- Suport in completarea documentatiei solicitate de autoritati

Credit Agricole Bank Romania $.A. recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Credit Agricole Bank Romania 5.A.
Sef Securitate iT

Daniel Serban




§<e U rOpaSS Curriculum Vitae

INFORMATII Teodor Lupan
PERSONALE
@ Str. Putul lui Zamfir 37, et.4, Sector 1, Bucuresti (Romania)
= office@omega-trust.ro
(+40) 3106468
Sex Masculin | Nationalitate Romana
EXPERIENTA u
PROFESIONALA

2011—Prezent

2020 -
prezent

Expert testare securitate infrastructura retea
OMEGA Trust, Bucuresti ((lom[nia)

-- Evaluare vulnerabilitati si teste de penetrare, incluzand teste de tip white box, grey box
si black box;

] Teste pentru identificarea si evaluarea vulnerabilitatiior de securitate folosind
instrumente automatizate cat si investigare manuala;

- Evaluarea vulnerabilitatii (vulnerability assessment) infrastructurii de retea incl
infrastructura wireless

- Teste de inginerie sociala; Audit de conformitate cu Legea NIS;
- Teste de penetrare conform cerintei prevazute de Legea NIS;

-Audituri de securitate a sistemelor si solutiilor TIC bazate pe metodologii definite in
standardele internationale de audit (COBIT si ISACA);

-Evaluarea stilului de programare si a eficientei designului aplicatiei din punctul de
vedere al codului sursa

-Managementul incidentelor de securitate
-Analizele de securitate ale sistemelor si solutiilor TIC implementate;

-Evaluari de risc bazate pe standarde internationale;

Director General

CACDOOOD Cooooraomn

-Teste de penetrare;

-Consultanta de specialitate in proiecte;
-Dezvoltare de software;

-Implementare solutii de Securitate;
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2013 - 2019 Director Tehnic
[lafetec! | Innovations [T
-Teste de penetrare;
-Consultanta de specialitate in proiecte;
-Dezvoltare de software;
-Implementare solutii de Securitate;

-Trainer cursuri de Securitatea Informatiei;

2009 - 2011 Information security expert
Raiffeisen Bank

[Consultanta de specialitate in proiecte;

-Teste de penetrare;

-ldentificarea si analiza riscului la adresa securitatii informatiei;

-Identificarea si managementul vulnerabilitatilor la nivelul sistemelor informatice! |
-|dentificarea strategiilor privind tratarea riscurilor;

-Dezvoltare si revizie standarde de securitate interne;

-Dezvoltare de software;

2013-2019 Chief Technical Officer
Cafetec 1 Innovations [T
-Teste de penetrare;
-Consultanta de specialitate in proiecte;
-Dezvoltare de software;
-Implementare solutii de Securitate;

-Trainer cursuri de Securitatea Informatiei;

2008 — 2009  Solutions Designer
[lom/[ etrol (Jo[Instream

-Dezvoltare solutii IT pentru cerintele de business;

-Participare ca expert in proiecte de infrastuctura,;
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§<e U rOpaSS Curriculum Vitae

-ldentificarea si analiza necesitatilor de business.

Administrator de Retea
2007 -2008 [ iom etrol (1A

Administrare servere Linux/Unix pentru toate cele 13 tari in care isi desfasura
activitatea compania, peste 200 de servere;

-Participare ca expert in proiecte;
-Administrare infrastructura acces Internet pentru toate sediile;
-Dezvoltare soluti;

-Aplicarea politicilor de Securitate.

2005-2007  Administrator de Retea

Profilux S.A

- Administrarea retelelor LAN, MAN, WAN pentru sediul central si pentru cele 7
sucursale din tara;

- Administrare acces Internet, VPN

- Administrare Servere

EDUCATIE S| FORMARE =

2004-2006 Master — Calculatoare si Tehnologia Informatiei

Universitatea din Bucuresti

Competente profesionale = Offensive Security Certified Professional - OSCP
= Licensed Penetration Tester — LPT:
= Certified Ethical Hacker - CEH
= Offensive Security Wireless Professional — OSWP
= Global Industrial Cyber Security Professional — GICSP;
= Certified Security Analyst — ECSA
= Certified Cloud Penetration Tester - GCPN

= Auditor de securitate cibernetica, atestat emis de catre DNSC;
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APTITUDINI SI
COMPETENTE
PERSONALE

Limba materna

Limbi straine

Engleza

= Certified Information Systems Security Auditor — CISSA
= Auditor Sef - ISO 27001

= Administrare Retele de Calculatoare in sistem Linux;

Romana
iN'!'ELEGERE VORBIRE SCRIERE
Ascultare Citire Interac’glune Productie orala
orala ’
C2 C2 Cc2 Cc2 C2

Nivele: AL/A2: Utilizator de baza - B1/B2: Utilizator independent - C1/C2: Utilizator
experimentat
Cadrul European Comun de Referinta pentru Limbi Straine
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Licensed Penetration Tester

THIS IS TO ACKNOWLEDGE THAT

Teodor Lupan

bearing the License No TL10-263 I

HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH

EXAMINATION ADMINISTERED BY EC-COUNCIL

EC-Council

\/-/” |
K\ December 24, 20 10! "
)

Jay Bavisi, PRESIDENT DATE
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UFFENSIVE
security

THIS IS TO ACKNOWLEDGE THAT

IS CERTIFIED AS AN

OSWP

(Offensive Security Wireless Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

26th of April 2017

)

Mati Aharoni
PRESIDENT AND CTO

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: OS-BWA-03385




CEH

Certified Ethical Hacker

THIS 16 TO ACKNOWLEDGE THAT

Teodor Lupan

bearing the membership 1D ECC936767 for
CEH Version 6.0
HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS ANMND
CRITERIA FOR SAID CERTIFICATION THROUGH

EXAMINATION ADMINISTERED BY EC-COUNCII

A

| Ay BAvISI, PRESIDENT
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FICATIN

1

TEODOR LUPAN

A absolvit cu success cursul

Formare Auditori Sefi

Pentru urmatoarele domenii de activitate:

Sisteme de Managementul Securititii Informatiei — ISO/IEC 27001:2005

M
n QONFOS
Data emiterii: ~ 29.07.2012 OR\G\ \
(15 AN =,
Adriana Toma ~ \~ O»\Q%-;- ’ §/)
N L, e _,_»_ﬂ/ !"
Director =

Biroul CERTISSO



elcsa  EC-GCounci

tc-Councll § Certified Security Analyst

THIS 18 TO ACKNOWLEDGE THAT

Teodor Lupan

EC-Council Certified Security Analyst

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS
AND CRITERIA FOR SAID CERTIFICATION THROUGILE
EXAMINATION ADMINISTERED BY EC-COUNCIL

THIS CERTIFICATE 1S EARNED ON

October 15, 2010 bearing the membership ID ECC943164 for
EC-Council Certified Security Analyst
ECSA Version 4 i

—
PRESIDENT




ACT de acceptantii a serviciilor prestate

mun. Chisindu

Initiat de: *OMEGA-TRUST” S.R.L.

Data: 18 martie 2022

Proiect:

Achizitionarea serviciilor de evaluare gi de analizi a asigurdrii calittii sistemelor
(servicii de testare a securititii sistemului informatic al BNM)

Numele, Prenumele

Rolul, Functia Data acceptirii Semniitura

Banca Nationald a Moldovei

Radu GAGEA Director DTI 18.03.2022
Victor CIUBOTARU Sef Directie DMCASI, | 18.03.2022
v Digitally signed by Ciub Vi
Project Manager D20 D318 154296 EET
Reason:|MoldSign Signature
Location: Moldova
"OMEGA-TRUST” S.R.L. Ny
Cosmin Macaneata Director general, 18.03.2022
Manager proiect,
- e

Prezentul act este incheiat Intre reprezentantii BANCII NATIONALE A MOLDOVEI (Beneficiar) si
reprezentantii ?OMEGA-TRUST” S.R.L. (Prestator), in baza contractului nr. 25/171/2021-COP din
10.12.2021 cu privire la Achizifionarea serviciilor de evaluare si de analizd a asigurdrii calitiii

sistemnelor (servicil de testare a securitdtii sistemului informatic al BNM) cu privire la urmétoarele:

Prin acest act de acceptan(d declardm c# potrivit prevederilor contractuale si conform termenclor de
executare specificate in Planul de Proiect (ajustat prin PV din 10.01.2022 urmare demardrii proiectului
la data de 10.01.2022), inclusiv tolerantele acceptate (conform procesului verbal din 23.02.2022}, au fost
prestate de céitre Prestator i recepjionate de cétre Beneficiar la data de 18.03.2022, urmitoarele servicii
specificate in Anexa nr. 1 conform cerinfelor din Anexa nr. 3 la Contract:

Perioada
Nr. . C conform Livrabile/Responsabilitiiti ale Prestatorului
dlo Denumirea Serviciilor/Etapa Planuolui privind perimetrut respectiv al proiectului
Grafic
i Servicii de penetrare si evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al
BNM prin teste specifice de penetrare din exteriorul §i interiorul infrastructurii de retea
0
¢ Procesul Verbal al Sedintei de lansare a
.. . ] proiectului din data de 10.01.2022
Inifierea Projectulu: 10.01.2022- s Convenirea pirtilor asupra ajustarii
} intadel 'e a proiectutui, b . ; . -
0.1 Sedina de lansare a pr 10.01.2022 Planului grafic al proiectului urmare
demaririi contractului la data de
10.01.2022
1 | Etapa de pre-evaluare: 10.01.2022- » Plan de proiect servicii evaluare securitate




Ftapa post-evaluare:

3.1 Agregare rezultate testare de
securitate i analiza in bazd de
risc pentru vulnerabilititile
identificate,

3.2 Remedierea de céitre Beneficiar
a deficientelor identificate
pentru testarea refelei externe,
interbancare gi VDI *

3.3 Teste de Follow up

3.4 Testare retea Wi-Fi la sediul
Beneficiaru{vi*

3.5 Remedierea de ciitre Beneficiar
a deficientelor identificate
pentru testarea refelei Wi-Fi*

3.6 Elaborare §i prezentare
Rapoarte finale de Securitate

perioadei de
remediere a
deficienfelor
de edtre
Beneficiar
conform PV
din
23.02.2022
nclusiv
utilizarea
folerantei pe
proiect)

1.1. Definire perimetru pentru 14.01.2022 sistem informatic (7 pg) din data de
testarea de seouritate {Internet, 14,01.2022
Interbancar, Wi-Fi), Pian de testare de securitate (23 pg) din
1.2. Definire modet de amenintiri, data de 14.01.2022;
vectori ¢i scenarii de atac, Plan de actiuni pentru pregétirea i
1.3. Elaborare Pian de testare, executarea testirii (23 pg) din data de
1.4. Elaborare Plan de actiuni, 14.01.2022
1.5. Obtinerea acordului
managementului pentru
demararea testirii
Etapa de evaluare: 17.01.2022- Prezentarsa rezultatelor preliminare ale
2.1 Colectarea informatiei prin 14.02.2022 executirii Planului de testare si a Planului
scanfiri automate pe perimetrul de actiuni la data de 14.02.2022
de testare de securitate, Programarea testirii retelei Wi-Fi la sediut
2.2 Documentarea §i analiza Beneficiarului in perioada 10.03.2022 -
vulnerabilitailor identificate. 11.03.2022, in conditiile stirii de urgentd
Identificarea arborilor de atac si legati de COVID-19, si accesului limitat al
a scenariilor de testare, angajatilor in sediul BNM
2.3 Executarea exercifiilor de
testare automatii a
vulnerabilitifilor identificate
15.02.2022- Proces verbal al gedinfet din 23.02.2022
17.03.2022* privind extinderea perioadei de remedierc
(extinderea a deficienjelor de ciitre Beneficiar pni la

data de 04.03.2022 pentru testele efectuate
infrastructura IT externd, interbancari si
VDI precumn §i pentru remedierea
deficientelor de ciitre Beneficiar pentru
testele efectuate pentru reteaua Wi-Fi in
perioada 14.03.2022 — 15.03.2022

Proces verbal al gedinfei din 03.03.2022
privind efectuarea testelor Wi-Fi remote ca
urmare a instituirii situagiei exceptionale gi
blocdrii spatiului aerian al RM.

Raport testare infrastructura IT externa
BNM(69 pg).

Raport testare aplicatii intrabancate(48 pg).
Raport testare infrastructura interna
BNM(129 pg).

Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg).
Rapoarte Follow up (7 pg) (anexat, analize
si recomandari pe rezultatele relevante ale
executdrii scenariilor de testare) prezentat
ladata de 18.03.2022

inchidere proiect:
Sedint de inchidere proiect

18.03.2022-
18.03.2022

Proces Verbal al sedintei de Incheiete a
proiectului din data de 18.03.2022

Act de prestare a serviciilor din data de
18.03.2022




* Conform Procesului-Verbal din 23.02.2022 a fost agreat modificarea termenilor de finalizare «
Proiectului 5i anume extinderea §i perioadei de remediere a deficienjelor de cilre Beneficiar pand la
data de 04.03.2022 pentru lestele efectuate peniry infrastructura IT externd, interbancard §i VDI,
respectiv remedierea deficientelor de cdtre Beneficiar peniru testele efectuate pentru refeana Wi-Fiin
perioada 14.03.2022 - 15.03.2022. Modificarea datd este urmare a solicitiirii din partea Beneficiarului
privind programarea ftestdrii Wi-Fi la sediul Beneficiarulul in perivada 10.03.2022-11.03.2022, in
conditiile stdrii de urgentdl legatt de COVID-19 i accesului limitat al angajotilor in sediul BNM
Totodatd conform Procesului — Verbal din 03.03.2022, wrmare instituirii situafiel excepfionale §i
Blocarea spatiului aerian al RM, Pdrfile au convenit de a efectua testele penlru refeaua Wi-Fi in
perioada sus-mentionatd de la distanjd.

Declarim prin acest act de acceptanti ¢é serviciile inclusiv livrabilele specificate mai sus au fost furnizate
conform termenelor si sunt in conformitate cu conditiile contractuale fiind aceeptate de catre Beneficiar.
Drept confirmare a celor mentionate mai sus, Pértile au semnat prezentul act.

Digitally signed by Susu Elena
Date: 2022.03.18 13:50:02 EET
Reason: MoldSign Signature
Location: Meldova

Digitally signed by Gagea Radu
Date: 2022.03.18 13:56:28 EET
Reason: MoldSign Signature
Location: Moldova




ACT
DE PRESTARE A SERVICIILOR

mun. Chisindu 18 martie 2022

Reprezentantul intreprinderii  "OMEGA-TRUST” S.R.L., in pesoana directorului general di
MACANEATA Cosmin Matei, denumit in continuare “Prestatot”, pe de o parte, si reprezentantul
BANCII NATIONALE A MOLDOVEI in persoana directorului Departamentuiui Tehnologii
Informationale, dl GAGEA Radu, denumit in continuare "Beneficiar”, au intoemit prezentul act conform
contractului nr. 25/171/2021-COP din 10.12.2021 ¢u privire la urmétoarele: '

Prin acest act declarim c¢d potrivit prevederilor contractuale si conform termenelor de executare
specificate in Planul de Proiect §i tolerantele acceptate (conform procesului verbal din 23.02.2022)
"Prestatorul” a prestat, iar "Beneficiarul” a receptionat urmatoarcle servicii specificate in Anexanr. [ a
contractului, mentionate mai jos:

Conti-
I;,l; Denumirea serviciilor si a livrabilelor (::::3 (Ell?lg’) ?EE‘;’)

Servicii de penetrare si evaluare a vulnerabilitdilor informatice in
cadrul sistemului informatic al BNM prin teste specifice de penetrare
din exteriorul i interiorul infrastructurii de retea.
Inclusiv fivrabile:

a. Plan de proiect servicii evalvare securitate sistem informatic (7
pg)
Plan de testare de securitate (23 pg);
Plan de actiuni pentru pregitirea si executarea testirii (23 pg); l
Raport testare infrastructura IT externa a BNM(69 pg).
Raport testare aplicatii intrabancare(48 pg).
Raport testare infrastructura interna a BNM(129 pg).
Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg), elaborat separat la
solicitarea Beneficiarului.
i. Rapoarte Follow up (7 pg).

Total 14 167,16

14 167,16 | 14 167,16

g o e o

Suma totald a serviciilor constituic 14 167,16 EUR (paisprezece miiune sutd saizeci gi sapte EUR, 16
centi).

fn costul total al serviciilor de penetrare cota (%) serviciilor de penetrare pentru solujia DCU
constituie 10% din valoarea totald a contractului, in suma de 1 416,71 EUR (una mie patru sute
saisprezece EUR, 71 centi).

Partile constatd prestarea serviciilor conform clauzelor contractuale, obiectit si reclamatii nu s-au
constatat. Prezentul ACT este Intocmit in doud exemplare, céte unul pentru fiecare parte.

Prestatorul: Beneficiarul:

"OMEGA-TRUST” S.R.L. BANCA NATIONA A, 4O} BQYEk
Date: 2022.03.1_8 13:56:12 EET

Cosmin Matei MACANEATA Radu GAGEA  jeason: MoldSign Signature

Director general Directorul Departamentului Tehnologii

Informationale

L.S.
Drigitatysigmed bySSuw Elena
Date; 2022.03.18 [3:49:48 EET
Reasoni: MoldSign Signature
Lecation: Moldova




UAT Municipiul Buzau

Scrisoare de recomandare
In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a
serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-se activ in respectarea termenelor si realizarea sarcinilor profesionale:

e Cosmin Macaneata- Project Manager

® Dan Sora- Senior Auditor Sisteme Informatice

¢ lonut Georgescu- Senior Expert testare a securitatii cibernetice
e Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

» Audit de securitate al infrastructurii IT si al sistemelor informatice;

» Evaluarea vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;

» Analiza SWOT;

» Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatii informatiilor;

» Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatici
Expert

Pop Marin \JrP .
‘("E‘«T\\ .;";{
| v

/
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BITHAT SOLUTIONS S.R.L.

Sediu Social: HERASTRAU BUSINESS CENTER
Bucuresti, sector 1, Str. Daniel Danielopolu, nr.4-6, et.4 H A I

www.bithat.ro, office@bithat.ro

Scrisoare de recomandare

Prin prezenta, noi, BITHAT SOLUTIONS SRL, cu sediul in Str. Daniel Danielopolu nr. 4-6, et. 4, sect.
1, Bucuresti, inregistrata la Registrul Comertului sub nr. J40/14578/2016, CUI: R036710980,
reprezentata legal prin Zabuliche Diana-Mirela, in calitate de Administrator, recomandam urmatorii
experti de Securitate Informatica:

Cosmin Macaneata - Expert Securitate Informatica
Dan Sora - Expert Securitate Informatica

lonut Georgescu - Expert Securitate Informatica
Teodor Lupan - Expert Securitate Informatica

O O O O

pentru implicarea lor in activitati specifice de testare de securitate informatica, evaluarea
indeplinirii cerintelor de securitate informatica, evaluarea vulnerabilitatilor si a riscurilor de
securitate informatica si analiza a securitatii sistemelor informatice dezvoltate/implementate in
cadrul proiectelor de mai jos:

e Proiect Portal svu.ps4.ro pentru beneficiarul final Primaria Sectorului 4, Municipiul
Bucuresti, finalizat in octombrie 2020

e Proiect Portal extern si Intranet pentru beneficiarul final Consiliul Judetean Botosani,
finalizat in iunie 2021

e Proiect Portal just.ro pentru beneficiarul final Ministerul Justitiei, finalizat in mai 2021

BITHAT SOLUTIONS SRL

Zabuliche/'D/iana- irela Data: 11 ianuarie 2022

/ S.C. BITHAT SOLUTIONS S.RL.
C.U.L: RO 36710980
Nr. ord. la Reg. Com.: J40 /14578 /2016
IBAN: RO23 INGB 0000 9999 0751 2468 - deschis la ING Bank - Ag. Buzesti



7 noiembrie 2016
Centrul Medical Unirea
In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata — Manager de proiect
si specialist in sisteme informatice, Dan Sora — Expert in consultanta si audit IT si specialist in
sisteme informatice, Teodor Lupan — Expert securitate, lonut Georgescu — Expert securitate,
Lucian Nitescu — Expert securitate) a furnizat catre Centul Medical Unirea in perioada martie 2016
— mai 2016 servicii de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii I'T (software si hardware) inclusiv din punct de vedere
al securitatii.

Proiectul a vizat identificarea unor masuri concrete de imbunatatire a infrastructurii IT in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritatea si disponibilitatea datelor
si a vizat urmatoarele activitati: Analiza artecturii existente, Evaluarea securitatii retelei IT,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controaleor de mitigare a riscurilor IT.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata
perioada de colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor
profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de consultanta in domeniul tehnologiei informatiei.

Cu respect,
[y
Radu Bengulescu,

IT Manager,

Centrul Medical Unirea




11 ianuarie 2016

Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macaneata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Ionut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si teste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator. In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

,,,,,,,

---------------
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Republic of Moldova, Chisinau, MD-2033, 1, Piata Marii Adunari Nationale, Office 659
Phone +373 22 250 234, http://www.egov.md
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RECOMANDARE

Prin prezenta dorim sa-l recomandam pe dl Teodor Lupan, pentru pozitia de Expert in Securitatea
Informatiei.

In calitate de angajat al Raiffeisen Bank, dl Teodor Lupan, a desfasurat urmatoarele activitati in
domeniul Securitatii Informatiei in perioada 01.02.2009 - 31.10.2011:

- teste de penetrare a aplicatiilor interne si externe ale Bancii;

~ identificarea si andliza riscurilor la adresa securitatii  informatiei prin  identificarea
vulnerabilitatilor la nivelul sistemului informatic, a amenintarilor care le pot exploata, prin
evaluarea impactului si a probabilitatii de manifestare a riscului:

- identificarea vulnerabilitatilor la nivelul sistemelor IT precum si managementul acestora;

~ identificarea strategiilor privind tratarea riscurilor; identificarea masurilor si contramasurilor
necesare a fi implementate pentru reducerea riscurilor la un nivel acceptabil;

- investigare, analiza si evaluarea incidentelor de securitate:

- realizarea analizelor de risc si a planurilor de securitate;

- realizarea solutiei de securitate in cadrul proiectelor implementate in cadrul institutiei:

~ evaluare si implementare de solutii si produse de securitate informatica;

- asigurarea componentei de securitate a informatiei in cadrul ciclului de dezvoltare a unui
produs software;

- dezvoltare si revizie a politicilor si standardelor interne privind securitatea informatiei;

- dezvoltare si revizie a politicilor si standardelor inferne de securitate pentru Sistemul Informatic:

- evaluarea conformitatii cu standardele de securitate in domeniu (ISO 27001, PCI-DSS);

Raiffeison Bank 5.4, « 4o
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Reusim impreund,

Pe parcursul activitatii desfasurate, DI. Teodor Lupan a fost evaluat semestrial pozitionandu-se la
fiecare evaluare in categoria “Peste asteptari”.

Avand in vedere cele de mai sus apreciem calitatea activitatilor desfasurate de dl Teodor Lupan in
cadrul institutiei.

Octavian Chitoiy,

Director Directia Se#urita’re Bancara
/ /J &
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PROCES-VERBAL DE RECEPTIE

Incheiat in vederea receptiei serviciilor prestate de catre OMEGA TRUST S.R.L. in luna Mai
2022 pentru Credit Europe Bank (Romania) S.A.

Prin prezentul Proces-Verbal se confirma prestarea urmatoarelor servicii:

e Audit IT ( internet banking — CEBNet);

o Teste de securitate de tip "Penetration Testing” ( internet banking —
CEBNet).

Echipa de experti din cadrul Omega Trust, a fost formata din:

e Cosmin Macaneata — Project Manager si Auditor de securitate
cibernetica;

o Teodor Lupan — Auditor securitate cibernetica;

¢ Dan Sora — Auditor securitate cibernetica;

e Andra Vasile - Auditor securitate cibernetica;

e Vlad Nita - Auditor securitate cibernetica;

Beneficiarul constata si consemneaza ca serviciile au fost prestate conform cerintelor, din
Anexa 2 la ctr. cadru 4011/05/05/2022.

Z2

Beneficiar Prestator

Credit Europe Bank (Romania) S.A. OMEGA TRUST SRL
'SToR., ELenIn AIRIAVA

/{ﬁ;}‘é‘ﬁw Director General

Cosmin Macaneata




ACCEPTANCE REPORT

The present Report was completed for the reception of the services provided by OMEGA
TRUST S.R.L. in May 2022 for Credit Europe Bank (Romania) S.A.

The present Report confirms the provision of the following services:

o IT Audit ( internet banking — CEBNet);

e Penetration Testing (internet banking - CEBNet).

The team of experts within Omega Trust consisted of:

e Cosmin Macaneata — Project Manager and Cyber security Auditor;
e Teodor Lupan — Cyber security Auditor;

¢ Dan Sora — Cyber security Auditor;

e Andra Vasile - Cyber security Auditor;

e Vlad Nita - Cyber security Auditor.

The beneficiary ascertains and records that the services were provided according to the
requirements, from Annex 2 to ctr. frame 4011/05/05/2022.

M/

Beneficiary Provider
Credit Europe Bank (Romania) S.A. OMEGA TRUST S.R.L

........................ Managing Pariner
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INFORMATII lonut Georgescu
PERSONALE g
@ Str. Putul lui Zamfir, nr. 37, et. 4, Sector 1, Bucuresti (Romania)
office@omeqga-trust.ro
EXPERIENTA u
PROFESIONALA

2013 - Prezent  Senior Expert Testare Securitate sisteme informatice
OMEGA TRUST SRL

e Teste pentru identificarea si evaluarea vulnerabilitatilor de securitate
folosind atat instrumente automatizate cat si investigare manuala;

o Teste de penetrare (white box, grey box, black box);
e Social engineering;

e Audituri de securitate pentru sisteme informatice finantate din fonduri
europene,

e Audituri de securitate pentru Norma 4/2018 si Norma 6/2015 emise de
catre ASF;

e Revizuirea codului sursg;

¢ Implementarea standardelor de securitate (de ex. PCI);

e Instalarea si securizarea si administrarea sistemelor de tip Linux, Unix;

o Definirea arhitecturilor hardware si software pe platforma Linux si Unix;

e Dezvoltare de proceduri pentru securizarea sistemelor de tip Linux
conform celor mai bune standarde in domeniu;

e Social engineering;

e Analize malware;

e Administrarea clusterelor VMware;

e Administrarea bazelor de date Oracle;

¢ Implementare a SMSI conform ISO 27001,

e Proiecte de audit urmand metodologii bazate pe standardul SO 27001,

e Consultanta pentru evaluarea/imbunatatirea masurilor de Securitate si/sau

31/3/20 © Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Paginal/7
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elaborarea procedurilor de Securitate conform standardului 1ISO 27001;

e Trainer cursuri de Securitatea Informatiei.

08/2017—Prezent  Security Operations Manager
Secureworks Europe SRL, Bucuresti (Romania)

e coordonarea echipe CERT

e analiza malware;

e teste de penetrare,

e dezvoltarea procedurilor de securitate

e implementarea solutiilor de securitate;

e scanarea si identificarea vulnerabilitatilor;

e trainer cursuri de Securitatea Informatiei

01/2015-2017 Technical Manager - Security Services & STI - CERT
Safetech Innovations, Bucuresti (Romania)

e Coordonarea echipei CERT

e analiza malware;

e teste de penetrare,

e dezvoltarea procedurilor de securitate

e implementarea solutiilor de securitate;

e scanarea si identificarea vulnerabilitatilor;

e evaluarea si propunerea de solutii de remediere a vulnerabilitatilor

11/2012-12/2014  System Admin Advisor
Dell Services, Bucuresti (Roménia)

o Participare la evaluarea si remedierea vulnerabilitatilor descoperite pe
sisteme linux;

o implementarea setarilor de securitate PCI pe sisteme linux;

o rulare scanari de securitate pentru noile sisteme Unix folosind consola
QualysGuard;

e cooperarea cu auditori externi/interni pentru evaluarea, din perspectiva
securitatii, a sistemelor Unix;

31/3/20 © Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina2/7
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31/3/20

dezvoltarea procedurilor de punere in aplicare a setarilor de securitate pe
sistemele linux;

participarea impreuna cu clientul la definirea arhitecturilor pentru noile
proiecte;

definirea standardelor de instalare pentru sistemele de operare linux;

administrarea sistemelor de operare RedHat/Centos/Solaris/HP-UX pentru
clienti externi;

coordonarea sub-echipelor linux in noile proiecte de baze de date;

activarea ca manager de proiect pentru initiativele unix care implicau lucru
cu alte echipe

12/2008-11/2012  Senior Administrator sitem operare / baze de date
\Vodafone SA, Bucuresti (Romania)

Administrarea sistemelor de operare HP-UX/Linux RedHat,;

definirea arhitecturilor/solutiilor de configurare a sistemului de operare
pentru proiectele noi, administarea storage-urilor;

alocarea/configurarea storage-urilor suplimentare catre hosturi;
configurarea hosturilor in SAN (cablare/zonare la nivel de switch);
calcul necesar upgrade de capacitate pentru urmatorii ani;
monitorizarea performantelor sistemelor de operare;

identificarea solutiilor de eficientizare a utilizarii storage-ului/incarcarii
hostului la nivel de CPU;

identificarea solutiilor de micsorare a OPEX-ului generat de suportul la
nivel de storage/hosturi;

administrarea cluster-ului vmware, administrarea bazelor de date Oracle

12/2006-12/2008 Administrator baze de date
\Vodafone SA, Bucuresti (Romania)

Calculul necesar licentelor si suportului;

participarea la definirea solutiei de configurare a bazelor de date pentru
proiecte noi,

upgrade baze de date, back-up, recovery;

monitorizarea performantelor bazei de date;

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina3/7
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sqgl tunning;

calcul necesar upgrade de capacitate pentru urmatorii ani bazat pe trend-ul
de crestere al bazelor de date;

monitorizare spatiu system — instalare tool-uri de monitorizare (PRECISE,
PERFORMANCE ANALYSIS)

03/2006-12/2006 Administrator baze de date
EFG - Bancpost SA, Bucuresti (Romania)

Administrarea bazelor de date Oracle pentru Polonia si Romania ale EFG-
Bancpost;

backup, recovery (gasirea unor strategii pentru hot-backup);
promovare pachete noi;

monitorizare baze de date;

creare, blocare, deblocare useri;

definirea noilor scheme de branch

04/2004-03/2006  Administrator baze de date
Banca Comerciala Romana, Bucuresti (Romania)

Administrarea bazelor de date Oracle;
administrarea grupurilor si drepturilor utilizatorilor;
dezvoltarea de mici aplicatii;

administrarea aplicatiilor bancare;

dezvoltarea de proiecte noi (Universitatea BCR, S2Kv2)

06/2001-09/2004  Profesor informatica si administrator retea locala
Colegiul National "Gheorghe Lazar", Bucuresti (Romania)

EDUCATIE SI

predarea si evaluarea disciplinei informatica
instalare, configurare si mentenanta statii de lucru

diploma de excelenta primita in urma rezultatelor obtinute de elevi la
concursurile locale si nationale in 2003 - 2004

FORMARE

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina4/7
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Curriculum vitae

2005-2006 Diploma Master - Banci si asigurari
Universitatea "Titu Maiorescu™, Bucuresti (Romania)

20012003 Diploma Master - Statistica aplicata si optimizari
Universitatea Bucuresti, Bucuresti (Romania)

19972001 Diploma Licenta - Informatica
Universitatea Bucuresti, Bucuresti (Romania)

CERTIFICARI
e CEHT7 (Certified Ethical Hacker);

e CISSP (Certified Information Systems Security Professional);
e VMWare
e RHCE (Red Hat Certified Engineer - Red Hat Enterprise Linux 6);

e Oracle Database 10g: Administration | si Administration Il

e CPSSE (Certified Professional for Secure Software Engineering)
e CISM (Certified Information Security Manager

e [SO 27001 Auditor;

e CompTIA PenTest+

e Auditor de securitate cibernetica, atestat emis de catre CERT-RO (seria CIE nr. 7014
din 24.08.2021);

e ECSA (Certified Security Analyst);

e QualysGuard - Vulnerability Management;

COMPETENTE -
PERSONALE

Limba(i) materna(e) romana

31/3/20 © Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina5/7



Limbile straine INTELEGERE VORBIRE SCRIERE

Ascultare Citire Part|C|pare' la Discurs oral
conversatie
engleza C1 Cl C1 C1 Cl
franceza B2 B2 B2 B2 B2

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si
C2: Utilizator experimentat
Cadrul european comun de referinta pentru limbi straine - Grila de auto-evaluare

Competentele digitale AUTOEVALUARE
Procesarea Comunicar Creare de . Rezolvarea
X O . Securitate de
informatiei e confinut
probleme
Utilizator Utilizator Utilizator Utilizator Utilizator

experimentat  experimentat  experimentat  experimentat  experimentat

Cunostinte avansate in securitatea informatiilor cum ar fi:

Scanare Vulnerabilitati (QualysGuard, Nexpose)
Evaluare si remediere vulnerabilitati

Audit securitate

Implementare standarde securitate (PCI)
Penetration testing

Evaluarea riscurilor

O O O O o o

Cunostinte avansate despre urmatoarele sisteme de operare:

0 Unix: HP-UX, SOLARIS, AlX

0 Linux: Redhat, Suse, Centos, Ubuntu

0 Windows: 2000, 2003.

0 VMware 4/5

0 Cunostine avansate de programare in urmatoarele limbaje: PI/Sql, Shell
scripting, Perl, Python

0 Cunostinte avansate despre baze de date cum ar fi: SQL Server, Oracle
9i,109,11g
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The (ISC)? Board of Directors hereby awards

lonut-Vasile Georgescu

the credential of

Certified Information Systems Security Professional

adoption of the (ISC)* Code of Ethics, and successful performance on the required com
examination, subject to recertification every three years, this individual is entitled to QQ&\‘
rights and privileges associated with this designation, as defined in the (ISC)* BylyW

517865

Zach Tudor - Chairperson

Certification Number

et Jul 1, 2021 - Jun 30, 2024
ISO/IEC 17024

Certification Cycle

i

Yiannis Pavlosoglou - Secretary

(Nei

Certified Since: 2015

Verify Member isin good standing at:www.isc2.or g/ver ify Printed On: 6/2/2021




Certification Numbe

ECC2074307964

Certified | Ethical Hacker

This 1s to acknowledge that
lonut-Vasile Georgescu

Has successfully completed all requirements and criteria for

Certified Ethical Hacker v7

certification through examination administered by EC-Council

Issue Date: 27 February, 2013 Expiry Date: 28 February, 2025

FM Mamsseail V/»NT:\
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CERTIFIED |

VMware Certified Professional on vSphere 5
Examination Score Report

CANDIDATE: lonut Georgescuy
CANDIDATE iD: 221183720
REGISTRATION: 246964991
SERIES: VCP510

DATE: 27-Feb-2012

SITE ID: 54848

VALIDATION: 1011180946
PASSING SCORE: 300 YOUR SCORE: 400 GRADE: pass

Congratulations on passing the VMware Certified Professional on vSphere 5 exam. If you have
completed all of the requirements for the VCPS5 Certification you will receive a notice from
VMware within 30 calendar days. Please contact VMware if there are any changes to your
mailing address as provided to Pearson VUE at the time of registration. Please be sure to
watch for important announcements regarding this certification at the VMware VCP website:

http://www.vmware.com/go/vep

This exam is the copyrighted property of VMware, Inc. it is being made available to you solely

-
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for the purpose of determining your qualifications for certification. It is unlawful to reproduce,
retransmit, republish, translate, disseminate, or make any other use of this exam, or any part of
this exam, without the express written permission of VMware, Inc.

This exam was delivered at an Authorized Pearson VUE testing center. For answers to your
guestions about VMware Certification testing, visit http.//www.vmware.com/certification
Pearson VUE's digital embossing process is available online at www.pearsonvug.com/authenticate.
Digitat embossing will allow you to verify that this score report is authentic. Digital embossing
preserves the integrity of this testing program, maintains the value of your certification, and

eliminates the possibility of unauthorised embossing of counterfeit score reports
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Hereby cerfifies that =
Ionut Georgescu ”

has successfully completed all Red Hat Certified
Engineer program requirements and is certified as a

Red Hat Certified Engineer

Red Hat Enterprise Linux 6

(K — T

Randolph R. Russell
Director, Global Certification Programs

Date: March 30, 2012 redhat.

CERTIFIED

Certificate Number: 120-028-246
]
- -
ermicare Nu er: ENGINEER
Copyright (c) 2010 Red Hat, Inc. All rights reserved. Red Hat is a registered trademark of Red Hat, Inc. Verify this certificate number at t.com/training/certification/verify




2/20/2017 Test Delivery System

Examination Score Report

ORACLE’ Ionut Georgescu

CERTIFICATION PROGRAM Oracle Testing ID: 0C1102141
1Z0-050 Oracle Database 11g: New Features for
Administrators

Exam Date: 04/05/2012

Registration: 247937241

Testing Center: Oracle Romania - Bucharest
Center ID: ROMBUC

Your Score: 94% Passing Score: 61% Result: Pass

Feedback on your performance is printed below. The report lists the objectives for which
you answered a question incorrectly.

Enhancements in statistics collection

SQL Access Advisor Overview

Use Query Result Cache and PL/SQL Result Cache
Use SQL Repair Advisor

If this is the final exam in your certification path, you are required to complete the following steps to ensure delivery of
your Certification Success Kit.

o Visit certification.oracle.com and select your certification path to ensure you are aware of all certification
requirements.
o Note that completion of the required training and approval of the course submission form are also required in
paths that require training.
e Check certview.oracle.com to confirm that all completed components are in your profile.
o If exams that you have taken do not show up, you may have taken them under a different Oracle Testing
ID.
o Contact www.pearsonvue.com/oracle/contact to merge your IDs (provide all IDs under which you have taken
exams or submitted forms and confirm which ID should be the 'surviving id').
* Go to pearsonvue.com/oracle, select My Account, log in, and select "Personal Info" to confirm that your address is

correct.
o The address that is on file in your Pearson VUE profile is the address to which we will mail your certificate.

Please be absolutely sure that it is correct.

Oracle Certification Program Information

To review Certification requirements and find out about Oracle University's recommended training to prepare for Certification Exams, visit
http://www.oracle.com/education/certification

To view your Exam and Certification history, and verify your Certification to third parties, visit http: //ce)u.ew’é cle.com

To opt-in to receive the Oracle Certification E-Magazine, visit http://www.oracle. com/admm/acc,mmtf’ U
To view the Oracle Certification Program blog, visit http://blogs.oracle.com N‘

https://iwww.starttest.com/ITD Versions/6.3.0.0/ITDStart.aspx?SVC =e54a4289-c7bd-41df-b452-7990078872aa 17
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Test Resulits

Name Georgescu i lonut Vasile

Mailing Address ionutv_georgescu@yahoo.com
Bucuresti, ,
Romania

Email Address ionutv_georgescu@yahoo.com
Thomson Prometric Testing ID PR0452306
Test Registration 1D 1Z0-21390838
Title 1Z20-031 Oraclegi Database: Fundamentals I
Started 7/20/2006 9:44:28 AM (GMT+0:00)
Ended 7/20/2006 10:24:44 AM (GMT+0:00)
Passing Score 73%

Your Score Pass - 100% (60 earned out of 60 possible)

Comments Congratulations, you passed this exam! Please see below for
further information.

' Max Score T [ 00 %

Passing Score T _

100%

Your Score

Further information and Instructions
Click the link above to Item Feedback to see the exam objectives for which you answered one or
more guestions incorrectly.

OCP HANDS-ON COURSE REQUIREMENT

Oracle Certification Program candidates who wish to obtain their Oracle OCP-level credential must
attend one Oracle University instructor-led inClass or instructor-led online course from the list of
approved courses located on the Certification web site at
http://www.oracle.com/education/certification/certpaths.htmi. Select the link for your QCP
certification track; from the OCP Track webpage you may link to the hands-on course requirements.
There is no course requirement for the OCA credential, or for OCPs upgrading from a prior version.

‘.After attending the course, you will need to submit the OCP Hands-On Course Requirement Form.

Oracle OCP Hands-On Course Requirement Form
ALL candidates for OCP-level certification must submit the Cracle OCP Hands-On Course

Requirement Form.

Do not submit the form untit AFTER you have attended the course.
If you are exempt from the requirement because you took your first DBA exam on or before
September 2, 2002, you need to submit the form so your exemption may be recognized.

For complete instructions on how to access and submit the form, go to
hitp://www.oracle.com/education/certification/handsoninfo. html B

~anNFORN S\ e
\ ONt -‘\""\j"‘ /28 BN

WGINREY — 7 A\
, . ORWGEZ0rn /75 e -\
Click here to continue \ ¥ — UM [0 ¥ <
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1Z0-031 Oracle9i Database: Fundamentals I ‘ f,”
20.07.2006

http://oracte. prometric.com/users/candidate/testHistory/score Display.asp
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Oracie
Test Results

Name georgescu i ionut vasile

Mailing Address ionutv_georgescu@yahoo.com
Bucuresti, ,
Romania

Email Address fonutv_georgescu@yahoco.com
Thomson Prometric Testing ID PRO452306
Test Registration ID 1Z20-21260862
Title 1Z0-007 Introduction to Oracle9i: SQL

Started 5/18/2006 10:39:42 AM (GMT+0:00)

Ended 5/18/2006 12:12:08 PM (GMT+0:00)

Passing Score 70%
Your Score Pass - 88.46% (46 earned out of 52 possible)
Candidate Online Help Resources Item Feedback

Comments Congratulations! Ready for what's next? Oracle University can
get you to your next target proficiency level with additional
Oracle classes and certification offerings. Visit Oracle
University at http://www.oracle.com/education.

Max Score R | 00 %%

Passing Score 70%

3 88.5%

Your Score

Further infarmation and Instructions

Learn Oracle from Oracle. Oracle University's instructors and curriculum deliver the most timely
instructional content from Oracle's Development teams about new Oracle technologies and
applications. Our instructor-led courses will give you a solid foundation of knowledge on all exam
topics, and hands-on practice on real software installations. You'll find all the information you nead
about courses and certification from Oracle University at http://www.oracle.com/education.

To ensure your continued success in pursuit of Oracle certification, Self Test Software would like to
offer you a 25% discount on the purchase of any Oracle test prep products when you go to
http://www.selftestsoftware.com/promos/Oraclescore_1015_bhc9,asp.

Click here to continue

1Z20-007 Introduction to Oracle9i: SQL
© 2006 - Oracie
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Oracls
Test Results

Name Georgescy i Xonut Vasile

Mailing Address ionutv_georgescu@yahoo.com
Bucuresti, ,
Romania

Email Address ionutv_georgescu@yahoo.com

Thomson Prometric Testing ID PRO452306
Test Registration ID 120-21570796
Title 1Z0-042 Oracle Database 10g: Administration
I
Started 10/26/2006 8:15:43 AM (GMT+0:00)
Ended 10/26/2006 9:17:50 AM (GMT+0:00)

Passing Score 68%
Your Score Pass ~ 98.63% (72 earned out of 73 possible)

Candidate Online Help Item Feedback
Resources

Comments Congratulations, you passed this exam. Please see
below for further information.

Max Score I (00 %

Passing Score 68%

I 98.6%

Your Score

Further information and Instructions
Click the link above to Item Feedback to see the exam objectives for which you
answered one or more questions incorrectly.

OCP HANDS-ON COURSE REQUIREMENT

Oracle Certification Program candidates who wish to obtain their Oracle OCP-level
credential must attend one Oracle University instructor-led inClass or instructor-led
online course from the list of approved courses located on the Certification web site
at hitp://www.oracle.com/education/certification/certpaths.himl. Select the link for
your OCP certification track; from the OCP Track webpage you may link to the hands-

on course requirements.
There is no course requirement for the OCA credential, or for OCPs upgrading from a

prior version,

After attending the course, you will need to submit the OCP Hands-On Course
Requirement Form.

Oracle OCP Hands~-On Course Requirement Form
AlLL candidates for QCP-level certification must submit the Cracle OCP Hands-On

Course Requirement Form. B

Do not submit the form until AFTER you have attended the course. ,/’,\.ﬁg
3\
4:»:*:\:.
For complete instructions on how to access and submit the § @ ‘gﬁ'g" VL | FCoNERC \\
http://www.oracle, com/educat;on/cent1f|cat|on/10c;handsomh o,hm \.\lfﬁf‘/ij/, o\
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Max Score
Passing Score

Your Score

https://oracle.prometric.com/users/candidate/testHistory/scoreDisp

Oracle
Test Results

Name Georgescu i Ionut Vasile
Mailing Address ionutv_georgescu@yahoo.com

Bucuresti, ,
Romania

Email Address ionutv_georgescu@yahoo.com
Thomson Prometric Testing ID PR0452306

Test Registration 1D

1Z20-22389589

Title 1Z20-043 Oracle Database 109: Administration

Iz

Started 9/27/2007 3:09:04 PM (GMT+0:00)
Ended 9/27/2007 3:46:12 PM (GMT+0:00)

Passing Score

Your Score Pass (28.5%)
Candidate Online Help Ttem Feedback

Resources

70%

Comments Congratulations, you passed the exam. You can view
and print your score report any time at
http://aracle.prometric.com.

Further information and Instructions
OCP HANDS-ON COURSE REQUIREMENT for New OCPs

There is @ Hands-Cn Course Requirement associated with most Oracle
Professional-level certifications. After attending the course, you will need to submit
the OCP Hands-On Course Requirement Form.

Those pursuing Cracle Associate Level certifications, or upgrading a prior
Professional-level certification, do not have to meet a course requirement.

100%

98.5%

For Professional certifications, your credential will be awarded aonly after you have
satisfied all requirements: passing the exams, attending the required course(s), and

completing the required forms or assignments, if any.

Visit the OCP website at
hito.//www.oracle.com/education/certification/certnaths. htm! to verify the

requirements for certification,.
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has successfully completed the
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ACT de acceptantii a serviciilor prestate

mun. Chisindu

Initiat de: *OMEGA-TRUST” S.R.L.

Data: 18 martie 2022

Proiect:

Achizitionarea serviciilor de evaluare gi de analizi a asigurdrii calittii sistemelor
(servicii de testare a securititii sistemului informatic al BNM)

Numele, Prenumele

Rolul, Functia Data acceptirii Semniitura

Banca Nationald a Moldovei

Radu GAGEA Director DTI 18.03.2022
Victor CIUBOTARU Sef Directie DMCASI, | 18.03.2022
v Digitally signed by Ciub Vi
Project Manager D20 D318 154296 EET
Reason:|MoldSign Signature
Location: Moldova
"OMEGA-TRUST” S.R.L. Ny
Cosmin Macaneata Director general, 18.03.2022
Manager proiect,
- e

Prezentul act este incheiat Intre reprezentantii BANCII NATIONALE A MOLDOVEI (Beneficiar) si
reprezentantii ?OMEGA-TRUST” S.R.L. (Prestator), in baza contractului nr. 25/171/2021-COP din
10.12.2021 cu privire la Achizifionarea serviciilor de evaluare si de analizd a asigurdrii calitiii
sistemnelor (servicil de testare a securitdtii sistemului informatic al BNM) cu privire la urmétoarele:
Prin acest act de acceptan{d declardim c@ potrivit prevederilor contractuale si conform termenelor de
executare specificate in Planul de Proiect (ajustat prin PV din 10.01.2022 urmare demardrii proiectului
la data de 10.01.2022), inclusiv tolerantele acceptate (conform procesului verbal din 23.02.2022}, au fost
prestate de céitre Prestator i recepjionate de cétre Beneficiar la data de 18.03.2022, urmitoarele servicii
specificate in Anexa nr. 1 conform cerinfelor din Anexa nr. 3 la Contract:

Perioada
Nr. . C conform Livrabile/Responsabilitiiti ale Prestatorului
dlo Denumirea Serviciilor/Etapa Planuolui privind perimetrut respectiv al proiectului
Grafic
i Servicii de penetrare si evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al
BNM prin teste specifice de penetrare din exteriorul §i interiorul infrastructurii de retea
0
¢ Procesul Verbal al Sedintei de lansare a
.. . ] proiectului din data de 10.01.2022
Inifierea Projectulu: 10.01.2022- s Convenirea pirtilor asupra ajustarii
) intadel 'e a proiectutui, b . ; . -
0.1 Sedina de lansare a pr 10.01.2022 Planului grafic al proiectului urmare
demararii contractului la data de
10.01.2022
1 | Etapa de pre-evaluare: 10.01.2022- * Plan de proiect servicii evaluare sectiritate




Ftapa post-evaluare:

3.1 Agregare rezultate testare de
securitate i analiza in bazd de
risc pentru vulnerabilititile
identificate,

3.2 Remedierea de céitre Beneficiar
a deficientelor identificate
pentru testarea refelei externe,
interbancare gi VDI *

3.3 Teste de Follow up

3.4 Testare retea Wi-Fi la sediul
Beneficiaru{vi*

3.5 Remedierea de ciitre Beneficiar
a deficientelor identificate
pentru testarea refelei Wi-Fi*

3.6 Elaborare §i prezentare
Rapoarte finale de Securitate

perioadei de
remediere a
deficienfelor
de edtre
Beneficiar
conform PV
din
23.02.2022
nclusiv
utilizarea
folerantei pe
proiect)

1.1. Definire perimetru pentru 14.01.2022 sistem informatic (7 pg) din data de
testarea de seouritate {Internet, 14,01.2022
Interbancar, Wi-Fi), Pian de testare de securitate (23 pg) din
1.2. Definire modet de amenintiri, data de 14.01.2022;
vectori ¢i scenarii de atac, Plan de actiuni pentru pregétirea i
1.3. Elaborare Pian de testare, executarea testirii (23 pg) din data de
1.4. Elaborare Plan de actiuni, 14.01.2022
1.5. Obtinerea acordului
managementului pentru
demararea testirii
Etapa de evaluare: 17.01.2022- Prezentarsa rezultatelor preliminare ale
2.1 Colectarea informatiei prin 14.02.2022 executirii Planului de testare si a Planului
scanfiri automate pe perimetrul de actiuni la data de 14.02.2022
de testare de securitate, Programarea testirii retelei Wi-Fi la sediut
2.2 Documentarea §i analiza Beneficiarului in perioada 10.03.2022 -
vulnerabilitailor identificate. 11.03.2022, in conditiile stirii de urgentd
Identificarea arborilor de atac si legati de COVID-19, si accesului limitat al
a scenariilor de testare, angajatilor in sediul BNM
2.3 Executarea exercifiilor de
testare automatii a
vulnerabilitifilor identificate
15.02.2022- Proces verbal al gedinfet din 23.02.2022
17.03.2022* privind extinderea perioadei de remedierc
(extinderea a deficienjelor de ciitre Beneficiar pni la

data de 04.03.2022 pentru testele efectuate
infrastructura IT externd, interbancari si
VDI precumn §i pentru remedierea
deficientelor de ciitre Beneficiar pentru
testele efectuate pentru reteaua Wi-Fi in
perioada 14.03.2022 — 15.03.2022

Proces verbal al gedinfei din 03.03.2022
privind efectuarea testelor Wi-Fi remote ca
urmare a instituirii situagiei exceptionale gi
blocdrii spatiului aerian al RM.

Raport testare infrastructura IT externa
BNM(69 pg).

Raport testare aplicatii intrabancate(48 pg).
Raport testare infrastructura interna
BNM(129 pg).

Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg).
Rapoarte Follow up (7 pg) (anexat, analize
si recomandari pe rezultatele relevante ale
executdrii scenariilor de testare) prezentat
ladata de 18.03.2022

inchidere proiect:
Sedint de inchidere proiect

18.03.2022-
18.03.2022

Proces Verbal al sedintei de Incheiete a
proiectului din data de 18.03.2022

Act de prestare a serviciilor din data de
18.03.2022

\ ‘\| ¥ 1 \ ’///
\ RGN/
\\///,/ \_/V ;‘ 2




* Conform Procesului-Verbal din 23.02.2022 a fost agreat modificarea termenilor de finalizare «
Proiectului 5i anume extinderea §i perioadei de remediere a deficienjelor de cilre Beneficiar pand la
data de 04.03.2022 pentru lestele efectuate peniry infrastructura IT externd, interbancard §i VDI,
respectiv remedierea deficientelor de cdtre Beneficiar peniru testele efectuate pentru refeana Wi-Fiin
perioada 14.03.2022 - 15.03.2022. Modificarea datd este urmare a solicitiirii din partea Beneficiarului
privind programarea ftestdrii Wi-Fi la sediul Beneficiarulul in perivada 10.03.2022-11.03.2022, in
conditiile stdrii de urgentdl legatt de COVID-19 i accesului limitat al angajotilor in sediul BNM
Totodatd conform Procesului — Verbal din 03.03.2022, wrmare instituirii situafiel excepfionale §i
Blocarea spatiului aerian al RM, Pdrfile au convenit de a efectua testele penlru refeaua Wi-Fi in
perioada sus-mentionatd de la distanjd.

Declarim prin acest act de acceptanti ¢é serviciile inclusiv livrabilele specificate mai sus au fost furnizate
conform termenelor si sunt in conformitate cu conditiile contractuale fiind aceeptate de catre Beneficiar.
Drept confirmare a celor mentionate mai sus, Pértile au semnat prezentul act.

Digitally signed by Susu Elena
Date: 2022.03.18 13:50:02 EET
Reason: MoldSign Signature
Location: Meldova

Digitally signed by Gagea Radu
Date: 2022.03.18 13:56:28 EET
Reason: MoldSign Signature
Location: Moldova
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ACT
DE PRESTARE A SERVICIILOR

mun. Chisindu 18 martie 2022

Reprezentantul intreprinderii  "OMEGA-TRUST” S.R.L., in pesoana directorului general di
MACANEATA Cosmin Matei, denumit in continuare “Prestatot”, pe de o parte, si reprezentantul
BANCII NATIONALE A MOLDOVEI in persoana directorului Departamentuiui Tehnologii
Informationale, dl GAGEA Radu, denumit in continuare "Beneficiar”, au intoemit prezentul act conform
contractului nr. 25/171/2021-COP din 10.12.2021 ¢u privire la urmétoarele: '

Prin acest act declarim c¢d potrivit prevederilor contractuale si conform termenelor de executare
specificate in Planul de Proiect §i tolerantele acceptate (conform procesului verbal din 23.02.2022)
"Prestatorul” a prestat, iar "Beneficiarul” a receptionat urmatoarcle servicii specificate in Anexanr. [ a
contractului, mentionate mai jos:

Conti-
I;,l; Denumirea serviciilor si a livrabilelor (::::3 (Ell?lg’) ?EE‘;’)

Servicii de penetrare si evaluare a vulnerabilitdilor informatice in
cadrul sistemului informatic al BNM prin teste specifice de penetrare
din exteriorul i interiorul infrastructurii de retea.
Inclusiv fivrabile:

a. Plan de proiect servicii evalvare securitate sistem informatic (7
pg)
Plan de testare de securitate (23 pg);
Plan de actiuni pentru pregitirea si executarea testirii (23 pg); l
Raport testare infrastructura IT externa a BNM(69 pg).
Raport testare aplicatii intrabancare(48 pg).
Raport testare infrastructura interna a BNM(129 pg).
Raport testare retea Wi-Fi BNM(25 pg).
Raport testare aplicatii DCU(32 pg), elaborat separat la
solicitarea Beneficiarului.
i. Rapoarte Follow up (7 pg).

Total 14 167,16

14 167,16 | 14 167,16

g o e o

Suma totald a serviciilor constituic 14 167,16 EUR (paisprezece miiune sutd saizeci gi sapte EUR, 16
centi).

fn costul total al serviciilor de penetrare cota (%) serviciilor de penetrare pentru solujia DCU
constituie 10% din valoarea totald a contractului, in suma de 1 416,71 EUR (una mie patru sute
saisprezece EUR, 71 centi).

Partile constatd prestarea serviciilor conform clauzelor contractuale, obiectit si reclamatii nu s-au
constatat. Prezentul ACT este Intocmit in doud exemplare, céte unul pentru fiecare parte.
Prestatorul: Beneficiarul:

"OMEGA-TRUST” S.R.L. BANCA NATIONALA, AMG}-BOY Ik,

Date: 2022.03.18 13:56:12 EET
. . Reason: MoldSien Signature
Cosmin Matei MACANEATA Radu GAGEA [ seation: Moldern =
Director general Directorul Departamentului Tehnologii
Informationale

L.S.
Drigitatysigmed bySSuw Elena
Date; 2022.03.18 [3:49:48 EET
Reasoni: MoldSign Signature
Lecation: Moldova




BITHAT SOLUTIONS S.R.L.

Sediu Social: HERASTRAU BUSINESS CENTER
Bucuresti, sector 1, Str. Daniel Danielopolu, nr.4-6, et.4 BI I H A I

www.bithat.ro, office@bithat.ro

Scrisoare de recomandare

Prin prezenta, noi, BITHAT SOLUTIONS SRL, cu sediul in Str. Daniel Danielopolu nr. 4-6, et. 4, sect.
1, Bucuresti, inregistrata la Registrul Comertului sub nr. J40/14578/2016, CUIl: R036710980,
reprezentata legal prin Zabuliche Diana-Mirela, in calitate de Administrator, recomandam urmatorii
experti de Securitate Informatica:

Cosmin Macaneata - Expert Securitate Informatica
Dan Sora - Expert Securitate Informatica

lonut Georgescu - Expert Securitate Informatica
Teodor Lupan - Expert Securitate Informatica

O 00O

pentru implicarea lor in activitati specifice de testare de securitate informatica, evaluarea
indeplinirii cerintelor de securitate informatica, evaluarea vulnerabilitatilor si a riscurilor de
securitate informatica si analiza a securitatii sistemelor informatice dezvoltate/implementate in
cadrul proiectelor de mai jos:

e Proiect Teste de penetrare pentru portalul svu.ps4.ro pentru Beneficiarul final Primaria
Sectorului 4, Municipiul Bucuresti, derulat in perioada mai 2020

e Proiect Teste de penetrare pentru Beneficiarul final Consiliul Judetean Botosani, derulat in
perioada ianuarie - aprilie 2021

e Proiect Teste de penetrare pentru Beneficiarul final Ministerul Justitiei, derulat in perioada
februarie - mai 2021

BITHAT SOLUTIONS SRL

Data: 11 ianuarie 2022

S.C. BITHAT SOLUTIONS S.R.L.
C.U.L: RO 36710980
Nr. ord. la Reg. Com.: J40 /14578 /2016
IBAN: RO23 INGB 0000 9999 0751 2468 - deschis la ING Bank - Ag. Buzesti



UAT Municipiul Buzau

Scrisoare de recomandare
In atentia celor interesati,

Prin prezenta, UAT Municipiul Buzau recomanda compania OMEGA Trust S.R.L. si echipa
de experti din cadrul acesteia, pentru furnizarea in perioada august — decembrie 2020 a
serviciilor de Audit al sistemului informatic sub aspectul securitatii acestuia, in conformitate
cu cerintele din contract.

Echipa OMEGA TRUST, a tratat cu responsabilitate si profesionalism angajamentul incheiat,
implicandu-se activ in respectarea termenelor si realizarea sarcinilor profesionale:

e Cosmin Macaneata- Project Manager

® Dan Sora- Senior Auditor Sisteme Informatice

¢ lonut Georgescu- Senior Expert testare a securitatii cibernetice
e Teodor Lupan- Senior Expert testare a securitatii cibernetice

Serviciile prestate au inclus:

» Audit de securitate al infrastructurii IT si al sistemelor informatice;

» Evaluarea vulnerabilitatilor de securitate si teste de penetrare la nivelul infrastructurii
IT al sistemelor informatice;

» Analiza SWOT;

» Elaborarea unei strategii pentru imbunatatirea mediului IT din punct de vedere al
securitatii informatiilor;
» Cursuri de instruire pentru securitatea informatiilor.

UAT Municipiul Buzau recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Biroul Informatici
Expert

Pop Marin \JFP .
P
| |

v




KazMunayGuas
%Z} rompetrol

Scrisoare de recomandare

In atentia celor interesati,

Prin prezenta, KMG Rompetrol S.R.L., recomanda echipa de experti din cadrul OMEGA Trust
S.R.L., pentru furnizarea in perioada iulie 2018 — aprilie 2019 a serviciilor de evaluare a securitatii
infrastructurii si aplicatiilor IT interne si externe prin efectuarea evaluarilor de vulnerabilitati si a testelor
de penetrare.

Echipa formata din Cosmin Macaneata —Manager de Proiect si lonut Georgescu — Expert securitate, a
tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-se activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA Trust au inclus evaluarea vulnerabilitatilor de Securitate si teste de
penetrare.

KMG Rompetrol S.R.L recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

KMG Rompetrol 5.R.L.

George Simion

ciso il




11 ianuarie 2016

Centrul de Guvernare Electronica, Chisinau

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust S.R.L. (formata din: Cosmin Macaneata -
Manager de proiect, Dan Sora - Auditor sisteme informatice, Teodor Lupan - Expert
securitate, Ionut Georgescu - Expert securitate) a furnizat catre Centrul de Guvernare
Electronica, Chisinau, in perioada aprilie 2014 — decembrie 2015 servicii de audit de
securitate si teste de penetrare pentru 12 sisteme informatice implementate in cadrul
platformei MCloud gestionata de catre Centrul de Guvernare Electronica.

Serviciile prestate au inclus analiza infrastructurii hardware si software, evaluarea
vulnerabilitatilor de securitate, analiza codului sursa, teste de penetrare, elaborarea
rapoartelor de audit si furnizarea recomandarilor de imbunatatire a nivelului de securitate si
monitorizarea remedierii vulnerabilitatilor.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si
profesionalism angajamentul incheiat, atingand obiectivele urmarite mai mult decat
corespunzator. In toata perioada de colaborare, echipa s-a implicat activ in respectarea
termenelor si realizarea sarcinilor profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de
expertiza in serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de audit si consultanta in domeniul tehnologiei informatiei.

Republic of Moldova, Chisinau, MD-2033, 1, Piata Marii Adunari Nationale, Office 659
Phone +373 22 250 234, http://www.egov.md




7 noiembrie 2016
Centrul Medical Unirea
In atentia viitorilor parteneri ai companiei OMEGA Trust,

Scrisoare de recomandare

Echipa de experti din cadrul OMEGA Trust (formata din Cosmin Macaneata — Manager de proiect
si specialist in sisteme informatice, Dan Sora — Expert in consultanta si audit IT si specialist in
sisteme informatice, Teodor Lupan — Expert securitate, lonut Georgescu — Expert securitate,
Lucian Nitescu — Expert securitate) a furnizat catre Centul Medical Unirea in perioada martie 2016
— mai 2016 servicii de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii I'T (software si hardware) inclusiv din punct de vedere
al securitatii.

Proiectul a vizat identificarea unor masuri concrete de imbunatatire a infrastructurii IT in vederea
asigurariilor cerintelor interne cu privire la confidentialitatea, integritatea si disponibilitatea datelor
si a vizat urmatoarele activitati: Analiza artecturii existente, Evaluarea securitatii retelei IT,
Evaluarea vulnerabilitatilor de securitate si teste de penetrare, Identificarea posibilitatilor de
divulgare a informatiilor confidentiale (“Data leakage)”, Analiza, evaluarea si identificare
controaleor de mitigare a riscurilor IT.

Pe parcursul proiectului, echipa de experti a tratat cu maxim de responsabilitate si profesionalism
angajamentul incheiat, atingand obiectivele urmarite mai mult decat corespunzator. In toata
perioada de colaborare, echipa s-a implicat activ in respectarea termenelor si realizarea sarcinilor
profesionale.

Echipa de experti s-a evidentiat prin personalul profesionist si nivelul foarte ridicat de expertiza in
serviciile oferite dand dovada de bune aptitudini profesionale si sociale.

Pe baza celor mentionate, recomandam cu incredere echipa de experti mai sus mentionata in
calitate de furnizori de servicii de consultanta in domeniul tehnologiei informatiei.

Cu respect,

l

Radu Bengulescu,
IT Manager,

Centrul Medical Unirea




#RE CREDIT
AGRICOLE S.A.

Scrisoare de recomandare
In atentia celor interesati,

Prin prezenta, Credit Agricole Bank Romania 5.A., recomanda echipa de experti din cadrul
OMEGA Trust S.R.L., pentru furnizarea in luna august 2018 a serviciilor de audit IT al solutiilor de audit {T
al solutiilor 1-Conect si M-Conect (Internet si Mobile Banking) sl teste de penetrare, in conformitate cu
cerintele Ordinului nr.533/05.06.2019 emis de catre Ministerul Comunicatiilor si Societatii Informationale.

Echipa formata din Casmin Macaneata —Manager de Proiect, Dan Sora — Auditor Sisteme Informatice,
lonut Georgescu — Expert testare a securitatii cibernetice si Alin Puncioiu — Expert testare a securitatii
cibernetice, a tratat cu responsabilitate si profesionalism angajamentul incheiat, implicandu-se activ in
respectarea termenelor si realizarea sarcinilor profesionale.

Serviciile prestate de echipa OMEGA Trust au inclus:

- Auditul sistemelor de tip Internet Banking si Mobile Banking
- Evaluarea vuinerabilitatilor de Securitate

- Teste de penetrare

- Recomandari si planuri de mitigare

- Suport in completarea documentatiei solicitate de autoritati

Credit Agricole Bank Romania $.A. recomanda OMEGA Trust pentru serviciile prestate de personalul
profesionist si nivelul ridicat de expertiza.

Credit Agricole Bank Romania 5.A.
Sef Securitate iT

Daniel Serban




Curriculum vitae

1. Rolul propus in cadrul proiectului: Expert-cheie 5 — Expert testare
securitate sisteme informatice si infrastructurilor de tip WiFi

2. Nume: Stoian
3. Prenume: Oana
4. Data nasterii: -
5. Stare civila: Casatorita
6. Nivelul educational: Studii Postuniversitare - Master
Institutia Diploma obtinuta si nivelul de scolarizare:
(de la data — la data)
2018-2020 Diploma de Master in PROTECTIA INFRASTRUCTURILOR
CRITICE
Universitatea Nationald de Aparare ,,Carol I”” - Bucuresti

7. Limbi stiute: se indica nivelul de competenta pe scara de la 1 la 5 (1 — avansat;
2 - foarte bine; 3 — bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 1 1 1

8. Membru al unor corpuri/asociatii profesionale:

9. Alte aptitudini: (de ex. P.C., etc.)
Comptia Network+

10. Pozitia profesionala actuala:

Senior Penetration Tester

11. Vechimea la locul actual de munca:

2 ani

12. Calificari relevante pentru proiect:



13.

«Certified Ethical Hacker (CEH)

«Offensive Security Wireless Professional — OSWP
«Offensive Security Certified Professional — OSCP

*CompTIA Security+

*Project Management

Experienta specifici in proiecte (conform criteriilor din documentele de

licitatie):

Titlul proiectului/ Principalele De la data — Atributii in cadrul
Beneficiarul activitati ale pana la proiectului/Rolul (functia)
Proiectului proiectului data in cadrul proiectului
(zi/luna/an)
Teste de penetrare Teste de Penetrare lanuarie — martie | Expert  testare  Securitate
BNM Chisinau 2022 sisteme informatice Si
infrastructuri de tip WiFi
Teste de penetrare ale | Teste de Penetrare 2016 Expert Testare
aplicatiei E-connect online - evaluarea vulnerabilitatilor de
- NCOI Group Securitate
- teste de penetrare
Banca Nationala a | Teste de Penetrare 2017 Expert Testare
Moldovei
- evaluarea vulnerabilitatilor de
Securitate
- teste de penetrare
Electrica Transilvania | Teste de Penetrare 2015 - 2018 Expert Testare
Nord, Romania - evaluarea vulnerabilitatilor de
Securitate
- teste de penetrare
BRD, Romania Teste de Penetrare 2017 Expert Testare
- teste de penetrare a aplicatiei de
Internet Banking
- teste de penetrare a aplicatiei de
mobile banking
- teste de penetrare a portalului
brd.ro
- teste de penetrare a unor diverse
aplicatii financiare interne
Raiffeisen Bank Teste de Penetrare 2017 Expert Testare
ING Business Services Teste de Penetrare 2018 Expert Testare
- evaluarea vulnerabilitatilor de
Securitate
- teste de penetrare
Energbank Teste de Penetrare 2020 Expert Testare

- teste de penetrare a aplicatiei de
Internet Banking — Persoane fizice




Titlul proiectului/ Principalele De la data — Atributii in cadrul
Beneficiarul activitati ale pani la proiectului/Rolul (functia)
Proiectului proiectului data Tn cadrul proiectului
(zi/luna/an)
- teste de penetrare a aplicatiei de
Internet Banking — Persoane
juridice
- teste de penetrare a infrastructurii
IT a Bancii
FintechOS Teste de Penetrare si Audit de | 2021 Expert Testare

securitate

- evaluarea vulnerabilitatilor de
Securitate
- teste de penetrare

14. Experienta profesionala:

De la data — pana
la data

Locatia Operatorul
economic

Pozitia Descrierea

2020 - prezent

Bucuresti SAFEBYTE
CONSULTI
NG

Senior Penetration
Tester

efectuarea testelor de penetrare in
retea si aplicatii web

furnizarea rapoartelor detaliate cu
privire la rezultatele testelor de
penetrare a retelei si a aplicatiilor, Si
activitati de remediere.

Teste de penetrare retele

Teste de penetrare a aplicatiilor web
Teste de penetrare Wireless

evaluari ale infrastructurilor critice

Recomandarea de contramasuri si
solutii de atenuare pentru a reduce
nivelul riscului de securitate.

2015 - 2019

Bucuresti SAFETECH
INNOVATI
ONS SRL

Expert teste de
penetrare

Coordonarea echipei tehnice pentru a
furniza servicii si solutii de securitate
teste de penetrare

Recomandarea  modalitatilor  de
imbunatatire a nivelului de securitate.

IT si a infrastructurilor de retea.

analize de risc de securitate asupra
vulnerabilitatilor identificate




De la data — pana | Locatia Operatorul | Pozitia Descrierea
la data economic
e Teste de penetrare Wireless
e cvaluari ale infrastructurilor critice
e Recomandarea de contramasuri si
solutii de atenuare pentru a reduce
nivelul riscului de securitate.
2014 - 2015 Bucuresti PRINTEC | Software Tester | ® 1estarea aplicatiilor POS inainte de
GROUP implementare.
ROMANIA

e Scrierea si executarea cazurilor de
testare.

e Scrierea si executarea testelor de
acceptare a utilizatorilor.

e Efectuarea testelor de regresie.

e Testarea injectiilor cu chei pe POS
(Futurex SKI Series, HSM).

e Certificarea aplicatiilor POS folosind
instrumentele bancare specifice.

e Crearea rapoartelor de testare
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THIS IS TO ACKNOWLEDGE THAT

IS CERTIFIED AS AN

OSWP

(Offensive Security Wireless Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

26th of April 2017

~\..‘.v
Mati Aharoni
PRESIDENT AND CTO

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: 0S-BWA-03384




THIS IS TO ACKNOWLEDGE THAT

Oana Elena Stoian

IS CERTIFIED AS AN

OSCP

(Offensive Security Certified Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

31st of Janu

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: 0S-101-021465




ACT de acceptantii a serviciilor prestate

mun. Chisindu

Initiat de: *OMEGA-TRUST” S.R.L.

Data: 18 martie 2022

Proiect: Achizitionarea serviciilor de evaluare gi de analizi a asigurdrii calittii sistemelor
) (servicii de testare a securititii sistemului informatic al BNM)

Numele, Prenumele Rolul, Functia Data acceptarii Semnétura
Banca Nationald a Moldovei
Radu GAGEA Director DTI 18.03.2022
Victor CIUBOTARU Sef Directie DMCASI, | 18.03.2022
- Digitally signed by Ciubotarn Vi
Project Manager Da 20 D3 18 13 AL SEEET
Reason:|MoldSign Signature
Locatio: Moldova
"OMEGA-TRUST” S.R.L. N My
Cosmin Macaneata Director general, 18.03.2022
Manager proiect,
- e

Prezentul act este incheiat Intre reprezentantii BANCII NATIONALE A MOLDOVEI (Beneficiar) si
reprezentantii ?OMEGA-TRUST” S.R.L. (Prestator), in baza contractului nr. 25/171/2021-COP din
10.12.2021 cu privire la Achizifionarea serviciilor de evaluare si de analizd a asigurdrii calitiii
sistemnelor (servicil de testare a securitdtii sistemului informatic al BNM) cu privire la urmétoarele:
Prin acest act de acceptan{d declardim c@ potrivit prevederilor contractuale si conform termenelor de
executare specificate in Planul de Proiect (ajustat prin PV din 10.01.2022 urmare demardrii proiectului
la data de 10.01.2022), inclusiv tolerantele acceptate (conform procesului verbal din 23.02.2022}, au fost
prestate de céitre Prestator i recepjionate de cétre Beneficiar la data de 18.03.2022, urmitoarele servicii
specificate in Anexa nr. 1 conform cerinfelor din Anexa nr. 3 la Contract:

Initierea Proiectului:
0.1 Sedinta de lansare a proiectulu,

Perioada
Nr. . - conform Livrahile/Responsabilitiiti ale Prestatorului
/Etapa . .. - - RPN
d/o Denumirea Serviciilox/Etap Planului privind perimetrut respectiv al proiectului
Grafic
i Servicii de penetrare si evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al
BNM prin teste specifice de penetrare din exteriorul gi interjorul infrastructurii de retea
0

10.01.2022-
10.01.2022

¢ Procesul Verbal al Sedintei de lansare a
proiectului din data de 10.01.2022

e Convenirea partilor asupra ajustdrii
Planului grafic al proiectului nrmare
demararii contractului la data de
10.01.2022

1 | Etapa de pre-evaluare:

10.01.2022-




Ftapa post-evaluare:

3.1 Agregare rezultate testare de
securitate i analiza in bazd de
risc pentru vulnerabilititile

1.1. Definire perimetru pentru 14.01.2022 sistem informatic (7 pg) din data de
testarea de seouritate {Internet, 14,01.2022
Interbancar, Wi-Fi), Pian de testare de securitate (23 pg) din
1.2. Definire modet de amenintiri, data de 14.01.2022;
vectori ¢i scenarii de atac, Plan de actiuni pentru pregétirea i
1.3. Elaborare Pian de testare, executarea testirii (23 pg) din data de
1.4. Elaborare Plan de actiuni, 14.01.2022
1.5. Obtinerea acordului
managementului pentru
demararea testirii
Etapa de evaluare: 17.01.2022- Prezentarsa rezultatelor preliminare ale
2.1 Colectarea informatiei prin 14.02.2022 executirii Planului de testare si a Planului
scanfiri automate pe perimetrul de actiuni la data de 14.02.2022
de testare de securitate, Programarea testirii retelei Wi-Fi la sediut
2.2 Documentarea §i analiza Beneficiarului in perioada 10.03.2022 -
vulnerabilitailor identificate. 11.03.2022, in conditiile stirii de urgentd
Identificarea arborilor de atac si legati de COVID-19, si accesului limitat al
a scenariilor de testare, angajatilor in sediul BNM
2.3 Executarea exercifiilor de
testare automatii a
vulnerabilitifilor identificate
15.02.2022- Proces verbal al gedinfet din 23.02.2022
17.03.2022* privind extinderea perioadei de remedierc
(extinderea a deficienjelor de ciitre Beneficiar pni la

perioadei de
remediere a
deficienfelor
de edtre
Beneficiar
conform PV
din

data de 04.03.2022 pentru testele efectuate
infrastructura IT externd, interbancari si
VDI precumn §i pentru remedierea
deficientelor de ciitre Beneficiar pentru
testele efectuate pentru reteaua Wi-Fi in
perioada 14.03.2022 — 15.03.2022

Proces verbal al gedinfei din 03.03.2022

identificate, %’3. 02.?022 privind efectuarea testelor Wi-Fi remote ca
3.2 Remedierea de citre Beneficiar mC_'] usy urmare a instituirii situatiei exceptionale §i
a deficientelor identificate utilizarea blocirii spatiniui aerian al RM.
pentru testarea retelei externe, fO’ef‘ anfei pe Raport testare infrastructura IT externa
interbancare gi VDI * protect) BNM(69 pg). )
3.3 Teste de Follow up Raport testare aplicatii intrabancate(48 pg).
3.4 Testarc retea Wi-Fi la sediul Raport testare infrastructura interna
Beneficiaru{ui* BNM(129 pg)-
3.5 Remedierea de ciitre Beneficiar Raport testare retea Wi-Fi BNM(25 pg).
a deficientelor identificate Raport testare aplicatii DCU(32 pg).
pentru testarea refelei Wi-Fi* Rapoarte Follow up (7 pg) (anexat, analize
3.6 Elaborare §i prezentare si recomandari pe rezultatele relevante ale
Rapoarte finale de Securitate executdrii scenariilor de testare) prezentat
la date de 18.03.2022
inchidere proiect: 18.03.2022- Proces Verbal al sedintei de Incheiere a
Sedinta de inchidere proiect 18.03.2022 profectului din data de 18.03.2022

Act de prestare a serviciilor din data de
18.03.2022
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* Conform Procesului-Verbal din 23.02.2022 a fost agreat modificarea termenilor de finalizare «
Proiectului 5i anume extinderea §i perioadei de remediere a deficienjelor de cilre Beneficiar pand la
data de 04.03.2022 pentru lestele efectuate peniry infrastructura IT externd, interbancard §i VDI,
respectiv remedierea deficientelor de cdtre Beneficiar peniru testele efectuate pentru refeana Wi-Fiin
perioada 14.03.2022 - 15.03.2022. Modificarea datd este urmare a solicitiirii din partea Beneficiarului
privind programarea ftestdrii Wi-Fi la sediul Beneficiarulul in perivada 10.03.2022-11.03.2022, in
conditiile stdrii de urgentdl legatt de COVID-19 i accesului limitat al angajotilor in sediul BNM
Totodatd conform Procesului — Verbal din 03.03.2022, wrmare instituirii situafiel excepfionale §i
Blocarea spatiului aerian al RM, Pdrfile au convenit de a efectua testele penlru refeaua Wi-Fi in
perioada sus-mentionatd de la distanjd.

Declarim prin acest act de acceptanti ¢é serviciile inclusiv livrabilele specificate mai sus au fost furnizate
conform termenelor si sunt in conformitate cu conditiile contractuale fiind aceeptate de catre Beneficiar.
Drept confirmare a celor mentionate mai sus, Pértile au semnat prezentul act.

Digitally signed by Susu Elena
Date: 2022.03.18 13:50:02 EET
Reason: MoldSign Signature
Location: Meldova

Digitally signed by Gagea Radu
Date: 2022.03.18 13:56:28 EET
Reason: MoldSign Signature
Location: Moldova
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ACT
DE PRESTARE A SERVICIILOR

mun. Chisindu 18 martie 2022

Reprezentantul intreprinderii  "OMEGA-TRUST” S.R.L., in pesoana directorului general di
MACANEATA Cosmin Matei, denumit in continuare “Prestatot”, pe de o parte, si reprezentantul
BANCII NATIONALE A MOLDOVEI in persoana directorului Departamentuiui Tehnologii
Informationale, dl GAGEA Radu, denumit in continuare "Beneficiar”, au intoemit prezentul act conform
contractului nr. 25/171/2021-COP din 10.12.2021 ¢u privire la urmétoarele: '

Prin acest act declarim c¢d potrivit prevederilor contractuale si conform termenelor de executare
specificate in Planul de Proiect §i tolerantele acceptate (conform procesului verbal din 23.02.2022)
"Prestatorul” a prestat, iar "Beneficiarul” a receptionat urmatoarcle servicii specificate in Anexanr. [ a
contractului, mentionate mai jos:

Canti-
I;,l; Denumirea serviciilor si a livrabilelor (:)?53 (E;?lg’) ?EE‘;’)
Servicii de penetrare si evaluare a vulnerabilitdilor informatice in
cadrul sistemului informatic al BNM prin teste specifice de penetrare
din exteriorul i interiorul infrastructurii de retea.
Inclusiv livrabile:
a. Plan de proiect servicii evalvare securitate sistem informatic (7
b g%) de testare d itate (23 pg)
. an de testare de securitate pg);
| ¢. Plan de actiuni pentru pregiitirea si executarea testdrii (23 pg); l 14167,16 | 14167.16
d. Raport testare infrastructura IT externa a BNM(69 pg).
e. Raport testare aplicatii intrabancare(48 pg).
f.  Raport testare infrastructura interna a BNM(129 pg).
2. Raport testare retea Wi-Fi BNM(25 pg).
h. Raport testare aplicatii DCU(32 pg), elaborat separat la
solicitarea Beneficiarului.
i. Rapoarte Follow up (7 pg).
Total 14 167,16

Suma totald a serviciilor constituic 14 167,16 EUR (paisprezece miiune sutd saizeci gi sapte EUR, 16
centi).

fn costul total al serviciilor de penetrare cota (%) serviciilor de penetrare pentru solujia DCU
constituie 10% din valoarea totald a contractului, in suma de 1 416,71 EUR (una mie patru sute
saisprezece EUR, 71 centi).

Partile constatd prestarea serviciilor conform clauzelor contractuale, obiectit si reclamatii nu s-au
constatat. Prezentul ACT este Intocmit in doud exemplare, céte unul pentru fiecare parte.
Prestatorul: Beneficiarul:

"OMEGA-TRUST” S.R.L. BANCA NATIONALA, AMG}-BOY Ik,

Date: 2022.03.18 13:56:12 EET
. . Reason: MoldSien Signature
Cosmin Matei MACANEATA Radu GAGEA [ seation: Moldern =
Director general Directorul Departamentului Tehnologii
Informationale

L.S.
Drigitatysigmed bySSuw Elena
Date; 2022.03.18 [3:49:48 EET
Reason: MeldSign Signature ——
Lecation: Moldoya—""__ )
_/// R X '1"" "‘\




B BRD

GROUPE SOCIETE GENERALE

RECOMANDARE

Prin prezenta, confirmam ca Oana-Elena Stoian, angajata a Safetech Innovations SRL, a
colaborat cu noi ca Penetration Tester la mai multe proiecte incluzand:

e Teste de penetrare a aplicatiei de Internet Banking

¢ Teste de penetrare a aplicatiei de mobile banking

¢ Teste de penetrare a portalului brd.ro

e Teste de penetrare a unor diverse aplicatii financiare interne

Proiectele mai sus mentionate, au avut ca scop evaluarea securitatii generale a aplicatiilor
testate, identificarea vulnerabilitatilor specifice aplicatiilor prin intermendiul testelor de penetrare,
si de asemenea propunerea unui set de contramasuri, in vederea remedierii lor.

Oana-Elena Stoian a dovedit bune abilitati in domeniul testelor de penetrare, a indeplinit toate
obiectivele proiectelor in timp util si suntem foarte multumiti de colaborarea noastra profesionala.
O recomandam oricarei companii care are nevoie de servicii de testare de penetrare si vom oferi
recomandarea noastra ori de cate ori este necesar.

Cu stima, 1

Q
Vlad IOAN K c/@/

Information Security Coordinator

BRD-GROUPE SOCIETE GENERALE




[Z= ENERGBANK

RECOMANDARE

Prin prezenta, se confirmd ca expertii mentionati mai jos au colaborat cu noi in calitate de
Penetration Tester in cadrul mai multor proiecte derulate pe parcursul anului 2020, printre care:
¢ Teste de penetrare a aplicafiei de Internet Banking — Persvane Fizice;
+ Teste de penetrare a aplicatiei de Internet Banking — Persoane Juridice;
¢ Teste de penetrare a infrastructurii IT a Bincii.

Echipa Safebyte Consulting S.R.L. a fost formati din:
* Lupan Teodor
Oana Stoian

Proiectele mentionate, au avut ca scop evaluarea securitdfii generale a aplicatiilor testate,
identificarea vulnerabilitatilor precum si metodelor privind exploatarea acestora, fiind inaintate o
serie de recomandari/contramdsuri, in vederea remedierii/tratarii riscurilor identificate.

Echipa de experti a demonstrat abilitdfi §i cunostinfe avansate in domeniul asigurdrii
securitafii informatiei, testelor de penetrare, indeplinind in timp restrins obiectivele stabilite in
cadrul proiectelor.

Suntem onorati s4 recomanddm echipa dati cu incredere tuturor companiilor pentru care
asigurarea securitatii informatiei este unul din cele mai prioritare obiective. Suntem foarte
mulfumiti de colaborarea noastra profesionald si suntem ferm convinsi ¢i experii mentionati vor
aduce un sprijin semnificativ companiilor la imbunatitirea sistemului de management al securitatii
informatiei.

A
Cu stimd, ,/
Sef al Nepartamentului Tehnologii Informationale rf/g(f_ﬁ& il
Banca Comerciali ENERGBANK S.A. "/ vadim Pogribnoi
/

27.01.2021







RECOMANDARE

Prin prezenta certificam faptul ca, in ultimii trei ani, Doamna Oana Stoian, angajat al companiei SC SAFETECH
INNOVATIONS SRL, a participat si ca expert In testarea securitatii infrastructurilor de retea, in cadrul companiei
noastre.

Doamna Oana Stoian a dat dovada de profesionalism si seriozitate in realizarea obiectivelor proiectului, obiective
care au fost respectate in totalitate inclusiv din perspectiva asigurarii confidentialitatii, integritatii si disponibilitatii
informatiilor gestionate.

Echipa pusa la dispozitia beneficiarului de catre SC SAFETECH INNOVATIONS SRL a fost formata din experti cu inalta
pregatire profesionala si cu experienta in derularea acestui tip de servicii.

Confirmam calitatea serviciilor prestate de SC SAFETECH INNOVATIONS SRL, companie pe care o recomandam ca
partener de incredere in orice alt proiect similar.

Cu stima,
Ing. Horia Mioscu
Sef Departament ICT

Societatea de Distributie a Energiei Electrice Transilvania Nord

S
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Arin Maragementul
Schimborilor & Securitete Bancara x Raiffeisen

BANK

...................

RECOMANDARE

Prin prezenta, confirmam ca Qana-Elena Stoian, angajata a Safetech
Innovations SRL, a colaborat cu noi ca Penetration Tester la mai multe
proiecte incluzand:

* Tegste de penetrare a aplicatiei de Internet Banking - Raiffeisen
Online

¢ Teste de penetrare a aplicatiel de mobile banking - Smart Mobile

¢ Teste de penetrare a portalului raiffeisen-leasing.ro

e Teste de penetrare a portalului elearning.raiffeisen.ro

® Teste de penetrare a aplicatiei Recionline

Proiectele mai sus mentionate, au avut ca scop evaluarea securitatii
generale a aplicatiilor testate, identificarea wvulnerabilitatilor
specifice aplicatiilor prin intermendiul testelor de penetrare, si de
asemenea propunerea unui set de contramasuri, in vederea remedierii
lor.

Oana-Elena Stoian a dovedit bune abilitdti in domeniul testelor de
penetrare, a indeplinit toate obiectivele proiectelor in timp util si
suntem foarte multumiti de colaborarea noastra profesionala. ©
recomandam oricarel companii care are nevoie de servicii de testare de
penetrare si wvom oferi recomandarea noastra ori de cate ori este
necesar.

Cu stima,

Alexandru Gregorian - CEH, ECSA

Manager Departament Managementul Securitatii Informatiei

Raiffeisen Bank S.A.



Aric Monagementul x Raiffeisen

Schimbarilor & !'_;ecuritu(i‘e B.gn'curu BANK
(MTRARE / IESIRE Nr;,..ﬁ'-:ﬁ-?.f}-!.
DT A1 tari itums i hioscoetst ovane

Reference Letter

To whom it may concern:

Through this letter, we confirm that Oana-Elena Stoian, emploved at
Safetech Innovations SRL, worked with us as Penetration Tester on
multiple projects including:

* Penetration testing on Raiffeigen Online Internet Banking
application

¢ Penetration testing of mobile banking Smart Mobile application

e Pentration testing of raiffeisen-leasing.ro portal

¢ Pentration testing of elearning.raiffeisen.ro portal

¢ Pentration testing of Rcionline application

211 the above mentioned projects aimed to assess the overall security
of the applicaticns tested, to identify the specific wvulnerabilities
of the applications through penetration testing, and to propose a set
of countermeasures.

Oana-Elena Stoilan has proved strong ethical hacking abilities,
fulfilled all the cbjectives of the projects in a timely manner and we
are very pleased for our professional cooperation. We highly recommend
her to any company that needs penetration testing services and will
provide our recommendation whenever required.

Yours faithfully,

Alexandru Gregorian - CEH, ECSA
Information Security Manager

Raiffeisen Bank S.A.
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Reference letter

To whom it may concern,

Through this letter we confirm that SC SAFETECH INNOVATIONS SRL rendered Penetration Testing
services for ING BUSINESS SHARED SERVICES BV AMSTERDAM — SUCURSALA BUCURESTI in several
projects, regulated through a Framework Agreement.

The above mentioned projects aimed to assess the overall security of the tested applications, to identify
specific vulnerabilities of the applications through Penetration Testing and to propose a set of
countermeasures.

The technical team of SC SAFETECH INNOVATIONS SRL proved strong ethical hacking abilities/skills,
fullfilled all the objectives within the deadlines.

Following persons were involved in the delivery of the services:

e Victor GANSAC

e Teodor LUPAN

e Qana Elena STOIAN
e Marinel STANILA

e Marius PARVU

e Bogdan CHELARIU

ING BUSINESS SHARED SERVICES BV AMSTERDAM — SUCURSALA BUCURESTI is very pleased with the
professional cooperation with SC SAFETECH INNOVATIONS SRL. We highly recommend SC SAFETECH
INNOVATIONS SRL to any company that needs Penetration Testing Services and we’ll provide our
recommendations whenever required.

Bucharest / 30.10.2018

Your faithfully,

Valentin LARION

g &0 SERV SIS
»_,\\‘ 6}‘.

IT Security Engineer
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Reference Letter Hilversum, 06-02-2017

To whom it may concern:

Through this letter, we confirm that Oana-Elena Stoian, employed at Safetech Innovations SRL,
worked with us on Penetration testing of E-connect online learning platform application in July 2016.

The above mentioned project aimed to assess the overall security of the application tested, to
identify the specific vulnerabilities of the application through penetration testing, and to propose a
set of countermeasures.

Oana-Elena Stoian has proved strong ethical hacking abilities, fulfilled all the objectives of the project
in a timely manner and we are very pleased for our professional cooperation. We highly recommend
her to any company that needs penetration testing services and will provide our recommendation
whenever required.

Yours faithfully,

Gerco Beerlage
Security Officer
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