CONTRACT de autor nr.5e &S 2/
privind achizitionarea produsului de program

" _é’?é" decembrie 2011 mun. Chisindu

Societatea comerciald ,,BASS SYSTEMS” S.R.L., reprezentatd prin Administratorul dl
Onisim POPESCU, denumitd in continuare "Prestator”, care activeaza in baza Statutului, pe de o
parte §i intreprinderea de Stat ,,.Centrul de telecomunicatii speciale”, reprezentatd prin directorul
general dl Serghei POPOVICI, care actioneazd in baza Statutului, denumitd in continuare
"Beneficiar", pe de altd parte, ambele denumite in continuare "Parti", in conformitate cu art. 966
al Codului civil si art. 29, art.30 din Legea privind dreptul de autor si drepturile conexe nr. 139
din 02.07.2010, au incheiat prezentul Contract cu privire la urmatoarele:

Digitally signed by Cojocari Andrei
Date: 2019.05.23 09:11:49 EEST

Reason: MoldSign Signature . .
Location: Moldova Obiectul Contractului

1.1. Beneficiarul insarcineaza, iar Prestatorul isi asuma obligatia de a presta in folosul
Beneficiarului, cu respectarea cerintelor prevdzute de Anexa nr.2 la prezentul Contract, un
complex de servicii de analizd, de proiectare tehnicd, de elaborare si transmitere a unui pachet de
programe, inclusiv middleware, pentru aplicarea si verificarea semndturii digitale cu cheile
personale stocate pe mijloace hardware, indicate in Anexa nr.1 la prezentul Contract (denumite in
continuare ,,servicii’).

1.2. Prestatorul va transmite Beneficiarului drepturile de autor patrimoniale exclusive asupra
rezultatului serviciilor prestate prin acordarea licentei exclusive cu termen de valabilitate
nelimitat, cu teritoriu de actiune atit pe teritoriul Republicii Moldova, cit si peste hotarele ei, in
conformitate cu Legea privind dreptul de autor si drepturile conexe nr. 139 din 02.07.2010.
Beneficiarului ii vor fi transmise drepturile patrimoniale exclusive sd efectueze, sa permita sau sa
interzica valorificarea operei prin toate actiunile prevazute de art.11 al Legii privind dreptul de
autor si drepturile conexe nr. 139 din 02.07.2010 (reproducere a operei; distribuirea originalului
sau a exemplarelor operei; inchirierea exemplarelor operei, importul exemplarelor operei in
vederea distribuirii, demonstrarea publicd a operei; interpretarea publicd a operei; traducerea
operei, transformarea, adaptarea, aranjamentul sau alte modificari ale operei, comunicarea publica
a operei prin eter, inclusiv prin satelit (tele- radiodifuziune), sau prin cablu; retransmiterea
simultana si fara modificari, prin eter sau prin cablu, a operei transmise prin eter sau prin cablu;
punerea la dispozitie 1n regim interactiv a operei; precum si alte drepturi.)

1.3. In urma finalizarii Etapei 1 si Etapei 2 din Anexa nr.1 la prezentul Contract va rezulta un
Document de Cerinte Functionale si un Proiect Tehnic care vor sta la baza serviciilor de
dezvoltare software din Etapa 3. Aceste doua documente, Cerinte Functionale si Proiect Tehnic,
dupi ce vor fi acceptate de cétre ambele Parti, vor modifica Cerintele Tehnice din Anexa ur.2 ia
prezentul Contract.

II.  Ordinea de predare-primire a serviciilor

2.1. Serviciile in ansamblu se considerd efectuate de céatre Prestator §i primite de citre
Beneficiar din momentul semndrii de cétre persoanele, imputernicite de catre Parti, a actelor
definitive de predare-primire (fird neajunsuri depistate).

2.2. Neajunsurile, depistate in timpul predarii-primirii serviciilor, trebuie sa fie stipulate in
actul intermediar de predare-primire, in care se stabilesc de asemenea conditiile si termenele de
inlaturare a lor. :

2.3. Prestatorul transmite Beneficiarului serviciile libere de orice viciu material sau juridic.

2.4. In cazul depistarii viciilor ascunse a serviciilor prestate, pe intreaga durata a suportului
tehnic i a garantiei post-implementare prevazte de pct. 5.2.10 din prezentul Contract,
Beneficiarul pastreaza dreptul de prezentare a reclamatiilor Prestatorului.




2

I1I. Pretul si conditiile de plata

3.1. Pretul total al Contractului este indicat in Anexa nr.1 la prezentul Contract §i constituie
326 160,00 USD (trei sute doudizeci si sase mii una suta saizeci dolari SUA, 00 centi), inclusiv
TVA.

3.2. Beneficiarul va achita pretul Contractului indicat in pct. 3.1 al prezentului Contract, pentru
fiecare etapd indicatd in Anexa nr.l in parte, conform facturilor emise de Prestator. Plata se va
face timp de 30 (treizeci) zile bancare din data semnarii facturii de cétre Beneficiar.

3.3 Prestatorul va emite factura catre Beneficiar timp de 2 zile din data prestarii serviciilor
previzute in Anexa nr.1 la prezentul Contract i transmiterii rezultatelor serviciilor Beneficiarului,
consemnati prin semnarea de catre Parti a actului de predare - primire a serviciilor In conformitate
cu pet. 2.1. al prezentului Contract.

3.4 Platile vor fi efectuate in lei moldovenesti (MDL) luind in considerare rata de schimb a
Bincii Nationale a Moldovei stabilitd pentru ziua in care Beneficiarul va transfera mijloacele
banesti.

3.5 Plata pretului se executd prin virament, prin intermediul transferului bancar pe contul
curent al Prestatorului.

IV. Termenul Contractului

4.1. Prezentul Contract intrd in vigoare din momentul semndrii lui de catre Parti si este valabil
pini la executarea integrald de catre Parti a obligatiilor lor contractuale.

4.2. Prestatorul va presta serviciile, va livra Beneficiarului rezultatul prestarii serviciilor si va
transmite Beneficiarului drepturile de autor conform pct. 1.2 al prezentului Contract, in termen de
2 (doi) ani calendaristici de la data intrarii in vigoare a prezentului Contract.

4.3. Pe parcursul deruldrii prezentului contract, Partile pot conveni de comun acord
prelungirea acestuia in cazul in care situatia 0 impune.

4.4. Drepturile de autor patrimoniale exclusive se transmit pe termen nelimitat.

V.  Drepturile si obligatiile Partilor

5.1. Beneficiarul are dreptul de a beneficia de serviciile prestate, in limitele contractuale, fiind
obligat:

5.1.1 sa desemneze citeva persoane responsabile din rindul salariatilor sdi pentru a organiza
colaborarea cu Prestatorul in procesul de prestare a serviciilor care fac obiectul prezentului
Contract;

5.1.2 si furnizeze Prestatorului informatia necesara pentru prestarea serviciilor ce fac obiectul
prezentului Contract;

5.1.3 si achite la timp pretul pentru serviciile prestate.

5.1.4 pini la receptia finald a rezultatelor prestarii serviciilor conform prezentului Contract, sa
nu efectueze modificiri sau adaptari la cele preluate, fard acordul scris al Prestatorului.

5.2. Prestatorul beneficiaza de dreptul de a primi la timp mijloacele financiare stipulate in
prezentul Contract, fiind obligat:

5.2.1 sirespecte termenul de prestare a serviciilor prevazut de pct. 4.2 al prezentului Contract;

5.2.2 sa asigure inalta calitate a serviciilor prestate;

5.2.3 sa respecte toate regulile organizatorico-interne si tehnice stabilite la intreprinderea
Beneficiarului;

5.2.4 sa nu divulge informatii si date obtinute in timpul prestarii serviciilor, ce se considerd
informatii cu caracter confidential sau taind comerciala a Beneficiarului;

5.2.5 si asigure prestarea serviciilor in conformitate cu prevederile contractuale;

5.2.6 pe parcursul prestirii serviciilor sa foloseascd metode si mijloace legale si obiective si sd
se conducd de legislatia in vigoare, precum si sd respecte reglementdrile tehnice valabile pe
teritoriul Republicii Moldova in domeniul vizat;

5.2.7 la cererea Beneficiarului, si-1 informeze despre mersul prestarii serviciilor:

5.2.8 la finele prestirii serviciilor, si-i predea Beneficiarului rezultatul prestarii serviciilor pe
suport de hirtie si in varianta electronicd pe CD (In limba romana sau engleza, in dependentd de
solicitarea Prestatorului), precum si si transmitd Beneficiarului drepturile de autor conform pet.
1.2 al prezentului Contract;




5.2.9 si elimine neajunsurile depistate si viciile ascunse ale serviciilor prestate in termen de 5
(cinci) zile calendaristice de la data primirii solicitérii din partea Beneficiarului;

5.2.10 sa asigure suportul tehnic si garantia post-implementare pentru rezultatele prestarii
serviciilor pe parcursul a 24 de luni calendaristice, incepind cu data acceptanfei finale a
produsului de programe, consemnata prin semnarea de catre Parti a actului de predare-primire
corespunzator;

5.2.11 si nu transmitd tertelor parti rezultatul serviciilor prestate, codurile sursd, precum si
drepturile de autor asupra produselor de program si a partilor componente ale acestora.

5.3. Partile se obligd si respecte confidentialitatea prezentului Contract, precum si
reglementdrile legislatiei in vigoare.

VI. Clauza fortei majore

6.1. Nici una dintre Pirtile contractante nu raspunde de neexecutarea la termen sau / si de
executarea in mod necorespunzitor — total sau partial — a oricarei obligatii care 1i revine in baza
prezentului Contract, daca neexecutarea sau executarea necorespunzatoare a obligatiei respective
a fost cauzata de fortd majord, asa cum este definité de lege.

6.2. Prin cazuri de fortd majord se subinteleg: rizboaiele, incendiile, calamititile naturale,
inundatiile, cutremurele de pamint, greve si alte circumstante, ce nu depind de activitatea Pértilor.

6.3. 1In cazul survenirii unor asemenea situatii Contractul rdmine in vigoare si termenul de
indeplinire de catre Parti a angajamentelor conform prezentului Contract se amina corespunzator
perioadei de timp, in care au loc situatiile sus-mentionate si consecintele lor.

6.4. Partea pentru care au aparut situatiile de forta majord este obligatd sd anunte in scris
despre aceasta cealaltd Parte in termen de 3 zile, in caz contrar aceasta poartd raspundere de
pierderile aduse.

6.5. Circumstantele de forta majora invocate vor fi certificate in mod obligatoriu de catre
autorititile competente in conformitate cu legislatia in vigoare.

VII. Modificarea si rezilierea Contractului

7.1. Modificarea prezentului Contract poate avea loc la acordul Partilor, perfectindu-se in scris
un acord aditional la Contract, care are putere juridicd de la data semndrii lui. Acordul aditional
respectiv se anexeaza la Contract i constituie parte integrantd a acestuia.

7.2. Rezilierea Contractului poate avea loc:

- cu acordul comun al ambelor Parti;

- intemeiul art. 735-737, 741-743, 978 al Codului civil;

- Beneficiarul are dreptul si rezilieze prezentul Contract in mod unilateral, cu conditia
inaintirii unei notificri scrise cu cel putin 30 (treizeci) de zile de la data presupusei
rezilieri;

- fiecare dintre Parti are dreptul sa declare Contractul reziliat in cazul in care exista o
neexecutare esentiald din partea celeilalte Parti a obligatiilor sale prevazute de prezentul
Contract. Partea initiatoare a rezilierii Contractului este obligatda sa comunice celeilalte
Pirti despre intentiile ei cu expunerea cauzelor. Partea instiintatd in scris este obligata sa
intreprindd misuri de rigoare in vederea inlaturarii incalcarilor sale in termen de 30
(treizeci) de zile de la data primirii notificarii, in caz contrar Partea initiatoare are dreptul
sa declare Contractul reziliat.

7.3. Obligatiile contractuale existente la momentul (data) rezilierii Contractului trebuie sit fie
satisfacute neconditionat.
VIII. Responsabilititi, ordinea solutiondrii litigiilor

8.1. Orice litigii care pot aparea intre Parti in perioada de executare a prezentului Contract vor
fi solutionate pe calea negocierilor dintre Parti.




.....

8.2. In cazul imposibilitatii solutiondrii litigiilor pe calea negocierilor, Partile le transmit spre
solutionare in instanta judecitoreascd competentd din Republica Moldova. Prezentul Contract este
guvernat de legislatia Republicii Moldova.

IX. Dispozitii finale

9.1. Toate modificdrile, completirile si anexele la prezentul Contract constituie parte
integrantd a lui si au valoare numai in cazul daca vor fi expuse in formd scrisd, semnate de catre
reprezentantii imputerniciti ale Partilor si sunt stampilate de catre Parti.

9.2.  Fiecare din Parti prin aceasta confirma si garanteaza ca:
- detine toate imputernicirile prevazute de legislatia in vigoare si actele de constituire a Partii
pentru incheierea prezentului Contract;
- reprezentantul Pirtii, care semneaza Contractul, detine toate imputernicirile prevdzute de
legislatia in vigoare si actele de constituire a Partii pentru a reprezenta Partea si a semna din
numele ei Contractul;
- nu sunt necesare nici un fel de aprobari prealabile/ulterioare, pentru incheierea de catre parte a
Contractului;
- nu existd nici un fel de limitdri pentru incheierea si semnarea de catre Parti (semnarea de cétre
reprezentantul Partii) a Contractului.

9.3. In cazul aparitiei situatiilor care nu sunt expres reglementate prin prezentul Contract,
Pirtile se vor conduce de legislatia in vigoare a Republicii Moldova.

9.4. Prezentul Contract este intocmit in doud exemplare originale, cu putere juridica egala,
cite un exemplar pentru fiecare din Parti.

9.5. Limba de comunicare intre Prestator si Beneficiar pe parcursul derularii prezentului
Contract va fi engleza si romana.

9.6. Comunicarea pe marginea acestui contract se efectueaza de persoanele responsabile ale
Partilor prin E-mail, telefon, fax si personal.

9.7. Din data semndrii prezentului Contract toate negocierile si corespondenta referitoare la
acesta, igi pierd puterea juridica.

9.8. Intru marturisirea celor expuse, Pirtile au semnat prezentul Contract.

X.  Rechizitele Partilor

Prestator: Beneficiar:
"BASS SYSTEMS" S.R.L. I.S. "Centrul de telecomunicatii speciale"
MD-2069 mun. Chigindu, str. Constitutiei 8, MD-2033, mun. Chisindu,
of 41 str. Piata Marii Adundri Nationale |
C/F 1008600013575 TVA 0505779 cod fiscal: 1003600096694
C/D 2251003167 contul curent: 22515014982686
BC ,, Victoriabank”S.A., Filiala nr.3, "Banca de Economii” SA
VICBMD2X416 fil. nr. 1 Chisindu
Tel: (373 22) 23-74-71 Fax: 23-74-72 Cod bancar: BECOMDZ2X609
E-mail: office@bass.md VA 0504072

tel. 820-900, fax. 250-522

XI. Semnaturile partilor

7Onisim POPESCU

Aerghei POPOVICI
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Anexa nr.2_
la Contractyl nr. £525 <757 ;f//?

din “ (F " zze twbr 72011

Centrul de Telecomunicatii Speciale
Centrul de Certificare a Cheilor Publice

Servicii de dezvoltare pentru
modernizarea pachetului de programe client

Caiet de sarcini
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Modernizarea pachetului de programe client Caiet de sarcini

Circulatia documentului

Nume Functia Data Semnatura
Cristian Sandescu Managing Partner, CCT 21.11.2011
Denis Sapovalov Administrator securitate, CCCP 21.11.2011
Anton Sorocean Specialist in remedierea 21.11.2011
vulnerabilitatilor IT, CSC
Mariana Trifan Administrator certificare, CCCP 21.11.2011
Gheorghe Pantaz Administrator sistem, CCCP 21.11.2011

Istoricul documentului

Ver. Data Starea Descriere
1.0 110.11.2011 | Transmis pentru Corespunde cu versiunea 0.4 a Studiului de Fezabilitate.
acceptantd Transmis pentru evaluare catre CCCP.
1.1 |14.11.2011 | Final Corespunde cu versiunea 0.6 a Studiului de Fezabilitate. Include
modificarile cerute de CCCP fata de versiunea 1.0A.
1.1A | 15.11.2011 | Final Extinderea specificatiilor conform indicatiilor CCCP pentru a
cere expunerea unei interfete programabile.
1B | 17.11.2011 | Revizuit in comisie Corectii si comentarii finale
1C| 18.11.2011 | Revizuit in comisie Include schimbarile cerute de comisia de evaluare
1.1D121.11.2011 | Revizuit In comisie Include cerinta ca Ofertantul sa furnizeze codul sursa al

pachetului de programe
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Modernizarea pachetului de programe client Caiet de sarcini

Cuprinsul

ADrevieri Si @CTONIME ......co i 4
1. Obiectivele Proi@CtulUi.....cocieiiir i 5
2. Cerinte privind capacitatea tehnica si profesionala........cccoecicnnnninini 6
2.4, GENEIANTEL ... oo 6
2.2. Cerinte de eligibilitate ... 6
2.3. Cerinte Privind EXPErtil.........coooii 7
3. Cerinte tENNICE ...occeiieer 11
3.1, Cerinte fFUNCHONAIE......c.ooiiiiii 11
3.2. Cerinte privind interfata cu utilizatorul............ 13
3.3. Cerinte privind livrabilele................ 13
3.4. Cerinte de formare profesionald ... 14
3.5. Cerinte privind implementar€a.............ccooii 16
3.6. Cerinte de garantie si suport tehnic ... 17
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Modernizarea pachetului de programe client

Caiet de sarcini

Abrevieri si acronime

API
CCCP

CsC
CTS
LDAP

PCKS

PKI

Application Programming Interface, interfata programabila

Centrul de Certificare a Cheilor Publice al Autoritatilor Adminis-
tratiei Publice

Centrul pentru Securitatea Cibernetica
1.S. Centrul de Telecomunicatii Speciale

Lightweight Directory Access Protocol, Protocol Simplificat de Ac-
ces la Directoare

Public-Key Cryptography Standards, Standarde privind Criptografia
cu Chei Publice

Public-Key Infrastructure, Infrastructura Cheilor Publice
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Modernizarea pachetului de programe client Caiet de sarcini

1. Obiectivele proiectului

CG1 mCentru! deACertificare a Cheilor Publice al Autoritatilor Administratiei Publice

(CCCP) din cadrul 1.S. Centrul de Telecomunicatii Speciale (CTS) presteaza servicii de

certificare catre autoritatile administratiei publice si terte persoane. In acest moment,

CCCP este singurul centru de certificate acreditat si functional din Republica Moldova.

CG2 m CCCP are implementata si in exploatare o Autoritate de Certificare de nivelul 2

bazata pe produsele software furnizate de firma Unizeto Technologies SA.

CG3 ]1] Certificatele emise de CCCP sunt stocate pe smart-card-uri criptografice

cryptoCertum 3.0. CCCP are in vedere largirea gamei de echipamente criptografice

furnizate, incluzand atat smart-card-uri, cat si token-uri criptografice USB.

CG4[_M—__1 CCCP urmareste achizitionarea unui pachet de programe pentru calculatoare

personale, denumit in continuare MoldSign 2, pentru gestiunea si exploatarea

certificatelor cheilor publice stocate pe echipamentele criptografice.

CG5 @ Ofertantul castigator va furniza servicii de dezvoltare si adaptare de software,

de suport tehnic si de formare profesionald, precum si o licenta nelimitatd, transmisi-

bila, fara limitari privind utilizarea comerciala pentru pachetul de programe.

CGé EVI:I Ofertantii vor raspunde punct cu punct la fiecare dintre cerintele din caietul de

sarcini.

. Cerintele sunt de trei feluri: cerinte generale, marcate CG; cerinte privind capa-
citatea tehnica si profesionala, marcate CC, si cerinte tehnice, marcate CT.

« Cerintele obligatorii sunt marcate [M]; fiecare ofertant este obligat sa se conformeze
cu acestea, in caz contrar oferta fiind respinsa ca neconforma. Cerintele optionale
sunt marcate @; desi indeplinirea lor nu este obligatorie, ofertele care raspund
acestora vor fi preferate. Specificatiile informative sunt marcate m
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2. Cerinte privind capacitatea tehnica si
profesionala

2.1. Generalitati

ccC1 [I] Ofertantul poate fi o firma singura sau poate fi un consortiu de firme.

2.2. Cerinte de eligibilitate

CC2[M] Capacitate financiara: Ofertantul trebuie s furnizeze documente oficiale do-
veditoare ca indeplineste urmatoarele criterii financiare:

1. Cifra de afaceri medie din fiecare din uitimii 3 ani, provenita exclusiv din furnizarea
de servicii de dezvoltare sau implementare solutii IT, sa fie mai mare de 250 000
euro.

Ofertantul trebuie sa furnizeze rapoarte de audit financiar sau situatii contabile (ba-
lante) care sa dovedeasca eligibilitatea conform cerintelor Beneficiarului.

CC3[M] Capacitate tehnica: Ofertantul trebuie sa furnizeze documente oficiale dove-
ditoare din care sa rezulte ca indeplineste urmatoarele criterii legate de experienta
similara:
1. Ofertantul trebuie s& dovedeasca faptul ca activeaza pe piata de cel putin 3 ani, cu
specificul activitatii in furnizarea de servicii de dezvoltare si implementare solutii IT.
2 Numérul mediu de angajati in cadrul firmei Ofertante, in fiecare din ultimii 3 ani de
activitate, sa fie de minim 15 persoane.
3 Ofertantul trebuie sa pund la dispozitia Beneficiarului cel putin expertii care vor
asigura coordonarea activitatii de furnizare a serviciilor, astfel:
a) Manager de proiect;
b)  Expert sisteme de telecomunicatii;
c) Expert sisteme integrate;
d)  Expert auditor solutii informatice complexe;
e)  Expert pregatire profesionala;
f) Expert sisteme PKI,
g)  Expert securitate a datelor.
Pentru fiecare expert se va prezenta un CV din care sa rezulte pregatirea si experienta
specifice.
CC4@Cerﬁﬁcéri si acreditari: Ofertantul trebuie sa detinad obligatoriu urmatoarele
certificari:
1. ISO 9001 — certificare pentru sistemul de management al calitatii;
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2. ISO 27001 — certificare pentru sistemul managementului securitatii informatiei.

Ofertantul este recomandat sa detina si urmatoarele certificari:

1. 1SO 14001 — certificare pentru sistemul managementului de mediu;

2 1SO 18001 — certificare pentru sistemul managementului sanatatii si sigurantei ocu-
pationale;

3. 1SO 29990 — certificare privind asigurarea serviciilor de pregatire a personalului.

CC5 M| Cerinte privind experienta similara: Ofertantul va face dovada ca in ultimii 5

ani pana la data deruldrii procedurii a participat la realizarea a cel putin unui sistem

integrat informatic si de telecomunicatii in valoare de cel putin 250 000 euro, imple-

mentat si functional.

2.3. Cerinte privind expertii

CC6 @ Ofertantul va pune la dispozitia Beneficiarului, pe intreaga perioada de
derulare a contractului, specialistii cu urmatoarea experienta. Pentru evaluarea tehnica
se vor prezenta pentru fiecare expert certificari, diplome si recomandari care sa ateste
experienta prezentata.
1. Manager de proiect:

- minim 10 ani experienta profesionala generala;

- minim 5 ani experientd de manager de proiect;

- studii universitare de lunga duratd in domeniul IT&C sau similar (Informatica,

Automaticad, Electronica si Comunicatii),

- participarea in pozitie similaré la minim 1 proiect care a implicat o infrastruc-
tura PKI,

- participarea in pozitie similara la minim 1 proiect implementat a carui valoare
de implementare a fost de cel putin 250 000 euro;

- certificari relevante :

. certificare internationalad profesionala privind Managementul Proiectelor
de nivel profesional (PMP, PRINCE-2 sau similar);

- recomandari relevante: cel putin o recomandare emisa de un client Autoritate
Publici care sa ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.

2. Expert sisteme de telecomunicatii :

- minim 10 ani experienta profesionala generala;

- minim 5 ani experienta in domeniul telecomunicatiilor speciale;

- studii superioare de electronica si telecomunicatii;

- studii aprofundate in domeniul electronicii pentru telecomunicati;

- participarea in pozitie similara la minim 1 proiect de infrastructura informatica,
implementat, a carui valoare de implementare a fost de cel putin 250 000
euro;

- certificari relevante:

. cel putin o certificare in tehnologii de telecomunicatii speciale (TETRA,
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P

GSM-R sau similar);
. cel putin o specializare sau certificare in domeniul sistemelor de criptare
a informatiei pentru telecomunicatii;
recomandari relevante: cel putin o recomandare emisa de un client Autoritate
Publicd care s& ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.

3. Expert sisteme integrate:

minim 10 ani experienta profesionala generala;

minim 5 ani experientd in domeniul sistemelor integrate;

studii superioare de electronica, calculatoare sau similar;

studii aprofundate in domeniul electronicii, calculatoarelor sau similar;

participarea in pozitie similara la minim 1 proiect de infrastructura informatica,
implementat, a carui valoare de implementare a fost de cel putin 250 000
euro;

certificari relevante:

. cel putin o certificare in tehnologii de telecomunicatii speciale (TETRA,
GSM-R sau similar);

. cel putin o certificare in tehnologii informatice de retea: CISCO sau simi-
lar;

recomandari relevante: cel putin o recomandare emisa de un client Autoritate
Publici care s ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.

4. Expert auditor solutii informatice complexe;

minim 10 ani experienta profesionala generala;

minim 5 ani experientd de auditor;

studii superioare universitare care sa asigure cunostinte tehnice de IT,
certificari relevante:

. certificare de lead-auditor pentru securitatea informatiei (conform 1SO
27001 sau similar) emisa de un organism certificat international,
. certificare de auditor de calitate (conform ISO 9001 sau similar) emisa

de un organism certificat international;
recomandari relevante: cel putin o recomandare emisa de un client Autoritate
Publicd care sa ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.

5. Expert pregatire profesionala :

minim 10 ani experienta profesionald generala;

minim 5 ani experientd in domeniul pregatirii de personal la nivel profesional
sau academic;

studii superioare de electronica si telecomunicatii;
studii aprofundate in domeniul electronicii pentru telecomunicatii;

participarea in pozitie similara la minim 1 proiect de infrastructura informatica,
implementat, a cdrui valoare de implementare a fost de cel putin 250 000
euro;,
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certificari relevante:

. cel putin o specializare sau certificare in domeniu care sa ateste capaci-
tatea de sustinere de cursuri de pregatire pentru personal, la nivel de
specializare profesionala sau academica;

recomandari relevante: cel putin o recomandare emisa de un client Autoritate

Publici care si ateste participarea la un proiect in pozitie similara si in care

expertul si-a indeplinit cu succes sarcinile.

6. Expert sisteme PKI:

minim 3 ani experienta profesionala generala;
minim 3 ani experienta in proiecte de specialitate;

studii universitare de lunga duratd in domeniul IT&C sau similar (Informatica,
Automatica, Electronica si Comunicatii);

studii postuniversitare in domeniul tehnicii de calcul sau informatica;

participare la minim 1 proiect implementare de infrastructura de tip PKI pentru
o Autoritate Publica;

certificari relevante:

. certificare privind cunostinte de securitate informatica si masuri de con-
tracarare a atacurilor informatice, CEH sau similar;

. certificare independentd privind securitatea sistemelor informatice:
SSCP sau similar;

. certificare privind tehnologii de retea: CCNA sau similar;

. certificare de auditor ISO 27001 sau similar;

. certificare privind managementul serviciilor informatice: ITIL sau similar;

recomandari relevante: cel putin o recomandare emisa de un client Autoritate
Publica care si ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.

7. Expert securitatea datelor:

minim 3 ani experienta profesionala generala;
minim 3 ani experienta in proiecte de specialitate;

studii universitare de lunga durat in domeniul IT&C sau similar (Informatica,
Automatica, Electronica si Comunicatii);

studii postuniversitare in domeniul securitatii IT&C sau similar;
participare la minim 3 proiecte de testare a securitatii sistemelor informatice;
certificari relevante:

. certificare independenta privind securitatea sistemelor informatice de ni-
vel profesional: CISSP sau similar;

. certificare independenta privind auditul sistemelor informatice: CISA sau
similar;

. certificare privind tehnologii de retea, de nivel profesional: CISCO sau si-
milar;

. certificare privind securitatea sistemelor informatice: CISM sau similar;

. certificare de auditor ISO 27001 sau similar;

recomandari relevante: cel putin o recomandare emisa de un client Autoritate
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Publicad care sa ateste participarea la un proiect in pozitie similara si in care
expertul si-a indeplinit cu succes sarcinile.
CC7 @ Toate cerintele solicitate vor fi indeplinite de fiecare expert in parte in vederea
evaluarii tehnice — nu se acceptd cumularea competentelor mai multor persoane
pentru o singura pozitie.
CC8 [M] Un expert poate participa la procedura in echipa unui singur ofertant. in cazul
in care un expert se regaseste in ofertele mai multor ofertanti, toate ofertele in cauza
vor fi descalificate ca fiind neconforme.
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3. Cerinte tehnice

CT1 [1] Cerintele tehnice constau din:

« cerinte functionale privind pachetul de programe pentru calculatoare personale;
« cerinte privind interfata cu utilizatorul;

« cerinte privind livrabilele;

« cerinte de formare profesionala;

« cerinte privind implementarea;

« cerinte de garantie si suport tehnic.

3.1. Cerinte functionale

CTZ{EPachetul de programe pentru calculatoare personale va oferi urmatoarele

functii folosind certificatele cheilor publice furnizate de CCCP si stocate pe dispozitivele

criptografice furnizate de CCCP:

1. gestiunea certificatelor cheilor publice stocate pe echipamentele criptografice
furnizare de CCCP, inclusiv inregistrarea si stergerea certificatelor si generarea
perechilor de chei.

Este necesard posibilitatea de a lucra cu dispozitive securizate de la diferiti
producétori, in conditiile asigurarii compatibilittii cu card-urile cryptoCertum 3.0;

2. aplicarea semnaturilor electronice pe fisiere si mesaje de posta electronica,

3. verificarea validitatii si autenticitatii semnaturilor electronice asociate fisierelor si
mesajelor de posta electronica;

4 autentificarea utilizatorilor cétre serverele Web si aplicatiile bazate pe Web;

5 realizarea conexiunilor securizate in retele private virtuale;

6. criptarea si decriptarea figierelor, mapelor si a atasamentelor transmise prin posta
electronica;

7. stergerea securizata a figierelor;

8. o interfatd programabild (API) cu scopul integrarii in alte sisteme informatice atat
web, cat si desktop.

CT3@ Functionalitatile criptografice ale pachetului de programe pentru calculatoare

personale vor fi conforme cu legislatia si standardele nationale in vigoare si vor avea in

vedere compatibilitatea cu normele europene aplicabile. Ofertantul va detalia explicit

conformitatea cu legislatia, standardele si normele suportate.

CT4[E Pe langa certificatele cheilor publice furnizate de CCCP si stocate pe

dispozitivele criptografice furnizate de CCCP programele din pachetul pentru

calculatoare personale vor putea utiliza certificate:

1. stocate local,
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2. stocate intr-un server LDAP, sau

3. stocate pe un dispozitiv accesibil printr-o interfatd programabila compatibila cu
PKCS #11 (pe toate sistemele de operare suportate) sau CAP! (pentru sistemele
Windows),

4. stocate pe un dispozitiv accesibil printr-o interfatd programabila compatibila cu
PKCS #15.

CT5[M]Se va asigura posibilitatea utilizérii de catre aplicatii Java a certificatelor

cheilor publice furnizate de CCCP si stocate pe dispozitivele criptografice furnizate de

CCCP.

CTé6 @ Se va asigura posibilitatea personalizarii algoritmilor de criptare utilizati, prin

modificarea unor parametri si prin utilizarea de algoritmi de criptare specifici ai CCCP.

CT7 Pachetul de programe pentru calculatoare personale va putea fi utilizat cel putin

pe urmatoarele sisteme de operare :

1. (E Microsoft Windows XP (32 de biti) si Windows 7 (32 si 64 de biti),
2. [O]Apple Mac OS X v10.6 si Mac OS X v10.7,

3. @ Linux (32 si 64 de biti), distribuite in forma de pachete .deb si .rpm, compatibile
cu Debian, Ubuntu, RedHat, SUSE.

CT8 @ Modulul de aplicare a semnaturilor electronice va oferi posibilitatea de a aplica

multiple semndturi electronice pe acelasi document: semnaturi initiale, semnaturi

suplimentare (co-semnaturi) si contrasemnéturi. Toate semnaturile detasate vor fi

salvate in format XADES.

CT9 [M]Modulul de aplicare a semnaturilor electronice va putea utiliza un server de

marca temporala (daca este disponibil).

CT10 @ Modulul de verificare a semnaturilor electronice va afisa:

1 toate semniturile electronice aplicate pe un fisier sau mesaj, tipul lor si rezultatele
verificarii validitatii si autenticitatii lor;

2. datele aplicarii semnaturilor electronice, daci la aplicarea acestora au fost utilizate
serviciile unui server de marca temporala.

CT11 @ Pentru sistemele de operare Windows se va asigura integrarea modulelor de

aplicare si de verificare a semnaturilor electronice cu pachetul de programe Microsoft

Office (cel putin Microsoft Word, Microsoft Excel si Microsoft Outlook) versiunea 14,

LibreOffice / OpenOffice.

CT12 @ Pentru toate sistemele de operare suportate se va asigura integrarea modu-

lelor de verificare a semnaturilor electronice, de criptare si decriptare a fisierelor si de

stergere securizata a fisierelor cu programul de gestiune a figierelor standard pe

respectivul sistem de operare.

CT13 [M] Functile de aplicare a semnéturilor electronice, verificare a semnaturilor

electronice, criptare si decriptare vor fi integrate cu clientul de posta electronica Mozilla

Thunderbird pe toate sistemele de operare suportate.

CT14 [I\:Iﬂ Functile de aplicare si verificare a semnaturilor electronice vor utiliza

protocolul OCSP pentru validarea certificatelor utilizate; in situatia imposibilitatii utilizarii

protocolului OCSP se va semnala aceasta situatie catre utilizator.

1. Data si timpul de semnare a documentului sa fie extras din OCSP Response;

2 in cazul in care OCSP este inactiv se foloseste CRL cu data si timpul local;
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3. in cazul in care OCSP si CRL sunt indisponibile procedura de aplicare a semnaturii
electronice se va finaliza fara succes.

CT15 @ Instalarea pachetelor de programe se va putea efectua automat prin internet.
Pachetul de programe va oferi posibilitatea de efectuare automata sau la cerere a
actualizarilor prin internet.

CT16[|\1]Pachetul de programe va oferi posibilitatea de configurare a listei de
autoritati de certificare acceptate, folosind mecanismul de actualizare prin internet.

3.2. Cerinte privind interfata cu utilizatorul

CT17[@Pachetul de programe furnizat va prezenta o interfata utilizator usor de
inteles si de folosit, respectand aspectul general si stilul sistemelor de operare
suportate.

CT18 ]E Prezentarea graficd a interfetei utilizator va fi personalizata prin introducerea
logotipurilor, titlurilor si simbolurilor grafice ale CCCP.

CT19[M]Interfata utilizator a pachetului de programe va fi disponibila in limbile
romana, rusa si engleza.

CTZO@Limba de prezentare a interfetei utilizator se va adapta automat la limba
interfetei sistemului de operare sau va fi selectata la instalarea pachetului de programe.
cT21 EVI] Pachetul de programe va dispune de o functie de ajutor in linie interactiv, in
conformitate cu uzantele sistemelor de operare suportate.

cT22[M]Se vor prezenta intr-un document in mod explicit si detaliat cerintele
hardware si software pentru utilizarea pachetului de programe.

CcT23 [_T\_II] Pachetul de programe va dispune de o functie de generare a unui jurnal in
vederea depanérii eventualelor situatii de eroare.

CT24[IVI] Pentru functiile de criptare si decriptare, aplicare si verificare a semnaturilor
electronice, pachetul de programe va oferi utilizatorului optiunea de integrare in meniul
contextual al programului de gestiune a fisierelor uzual pe sistemul de operare
respectiv.

3.3. Cerinte privind livrabilele

CT25 [E Vor fi furnizate urmatoarele livrabile, etapizat pe durata proiectului:

« un Document de Cerinte ce va cuprinde o descriere clara si completa a cerintelor
tehnice functionale si non-functionale rezultate in urma activitatii de analiza;

« o Specificatiec Functionald ce va descrie clar si complet toate functionalitatile
pachetului de programe;

« codul sursd al pachetului de programe si instructiunile necesare pentru trans-
formarea acestuia in cod executabil;

« un pachet de instalare pentru fiecare sistem de operare suportat, realizat in asa fel
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incat sa poatéa fi folosit cu usurinta de utilizatori. Pachetul de instalare va contine
toate componentele software necesare pentru utilizarea pachetului de programe;
aceste componente vor fi instalate numai daca nu sunt deja prezente pe calculatorul
utilizatorului sau daca versiunile prezente pe calculatorul utilizatorului sunt mai vechi
decat cele din pachetul de instalare;

« un mecanism de actualizare a pachetului de programe, gazduit pe serverul Web al
CCCP. ce va putea fi folosit de utilizatori pentru aducerea la zi a pachetului de
programe si a eventualelor componente software necesare;

« un Manual de Implementare ce va descrie concis, clar si complet implementarea
pachetului de programe;

+ o licenta perpetua, nelimitata, transmisibild si fara limitari privind utilizarea comer-
ciald pentru pachetul de programe si eventualele componente software necesare;

. un Plan de Testare detaliat, continand scenariile de test, functionalitatile verificate de
acestea, conditiile lor de incepere si rezultatele asteptate.

« un Plan de Proiect complet si detaliat, mentinut la zi pe intreaga durata a desfasu-
rarii proiectului.

CT26 [M] Pe langa functia de ajutor in linie inclusa in pachetul de programe, furnizorul

va livra un set de documentatie utilizator, in format electronic, pregatitd atat pentru

imprimare cat si pentru vizualizare pe calculator.

CT27 Documentele livrabile vor fi prezentate in limbile:
« [M]romana;

. [O]rus3;

- [M]engleza.

CT28 Documentatia utilizator va fi livrata in limbile:

- [M]romana;

- [M]rusa;

. [m]engleza.

3.4. Cerinte de formare profesionala

CTZQ@Ofertantul va asigura cursuri de instruire pentru 5 angajati ai CCCP astfel
incat acestia s& poata la randul lor instrui utilizatorii pachetului de programe.

CT30[M] Ofertantul va asigura cursuri de instruire tehnica pentru 5 angajati ai CCCP
astfel Tncat acestia sa poata indeplini activitatea de suport tehnic de nivelul 1 pentru
utilizatorii pachetului de programe.

CT31[M]in urma desfagurarii activitatilor de instruire se vor prezenta rapoarte de
activitate din care sa reiasa nivelul de satisfactie al angajatilor instruiti.

CT32 @I:] Pentru fiecare dintre functionalitdtile prevazute ofertantul va furniza
urmatoarele module de curs:

a) Curs de administrare sistem (pentru minim 6 utilizatori),

b) Curs de operare sistem (pentru minim 10 utilizatori).

Pentru fiecare dintre aceste cursuri, ofertantul va prezenta structura, durata si
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modalitatea de absolvire a cursului.

CT33 [M] Pentru semnarea si/sau criptarea documentelor in format electronic cursurile
vor acoperi minim urmatoarele aspecte:

notiuni introductive privind semnarea si/sau criptarea documentelor in format
electronic (documente XML, Office, OpenOffice, s.a.);

integrarea infrastructurilor PKI in fluxul documentelor;

aplicarea principiilor de confidentialitate, integritate, autentificare si nerepudiere
asupra documentelor electronice;

prezentarea aplicatiei/aplicatiilor de semnare/criptare a documentelor si verificare a
semnaturilor electronice.

CT34@ Pentru posta electronica securizata cursurile vor acoperi minim urmatoarele
aspecte:

notiuni introductive privind posta electronica securizata;
integrarea infrastructurilor PKI in posta electronica securizata,

aplicarea principiilor de confidentialitate, integritate, autentificare si nerepudiere
asupra mesajelor electronice;

managementul utilizatorilor sistemului;

managementul mesajelor (expediere, primire, recipise, notificari, stocare, grupare pe
directoare, etc.);

managementul contactelor si a grupurilor de contacte;
troubleshoting si suport tehnic.

CT35 [@ Pentru utilizarea certificatelor cheilor publice in retele virtuale private (VPN)
cursurile vor acoperi minim urmatoarele aspecte:

notiuni introductive privind retelele virtuale private;
prezentare generala sistem PKI;
obtinerea certificatelor cheilor publice de pe echipamentele VPN,

integrarea echipamentelor VPN de la cei mai importanti furnizori de echipamente
VPN (incluzadnd, dar nelimitandu-se la: Cisco, Juniper, Huawei, HP, Fortinet,
Microsoft, open-source, etc.) cu PKI;

logging si audit;

troubleshoting si suport tehnic.

CT36[E Pentru autentificarea utilizatorilor catre aplicatii cursurile vor acoperi minim
urméatoarele aspecte:

prezentare generala sistem;

obtinerea certificatelor cheilor publice (inrolarea, transferul securizat);
integrare cu PKI;

integrare cu sistemele in care se realizeaza procedura de autentificare;

cerintele de functionare, proiectare si implementare a clientilor care folosesc
interfete interactive (GUI, CLI) in sisteme cu autentificare pe baza certificatelor
cheilor publice;

cerintele de functionare, proiectare si implementare a aplicatiilor in sisteme cu
autentificare pe baza certificatelor cheilor publice (programatic);
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« modalitati de configurare a celor mai populare servere web (incluzand, dar
nelimitandu-se la Microsoft IS, Apache HTTP Server/Tomcat, Oracle HTTP
Server/WebLogic Server, IBM WebSphere, JBoss, etc.) pentru autentificare prin
certificatele cheilor publice client;

. gestiunea operatorilor;

+ logging si audit;

« troubleshoting si suport tehnic.

CT37 @ Locatia unde se realizeaza pregatirea personalului Beneficiarului este in grija

Ofertantului. Pentru cursurile organizate in tara, in altd localitate decat Chisindu, cat si

in afara tarii, Ofertantul va include, optional, in pretul oferit cheltuielile legate de

transport, cazare. Pretul cursului va include (pentru fiecare cursant) si:

a) suportul de curs (tiparit si in format electronic);

b) masa de pranz,

c) pauzele de cafea;

d) diploma/certificat in limba romana;

e) standardele aferente obiectivului cursului (tiparite si in format electronic) ca
exemplare de lucru.

CT38 [lll__] Limba de predare a cursului i materialele de studiu vor fi in limba romana.

CT39|—_I\ﬁ:| Cursurile vor fi sustinute de instructori acreditati conform cerintelor
specificate in prezenta documentatie, iar la finalul cursului se va acorda fiecarui cursant
diploma de absolvire pentru cursurile in care nu se solicita expres sustinerea
examenului de atestare. in cazul cursurilor care se finalizeaza cu examen de atestare,
cursantii care obtin atestarea vor primi un certificat de atestare, jar cursantii care nu
obtin punctaj corespunzator vor primi numai diploma de absolvire.

CT40 @ Cursurile vor fi organizate in sali de curs adecvate (sali climatizate, statie de
lucru pentru fiecare cursant cu posibilitatea realizarii practice a laboratoarelor, simultan,
de catre toti cursantii), asigurate de catre Ofertant. Va fi asigurat materialul didactic
corespunzator (documentatie, rechizite, materiale si echipamente necesare
laboratoarelor, etc.). In cadrul cursurilor vor fi asigurate pauze de cafea si masa de
pranz.

CTa1 @I]Ofertantul, dupa terminarea cursurilor, va pune la dispozitia Beneficiarului
suportul de curs, chiar si In format electronic daca standardul cursului permite acest
lucru.

3.5. Cerinte privind implementarea

CT42 @ Durata implementdrii proiectului va fi astfel planificata incat sa includa minim
o luna dedicata activitatilor de instruire si testare.

CT43 @ in oferta se va include un plan de desfasurare a lucrarilor, evidentiindu-se cel
putin etapele de analiza, proiectare, realizare, testare si instruire.

CT44 [@ Pachetul de programe va fi prezentat pentru testare cu cel putin © luna

inaintea terminarii proiectului. La prezentarea pentru testare a pachetului de programe
se va prezenta si Planul de Testare agreat cu Beneficiarul. Activitatea de testare se va
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desfasura pe calculatoarele Ofertantului si va fi reluata pana la trecerea cu succes
(sau, eventual si la dispozitia Beneficiarului, cu observatii minore) a tuturor scenariilor
de test.

3.6. Cerinte de garantie si suport tehnic

CT45 [:@ Se va asigura garantie si suport tehnic pentru 24 |uni de la acceptanta finala

a pachetului de programe.

CT46 [@ Pe durata garantiei Ofertantul va asigura remedierea oricaror defectiuni

semnalate in functionarea pachetului de programe si va asigura adaptarea pachetului

de programe la eventualele modificari legislative si la eventualele noi versiuni ale
sistemelor de operare suportate.

CT47 @ Pe durata garantiei Ofertantul va prezenta lunar rapoarte de activitate cuprin-

2and toate cererile de suport primite de la CCCP, starea acestora si solutia data.

CT48@Ofertantul va declara ci este gata sd extinda perioada de suport tehnic

pentru incad 24 de luni dupa epuizarea perioadei de garantie si va specifica, cu titlu

informativ, costul anual de suport tehnic.

CT49 @ Pe durata perioadei de garantie se vor asigura cel putin urmatoarele niveluri

de serviciu:

« incidentele vor putea fi semnalate 24 de ore pe zi, 7 zile pe saptamana, fie prin e-
mail la adresa indicatd de Ofertant, fie prin telefon la numarul de telefon national
indicat de Ofertant;

+ timp maxim de raspuns la o cerere de suport: 1 ora;

« timp maxim de solutionare a incidentelor:

- pentru incidentele critice: se va indica o metoda de ocolire a problemelor
semnate in cel mult 6 ore de la semnalarea incidentului; se va furniza o solutie
in cel mult 24 de ore de la semnalarea incidentului,

- pentru incidentele severe: se va indica o metoda de ocolire a problemelor
semnate in cel mult 12 ore de la semnalarea incidentului: se va furniza o
solutie in cel mult 48 de ore de la semnalarea incidentului,

- pentru incidentele usoare: se va furniza o solutie in cel mult 96 de ore de la
semnalarea incidentului.
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