ACHIZITII PUBLICE

CONTRACT nr.54 LP
de achizitionare a bunurilor

Cod CPV: 48000000-8

16 octombrie 2018 mun. Chisinau
Furnizorul de bunulrlnl Prestatorul de Autoritatea contractants
servicii
1.C.S. ,RELIABLE SOLUTIONS ADMINISTRATIA NATIONALA A
DISTRIBUTOR” SRL PENITENCIARELOR
reprezentatd prin Viorica ODOBESCU reprezentata prin Serghei DEMCENCO
care actioneaza in baza statutului care actioneaza in baza regulamentului
denumit(a) in continuare Vdnzdtor/prestator, | denumit(a) in continuare Cumpdrdtor/
nr. 1010600010328 din 30.03.2010 beneficiar, 1006601001012
pe de o parte, pe de alta parte,

ambii (denumiti(te) in continuare Pdrfi), au incheiat prezentul Contract referitor la
urmatoarele:

a.  Achizitionarea ,,Pachetelor Software si sisteme informatice” denumite in
continuare Bunuri (si/sau Servicii), conform LP nr.18/04041 din 05 octombrie 2018, in
baza deciziei grupului de lucru al Administratiei Nationale a Penitenciarelor, nr.
18/04041/001 din 11 octombrie 2018.

b. Urmatoarele documente vor fi considerate par{i componente si integrale ale

Contractului:
a) Formularul contractului:
b) Specificatia pret;
C) Lista bunurilor/serviciilor i graficul livrarii/prestirii;

d) Garantie de buna executie.
¢. Prezentul Contract va predomina asupra tuturor altor documente componente. In
cazul unor discrepanie sau inconsecventg, documentele componente ale Contractului,
documentele,yor AYga,9rdinga: de RUgHIEF Eolheratd mai sus.
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3.5 Platile se vor efectua prin transfer bancar pe contul de decontare al Vanzitorului
indicat in prezentul Contract. In acest scop, Cumpdritorul se obligd sa emitd Ordinul de

platd (transfer) si sa-l inainteze spre achitare Trezoreriei, acesta constituind momentul de
executare a platii.

4. Conditiile de predare-primire

4.1. Bunurile si/sau Serviciile se considera predate de citre Vanzitor si receptionate
de catre Cumpdritor /destinatar, dupd caz] daca:

a) cantitatea Bunurilor si/sau a Serviciilor corespunde informatiei indicate in Lista
bunurilor / serviciilor si graficul livrarii / prestarii si documentele de insotire conform
punctului 2 al prezentului Contract;

b) calitatea Bunurilor si/sau a Serviciilor corespunde informatiei indicate in
Specificatie;

c) ambalajul si integritatea Bunurilor corespunde informatiei indicate in
Specificatie.

4.2. Vanzatorul este obligat si prezinte Cumparatorului un exemplar original al
facturii fiscale odata cu livrarea Bunurilor §i/sau prestarea Serviciilor, pentru efectuarea
plaii. Pentru nerespectarea de catre Vanzitor a prezentei clauze, Cumpiritorul isi rezerva
dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului
de zile de intarziere si de a fi exonerat de achitarea penalititii stabilite in punctul 10.4.

5. Standarde

5.1 Produsele furnizate in baza contractului vor respecta standardele prezentate de
cdtre furnizor in propunerea sa tehnica.

5.2 Cand nu este mentionat nici un standard sau reglementare aplicabild se vor
respecta standardele sau alte reglementari autorizate in {ara de origine a produselor.

6. Obligatiile partilor

6.1. In baza prezentului Contract, Vanzitorul se oblig:

a) sa livreze Bunurile si/sau sd presteze Serviciile in conditiile prevazute de
prezentul Contract;

b) sa anunte Cumpadratorul dupa semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau telegrama autorizatd, despre disponibilitatea livrarii
Bunurilor si/sau prestarii Serviciilor;

c) sd asigure conditiile corespunzatoare pentru receptionarea Bunurilor si/sau
Serviciilor de catre Cumpdrator [destinatar, dupd caz], in termenele stabilite, in
corespundere cu cerinfele prezentului Contract;

d) sa asigure integritatea si calitatea Bunurilor si/sau Serviciilor pe toati perioada de
pana la receptionarea lor de catre Cumparator /destinatar, dupd caz].

6.2. In baza prezentului Contract, Cumpardatorul se obliga:

a) sd intreprindd toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Bunurilor livrate si/sau a Serviciilor prestate in corespundere cu cerintele
prezentului Contract;

b) sd asigure achitarea Bunurilor livrate si/sau Serviciilor prestate, respectand
modalitdtile si termenele indicate in prezentul Contract.

7. Forta majoria



7.1 Partile sant exonerate de raspundere pentru neindeplinirea parfiald sau integrala
a obligatiilor conform prezentului Contract, dacd aceasta este cauzatd de producerea unor
cazuri de fortd majord (razboaie, calamitati naturale: incendii. inundatii. cutremure de
pamdnt, precum si alte circumstante care nu depind de vointa Partilor).

7.2 Partea care invoca clauza de forta majora este obligatd si informeze imediat
(dar nu mai tarziu de 10 zile) cealalta Parte despre survenirea circumstantelor de fortd
majora.

7.3 Survenirea circumstantelor de forta majord. momentul declansarii si termenul
de actiune trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzitor de
cdtre organul competent din tara Partii care invoca asemenea circumstante.

8. Rezilierea

8.1 Rezilierea Contractului se poate realiza cu acordul comun al Partilor.

8.2 Contractul poate fi reziliat in mod unilateral de catre:

a)  Cumpardtor in caz de refuz al Vinzatorului de a livra Bunurile si/sau de a presta
Serviciile prevazute in prezentul Contract;

b)  Cumparitor in caz de nerespectare de catre Vinzitor a termenelor de
livrare/prestare stabilite;

¢)  Vinzitor in caz de nerespectare de catre Cumpdrator a termenelor de platd a
Bunurilor / Serviciilor;

d)  Vinzitor sau Cumpdritor in caz de nesatisfacere de catre una dintre Parti a
pretentiilor inaintate conform prezentului Contract.

8.3 Partea inifiatoare a rezilierii Contractului este obligatd sa comunice in termen de
5 zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

Partea ingtiintatd este obligatd sa raspunda in decurs de 5 zile lucritoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va inifia rezilierea.

9. Reclamatii

9.1 Reclamatiile privind cantitatea Bunurilor livrate sau Serviciilor prestate sint
inaintate Vinzitorului/Prestatorului la momentul receptionarii lor, fiind confirmate printr-
un act intocmit in comun cu reprezentantul Vinzatorului/Prestatorului.

9.2 Pretentiile privind calitatea bunurilor si/sau serviciilor livrate sint inaintate
Vinzatorului in termen de 5 zile lucrdtoare de la depistarea deficientelor de calitate si
trebuie confirmate printr-un certificat eliberat de o organizatie independentd neutrd si
autorizatd in acest sens.

9.3 Vinzitorul este obligat sd examineze pretentiile inaintate in termen de 5 zile
lucrdtoare de la data primirii acestora si sa comunice Cumparatorului despre decizia luata.

9.4 In caz de recunoastere a pretentiilor, Vinzatorul este obligat, in termen de 5 zile,
sa livreze/presteze suplimentar Cumparatorului cantitatea nelivratd de bunuri si/sau
serviciile neprestate, iar in caz de constatare a calitatii necorespunzatoare — si le substituie
sau sd le corecteze in conformitate cu cerintele Contractului.

9.5 Vinzitorul poartd raspundere pentru calitatea Bunurilor si/sau a Serviciilor in
limitele stabilite, inclusiv pentru viciile ascunse.

9.6 In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de
organizafia independentd neutra sau autorizata in acest sens, cheltuiclile pentru stationare
sau intirziere sint suportate de partea vinovata.

10. Sanctiuni

10.1. Forma de garantie de bund executare a contractului agreatd de Cumparator
4



este 7 044,00 (sapte mii_patruzeci si patru) lei 00 bani, In cuantum de 5% din
valoarea contractului.

10.2. Pentru refuzul de a vinde Bunurile si/sau de a presta Serviciile prevazute in
prezentul Contract, se va retine garantia de buna executare a contractului, in cazul in care
ca a fost constituitd in conformitate cu prevederile punctului 10.1., in caz contrar
Vinzatorul suporta o penalitate in valoare de 5% din suma totald a contractului.

10.3. Pentru livrarea/prestarea cu intarziere a Bunurilor/Serviciilor, Vanzatorul poarta
raspundere materiald in valoare de 0,1% din suma Bunurilor nelivrate si/sau a Serviciilor
neprestate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din suma totali a
prezentului Contract. In cazul in care intirzierea depaseste 5 zile. se considerd ca fiind
refuz de a vinde Bunurile si/sau de a presta Serviciile Prevazute in prezentul Contract si
Vanzatorul i se refine garantia de buni executare a contractului. in cazul in care ea fost
constituitd in conformitate cu prevederile punctului 10.1.

10.4. Pentru achitarea cu intarziere, Cumparatorul poarta raspundere materiala in
valoare de 0,1 % din suma Bunurilor si/sau a Serviciilor neachitate, pentru fiecare zi de
intarziere, dar nu mai mult de 5 % din suma totala a prezentului contract.

11. Drepturi de proprietate intelectuali

I'1.1 Furnizorul are obligatia sa despagubeasca achizitorul impotriva oricaror:

a)  reclamatii §i actiuni in justifie, ce rezulta din incalcarea unor drepturi de
proprietate intelectuald (brevete, nume, marci inregistrate etc.), legate de echipamentele,
materialele, instalatiile sau utilajele folosite pentru sau in legatura cu produsele
achizifionate, si
daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in
care o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de catre
achizitor.

12. Dispozitii finale

12.1 Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de ciitre
Pirti pe cale amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de
judecatd competenta conform legislatiei Republicii Moldova.

122 De la data semndrii prezentului Contract, toate negocierile purtate si
documentele perfectate anterior isi pierd valabilitatea.

12.3 Partile contractante au dreptul, pe durata indeplinirii contractului, sd convina
asupra modificarii clauzelor contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificarile si completarile la prezentul Contract
sint valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele
Parti.

12.4  Nici una dintre Parti nu are dreptul sd transmita obligatiile si drepturile sale
stipulate in prezentul Contract unor ter{e persoane fara acordul in scris al celeilalte parti.

12.5  Prezentul Contract este intocmit in trei exemplare in limba de stat a
Republicii Moldova, cite un exemplar pentru Vinzator, Cumparitor si Agentia Achizitii
Publice.

12.6 ~ Prezentul Contract se considera incheiat la data semnarii si intrd in vigoare
dupd inregistrarea lui de catre Agentia Achizitii Publice si, dupa caz . de citre Trezoreria
de Stat sau de cdtre una din trezoreriile teritoriale ale Ministerului Finantelor, fiind valabil
pind la 31 decembrie 2018.

12.7  Prezentul Contract reprezintd acordul de voinid al ambelor parti si este
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semnat astdzi, .. ~ octombrie 2018.

12.8

Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul

Contract in conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

Datele juridice, postale si

bancare ale Partilor:

Vanzatorul/Prestatorul

Cumpiritorul/Beneficiarul

i.C.S.,,RELIABLE SOLUTIONS
DISTRIBUTOR?” SRL

ADMINISTRATIA NATIONALA
A PENITENCIARELOR

mun.Chisindu, str. Alexandru cel Bun, 85

or. Chisinau, str. Titulescu, 35

Telefon: 022 210 208; fax: 022 223 963

Telefon: 022 409-714, fax: 409-709

Cod IBAN: MD31EX0000002251697722MD

Cont de plati: 226301

B.C. ,Eximbank” S.A.

Prestatorul platitor: Ministerul
Finantelor - Trezoreria de Stat

Adresa postald a bancii: mun. Chigindu, bd.

Grigore Vieru, 16, Sucursala nr.9

Adresa postala a bancii:
Chisinau

mun.

Cod banca: EXMMMD?22

Cod bancar: TREZMD2X

Cod fiscal: 1010600010328

Cod fiscal: 1006601001012

Cod TVA: 0207778

Cont trezorerial: 3,;,;}‘;%;3{5522

Cod IBAN:
MD {9TRPBAAD{H{{10Doo 792 AC — 11/ 000,09

_IMDYYTRPARAAY 1[0 200792 AC—23. 380, 00

Semnaturile partilor

Semnatura autorizata:

“

Viorica OD)OBESCU /7/§erghel DEMCENCO
./ A //////
//V ,ﬁ!/ TrLS s f\ 7 s
A4 rT mrg@ﬂ M 7
\\—ﬂ DISTRIBUTOR ]
\ ekl E’D)’ Al |
- AARN
Inreé@t/rat P e
Trezoreria | ™ iomid s divis sidnd|
Data: lenl 20 orr ;P_{L‘/f?
P  —
Aes8 — 000 0 (205 -






12. Crearea de notificari pe email (alerte) personalizate, in dependentd de tipul evenimentului inregistrat Si sursa
acestuia;

13. Generarea rapoartelor detaliate despre sistemele administrate Si despre evenimentele generate de acestea. precum Si
despre sistemele neadministrate din retea;

14. Generarea rapoartelor care va permite agregarea evenimentelor generate de Componenta de prevenire a
intruziunilor pe categorii precum: nume sistem, ip sursa atacator, ip destinatie atac, nume amenintare, categorie
amenintare, factor de risc, grupare logica in consola;

15. Personalizarea rapoartelor cu text si logo-ul institutiei, cu tabele, grafice, liste, sumare;

Anexa nr, I(continuare)

la contractul nr, 54 LP

din 16 octombrie 2018
16. Salvarea rapoartelor, trimiterea prin e-mail, exportarea in format pdf/csv/html, exportarea intr-un format arhivat Si
expedierea automata pe e-mail catre destinatarii prestabiliti;
17. Va dispune de o unealta care sa permitd colectarea automata a logurilor Si a altor informatii necesare pentru
deschiderea unui caz de suport;
18. Va permite pe langd distribuirea componentelor native Si impachetarea aplicatiilor de la terti si instalarea acestora
pe statiile de lucru;
19. Va oferi instalarea Si administrarea componentelor antivirus, web control, threat detection, firewall, prevenire a
intruziunilor, de control al dispozitivelor externe, de control al aplicatiilor, de DLP si etichetare Si clasificare si criptare
trebuie sa se facd dintr-o singurd consola;
20. Consola trebuie sa poate fi instalatd in mediu Microsoft Cluster de tip activ/pasiv;
21. Actiunile utilizatorilor in consold sa fie posibil de supus auditului;
22. Componenta ce asigurd canalul de comunicatie criptat dintre server Si statii de lucru trebuie sa fie validatd din
punct de vedere al securitatii. (Ex: FIPS, Common Criteria, Etc.);
23. Consola trebuie sa foloseascd un propriu index pentru a identifica Si actualiza datele despre sistemele care iSi
schimbi proprietati precum nume,ip si configuratie hardware;
24. Consola trebuie si poata fi instalatd pe o masina fizicd sau virtuald cu urmatoarele caracteristici fizice minime:
25. Sistem de operare: Server Windows 2016, Server Windows 2012 Release 2 (R2), Server Windows 2012,
Server Windows 2008 cu SP2 64-bit (Standard. Enterprise sau Datacenter), Server Windows 2008 R2 64-bit (Standard,
Enterprise, or Datacenter);

26. Server virtual: VMware ESX/ESXi 5.x sau mai recent. Citrix XenServer 6.0, Citrix XenServer 5.5 Update 2,
Windows Server 2012 Hyper-V, Windows Server 2008 R2 Hyper-V sau mai noi;
27. Baza de date: Server SQL 2016, Server SQL 2016 Express, Server SQL 2014, Server SQL 2014 Express,

Server SQL 2012 Express, Server SQL 2012, Server SQL 2008 with SP1/SP2/R2 Standard, Enterprise, Workgroup,
Express;

28. Consola trebuie sa permite aplicarea de politici diferite pentru sisteme pe:

29. Sisteme individuale

30. Grupuri de sisteme

31. Sisteme din AD;

Cerinte generale fatd de Solutia Endpoint protection solicitata

32. Impact minim (sub 10%) asupra performantelor sistemului endpoint pe care este instalat (impact determinat la
etapa de testare a solutiilor preselectate);

33. Solutia trebuie sa vina cu o unealta de monitorizare a consumului de resurse ce genereaza rapoarte pe baza
carora se pot face optimizari;

34. Solutia trebuie sd permitd optimizarea consumului de resurse prin configurarea de politici de scanare diferite
in functie de aplicatii;

35: Solutia trebuie si permita alocarea dinamica a resurselor pe endpoint, pentru optimizarea de performante;

36. Actualizarea semniturilor trebuie sa se faca incremental pentru a evita incarcarea refelei;

37. Solutia trebuie sa foloseascd un singur motor de scanare a antivirusului de statie, pentru a nu se incérca
suplimentar memoria sistemelor de calcul;

38. Aplicarea politicilor de securitate chiar i atunci cand nodul endpoint nu este conectat la refeaua institutiei, cu
posibilitatea de a aplica politici specifice pentru astfel de situatii;

39. Criptarea canalului de comunicatie dintre serverul de administrare Si nodurile endpoint;

40. Criptarea canalului de comunicatie pentru accesarea consolei de administrare;

41. Importul de certificate digitale eliberate de o autoritate autorizatd sau generate pe intern;

42. Posibilitatea configurdrii intervalului de sincronizare intre serverul de administrare Si componentele endpoint
(agenti, module);

43. Detectarea in retea a sistemelor noi aparute (neinregistrate in consola de administrare);

44, Nivelul de protectie similar si in mediul de operare Windows SafeMode;

45. Pastrarea criptatd a evidentelor/evenimentelor de securitate pe serverul de administrare;

46. Jurnalizarea (logarea) evenimentelor Si functionalititilor la nivelul agentilor/modulelor endpoint i

serverelor/consolelor de administrare, cu transmiterea logurilor in regim real prin intermediul protocolului Syslog.



47. Protectie antivirus, antispam, antispyware, antimalware, antiphishing, antirootkit, adware, dialers, password
crackers, key loggers, firewall pentru statii de lucru, laptop-uri, servere fizice Si virtualizate;

48. Scanarea Si identificarea aplicatiilor/codurilor malitioase utilizind o bazad de date cu semnaturi, analizi
euristica si pe baza de reputatie;

49, Aplicarea regulilor de reactionare in timpul producerii unui eveniment de securitate: identificare, blocare,
dezinfectare, eliminare, mutare in carantind, notificare, inregistrare a evidentelor;

50. Actualizarea (automata) a definitiilor/semnaturilor antivirus, precum si offline prin instalarea manuala a unor

pachete descarcate;

Anexa nr. |(continuare)
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51. Scanarea suporturilor externe de stocare (dispozitive USB, CD/DVD) in momentul imediat conectarii
acestora, pentru a identifica si elimina amenintarile in mod proactiv;

52. Capabilitati de firewall local cu funciii de filtrare a pachetelor si blocare la nivel aplicatie;

53. Scanarea si protectia resurselor partajate in refea;

54. Solutia sa nu poata fi oprita de utilizator chiar daca acesta are dreptul de administrator local;

55. Protectie pentru registrii sistemului de operare prin aplicarea de politici ce restrictioneazd efectuarea de
modificdri. De asemenea, trebuie si poata scana registrii de programe malitioase instalate;

56. Sa poata detecta virusi pe email pentru clientii de mail Microsoft Outlook:

57. Sa poata detecta codul malitios din fisierele transferate prin software de genul Instant Messaging;

58. Sa ofere mecanisme de protectie ce nu permit utilizatorului sau aplicatiilor malitioase sa intervina asupra
fisierelor/proceselor/cheilor de registrii ale acesteia;

59. Sa blocheze descircirile de fisiere malitioase de pe paginile web;

60. Sa genereze rapoarte cu privire la site-urile pe care utilizatorii incerca si le acceseze;

- Vizibilitatea si managementul traficului web prin prezentarea rapoartelor predefinite care sa contina cel putin:
- Top 100 site-uri blocate
- Top Sites Grouped by Content;
- Visit Log;
- Download log;
61. Protectia impotriva:
- Ruldrii de aplicatii din directorul TEMP al sistemului de operare;
- Conexiunilor IRC, TFTP, FTP, SMTP cu exceptia aplicatiilor cunoscute si permise;
- Inregistrarii automata a programelor ca servicii;
- Modificarii/credrii de executabile, extensii, procese si setari:
62. Solutia trebuie sa poati scana la cerere:
- Memoria sistemelor;
- Procesele ce ruleaza;
- Partitiile locale;
- Dispozitivele atasate de stocare date;
- Directoare din retea;
- Registrii
63. Sa permita creare de politici in mod granular de permitere/blocare a dispozitivelor periferice pe baza informatiilor
precum:
- ID Producitor;
- ID Model Dispozitiv Periferic;
- Tipul de dispozitiv;
- Clasa dispozitivului detectat de sistemul de operare;
- BUS Conectare (USB, S-ATA, ETC.);
- Numele Dispozitivului;
- Tipul sistemului de fisiere (NTFS/FAT/FAT32);
- Numele Volumului/Partitiei (In cazul dispozitivelor de stocare date).
64. Sa poata lua urmatoarele actiuni la conectarea unui dispozitiv periferic:
- Blocare: Sa nu permita instalarea acestuia:
- Monitorizare: Sa genereze un eveniment ce contine detalii despre dispozitiv;
- Fortare mod utilizare ReadOnly: In cazul dispozitivelor de stocare date, acestea se vor utiliza doar pentru citirea
datelor de pe ele;
65. Sa alerteze administratorul atunci cand sunt copiate informatii pe dispozitive externe de stocare date;
66. Sa ofere posibilitatea de creare a unei reguli de shadowing (duplicare) a fisierelor copiate pe dispozitive externe
atunci cind anumite criterii sunt indeplinite (Ex: Un anumit utilizator, grup de utilizatori, tipul fisierului, extensia
figierului). Duplicatul fisierului trebuie sa poata fi accesat numai de cei ce au acest drept in consola de administrare;

Lotul 2. Solutie software pentru protectia impotriva scurgerii de informatii
(DLP — Data Loss Prevention):




Modelul articolului — McAfee Endpoint Threat Protection with Iyear of support;
Tara de origine — SUA;
Producitorul — McAfee.

1.  Solutia de tip DLP. la nivel de componente endpoint (agent, module), trebuie s poata rula cel putin pe:
Windows 8 si 8.1, 10 , Enterprise si Professional, 32-bit and 64-bit: Windows 7 SP1 sau mai recente Enterprise si
Business, 32-bit and 64-bit; Windows Server 2008/2008R2: Windows Server 2012/2012R2; Windows Server
2016; OS X Yosemite; OS X Mavericks: OS X Mountain Lion: OS X EI Capitan
2. Solutia suporta urmitoarele solutii de tip directory: Microsoft AD si Open LDAP:
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3. Solutia trebuie sa ofere functionalititi de instalare la distanta pentru agentii de monitorizare astfel incit la
momentul instaldrii sau upgrade si nu fie necesara restartarea sistemelor.;

4. Solutia trebuie sa ofere suport pentru mediile virtuale incluzand VDI, aceasta insemnand ca fiecare politica
trebuie sa activeze Si alerteze pe baza de utilizator. Politicile per user trebuie s se aplice pe sesiuni multiple $i sa
ofere un control si o flexibilitate pe shared terminals sau pe VDI,

Politici de Securitate

5. Solutia va putea aplica politici bazate pe continut confidential pentru cel putin 300 de tipuri de fisiere:

6. Solutia trebuie sd ofere mecanisme interne de clasificare manuald pentru fisierelor Microsoft Office sau PDF,
solutia propusi va folosi un program de ADD-on pentru MS Office si la momentul salvarii utilizatorii vor fi
directionati pentru alegerea nivelului de clasificare intern.;

7. Solutia trebuie sa faci clasificarea continutului chiar daca acesta este arhivat si trebuie si extraga datele din cel
putin 10 nivele de arhivare;

8. Solutia trebuie sa suporte detectarea documentelor inregistrate/amprentate Si clasificate.

9. Solutia trebuie sa aiba capabilitatea de a proteja datele bazéndu-se pe punctul lor de origine/creare;

10. Solutia trebuie sa ofere mecanisme interne de TAG-are sau etichetare a fiSierelor folosind metoda fields
pentru o categorie Sire Si cautare mai facila si mai rapida;
11. Solutia este capabila si analizeze continut Si sa aplice politici, indiferent de limba utilizata.;

12. Solutia trebuie sa fie capabild si scaneze Si sd giseascd continut sensibil;

13.  Agentul trebuie sa aiba capabilitdti de analizd de continut si blocare pentru mediile optice.:
14. Solutia trebuie sa foloseasca mai putin de 5% din procesor in cazul utilizarii intense Si gradul de utilizare
medie este maxim 2% in timpul functiondrii normale;

15.  Solutia trebuie sa poata proteja informatia confidentiala care poate fi:

scrisa pe USB/optice;

trimisa pe mail

uploadati pe web

copiati cu ajutorul clipboardului

printata in fisier sau pe imprimanta

scrisd pe un share in retea

folosita in aplicatiile network — based

aplicatii cloud (DropBox, Google Drive, Box. iCloud, Microsoft OneDrive)

16. Solutia trebuie sa poatd fi integrate cu o solutie care sa ofere vizibilitate in timp real a amenintarilor pentru
prevenirea pierderilor de date;

17. Solutia trebuie sa ofere protectie la nivel de ,,Clip board” atat pentru copy sau paste cit Si pentru screen
capture;

18. Solutia trebuie sa permitd crearea de politici de securitate pentru dispozitivele USB de tip plug-and-play;

19.  Solutia trebuie si ofere acelasi nivel de protectie si in Windows SafeMode;

20. Solutia trebuie sa fie capabila si faca analiza de continut local (offline). fard a folosi vreo alta Componenta a
solutiei;

21. Solutia permite auditarea functionalitdtii agentului de endpoint;

22.  Solutia trebuie sa permitd dezinstalarea agentului in mod centralizat sau in urma unui mecanism de tipul
challenge/response;

23.  Solutia trebuie sa aibd un mecanism propriu de instalare a agentilor pe statiile de lucru sau alte sisteme;

24.  Solutia pentru endpoint-uri are capabilitati de clasificare diverse ce nu depind de limbajul folosit: analiza pe
termeni/cuvinte cheie, regex-uri si scor de risc, etc;

25.  Agentul de endpoint trebuie sa fie compatibil, determinat prin testari, cu solutii de antivirus, firewall, criptare
backup si antispyware third-party (de ex: Kaspersky, McAfee, Norton, OSCE, Zonelab, GuardianEdge, Credant,
Safeguard, Ironkey, Acronis, Spybot, Adaware);

26.  Agentul de endpoint trebuie sa permitd aplicarea politicilor folosind continut inregistrat/ amprentat:

27.  Solutia trebuie sa permiti realizarea unui proces de justificare, in cazul in care utilizatorul transmite continut
confidential;
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28. Optiune de justificare a activitatii folosita de end-user in cadrul procesului de justificare, trebuie sa poata fi
validabila sau administrabila;
29.  Solutia trebuie sa fie capabili sa blocheze dispozitivele mobile sau sa permita doar accessul de tip read-only.

30. Solutia trebuie sa poati realiza reguli de protectie care sa aibi ca Si criteriu cuvinte-cheie.
31. Solutia trebuie sa poata realiza reguli de protectie care sa aiba ca si criteriu expresii regulate.
32.  Solutia trebuie sa poata realiza reguli de protectie care sa aiba ca Si criteriu amprenta (hash-uri);

33.  Constructia regulilor trebuie sa includa suport pentru logica booleana incluzind AND, OR, sau alte declaratii
logice;

Anexa nr. |(continuare)

la contractul nr. 54 LP

din 16 octombrie 2018

34. Solutia trebuie sa fie capabild sa aplice urmatoarele actiuni: blocare, monitorizare, notificare utilizator,
mentinere evidenta, criptare sau aplicarea de etichete;

35.  Solutia trebuie sa aiba capabilitatea de a se integra cu soft de criptare 3rd party sau al aceluiasi producitor,
pentru a realiza aplicarea politicilor de criptare in functie de continut;

36.  Regulile de protectie de email la nivel de endpoint, trebuie sa permita bypass-ul, folosind un Sir de caractere
configurabil in subiectul mesajului, mutand detectia la nivelul gateway-ului de email;

37.  Solutia trebuie sa aiba abilitatea de a identifica fisierele bazandu-se pe conceptul de true file type si nu doar pe
extensia fisierelor;

38. Solutia trebuie sa aibd abilitatea de a face discovery local. De asemenea ea trebuie sa poatd contine Si o
Optiune de remediere;

39. Solutia trebuie sa fie capabila sa aplice regulile de protectie atat la nivel de grupuri /useri definiti in Active
Directory cit Si pentru userii locali ai sistemelor;

40. Solutia trebuie sa fie capabila sa aplice regulile de control al perifericelor chiar si atunci cdnd nu este conectat
la reteaua institutiei, cu posibilitatea de a avea politici diferite in functie de conectivitatea la reteaua institutiei;

41.  Solutia are abilitatea de a face discovery in interiorul bazelor de e-mail stocate pe endpoint.;

42.  Solutia trebuie sa permitd customizarea notificarilor emise in timpul functiondrii si a ferestrei in care sunt
scrise aceste notificari;
43.  Solutia trebuie sa fie capabila sa identifice nivelul de clasificare a documentelor din marcajele vizuale si sa

aplice regulile de protectie pe aceste documente:;

44.  Solutia trebuie sa fie capabild sa protejeze documente nemarcate ce au continut ce provine din documente
clasificate cu marcaje vizuale;

45.  Solutia trebuie sa se integreze nativ cu un produs de clasificarea datelor;

46.  Solutia trebuie sa poatd aplica etichete fisierelor in functie de originea lor, informatia fiind stocata securizat in
Alternate Data Stream pentru a nu putea fi alterata de utilizator;

47. Solutia trebuie sa fie capabili sa citeasci informatiile de tip META stocate in fisierele Office;

48. Solutia trebuie sa ofere utilizatorilor posibilitatea de clasificare manuala a documentului la momentul salvarii
documentelor MS Office;

49, Solutia trebuie sa ofere utilizatorilor capabilitati de clasificare manuala a email-ului la momentul trimiterii
unui email folosind clientul Outlook office;

50. Solutia trebuie sa ofere politici de securitate out-of-box care pot fi constumizate de catre utilizator;

51. Solutia trebuie sa ofere posibilitatea clasificarii in timp real pentru a minimiza false pozitive.;

52. Solutia trebuie sa permita protejarea statiilor de lucru mobile care sunt/nu sunt conectate la retea.

Consola de administrare

53.  Consola de administrare trebuie sa se poatd instala pe unul din urmatoarele sisteme de operare pe 64 de biti:
Microsoft Windows Sever 2016

Microsoft Windows Sever 2012 Release 2 (R2)

Microsoft Windows Server 2012

Windows Server 2008 SP2 Standard, Enterprise, Datacenter

Windows Server 2008 R2 Standard, Enterprise, Datacenter

54.  Consola permite pe linga distribuirea componentelor native si impachetarea aplicatiilor de la terti si instalarea
acestora pe statiile de lucru;

55.  Consola permite atribuirea automata a politicilor pe statii i servere in functic de specificatiile sistemului. (Ex:
Platforma desktop/server, Subnet, tip procesor, sistem de operare);

56.  Sincronizarea dintre server si client trebuie sa se faca dinspre client ciitre server,

57.  Consola de administrare trebuie s se poati integra cu Active Directory,

58. Consola de administrare trebuie sa poati fi instalatd intr-un mediu virtual,

59.  Consola trebuie sa poata fi instalata in mediu Microsoft Cluster.

60. Consola de administrare trebuie sa foloseasca Microsoft SQL.

61.  Consola de administrare permite instalarea unei componente de comunicare in DMZ pentru a putea permite
sincronizarea sistemelor prin internet.
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62.  Comunicarea dintre componentele solutiei i serverul de administrare trebuie sa se faca prin intermediul unui
singur agent.
63.  Solutia trebuie sa permita filtrarea evenimentelor ce sunt generate de componentele aflate pe statiile de lucru
astfel incdt baza de date si nu se incarce cu informatii considerate inutile.
64.  Solutia trebuie sa permitd configurare unui mesaj de login.
65. Solutia poate folosi un proxy pentru contactarea serverului de actualizare al producétorului.
66.  Accesul in consola de administrare poate fi ficut pe baza credentialelor din Active Directory.
67.  Accesul in consola de management poate fi facut pe baza certificatelor x509.
Anexa nr. |(continuare)
la contractul nr. 54 LP
din 16 octombrie 2018

68.  Consola de administrare trebuie sa permita creare de roluri in mod granular pentru cei ce o administreazi.

69. Actiunile utilizatorilor in consola trebuiesc audiate.

70.  Consola trebuie sa permita construirea unei liste de contacte in vederea folosirii acestora pentru notificari prin
mesagerie electronica (E-mail),

71.  Canalul de comunicatie dintre serverul de administrare si componentele distribuite pe calculatoare trebuie s
fie criptat.

72. Componenta ce asigurd canalul de comunicatie dintre server Si statii de lucru trebuie sa fie validata din punct
de vedere al securitatii. (Ex: FIPS, Common Criteria, Etc.)

73.  Canalul de comunicatie dintre consola si cei ce 0 acceseaza trebuie sa fie criptat.

74.  Consola de administrare trebuie sd poatd fi accesata de pe orice computer din retea in mod Web securizat
utilizind un browser standard (Internet Explorer, Chrome, Firefox), fara necesitatea instalarii de software aditional.
75. Pentru interfata Web a consolei trebuie sa fie posibil importul unui certificat SSL generat de o autoritate

locald, inlocuind astfel pe cel auto-generat.

76. Intervalul de sincronizare intre server Si componente poate fi modificat.

i Intervalul de transmitere a evenimentelor de pe client citre server poate fi modificat.

78.  Consola trebuie sa poaté detecta prezenta pe retea a sistemelor noi apérute prin intermediul unor senzori.

79.  Consola trebuie si foloseasca un propriu index pentru a identifica si actualiza datele despre sistemele care iSi
schimba proprietati precum nume,ip si configuratie hardware;

80.  Consola permite automatizarea de sarcini de instalare/dezinstalare a componentelor pe statiile de lucru, de
rulare a rapoartelor si de transmiterea de notificari prin mesagerie electronica.

81.  Consola trebuie sa prezinte cel putin urmitoarele informatii despre sistemele administrate: numele sistemului,
utilizatorul logat, produsele instalate, tipul de system de operare si adresa I[P.
82. Consola trebuie sa se integreze cu sisteme de ticketing externe precum BMC Remedy si HP OpenView.

83.  Serverul de administrare trebuie sa fie capabil sa declanseze actiuni automate atunci cand anumite conditii
sunt indeplinite (Ex: Generarea unui eveniment pe server, pe o statie de lucru, detectarea unui nou sistem pe retea);
84.  Consola trebuie sa permite aplicarea de politici diferite pentru sisteme pe:

Sisteme individuale

Grupuri de sisteme

Sisteme din AD

85.  Consola trebuie si Stie sa lanseze automat aplicatii externe si sa injecteze parametrii din evenimente.

86.  Consola permite accesarea logului componentei de sincronizare de pe sisteme in timp real prin intermediul
unui serviciu web.

87.  Consola trebuie sa permita vizualizarea incidentelor de securitate si crearea de cazuri

88. Evidentele din incidentele de securitate trebuie stocate criptat pe serverul unde rulcaza consola de
management;

89.  Consola trebuie sa permitd integrarea si altor aplicatii/echipamente de securitate ex. (Antivirus, SandBox,
Proxy, Firewall) intr-o consola unica pentru a unifica administrarea acestora.

Raportare:

90. Consola de administrare poate asigurd generarea de rapoarte despre nodurile administrate si despre
evenimentele generate de ele.

91.  Consola trebuie sa permitd crearea de noi rapoarte in mod granular cu informatii extrase din evenimente, sau
despre sistemele administrate,

92.  Rapoartele pot fi generate sub forma de tabel, pie chart, buble chart, lista, sumar, sau grafic istoric.

93.  Rapoartele pot fi exportate in format pdf, csv, html.

94.  Rapoartele pot fi personalizate cu logo-ul institutiei

95. Rapoartele pot fi salvate ca fisiere sau trimise prin e-mail.

96.  Rapoartele pot fi exportate intr-un format arhivat pentru conservare de latime de banda si expediate automat
pe e-mail unor destinatii presetate.

97. Consola permite evaluarea evenimentelor primite de la statiile de lucru si filtrarea lor pentru o mai buna
identificare a informatiilor relevante;
98.  Se pot genera rapoarte utilizind:



Logul de audit administrative

Detalii despre sistemele administrate (Detalii de configurare, hardware, utilizator)

Evenimente de la sisteme

Informatii despre politicile si sarcinile aplicate sistemelor

Informatii furnizate de senzori

Serviciu Instalare, configurare Si training

99.  Ofertantul selectat va efectua pregitirea mediului de instalare pentru Solutia propusa, dupa care va asigura

implementarea initiala a solutiei aplicative in mediul de productie si mediul de testare al (clientului).
Anexa nr. l(continuare)
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100. Ofertantul selectat va pregiti un plan de actiuni Si implementare care urmeaza a fi aprobat, in baza caruia se
va realiza implementarea.
101.  Ofertantul selectat va efectua configurarea initiala a solutiei, atat pentru mediul de productie. cit si mediul de
testare. Prin configurare initiala, (Furnizorul) intelege setarea tuturor parametrilor aplicabili in corespundere cu
cerintele (clientului), inclusiv configurarea Si instalarea solutiei ofertate, setarea politicilor Si testarea inainte de a fi
pusa in productie.
102. In baza rezultatelor de la etapa de design, Ofertantul selectat va implementa toate configurérile / customizarile
agreate darea in exploatare a solutiei.
103.  Ofertantul va asigurd integrarea solutiei cu cel putin urmatoarele aplicatii terte: Integrarea cu Active Directory
— pentru a asigurd autentificarea utilizatorilor in cadrul solutiei prin AD: Integrarea cu platforma mobila (telefoane,
tablete) — pentru securizarea perimetrului mobile. Integrarea cu alte platforme pe care se va instala produsul.
104.  La sfirsitul etapei, Ofertantul va face o demonstratie a solutiei si a modulelor care au fost acoperite, fapt care
va servi drept unul din criteriile de acceptanti ale etapei de implementare.
105. Dupa acceptanta finala a solutiei, va fi activata in mod automat optiunea de garantie post-implementare si
suport. Perioada de garantie post-implementare si suport va fi de | an calendaristic de la data activarii acestei opfiuni.
Serviciile de garantie post-implementare si suport se referd la serviciile oferite de catre Ofertantul selectat aditional la
serviciile de mentenantd si suport a licentelor, oferite direct de catre producatorul licentelor.
106.  Serviciile de garantie post-implementare si suport, vor include urmatoarele componente:
Gestionarea incidentelor de securitate aparute pe perioada suportului activ;
Solicitarilor de schimbare a politicilor de securitate
Solicitari de analiza si corectie a politicilor de securitate.
Lotul 5. Server
Modelul articolului — Server MaguayMaguay eXpertServer;
Tara de origine — Rominia;
Producdatorul — Maguay.
Format Rackmount - 2U, (H x W x D): 660 x 430 x 88 mm
Supported CPUS - Dual-CPU support: echivalent Intel Xeon E5-26xx , max. 135W, 2*QPI link, VTd
CPU - Ix Processor echivalent - Intel® Xeon® Processor E5-2640v2, Eight Core
Chipset - echivalent Intel C600-A
RAM- 32 GB 1600 MHz REG DDR3, Quad-channel per CPU; maxim 512GB DDR3 REG ECC, minim 16 slot-
uri
6. HDDs - 2*300 GB SAS 15k + 2*1TB SATA Enterprise
7. Bays - 8* hot-swap 3.5
8. RAID-RAID 0,1, 10
9. Slots-5 x PCle 2.0 x8, Ix PCle 3.0 x16
10. Networking - 3 Gigabit Ethernet
11. Ports - 6*USB 2 & 1 x serial, | x VGA, 4 x RJ45
12. VGA - Integrated 2D Video Controller I6MB DDR3
13. Power Supply - S00W high efficiency PSU Active Controls - Front Control panel with power and reset buttons,
indicator LEDs
14. Management - IPMI 2.0, Intel System Management Software, Intel Remote Management Module
15. Dotare/compatibil cu Sistem de Operare: Windows Server 2016 for motherboard with 2 CPU,
16. Sitem Operare Support: - Windows Server, Linux (Red Hat Enterprise Linux. SuSE Linux
Enterprise Server), Vmware Ready
17. Se accepta produse Refurbished.
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