
AI\UNI" Dtr рлRтIсIрлRЕ
privind achizi{ionarea Produselor antivirus

prin рrосеdurа de achizi{ie СОР

1. Denumirea autorititii contractante: Iпslilu{ia Publicci ,,Сепlrul de T'ehпologii lп/оrmа|iопаlе
tп Fiпап!е"

2. IDNO: 1005б0003б924

-l. Adresa: muп. Сhi;iпdu, s|r. С. Тdпсtsе 7

4. Numйrul de telefon lfax: 0бВб93838

,L]!. t,!!]:!,.:,:.h.rtl:.!з t :l l :r,. !_Ll,,,il]_]_i,,_i1_1j,l

б. Adresa de e-mail sau de internet de la care se va putea ob{ine accesul la documenta(ia de
atribuire: dосuпlепlа|iа de alribuire este а.пеха.l,ёt tп сасll,ъtl prrlcedbtrii tп SIA RSAP

7. Tipul autoritй{ii contractante qi obiectul principal de activitate (dасй este cazul, mеп{iuпеа
сЙ autoritatea сопtrасtапtй este о autoritate сепtrаlй de achizi{ie sau сй achizi{ia implicй о
аItй fоrmй de achizi{ie соmuпi)z Iпstitulia Publicd, seryicii iпfоrmа|iопаlе

8. Сumрйrйtоrul invitй operatorii economici interesa{i, саrе ii pot satisface necesitй{ile, sй
participe la рrосеdurа de achizi{ie privind livrarea/prestarea/cxccutarea urmйtоаrеlоr
bunuri /servicii/lucrй ri :

Nг. d/o
Cod
срч

DentlInirea
ьu п u ri lo r/sсrviс i ilo r/l

uсrйгilоr solicitatc

Unitatea
dc пlйsurй

cantitatea
Specilicarea tehnicй
deplinй solicitatй,

Standa rсlе de геfегiп{й

Vаlоа rеа
estinratй
lciMD

tЕrб ТVА
1 l'rоdч,s ttttliyiru.y Iice tt te 500 сопfоrm anexei пr.l l 75000,00

Апеха пr. l
Nг
d/o

Dепumirеа
ьuпuгilог
gi/sau а

sегчiсii]ог

Jnit de
тёsurб

cantitatea SресifIсагеа tсhпiсй dcplina solicitatй

l 2 6 1 8

бl

Produs
Antivirus

Buc 500 Produsul antivirtts оfеrit tгеЬuiе sй ocupe lосuгilе de top in testele iпtегпа{iопаlе
independente сu геllulтlе rTondial itr dotnetriu (сеrlifiсйгi AV-TEST) si sa fie ргеzепt
irr menliunile Gагtпег. Satisfaceгea песеsitdlilог rTinitne va constitui 400 licen{e
(wогkstаtiоп РС) qi l00 licen!e (VDI/VS/Sегчег), iп scopul t-nanagetnentultti
centгalizat perrtгu dispozitiveloг. [-icen{ele оfегtаtе tгеЬuiе sa ргеluпgеаsсё licenlele
existente репtгLr l2 luni.

Cзracteristici gепеrаlе aIe produsuIui:
Ргоdusul va conline uгrтёtоагеlе nlodule, toate cu posibilitatea de а fi gestionate qi
аdпliпistгаtе diпtг-о siпguгё сопsоlб de rTanagetnent;

l. Ргоtес{iе sta!ii Ei sегчеге fizice Ei чiгtuаlizаtе:

- Windows l0,8.1,7,Vista(SPl), ХР(SРЗ), MacOS Х l0.12,x, l0.1 l.x,
l0. l0.x ,10.9.х, I0.8.x

- Windows Sегчег 200З1200812008/20l 9 R2l2012l2012 R2l2016.
- Red Hat Епtегргisе Linux / CentOS 5.6 sau rnai rесепt, Огасlе Linux 6

saLt mai гесепt, Ubuntu l0.04 LTS sau mai гесепt, SUSE Linux
Епtегргisе Sегчеr l l sau tTai гecet-tt, OpenSUSE l l sau rnai гесепt,
Fеdога l5 satr rlai actual, DеЬiап 5.0 sau rnai rесепt.
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2. Ргоtес{iе qi secuгitate репtгu telefoanele rnobile de tip srтагtрhопе cLt sistetn
de орегаге iOS si Апdгоid.

З. Ргоtесliе si securitate de tip ,,sandboxing" репtгu sегчегеlе si staliiIe de
I u сгu;

t|. Соrltго|ul dispozitiveIoг, сопtгоlul accesului |а lпtегпеt, filtгагеа trаfiсului

ргiп moduI de tip fiгеwаlI репtгu maginile fizice qi чiгtuаlе
5. Ргоtесliе qi securitate репtгu sегчеrеlе email Мiсrоsоft Exchange.

consola de mапаgеmепt:
Pachetul de iпstаlаге va fi оfегit са uп appliatlce чiгtr.rаl. Aceasta din uгtпа nu va
necesita о liсеп{й suрlimепtаrё репtгu sistemul de орегаrе, iаr imaginea de tip
temp|ate va fi posiilil de а fi imрогtаtа iп uгtтdtоаrеlе рlаtfогrте de virtualizaгe:
VМwаrе чSрhеге, Сitгiх ХепSегче, Мiсгоsоft Нурег-V, Red Hat Впtегрrisе
Virtualization, КVМ, ОгасIе VМ.

ConsoIa de manageпrent va fi оfегitа ctr о baza de date inclLrsё, поп-геlа{iопаlй.
Solulia tгеЬiriе sй:

l. Fie scaIabilё, astfeI са огiсаге diпtге гоluгi sau sегчiсii sa poata fi instalate
sерагаt sau ilтргеuпй ре aceeaqi sau nrai rlulte VDI-Ltгi.

2. AsigLrгe uгrrrёtоагеlе гоluri: sеrчеr,сu lraza de clate, sеl,чег de cornunica{ie,
sеrчег de асtuаIizаге, sегчег de web.

З. Asiguгe posibilitatea de а instala seгviciiIe de sсапаге сепtгаlizаtй репtгu
rnediile чiгtuаlе VМwаге 9i Сitгiх ргiп tasl< din consola de rTanageInent.

4. Irrcludй uп modul load balancet, репtгu регfогrтап!а gi rеduпdап!й
5. [псIudй tnecanisme de сопfiguгаt,е а disporribilitatii репtгu sеrчеrul cu baze

de date (clLrsteгirrg).

6. lrrcludё posibiiitatea de а fi accesata atat de ре statiile de luсгu cAt qi de ре
dispozitivele mobile (tabletй, smагtрhопе).

|пtегfа!а consolei de matragement va fi iп lirTba гоlrlапа. lrltегfаiа agentului саге se
instaleazй ре stalii de luсгu si sегчеrе, va fl in linrba гоlпапа.

cerinte gепеrаlе ]rrodus:
SolLr{ia tгеЬuiе sй:

l. Iпс|udб unul sau mаi tnulte rToduIe de update sегчег рriп саге sё аsigtrге
асtuа|izагеа cotrrponentelor Ei а sеtппбtuгilог.

2. Регшitё асtiчагеа/dеzасtiчагеа actualiziгiloг automate de ргоdLrs/sеtппйtuгi
Ei а consolei de rTanagetnent.

3. Тгапsmitй аlегtе de пе func{ionalitate, сu 30 de lTinute iпаiпtе de
actual izаге.

4. Регrпitй yizualizarea uпuijuгпаl de rпоdifiсdгi iп саге sunt pгecizate istогiс:
чегsiuпеа consolei de managelxent, data versiunii, functil noi si
irтЬuпйtйliгi, ргоЬ|еrпе геzоlчаtе, ргоЬlеmе culloscLlte

5. Afiqeze поtifiсйгilе qi аlегtеIе existente, sй аlегtеzе adlninistгatoгtrl in cazul
uпог ргоЬlеrле mа.jоге (сопfiguгаЬilе): liсепЦiеге, detec!ie чiгuqi, асtuаlizёгi
de ргоdus disponibile).

6. Регmitё iпtеgгаrеа cll uп sегчеI, Syslog репtгtl гарогtаrеа evenirnentelor
апtiчiгus,

7. Регmitб iпstаIагеа seгviciulr"ri de SMNP репtгu гароllагеа stattrstrlui
mаqiпilог din саdгul соlпропепtеi de managelTent.

8. Регпitё сгеагеа Lrnei copii de siguгапtё а lэazei de date а consolei de
аdrrriпistгаrе, lа сегеге sаu ргоgrаmаt, stocata Iocal, ре uп sегчеr FТР sau irl
геtеа

Iпчепtаriеrеа retelei - managementul securitйtii
ргоdusul trebuie sй:

1. Se iпtеgгеzе сu domenii Active Diгесtоrу multiple, VМwаге чСепtег, Сitгiх
Хеп qi sй ilпрогtе iпчепtагul асеstог рIаtfогmе.

2. Реrmitё dеsсорегiгеа mаЕiпilог din Мiсгоsоft Нурег-V, Red l-iat VМ,
оrасlе VМ, КVМ.

З. Регmitй dеsсорегiгеа stа!iilог fizice neintegгate in Active Diгесtогу
(WогkgгоLtр) cu а.jutогuI Nеtwогk disсочегу.

4, оfеге opliutli de сйutаге, sогtаге qi filtгаrе duрй rrurTele sisternr"rlui, sisterr-r

de орегаге si аdгеsа IP.
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5. Регrтitd instalarea Ia distan(й sau tTanual а сliеп!ilог antiviгus ре lnaEilli
fizice si vitluale.

6. Регmitй sеlесtагеа rтоdulеlог componente atunci сбпd se сгееаzё pachetul

clientului саrе se lnstaleazй ре maginile fizicelvirtuale,
7, Реппitй lапsаrеа de task-uri de sсапаrе, actualizaгe, instalaгe, dezinstalare

Ia distan{i репtгu clientul апtiчiгus.
8. Оfеге posibilitatea de герогпiге а mаqiпilог fizice de la distanlй.
9. Оfеге infbгma{iidetaliate dеsрге fiесаге tasl< ini!iat qi аfiqагеа statutului lui,
l0. Регrпitй сопfiguгагеа сепtгаlizаtй а сliепlilог апtiчiгus ргiп intermediul

politiciloг,
l1, Оfеrе iп consola de managerTent iпfогmа{ii detaliate ale оЬiесtеlог din

consola: Nulne, IP, SisterT de орегаrе, Gruр, Politica аtгilruitй, Ultime|e
асtuаlizаге, Vегsitlпеа pгodusttlui, Vегsiuпеа de sеtтпёtuгi.

l2. Регrпitй dеsсорегiгеа tutuгог aplica{iiloг instalate ре toate sta{iile si sегчегеlе
din ге!еа.

l3. Регrпitб сгеагеа unui pachet unic реrrtгtt toate sistemele de орегаге, de sta{ii

sau sеrчеге. Astfel, аdrтiпistгаtогul va putea dеsсагсй pachetele репtru
proteclia sta{iiIor si sеrчеrеlоr ре саге гttlеаzё sisternul de ореrаrе Windows,
Linux si Мас.

Politici:
ргоdusul tгеьuiе sй:

l. Реrrпitб соrrfiguгагеа sеtйriIог clierltuIui antiviгtts ргiп iпtегmеdiul uriei

singr.rгe politici се con{ine sеtiгi репtгu toate rTodule

2. Соп{iпй op{iuni specifice de асtiчаге/dеzасtiчаге qi сопfiguгаге а

fuпсliопаlitйqiIоr ргесum sсаllагеа апtiчiгr.ls la сегеге, flгеwаll, сопtгоlul
accesului la Iпtегпеt, contгoItrl арliсаliilог, sсаllагеа tгаfiсului web,
contгoILrl dispozitiveloг! роwег Llsег.

З. Регrтitё арliсагеа politicilor ре rTaqirli client, gгuрuгi de rTagini, рооl-uгi de

геsuгsе (VМwаге), dorTeniu, urlitёli огgапizаliопаlе sau useri de active
diгесtоу.

4, Роаtй fl schirnbatё autolnat iп ftrnclie de: [Jseг-ul logat, IP sau clasa de IP,

Gateway-ul alocat, DNS sегчегr.ll alocat, Clientul este/nu este itl accesai
геtеа сu iпll,аstгtlсtuга de managetTent, 'I'iptrl ге!еlеi (lап, wiгеlеss),

Monitorizare ýi rаrrоrtаrе:
Pгodusul tгеЬuiе s6:

l. Реппitй sеtагеа de opliuni specifice репtгu аfiЕагеа гароагtеlог existente.
2. De{inб uп рапоu сепtгаl саге sй afiqeze statutul tпоdulеlог qi rароагtеlе lог

репtгu регiоаdеlе de tirTp specificate.
J.

4.

5.

6,

7,

Corr{ind гароагlе саге prezinta statusLll шаqiпilог сliепЦilог, al асtirаliz.йгilог,
Iiqiегеlог tтаlwаге detectate, aplicaliile blocate, sitе-uгilог welr [rlocate,

Тгirтitй гароагtе саtrе ull пumйr nelirnitat de аdгеsе de email.
Регrпitё vizualizarea гароаrtеlог cllгel]te ргоgгаlпаtе de аdrпirlistгаtог.
Регrпitё ехрогtагеа гароагtеlог ill fогtпаt .pdf si detaliile са fогtтаt.сsч,
IrrclLrdй uп gепегаtог de гароагtе саге sй оfеrе posibiIitatea de а investiga о

ргоЬlеmа de sесuгitаtе ре |эаzа tTai tтLlltог сгitегii, lrlen[inind iпfЬгrпа!iilе
cotlcise si огdопаtе согеsрuпzаtог, sd includД iпtегоgёгi ргесtll11: stагеа
tегm i nalu lu i, everr i merlte tегtrr i паl, ечеп irTente Exchange.
Оfеге iпtегоgйгi legate de stагеа tегmiпаlului рrесurт: tip mаqiпй,
iпfl,аstгuсtuгй rеlеlеi сбгеiа араг{iпе, dateIe agentuIui de sесuгitаtе, stагеа

mоdulеlог de рrоtес{iе, гоluгilе tегmirrаlеlог.
Оfеге iпtегоgёгi Iegate de ечепiпlепtе ргесul11: саlсulаtогul !inta ре саге а

avttt loc evenilnentLtI, tipul stагеа si сопfigurа{iа agentului de secuгitate
instalat, stагеа пrоdulе|ог 9i гоluгilог de proteclie instalate ре agentuI de
securitate, dеtrumiгеа Ei аlосагеа politicii, Lrtilizatorul autentificat iп tirTpul
evenitTentului, evenimente (site-r,rгi blocate, aplicalii blocate, detecliile etc)
Оfеге iпtегоg5гi de ечепirпепtе Exchange ргесLllп: diгес{iа traficulr.ri e-rnail,
evenimente de secLlгitate (dеtесtагеа ргоgгаmеlоr de tip mаlwаге saLI а
figiегеlог ataýate), rrrбsLrгile irTplclTentatc irl fiесаге situaqie (сLrгй{агеа,

ýtегgегеа, iпlосuiгеа sau рlаsагеа 'itl сагапtiпб а figieгirlui, ýtеrgегеа sau
rеsрiпgегеа e-rTail-rrlui)

8.
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Carantin5:
l. РгоdLrsul tгеЬttiе sй регmitй геstаuгагеа fiqiегеlог din сагапtiпй in localia

огigiпаlб sar"r iпtг-о cale сопfiguгаЬilй.
2, l,ocalia, fiqiегеIе gi аdrпiпistгагеа Сагапtiпеi tгеЬuiе sб fie еfЪсtuаtй сепtгаl

din consola de mапаgеmепt.

utilizatori:
l. Аdmiпistгагеа este песеsаr sё fie efectuatй ре bazй de гоluri rnLrltiple

predefirlite : Аdrпiпistгаtог companie, Аdrпiпistгаtог rеtеа, Rероr1еr gi alte

гоlLrгi сопfiguгаlэilе detaIiat cLr posilэilitatea de sеlесtаге а sеrчiсiilог ýi

оЬiесtеlог репtгtl саге r"rn utilizаtог poate face mоdifiсёгi.
2. Utilizatoгii sй роаtй fi imрогtаli dirr Мiсгоsоft Active Dirесtогу sarr сгеа!i

iп consola de management.
З. Sй fie posibilй dесопесtагеа аutоrтаtё а огiсйгui tip de Lrtilizatoг duрй un

anumit timp.

Log-uri:
l. Solulia tгеЬuiе sй регrтitй

irrfoгma{ii detaliate репtгu
de filtгаге.

iпгеgistгагеа ас{iuпilог utilizаtогilог Ei sб оfеге
fiесаге ас{iuпе а uпui utilizatoг cu posibilitatea

Actualizari:
Solulia trebr"rie sй:

l. Регrпit5 dеfiпiгеа de localii de actualizare mLrltiple.

2, Регrтitё activarea/dezactivarea асtuаlizйгilоr de pгodus si sеmrrёtuгi.

З. Оfеге posibilitatea са оriсе client ar-rtiviгus sё роаtё fi сопfiguгаt sё оfеге
update-ttгile сйtге alt client апtiчiгus;

4. Регпritй tеstагеа rroiIor veгsiurli de pachete de iпstаlаге ale clientLrlLri

antitrralwaгe, iпаiпtе de а fi instalate ре toate staliile si sегчегеlе dirr rе{еа,

evitAnd posibile ргоЬlеmе се pot afecta sегчегеlе saLr sta{iile сгitiсе. Дstfеl,
sегчегul de асtuаlizаге va include 2 tiрuгi de асtuаIizбгi de ргоdus:

5. Ciclu гарid, gбndit репtгu un rTediu de test in саdгul ге!еlеi;

6. Cicir.r lent, gбndit репtгu геstul ге{еlеi (ргоdLrсliе, sегчеге сгitiсе etc);
7. Регrпitй stalriliгea zопеiог de test si сгitiсе din саdгul ге!еlеi ргiп iпtегmеdiul

роlitiсilог din consola de Inanagernent.

Protectie statii si sеrчеrе fizice si viгtualizate - caracteristici miпimе:
Solulia апtiчiгus tгеЬuiе sй:

l, Регrпitd iпstаlагеа регsопаlizаtd а nrodulelor,
2, includё ttn vaccirr апti-гапsоtтwаге, ctl асtuаlizdгi de la ргоduсйtог, репtгu

ргоtес{iа imроtгiча tutllгог аmепiп{6гilоr,сuпоsсutе de tip гапsоlтwаrе, ргiп
irrruпizагеа sta{iiloг 9i sегчегеlог, сhiаг daca sulrt infectate si Ьlосагеа

ргосеsului de сгiрtаге.

3. Irrcludй ргоtес!iе imроtгiча аtасuгilог zero-day de tip exploit (аtасuri

diгec!ionate).
Iпсludй tllodule ava1-1sate de secrtritate, ргоiесtаtе special pentгLl а detecta
аtасttгi avatlsate 9i activitйti sLlspecte iп faza рге-ехесu!iе, репtгu ргоtесqiе
ilпроtгiча: аtасuгilог diгec!ionate (Таrgеtеd Attack - АР'Г), fiqiегеlог
suspecte qi tгаfiсului la nivel de ге!еа stlspect, ехрlоit-uгilоr,, гапsоrтwаге si
gгауwаге cu posibilitatea de stаЬiliге а niveIului de ргоtес{iе dогit: peгrrrisiv,

погmаl, agгesiv cu posibilitatea extinderii rlivelului de гароrtаге репtгu а

incIude пiчеluгilе suрегiоаге.
Includй uп sапdlэох irr cloud-LrI ргоduсйtогr-rIui, се va putea tгirтitе manual
sаu automat fiЕiеге, Ltt-tde чоr putea fi,,detonate" репtгu о analizd in

ргоfuпzimе.
[псludй dоui чагiаrrtе de analiza а sandbox-r,rlui: dоаг mопitогizаге sau
Ьlосаге cu dor.rй tiрuгi de ac{iuni de геrпеdiеге: irnplicitё Ei de siguгапlа.
Репtгu acliunea irnplicitй: dоаr гарогtаге, dezinfeclie, stегgеге si tгапsmitеге
in сагапtiпd. Репtгu acýiunea de siguгапtа: ýtегgеrе sau регmutаге in
саrапtiпб;
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7. Modulul de Sandbox va include si posibilitatea de tгimitеrе lтапuаlа а

fiqiсгеlог in Sandbox-ul din cIoLrd-LrI ргоduсйtогului. Astfel, daca
аdmiпistгаtоt,ul suspecteazй uп fiqiег са flind rnali!ios, il poate tгirпitе
tnanuaI in Sandbox реI]tгu а fi,,detonat" si а afla чегdiсtul. Va putea tгirпitе

rnai multe figiеге de odata, cu posibilitate de а specifica daca чог fl
,,detonate" individual sau toate in acelaqi timp. Acest mоdul va poate

suрогtа ,,dеtопагеа" uгtтdtоагеlог tiрuгi de fiЕiеге: Batch, СНМ, DLL,
EML, Flash SWIr, HTML, НТМL/sсгiрt, HTML (Unicode), JAR (агсhiче),

JS, LNK, MHTML (doc), MHI'ML (ppt), MHTML (xls), Мiсгоsоft Excel,
Мiсгоsоft РоwегРоiпt, Мiсгоsоft Wоrd, MZIPE files (executable), PDF,
РЕF (execLrtable), PIF (execLrtable), RТF, SCR, URL (Ьiпагу), VBE, VBS,
WSF, WSH, WSH-VBS, XHI'ML. Aceste fiqiеге menlionate апtеriог, чог

putea fl detectate согесt сIriаг daca sunt inclr.rse in агhiче de tipu|: 1z, ДСЕ,
ДLZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA Соtтргеssеd
Агсhiче, MS Cabinet, MSI, PKZIP, RAR, Unix Z,ZlP, ZIP (multivolurTe),
Zoo,XZ.

дdmiпistrаrе ýi instalare remote:
l. Pachetele de instalaгe tгеЬuiе si fie corlfigr-rгabiIe сu modulele пессsаге:

fiгеwаll, content сопtгоl, device сопtгоl, роwег tisег.

2. Sd existe posi[эilitatea de iпstаlаге tпапuаlё, sаu auton]ata la distan!й, diгесt
din consola de rпапаgеrпепt. lпstаlагеа se ча putea face in mai multe
mоduгi:

- ргiп dеsсйгсагеа diгесtа а pachetului ре stalia ре саге se va face
i пstаlагеа;

- ргitl iпstаlагеа la distanta, diгесt din consola de managernent
- геtllitегеа ре enlail (огiсАtе аdгеsе) а pachetulLti de iпstаlаге репtгr"r

Windows, Linux, Мас.
Consola tгеЬuiе sd inclLrdб о seclittne, ,,Audit", urrde se чоr рёstга toate
ac{iunile iпtгергiпsе de аdrтiпistгаtогi qi utilizatoгi ai consolei, cLr infoгrTalii
detaliate: |оgаге, еditаге, сгеаге, dеlоgаге, регlпutаrе etc.

Ргоdusul tгеЬuiе sё оfеrе posibilitatea de а сгеа pachetele de iпstаlаге de tip
web iпstаllег sau l<it ГuIl.

Pгodusi,tl tгеЬuiе sё регrпitб sеlесtагеа clientuIui саге va геаlizа dеsсорегiгеа
sta{iiloг din ге{еа, altele decit cele iпtеgгаtе iп domen.
Ргоdusul va оfегi posibilitatea сгеdгii unui siпguг pachet de iпstаlаге,
utilizabil репtru stalii (fizice si/sau чiгtuаlе), sегчеге (fizice si/saLr чiгtLrаlе),
exchange;

Caracteristici si functionalitйti рriпсiраlе ale rnodulului antivirus
Ргоdusul tгеЬuiе sa регlтitй:

1. Statэiliгea асliuпilог iпtгергiпsе de rTodulul апtiчiгus la dеtесtагеа trnei
аrпепiп!йгi noi. Astfel adrTinistratoгul va putea alege iпtге uгmйtоагеlе
actlLl п l:

lrTpIicitй репtгLr fiqiеге infectate: iпtегziсе accesul, dеziпfЪсtеаzй, ýtеrgеге,
mLrtй fiqiегеlе iп сагапtiпй, nici о асliuпе.
Аltегпаtiчй реtltгu fiqiегеlе infЪctate; iпtегziсе accesul, dezinfecteazб,

ýtегgеге, реrlпutаге fiqiеrе iп сагапtiпй.
Ac{iune implicitб perrtru figierele suspecte: iпtегziсе accesul, qtеrgеrе, nrutй

fiqierele in сагапtiпб, nici о acliune.
Ac{iune аltегпаtiчй репtгu fiqiеrеlе suspecte: iпtегziсе accesul, ýtегgеге,
пutй fiqiегеlе irr сагапtiпй.

Sсапагеа automati in tirTp геаl cLt sеtагеа ехсер!iiIог, dеfiпiгеа uпог liste de
ехсludеге de la sсапагеа irr tirrrp геаl qi la сегеге а апumitоr diгесtоаге,
disсuгi, fiqiеге, exterrsii sau ргосеsе, sё пu scaneze аrhiче sau fiqiere mai
lTari de к х > МВ, dеfirriгеа пiчеlеlог de ргоfuпzirте репtгu sсапагеа Tn

arhive.
Sсапагеа er"rгisticй соmроrtаlIепtаlй ргiп simulагеа uпui саlсuIаtог чiгtuаl
in iпtегiогLtl сйгuiа stttlt гulаtе apIica!ii cu poten(ial регiсuIоs ргоtеjАпd
sistetntrl de viгugii rrecunoscu!i ргiп dеtесtагеа соdtrгilоr реriсulоаsе а сёrог
sеtппёtttга пu а fost lansata inc6.
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8. Sсапагеа огiсйгLri strрогt de stосаге а iпfогmаliеi (СD-uгi, hагduгi ехtегtrе,

rrnitйli parta.|ate etc).

9. Sсапаrеа automata а еrтаiluгilог la nivelul statiei de luсгu репtгu
рорз/Sмтр.

l0. Dеfiпiгеа рапа Ia lб niveIe de ргоfuпzimе репtгu sсапагеа in агhiче.

l l. Сопfigur,агеа сйilог се ttгrтеаzй а fi scanate la сегеге.

l2. Cu а.iutогul uпеi lэaze de date complete ctt sеmпitttгi de sруwаrе qi а

euгisticii de detecЦie а acestrri tip de ргоgгаrле, pгodr.rsr.rl va tгеlэui sб оfеге

ргоtес{iе апti-sруwаге.
lЗ, Sеtагеа ргiогitаlilог sсапйгilог ргоgгаlпаtе.
l4. Сопfigur,агеа sсапiгiiiп cloud sau ре maqirra de sсапаге instalatё in ге{еа Ei

раrliаl scanaгea lосаlй репtru sta!iiIe се пu аu suficiente геsursе lrаrdwаге
l5. Adrninistгatoгului sй регsопаlizеzе qi mоtоагеlе de sсаllаге, avAnd

posibilitatea de а alege iпtге mai multe tehnologii de sсапаге: sсапаrе lосаlб,
sсапагеа hibrid cu mоtоаге light, sсапагеа сепtгаlizаtё in CloLrd-ul рriчаt,
scanal,e centralizatё сu falIback* ре sсапаге |осаlё, sсапаге centгalizatd cu
fallback* ре sсапаге hiЬгid.

l6. Sеtагеа а tiрLrгilог de deteclie; bazate ре sеmпdtuгi, bazate de

colnpoгtamelrtul figiегеlоr, qi bazate ре mопitогizагеа ргосеsеlог.
17. Sсапаrеа раgiпilог web.

l 8. Sеtаrеа а unei раrоlе репtгu proteclia la dezinstalaгe,
l9. Modul deantiphishing.
20. Protec(ie Tn tirnp геаl ре rTaqinile сu sistetn de орегаrе Linux in сопfогtтitаtе

cLt veгsiltnea de l<егпеl instalatё,
2l. lпstаlагеа clientului ре nlaEinile virtuale рагtе а unui pool dоаг ре rnaqina

de tip template, dupй саге se reaolIpLlne pool-ul de rnaqini чiгtuаlе.

Firewall:
l. Sй оfеге posibilitatea de а configr"rra геguli de firеwаlI репtгu aplicalii sau

conectivitate.
2. ModulLrl sd роаtё fr instalat/dezinstalat la сегеге.

З. Sй регmitй dеfiпirеа de геlеlе de iпсгеdеге репtгu maqirla destinalie.

protectia dаtеlоr:
l. Ргоdusul trebLtie sd регmitе lэlосаrеа dаtеlог confidenliale (pin-ul cardului,

cont lэаtlсаг etc) tгапsmisе ргiп НТТР sau SМ'ГР ргiп сгеагеа uпоr геguIi
specifice.

controlul continutului;
Ргоdusul trebuie sё оfеге uп modul integгat dedicat contгolulLti accesului la Iпtегпеt
cu uгlтйtоагеlе рагtiсulагitй{i: Ьlосагеа accesului la Iпtегпеt репtгu anumite rnagini
client sau gгuрuгi de rnaqini, Ьlосагеа accesuItti la Iпtегпеt ре inteгvale огаге,
Ьlосагеа раgiпilог de iпtегпеt саге conlitl апumitе cttvinte cheie, сопtгоlul accesulLti
nutTai la alrlttl-tite paginl de iпtегпеt specificate de аdrтirristгаtог, lэlосагеа accesului
la anurnite aplicalii definite de аdrтiпistгаtог, геstгiс{iоllаrеа accesului ре anurnite
pagini de iпtегпеt duрй anurTite categorii pгestabilite (ех: online dating, violenta,
рогпоgгаfiе etc).

Co_ntrolu l aplicatii lo r:
Репtгu аdlтiпistгаге qi iпчепtагiеге еfiсiепtй ргоdusultгеЬuiе sd dеliпё uп tTodul саге
va оfегi posibilitatea de а:

l. Efectua dеsсорегiгеа aplicaliiloг utiIizate ре statiiIe utilizаtогilог gгuраtе
dr"tpй: nurne, чегsitltlе, dеsсорегit la, gisit ре.

2. Regйsi toate ргосеsеlе dеsсорегitе in ге!еа, gгuраtе duрй: nr-rrTe, versittne,
nutTe ргоdtts, чегsiuпе ргоdus, еditоr/аutог, dеsсорегit la, gёsit ре.

3. В|оса гr-rIагеа апutrlitог aplicalii sаu рrосеsе definite de adrninistrator
(inclusiv suЬргосеsе) dLrpй: cale fiqiег: local, CD-ROM, рогtаЬil sаu геtеа,
hash , сегtifiсаt.

controIul dispozitivelor:
Рrоdusul tгеЬuiе sё соп!iпё tttl rnodul репtгu contгolul dispozitivelor саге:

4. poate fi instalat/dezinstalat сопfьгlт sеtёгilог stа|эilitе.



Регmitе сопtгоlul uгпrбtоагеlог tiрuгi de dispozitive: BlLretooth Devices,
CDROM Devices, Flорру Disl< Dгives, Sесuгitу Policies |5З, IEEE 1284.4,
tEEI1 l394, lnaging Devices, ModetTs, Таре Dгiчеs, Windows РогtаЬlе,
COM/LPT Рогts, SCSI Raid, Ргiпtегs, Nеtwогk Аdарtегs, Wiгеlеss
Nеtwогk Adapteгs, Iпtегпаl and Ехtеrпаl Stогаgе.

Регmitе сопfiguгагеа de геguli ргitl саге se чог defini регrтisiuпilе репtгu
dispozitivele conectate Ia rTagina client.
Регtrritе сопfiguгагеа de ехсludегi репtгu difЪгitе tiрuгi de dispozitive репtгu
саге s-аu сопfiguгаt геguli,

Роwеr User:
Ргоdusul tгеЬuiе sй соп!iпi uп rnodul репtгu sеtёгi specifice - роwег ltsег саге sй:

l. Роаtй fi irlstalat/dezinsta|at in funclie de ргеfЪгiп{а administгatoгulLti.
2, Регmitй posibilitatea de а асогdа rrtilizаtогilог dгерtuгi de Роwеr Usег,

репtгu а putea accesa Ei modifica sеtйгilе clientLrIui апtiчiгus diпtг-о consola
disponibild loca| ре rnaqina cIient.

З. Регrтitй administгatorului soluliei sё suргаsсгiе din consola sеtёгi]е aplicate
de utilizatoгii Роwег usег.

ActuaIizare:
Ргоdr-rsul tгеЬuiе sй оtЪге posibilitatea de еf'есtuаге а асtuаlizёгilог:

I, La nivel de sta!ie in поd silen!ios (fiгй ачегtizйгi).
2, Folosind uпul sau mai nlulte sеrчеге de асtuаIizаге.
3. Реrltгu localiile la distan{б ргirr iпtегtпеdiul LrnLri client antiviгus саге aгe si

гоl de sегчег de асtttаlizаге.

Protectie ýi securitate pentru teIefoane rnobile de_ tip smartphone:
Ргоdusul tгеЬuiе sй оfеге client de ргоtесliе репtru dispozitive rnobile cu рlаtfогrпа
Android (de la v. 2,2) 9i iOS (de la v 5.)
clientul rTobil trebuie sй:

l. Регrтitб asocierea unui dispozitiv ctt uп utilizatoг din Active Diгесtогу.
2. Оfеrе posibilitatea instalйr,ii ргiп tгirпitегеа uпui ernail сйtге utiIizаtог

5.

detaliile de irrstalaгe.

Регmitй асtiчагеа dispozitivului rlobrl iп сопsо|а de tTarragement ргiп
sсапаrеа uпui cod QR,
Аsiguге disponibilitatea pachetele de instalare ре Apple Арр Stоге si
Google Play.
Sa роаtй iпtгерriпdе uгmйtоагеlе ac!iuni: Ь]осагеа dispozitivului;
dеЬIосаrеа dispozitivului; qtегgеrеа dаtеIог si rечепiгеа la sеtёгiIе din
fаЬгiса; local izагеа dispozitivil lLr i ; sсапагеа d ispozitivu lui(dоаг perrtru cele
сu sistem de орегаге Апdгоid); сгiрtагеа rтеtтогiеi dispozitivuIui(doaг

репtгu cele ctt sistetn de орегаrе Andгoid).
Сопsоlа va регrтitе rарогtагеа dispozitiveloг: active, inactive, deconectate,
cr,r sistetTul de орегаге rTodificat astfel iпсбt utilizatoгul sa аiЬй acces total
аsuрга lui (гооtеd огjаiIЬгоkеп devices).
iпtrерriпdё autolnat actiuni in cazul iп саге uп dispozitiv пu este сопfогm
cu setйrile dоritе: lgпогаге; Вlосагеа accesului; Blocarea dispozitivului;

ýtеrgеrеа dаtеlоr si rечеrriгеа la sеtбгilе dirl fаЬriса; ýtегgегеа dispozitivului
din consola.
Оfеге posibilitatea de а ilnpurre lrlосаrеа dispozitiveloг cu а.jutогul ultei

рагоlе cLr cornplexitate qi регiоаdа de ехрiгаге сопfiguгаЬili, posibiIitate de
аutоlэIосаге а dispozitivuliri dLrрё utl t-tumёг de rTintrte definite de
аdrпiпistгаtог.
Оfеге posibilitate de а gеllега nrai Iпu|tе рrоfiluгi саге чог stalэili геguli de
sесuгitаtе репtru correctivitatea la Wi-Fi sau VPN (nurnai pentru sistemul
de орегаге iOS) dаг Ei unele legate de accesttl la arrumite pagini de iпtегпеt.

ргесu11]: регmitеrеа, Ьlосагеа sаu ргоgгаnlагеа репtгu anulllite zile si
irlteгvale оrаге а accesuIui la anutTite pagini de iпtегпеt; сгеагеа Llпог
excep!ii репtru blocaгea sau регlпitегеа accesulr.ti сйtге апurпitе pagini de
itltегпеt.

lncIudё posibilitatea de сопfiguгаге ргоfilurilе acces pagini de iпtегпеt

репtгu sistemul de орегаrе iOS cu optiuni de асtiчаге sau dezactivare а:
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Lrtilizaгii Ьгоwsег-ului Sаfаri, op{iunii de сопrрlеtаге automata а

iпfогпlа!iilог; аlеrlйгii utilizatoгulLti 1п cazul ассеsйгii uпог pagilri
fi,audu Ioase; Jачаsсгiрt; Рор-uр-uгi lor,; Сооkiе-uri.

Protectie ýi securitatg пепtru sегчеrеlе!е щаЦ YIicгosoft F]хqhапgе
Sotulia de ргоtесЦiе а sегчеrеlог de Ехсhапgе tгеЬuiе sй:

l. ОfЫе ргоtес[iе antiviгus, antispam (irlclusiv antiphishing), ргесum qi filtrаге
de аtаgапlепtе gi confinut. ргirt iпtеgгагеа cu sегчегul Мiсгоsоft Exchange
cu posibilitatea de sсапаrеа апtiчiгrrs la сегеге а Ьаzеlог de date Ехсhапgе.

2. AsigLrгe sсапагеа аtаýаmепtеlог qi а conlinutului rтеsаjеIог irr tinlp геаl, йгй
а afecta vizibil реrfогmаIltа sегчегLrIui de nrail.

3. Аsiguге асtuаlizагеа апtiчiгLts auto|nat la uп iпtегча| de maxim l ога,

ргесLllп si la сегеге.

4. lпсludё, ре lбпgб deteclia ре baza de sепrпйtuгi, sсапагеа еuгistiсб
colrrpoгtalnelttalё репtгu а ргоtе.jа sisternul de чtгuЕii necunoscr"r!i ргirl
dеtесtагеа соduгi lог.

5, Оfеге op!iurli rnultiple de ac!iune la idепtifiсагеа t_tnui ataýall1ent чiгusаt
(dеziпfесtаге, ýtеrgеге, lпLltаге in сагапtiпi).

6. Оfеrе рrоtес[iе апti-sруwаге (cu Ьаzй de sеmпбtuгi actualrzabi16) репtгu а

рrечепi furlul de date confiden{iale.
7, Оfеге proteclie arltispam (cu о Ьаzё de sеmпйtuгi actualizabilй. ModuIuI

antispam ча tгеЬui sё includб uп t'iltгu URL crr о lraza de аdгеsе URI-
cunoscute а fi fblosite iп rTesaje spalт, ргесulll qi uп filtгu de сагасtеге

реrrtгu dеtесtагеа autolnata а mеsа.jеlоr,sсгisе сu сагасtеrе сhiгiliсе sau
as iatice.

8. Оfеге filtгu RBL саге sй identifice spatT-tll рriп siпсгопizагеа cu attutnite

baze de date orlline саге corr!in liste de sегчеrе de mailcunoscute са fiind la

огigiпеа acestui tip de mcsa.ie.

9. Оf'еге Lrn sегчiсiLl/flltгLr опliпе репtгu iпllэutlёtйliгеа ргоtес!iеi imроtгiча
чаluгilог de sparT nott арйгtttе.

l0. Оfеге posibilitatea сlе а defini politici de filtгаге antiviгLrs, arltispalT, а

con{inutulLri sau аtаýаlхепtеlог репtгu diferite gгuрuгi sau utilizatoгi.
ll. Asigure асtuаlizагеа ргоdusulLri va fi configuгabilб 9i se ча putea геаlizа de

ре iпtегпеt, diгесt sau ргiпtг-utl ргоху, sau din саdгLrl геlеlеi de ре uп sегчег

de actualizaI,e ргорI,irr.
l2, оfеге statistici atAt rеfегitоаrе la sсапаrеа апtiчirus cat si la sсапагеа

antispanl.
l3, Sa itrtegгeze iп саdгul consolei de rTarrageInent uпitаг al soluliei antiviгr"ts iп

consola сепtгаlё uпiсё.

Alte сеriп{е:
Регiоаdа de suрогt local si rтепtiпеге de la ргоduсёtог:

l. Реrrtгu solu{ia оfЪгtаtё se solicitД а fl 12 luпi репtгu регiоаdа de suрогt
Iocal qi mепliпеге de la ргоduс5tог;

2. Ргоduсбtогul tгеЬuiе sй оfеге suport24124, ргiп e-rTail sau сопесtаге de la
distan{ё, inclusiv suport local in liпllэа гоmапа sau гusё din рагtеа
рагtепегului;

3. OfeIlantu| ча ргеzепtа аutогizагеа de la ргоduсёtог репtгu рrоdusul qi

suрогtuI liчгаt;
4. Оfегtапtul tгеЬLliе sa posede minim 2 pel,soane tehnice calificate ре

produsul оfегtаt;

5. Se va оfегi manual de instalaгe si аdmiпistrаrе а produsului оfегtаt in lirnba
rоmапа si errgleza.

6. Compania iпчiпgбtоаге trebuie sб prezinte рАпб la sеIппаrеа сопtгасttrlui
pachetul antiviгr.rs (сопsоlб de tnanagetrrent, etc) репtгu а чегifiса iп

ргасtiсй dасй ргоdustlI dat согеsрundе сегiп!еlоr, сегutе;
1. Luсгёгilе de instalare, сопfiguгаге, рullегеа in fuпсliuпе а solu{iei tгеЬuiе

sй fie executate de оfегtапt, iаr costul асеstога tгеьuiе sй fie incluse iri
оfегtб;

8. Теrtпеп de liчгаге: tnaxim l5 zile de la sеmiпагеа сопtгасtului.



9. tn cazul in саrе contractul este impбr{it ре lоtчri чп operator economic poate dерuпе
oferta (se va selecta): Ре lista intleagй

10. Admiterea sau interzicerea ofertelor alternative пu se admite

11. Termenii;i condi{iile de livrare/prestare/executare solicita[i: INCOTERMS 20]0 DDP,
tпсерdпd сu data de ]В.04,2020, ре Llп tеrmеп de ] 2 luпi.

12. Теrmепul de valabilitate а contractului; 3 1.12.2020.

13. Contract de achizi{ie rezervat atelierelor protejate sau сй acesta poate fi executat numai in
cadrul uпоr рrоgrаmе de апgаjаrе protejatй (duрй caz): пu

14. Prestarea serviciului este rеzеrчаti unei апumitе profesii in temeiul uпоr acte cu putere de
lege sau al uпоr acte administrative (dчрй саz)з пu

15. Scurta descriere а criteriilor privind eligibilitatea ореrаtоrilоr economici саrе pot
determina eliminarea acestora gi а criteriilor de selec{ie; nivelul minim (nivelurile minime)
al (ale) сеriп{еlоr eventual impuse; se men{ioneazб informa{iile solicitate (DUAE,
documenta

Nг.
d/o

Descrierea criteriului/cerintei Mocl cle t|еlпопstгаге а illdeplinirii
сгitсriului/сеriпtеi:

Nivelul miпim/
Obligativitatea

1 Dеmопstrаrеа eligibilitalii (iп
corrformitate cu art.l8 а1 Legii пr,1 31

din 0З.07.2 0\ 5 prilliпd а chizi|iile
7эuЬliсе)

Сопfirmаrеа prirr DUAI] Obligatoriu la
сеrеrе (duрй

ечаluаrеа
DUAE)

2 Autorizare de la ргоduсйtоr (MAF')
pentru bunrrrile ;i servicii оfегitе

Autorizare de la ргоdr"lсйtоr
(МАF) pentru а livra licenlele qi

serviciile oferite сu sепrпйtuгd
еlесtrопiсй

Obligatoгir,l

J Certificat ISO 9001- Сеrtifiсаrеа
sistemului de management al calitбtii

Copie certificat cu sеmпdturй
еlесtrопiсй

Obligatoriu

4 Certiflcat I S02700 1 - Сеrtiilсаrеа
sistetnr,rlui de matlagernent а1

sccr-rritati i i rl f-o гrпаti ci

Copie certificat cu sеmпйturй
electronicё

Obiigatoriu

5 Раrtепегul trеЬuiе sa posede mirrin, 2

регsоапе telrnice calificate ре
produsr:l оfегtаt

Declara!ie ре рrорriа rlsрuпdеrе,
sеrппаtй electгorric

Obligatorir-r

6 Experierr!й rnin.3 ani ре piala (cu prezentarea
scrisorilor de recotrrandare- miri.2)
геlЫiп{е dir-r раrtеа clienliloг)

Obligatoriu

1 Garalrlie la оfегtl iп пrйrirпе de l%
clitl t,ctlocп^ect ofertei .|iird 'I'VA.

ОГеrtа va fi irlso{itб de о Gагапliе
репtгu оfегtd (еmisй de о barrci
соrтеrсiаlё) сопfогп Гогmulагului
F3.2 dirr secliunea а3-а-
Fоrпrulаrе pentru dерuпегеа
ofeltei

Obligatoгiu

8 Gararrlie de buna execu{ie а
contractului iп mйrir,пе de 3% din
suma totali а contгactului

Gагап{iа de buna execulie (en-risi
de о Ьапсi соmеrсiаlй).

Obligatoriu

9 Specificalia de рrе{ Specifica{ii de рге! F.4.2 va fi
prezentat рriп SIA RSAP senrnat
electronic

ObligatoгiLr

10 Specifica!ia telrnicй Specificalii tehrrice F.4.1ча fi
prezentat рriп SIA RSAP semnat
electronic.

ObligatoriLr
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16. Motivul recurgerii la рrосеdurа accelerati (in cazul licita{iei deschise, restrinse 9i aI
procedurii negociate), dupй cazi пu, е cazul

17. Tehnici Ei instrumente specifice de atribuire (dacй este cazul specifica{i dасй se ча utiliza
асOrdul-саdru, sistemul dinamic de achizi{ie sau licita{ia еlесtrопiсй): sc vа utiliza licitalie
еlесtrопiсй, 3 ruпdе, pasul miпim ]%

18. Condi{ii speciale de care depinde indeplinirea contractului (indicali dupй саz):пu suпt

19. Criteriul de ечаluаrе aplicat pentru adjudecarea contractului: cel mаi пliс pre|

20. Adresa la саrе trebuie transmise ofertele sаu cererile de participare:

Ofertele sau cererile de porticipare vorJi dерusе electroпic рriп iпtеrmеdiul SIA RSAP
21. Теrmепчl de valabilitate а ofertelorz 45 zile

22. Locul deschiderii ofertelorz SIA RSAP (SIA RSAг sau adresa deschiderii)
Ofertele tпttrziate vor Ji respiпse.

23. persoanele autorizate si asiste la deschiderea ofertelor:
Ofertaп|ii sau rерrеzепtап|ii acestora аu dreptul sd participe la deschiderea ofertelor, сu
excep|ia cazului сtпd ofertele aufost depuse рriп SIA "RSAP'.

24. LimЬа sau limbile in саrе trebuie redactate ofertele sаu cererile de participare: limЬа de
stat

25. Respectivul contract se rеfеrй la uп proiect gi/sau рrоgrаm finan{at din fonduri ale
Uniunii Еurорепе: nu (se specificй denumirea proiectului gi/sau ргоgгаmului)

26. Dепumirеа 9i adresa organismului competent de solu{ionare а contesta{iilor:
Аgеп|iа Nа|iопаld репtru Solu|ioпarea Coпtesta|iil or
Adresa: muп. Сlli;iпdu, bd. $tеfап cel Mare Ei Sfftпt пr.124 (et.4), MD 200I;
Те l/Fаж/еmаil : 0 2 2- 8 2 0 6 5 2, 0 2 2 8 2 0- 6 5 1, со пtestatii@pns с. md

27 . Data (datele) qi rеfеriп(а (referin{ele) рuЬliсйrilоr anterioare in Jurnalul Oficial al Uniunii
Еurорепе privind contractul (contractele) la саrе se rеfеrй anun{ul respective (dасй este
cazul ): nu

28. iп cazul achizi{iilor periodice, calendarul estimat pentru publicarea апuп{urilоr viitoare: -

29. Data publicirii апuп{ului de inten{ie sau, dupй caz, precizarea сй пu а fost publicat un
astfel de апuп{: nu

Data transmiterii spre publicare а anun{ului de participare:24,02,2020

tn cadrul edurii de achizitie publi ilizalп саdrul procedurll cte achlzltte Dubllca se ча utiliza/accenta:
Denumirea instrumentului electronic Se ча utiliza/accepta sau пu
dерuпеrеа electronicб а оfеrtеlог sau а сеrеrilоr de
participare

Da

sistetlr-ll dc conrenzi electronice Da
fhсtшrагеа еlесtгоп i сй Da
plilile electгot-tice Da

32. Contractul iпtrй suЬ inciden{a Acordului privind achizi{iile guvernamentale al
Organiza{iei Mondiale а Comer{ului (пumаi in cazul апuп{urilоr transmise ýрrе publicare
in Jurnalul Oficial al Uniunii Europene): пч

33. Alte informa{ii rеlечапtе: --

30.

31.

Conducйtorul grupului de lчсru:


