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Descriere Companie ,S&T MOLD" SRL

Activitatea de baza a companiei ,S&T MOLD" SRL este prestarea unei game largi de servicii
in domeniul IT, in mare parte prin asistenta acordata clientilor pentru dezvoltarea,
modernizarea si suportul infrastructurilor sale IT.

intreprinderea ,S&T MOLD" SRL utilizeaza in activitatea sa cele mai noi tehnologii in
domeniile de solutii aplicative de nivelul intreprinderii, centre de date, automatizare,
telecomunicatii si transport de date. Experienta angajatilor companiei permite prestarea
serviciilor de cea mai inalta calitate si aliniate la cele mai bune practici internationale.
,S&T MOLD" SRL este partenerul preferat pentru asa companii renumite ca: Hewlett-
Packard, IBM, Microsoft, Oracle, Cisco, Huawei, APC, Eaton, Symantec, VmWare, Strategy
Object SOClass s.a.

Echipa ,S&T MOLD" SRL include doar specialisti de cea mai inalta calificare cu experienta
vasta de integrare si suport a sistemelor informatice complexe.

"S&T MOLD" SRL ofera urmatoarele tipuri de servicii:

1. Elaborarea si implementarea solutiilor IT complexe: livrarea echipamentelor
de la furnizori globali, instalarea si punerea in functiune, instalarea si configurarea
sistemelor operationale, ajustarea sistemelor la necesitatile clientului, integrarea
sistemelor complexe inclusiv documentarea integrarii in structura IT existenta.

2. Elaborarea si implementarea proiectelor de infrastructura si retele:
implementarea proiectelor de design pentru retele corporative bazate pe
tehnologii ca fibra optica, cu certificarea lor ulterioara bazata pe standarde
internationale.

3. Livrarea de hardware si software de la cei mai mari producatori globali

4. Servicii de consultanta si externalizare furnizate de specialisti profesionisti ai

companiei noastre



5. ERP solutii la cheie: analiza, customizarea si implementarea sistemelor ERP de la
Microsoft (AX, NAV) si Dynamics CRM
6. Sisteme de Securitate Informationale: livrarea solutiilor complexe de hardware
si software de la multipli furnizori
7. Automatizarea proceselor de business si workflows
8. Solutii de telefonie: telefonie digitala, voce analog, si solutii de telefonie IP
PARTENERIATE STRATEGICE
Furnizori, hardware:
- Huawei Authorized Reseller
- HP Platinum Partner,
- IBM Premier Partner,
- Oracle Gold Partner,
- Cisco Partner,
- APC,
- Eaton
Furnizor, software:
- Microsoft Business Solutions (ERP & CRM)
- Microsoft Gold Volume Licensing,
- IBM Premier Partner,
- Oracle Gold Partner,
- SO Class
EXPERIENTA PROFESIONALA
,S&T MOLD" SRL are o experienta solida in livrarea proiectelor complexe la cheie:
v Echipamente si Servicii pentru Modernizarea Sistemului Informatic al Serviciului
Vamal al Republicii Moldova — 5300 utilizatori
v Echipamente hardware si servicii asociate pentru implementarea Infrastructurii IT
pentru Sistemul Informational Automatizat al Asistentei Socialei (SAAIS) in Republica

Moldova — 2000 utilizatori



v" Reteaua de Comunicatii Fixe si Mobile pentru Politia de Frontiera: Faza 2 Horesti —
Otaci

v' Dezvoltarea si Implementarea solutiei de Billing Convergent pentru Moldtelecom SA

v" Implementarea Sistemului Informational Automatizat Asistenta Medicala
Spitaliceasca pentru 14 IMSP cu aproximativ 8000 utilizatori.

v" Infrastructura IT si de Comunicatii pentru Sistemul Informational de Management al
Situatiilor Exceptionale si de Urgenta al Serviciul Protectiei Civile si Situatii
Exceptionale al Ministerului din cadrul Ministerului de Interne al Republicii Moldova

v Implementarea sistemului ERP Microsoft Dynamics AX.

v’ Livrarea si implementarea echipamentelor pentru reteaua LTE/LTE-A pentru
Moldtelecom SA

v Implementarea Sistemului Informational pentru Asigurarea Obligatorie de Asigurare
Medicala din cadrul CNAM

MANAGEMENT OPERATIONAL

v" Serviciile de suport acopera peste 1800 locatii din toata Republica Moldova

v Numar cu apel gratuit 0-800 disponibil 24/24 pentru clientii nostri

v' Restaurare garantata si acoperire cu servicii extinse SLA atat in Chisinau cat si in

teritoriu

PRINCIPALA PIATA DE DESFACERE

Principala piata de afaceri a companiei este Republica Moldova

PROIECTE DE AVENGURA SIMILARA IMPLEMENTATE RECENT
(inclusiv proiecte implementate pe platforme de baze de date care folosesc SQL, cum ar fi

Oracle, MySQL, SQL Server, etc.)
1. eFrontiera

o Beneficiar: Serviciul Vamal al Republicii Moldova



o Descriere: eFrontiera este un sistem informational avansat conceput pentru
monitorizarea si gestionarea eficienta a fluxurilor de persoane care intra si ies din
Republica Moldova. Proiectul foloseste tehnologii de ultima generatie pentru a
asigura securitatea si fluidizarea traficului transfrontalier.

o Tehnologii: Java 11, Spring Boot 2.6.6, ReactJS 18.2.0, JavaScript (ECMAScript 2018),
Oracle 19¢, PL/SQL, Elasticsearch, Logstash, Kibana, Redis, Docker, Kubernetes.

2. Servicii de mentenanta corectiva si adaptiva pentru sistemul informational

~Protectia Sociala”

o Beneficiar: Casa Nationala de Asigurari Sociale

o Descriere: Sistemul informational ,Protectia Sociala” gestioneaza eficient resursele
financiare publice si adapteaza nevoile sociale la schimbarile demografice si
economice. Acest sistem integreaza si automatizeaza procesele din sistemul public
de asigurari sociale, contribuind la imbunatatirea continua a serviciilor pentru
cetateni.

o Tehnologii: Java 6, SOAP, Oracle 10g, PL/SQL, APEX, Oracle Forms, Oracle Reports,

Swagger.
3. ASYCUDA

o Beneficiar: Serviciul Vamal al Republicii Moldova

o Descriere: ASYCUDA este un sistem informatizat dezvoltat pentru a automatiza si
eficientiza procedurile vamale. Prin utilizarea tehnologiei informatiei, sistemul
imbunatateste transparenta, accelereaza procesarea tranzactiilor si maximizeaza
colectarea veniturilor vamale, fiind esential pentru gestionarea eficienta a comertului
transfrontalier.

o Tehnologii: Java 8, SOAP, Oracle 19¢, PL/SQL.

4. Servicii de dezvoltare SIA , Asistenta Sociala”



Beneficiar: Ministerul Muncii si Protectiei Sociale

Descriere: Sistemul Informational ,Asistenta Sociala” (SIA) este un sistem complex
destinat evidentei solicitantilor si beneficiarilor de asistentda sociala. Acesta
integreaza diverse mijloace software si hardware pentru gestionarea eficienta a
suportului informational necesar in domeniul asistentei sociale, facilitand

transmiterea si utilizarea datelor intr-un mod sigur si accesibil.

Tehnologii: Java 8, Activiti BPMN, SOAP, Angular]JS, Oracle 11, PL/SQL, Docker.

5. Servicii de mentenanta corectiva si adaptiva pentru Sistemul Informational

~Asistenta Sociala”

Beneficiar: Ministerul Muncii si Protectiei Sociale

Descriere: Sistemul Informational ,Asistenta Sociala” (SIA) este un sistem complex
destinat evidentei solicitantilor si beneficiarilor de asistenta sociala. Acesta
integreaza diverse mijloace software si hardware pentru gestionarea eficienta a
suportului informational necesar in domeniul asistentei sociale, facilitand
transmiterea si utilizarea datelor intr-un mod sigur si accesibil.

Tehnologii: Java 8, Activiti BPMN, SOAP, AngularlS, Oracle 11, PL/SQL, Docker.

Totodata echipa noastra detine o experienta consolidata in integrarea serviciilor si

platformelor guvernamentale, inclusiv MConnect, MCloud, MPass, MSign si MLog, inclusiv

MPay (achitarea platilor sociale prin intermediul MPay). Demonstram competente avansate

in configurarea si gestionarea interoperabilitatii intre diverse sisteme informatice, pentru a

sprijini eficientizarea proceselor administrative si cresterea transparentei in serviciile

publice. Prin utilizarea platformei MConnect (atit pentru furnizare de date cit si consum de

date), am facilitat accesul rapid si securizat la datele guvernamentale, garantind integritatea

si confidentialitatea informatiilor schimbate. Acest angajament continuu pentru inovatie si

excelenta in digitalizarea serviciilor publice ne-a permis sa dezvoltam solutii adaptate



nevoilor specifice ale clientilor nostri si sa contribuim la modernizarea infrastructurii IT a

Republicii Moldova.

Proiectele mentionate anterior, a caror beneficiari sunt autoritati publice, au integrat in
mod sigur servicii de la MConnect, iar majoritatea includ si solutii precum MSign, MPass
sau MPay, reflectand angajamentul nostru pentru modernizarea accesului la serviciile
publice prin utilizarea tehnologiei avansate de interoperabilitate. Aceasta subliniaza
eficacitatea colaborarii noastre cu sectorul public in implementarea de solutii IT care

sporesc eficienta administrativa si transparenta.



Date generale

Sistemul Informational Automatizat Asigurarea Obligatorie de Asistenta Medicala (SIA
AOAM) este un sistem esential de management al informatiei, care colecteaza, stocheaza,
prelucreaza si distribuie informatii referitoare la statutul de asigurare medicala a
persoanelor. Acest sistem sprijina autoritatile publice centrale si departamentale in

monitorizarea si gestionarea statutului de asigurare al cetatenilor la nivel national.

Obiectivul proiectului este de a asigura disponibilitatea si functionarea continua a SIA
AOAM, astfel incat sa permita accesul neintrerupt la informatiile critice despre statutul de
asigurare medicala al persoanelor. Prin achizitionarea serviciilor de mentenanta preventiva
si corectiva, proiectul isi propune sa minimizeze riscurile de nefunctionare si sa rezolve
prompt orice incidente tehnice care ar putea compromite integritatea si accesibilitatea
datelor. De asemenea, obiectivul include modificarea sau dezvoltarea proceselor
functionale modernizate sau reproiectate, in cadrul serviciilor de mentenanta adaptiva,
pentru a mentine sistemul actualizat si in conformitate cu cerintele legislative si tehnologice

actuale.

Acest proiect vizeaza garantarea faptului ca SIA AOAM ramane un instrument fiabil si
eficient in monitorizarea statutului de asigurare medicala, sprijinind astfel autoritatile in
luarea deciziilor informate si asigurand conformitatea cu normele de asigurare obligatorie

de asistenta medicala.

Echipa de proiect este pe deplin angajata in atingerea acestor obiective atit timp cit
specialistii cu experienta ai CNAM si teritoriu vor colabora indeaproape cu specialistii nostri

pentru definitivarea sarcinilor sau identificarea defectelor, precum si testarea solutiilor.

Proiectul va imbunatati/modifica, daca este necesar, fluxurile de lucru si procedurile actuale

pentru a corespunde legislatiei si solicitarilor beneficiarului..

Propunerea noastra tehnica se bazeaza pe informatii valide despre nevoile, mediul si

rationamentul beneficiarului pentru acest sistem informational. Punctul forte al companiei



noastre este cunoasterea detaliata a sistemului si fluxurilor utilizate, structurii bazei de date
si conexiunilor externe avind in echipa mai multe persoane care detin expertiza solida de
dezvoltare si implementare a acestui sistem. Totodata echipa a acordat servici profesionale
de suport in timpul perioadei de garantie. Pe durata acestei perioade serviciul suport a

devenit si unul profesional in domeniul (cunostinte a proceselor si a legislatiei in domeniu).

Punctul forte al propunerii noastre se bazeaza pe cunoasterea dovedita atit a sistemului
propriu-zis Cit si a legislatiei in sustinerea eforturilor generale ale CNAM de a mentine un
sistem eficient prin dezvoltarea de fluxuri de date suplimentare, integrare sporita a
serviciilor electronice guvernamentale, gama larga de surse de date externe integrate,

reguli de eligibilitate actualizate, capacitati de raportare si diseminare date.

Expertii nostri cheie au lucrat in proiectarea, dezvoltarea, testarea si implementarea mai
multor sisteme IT in domeniul sanatatii si protectiei sociale si detin o buna expertiza pentru

a implementa cu succes serviciile de mentenanta.

Expertii tehnici din cadrul echipei noastre au o vasta expertiza in utilizarea si administrarea
tehnologiilor utilizate pentru AOAM, inclusiv ReactJS, Java Spring Boot, NodelS, SOAP si
Docker. Acestia sunt profund familiarizati cu gestionarea bazelor de date Microsoft SQL
Server si cu implementarea solutiilor de securitate avansate, garantind astfel o operare
eficienta si sigura a SIA AOAM pe platforma MCloud. Aceasta expertiza permite echipei sa
ofere solutii tehnice de inalta calitate si sa raspunda prompt si eficient la orice provocare

tehnica care ar putea aparea in cadrul sistemului.



Scopul

Servicii de mentenanta (preventiva, corectiva, adaptiva) si suport pentru SIA AOAM

Scopul principal al procesului de mentenanta este de a mentine capacitatea sistemului
software de a presta servicii in conditii optime. in plus, procesul vizeazd modificarea si
imbunatatirea produsului software, pastrand totodata integritatea acestuia, pentru a
asigura ca sistemul raspunde continuu nevoilor organizatiei si se conformeaza cerintelor

tehnice si operationale in evolutie.

Scopul acestei oferte tehnice este de a asigura un nivel ridicat de functionalitate,
performanta si disponibilitate pentru Sistemul Informational Automatizat (SIA) AOAM prin
furnizarea unor servicii complete de mentenanta si suport, care sa acopere atat aspectele
preventive, ct si cele corective si adaptative ale administrarii sistemului. in particular, oferta

noastra include:

1. Servicii de Mentenanta Preventiva si Suport - in baza de abonament

o Mentenanta Preventiva: Implementarea unor actiuni proactive menite sa
previna aparitia problemelor prin monitorizarea continua a sistemului,
realizarea actualizarilor necesare, optimizarea performantei si identificarea
potentialelor riscuri Thainte ca acestea sa afecteze functionarea normala a
sistemului.

o Suport Tehnic: Furnizarea de asistenta tehnica continua, accesibila prin
intermediul unui abonament, pentru a raspunde prompt oricaror solicitari sau
intrebari din partea utilizatorilor finali. Acest suport include consultanta
tehnica, ghidare in utilizarea sistemului si rezolvarea rapida a problemelor

care nu necesita interventii majore.



2. Servicii de Mentenanta Corectiva si Adaptiva - in baza de trouble
ticket/ticketing

o Mentenanta Corectiva: Interventii pentru remedierea defectiunilor sau
erorilor care afecteaza functionalitatea sistemului. Aceste servicii sunt activate
pe baza unui sistem de trouble ticket, permitand inregistrarea, urmarirea si
rezolvarea eficienta a problemelor raportate de utilizatori. Fiecare incident
este tratat cu prioritatea corespunzatoare, in functie de impactul asupra
operatiunilor zilnice.

o Mentenanta Adaptiva: Ajustarea si modificarea sistemului in functie de
schimbarile tehnologice, legislative sau operationale, pentru a asigura
conformitatea si functionarea optima a SIA AOAM. Aceste servicii sunt, de
asemenea, gestionate printr-un sistem de ticketing, care permite o

trasabilitate clara a solicitarilor si a solutiilor implementate.
Obiectivele Serviciilor:

o Asigurarea continuitatii operationale a SIA AOAM prin minimizarea timpilor de
nefunctionare si a impactului incidentelor asupra utilizatorilor finali.

« Imbunétatirea continua a performantei si securitétii sistemului prin implementarea
unor masuri preventive si corective adecvate.

o Adaptarea flexibila si eficienta a sistemului la noi cerinte, mentinandu-I relevant si

performant in contextul dinamic al evolutiei legislative.

Prin aceste servicii, oferta noastra tehnica isi propune sa sustina SIA AOAM in realizarea
obiectivelor sale operationale, oferind in acelasi timp utilizatorilor finali un sistem fiabil,

performant si in conformitate cu cele mai bune practici din domeniu.

Respectiv obiectul ofertei, asa cum a fost definit in cerintele beneficiarului, este:



Servicii de mentenanta (preventiva, corectiva, adaptiva) si suport pentru SIA AOAM,
in special:
- Servicii de mentenanta preventiva si Suport —in baza de abonament;

- Servicii de mentenanta corectiva si adaptiva —in baza de trouble ticket/ticketing.

Context

Tntelegem si confirmam responsabilitatile noastre in ceea ce priveste gestionarea si

suportul pentru Sistemul Informational Automatizat ,Asigurarea Obligatorie de Asistenta

Medicala” (SIA AOAM), asa cum sunt detaliate in caietul de sarcini. Ne angajam sa asiguram:

1.

Functionarea continua si optima a modulelor SIA AOAM: Asiguram servicii
pentru toate modulele sistemului, inclusiv. Modulul Registre, Modulul Cereri,
Modulul Medic de familie, Modulul Notificari, Modulul Interconectari, Modulul
Administrare, Modulul Rapoarte, Modulul Ghiduri, Modulul Contacte (inclusiv
servicile web aferente). Ne angajam sa garantam functionalitatea si performanta
acestora in concordanta cu cele mai inalte standarde.

Garantarea si suportul post-implementare: Oferim o garantie de minim 12 luni
dupa incetarea contractului pentru intregul sistem, asigurandu-ne ca toate
functionalitatile sistemului si interactiunile dintre module sunt conforme cu
specificatiile si performanta asteptata. Aceasta garantie, sub conditiile de mai jos din
oferta, include remedierea defectiunilor care pot aparea in perioada specificata.
Managementul codului sursa: Ne angajam sa gestionam si sa documentam toate
operatiunile de modificare a sistemului, asigurand transparenta completa in ceea ce
priveste schimbarile aplicate. Vom furniza CNAM codul sursa actualizat al SIA AOAM,
descrierile parametrilor functionali si configuratiilor aplicate, precum si credentialele
de acces necesare. Acest lucru va permite CNAM sa aplice, la nevoie, modificarile

ulterioare in etapele viitoare ale ciclului de viata al sistemului.



4. Documentatia si Raportarea: Toate operatiunile de modificare a sistemului vor fi
adecvat documentate si prezentate Beneficiarului. Vom asigura ca toate
documentele reflecta in mod precis modificarile efectuate si stadiul curent al
sistemului, impreuna cu toate informatiile necesare pentru o administrare eficienta

post-implementare.

Ne asumam responsabilitatea de a mentine integritatea si functionalitatea SIA AOAM, si
suntem pregatiti sa raspundem la orice necesitati suplimentare ale CNAM pentru a asigura
ca sistemul ramane in conformitate cu cerintele legislative si operationale curente.
Angajamentul nostru este de a oferi servicii de mentenanta durabile si eficiente, care sa

corespunda nevoilor complexe ale asigurarii de sanatate obligatorii in Republica Moldova.



A. Servicii aferente mentenantei preventive si Suport

Aceste servicii se refera la suportul tuturor modulelor sistemului supuse mentenantei si
include activitatile de management, logistica si servicii de indepartare a erorilor. Serviciile
includ Serviciu Suport Clienti, inclusiv pentru gestiunea incidentelor: receptionarea,
inregistrarea (jurnalul de incidente), analiza, clasificarea incidentelor, urmarirea procesului
de solutionare, inchiderea incidentului si raportarea statistica referitoare la statutul si
numarul incidentelor. Serviciile corective oferite contin activitati orientate spre restabilirea
functionalitatii sistemului informatic, in caz de incident, cu un impact minim asupra

activitatii operationale si disponibilitatii sistemului:

(a) Investigarea incidentelor, analiza datelor si identificarea cauzelor
rezultatelor eronate ale operarii software-|ui;

(b) propunerea (depanarea erorilor, formarea raportului de analiza si a
recomandarilor) si elaborarea solutiilor spre implementare, eliminarea
problemelor detectate in SW aplicative prin modificarea componentelor
SW sau elaborarea si aplicarea procedurilor automatizate de corectare a
datelor. La necesitate se vor aplica solutii de ocolire a erorilor. ;

(c) Excelarea si gestiunea incidentelor care detin de functiile sistemului
informatic, din numele Beneficiarului (cu informarea acestuia), pentru
serviciile externalizare. Mentionam ca aceasta nu se refera la incidente
legate de infrastructura TIC, care trebuie solutionate de beneficiar (cu
suportul prestatorului in identificarea posibilelor cauze, identificare log-
uri de sistem etc);

(d) Actualizarea parametrilor existenti (constantelor) in aplicatie la solicitarea
sau confirmarea beneficiarului

(e) consultanta cu privire la intrebarile specifice functionarii ale softului

aplicativ.



Conform domeniilor identificate de beneficiar in caietul de sarcini, actiunile care vor fi

intreprinse in vederea asigurarii unei functionari optime a sistemului se refera la:

Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre
beneficiar privind functionalitatile sistemului;

Asistenta tehnica pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul unei platforme Service Desk
(ticketing) oferite de Furnizor;

Identificarea, investigarea, analiza si solutionarea incidentelor;

Analiza parametrilor de functionare a sistemului;

Identificarea si raportarea riscurilor potentiale;

Depanarea erorilor, formarea raportului de analiza si a recomandarilor;
Gestiunea jurnalului de incidente si raportare statistica privind incidentele;
Actualizarea/modificarea dupa forma si continut a rapoartelor existente;

Mentinerea in stare functionala a web-serviciilor aferente.

SUPORT UTILIZATORI

Utilizatorii SIA AOAM sunt cei care interpreteaza datele colectate de sistem. Prin oferta,

furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime

de support tehnic pe aplicatie pentru utilizatori:

Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de
catre utilizatorii CNAM;

Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractului;

Asistenta tehnica pentru utilizatorii CNAM prin email si platforma Service Desk
pusa la dispozitie de catre Furnizor;

Modalitati de asigurare a suportului: email, telefon, acces la distanta;

Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.



SUPORT PLATFORMA SOFTWARE

Servicii dedicate Sistemelor de Operare

in aceastd categorie se includ urmatoarele servicii minime relative de administrare si

mentenanta a sistemelor de operare ale SIA AOAM care vor fi desfasurate de catre Furnizor:

verificare de ansamblu a starii de functionare a sistemului de operare si a
performantelor sale;

instalare corectii puse la dispozitie de producatorul sistemului de operare (service
pack, security patch) conform modelului de licentiere;

consultarea log-urilor aplicatilor de securitate si sistem pentru depistarea
problemelor ce nu se manifesta transparent si inlaturarea cauzelor care le-au produs
sau recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;
verificarea starii de functionare a driverelor si a componentelor aferente;
actualizare drivere in cazul aparitiei de noi versiuni;

utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

verificare politici de securitate si depistare intruziuni/vulnerabilitati;

optimizarea configuratiei sistemului de operare;

comunicare cu specialistii de infrastructura hardware si de comunicatii in sensul

mentinerii starii operationale de inalta performanta si disponibilitate a sistemului.

Servicii dedicate sistemelor de gestiune a bazelor de date

In aceasta categorie se includ urmatoarele servicii minime relative la bazele de date ale SIA

AOAM care vor fi desfasurate de catre Furnizor:

actualizarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform
licentei detinute de catre CNAM,;

recomandari privind alocarea corecta a tipului si spatiului de disk;

asigurarea implementarii  masurilor tehnice necesare pentru asigurarea
confidentialitatii si securitatii datelor cu caracter personal;

modificarea structurii bazei de date in functie de cerintele aplicatiei;



activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de
date;

supravegherea respectarii cerintelor de securitate informationala de catre utilizatori,
sa documenteze si sa raporteze cazurile si tentativele de incalcare a acestora, sa
intreprinda masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor
cu informarea ulterioara a Beneficiarului;

controlarea si monitorizarea accesului utilizatorilor la baze de date;

efectuarea auditului securitatii privind gestiunea datelor cu caracter personal;
monitorizarea si optimizarea performantei bazei de date;

planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si
aplicatiei;

planificarea backup-ului, generarea copii de rezerva si mijloacelor software folosite
pentru prelucrarile automatizate ale datelor din registru (copiile vor fi stocate pe

suport tehnic, pastrat in locuri protejate) precum si restaurarea acestora.

Suplimentar la procedurile de backup si restaurare:

- In situatia in care beneficiarul necesitd asistentd suplimentard pentru
implementarea sau gestionarea procedurilor de backup si restaurare, acesta
trebuie sa aloce accesul necesar prestatorului. Prestatorul, odata ce a primit
accesul corespunzator, se angajeaza sa ofere suportul necesar pentru
indeplinirea conditiilor stabilite de procedurile de backup si restaurare
elaborate. Acest suport poate include asistenta tehnica pentru planificarea
backup-ului, configurarea si utilizarea software-ului pentru prelucrarile
automatizate ale datelor, precum si pentru generarea si stocarea copiilor de
rezerva in conditii de securitate.

- Prestatorul va colabora cu beneficiarul pentru a asigura ca toate activitatile se
desfasoara in conformitate cu cele mai bune practici si standardele de

securitate ale industriei, asigurand integritatea si disponibilitatea datelor.




Aceasta colaborare va fi guvernata de principii de transparenta si
responsabilitate mutuald, cu scopul de a mentine sistemul functional si

securizat in conformitate cu cerintele beneficiarului.

Prin urmare:

Beneficiarul va comunica clar nevoile si va acorda accesul necesar prestatorului
pentru a permite acestuia sa intervina eficient. Prestatorul va actiona in limita
accesului acordat, asumandu-si responsabilitatea pentru activitatile specifice
care i-au fost delegate si pentru care are competentele necesare. Aceasta
colaborare vizeaza maximizarea eficientei sistemului si minimizarea oricaror

perturbatii in operarea normala a acestuia.

Rationament:

Avand in vedere ca sistemul este gazduit pe o platforma cloud guvernamentals,
responsabilitatea pentru implementarea solutiei de backup ar trebui sa cada in
mod natural pe umerii beneficiarului. Acest lucru asigura nu numai
conformitatea cu politicile de securitate si protectia datelor specifice sectorului
public, dar si integrarea eficienta a strategiei de backup cu infrastructura
existenta.

Este recomandat ca solutia de backup sa fie gestionata direct de beneficiar, in
cadrul cloudului guvernamental. Aceasta abordare garanteaza ca toate copiile
de rezerva sunt generate, stocate si gestionate in conformitate cu standardele
de securitate si accesibilitate impuse de reglementarile guvernamentale.
Beneficiarul ar trebui sa planifice backup-ul, sa genereze copiile de rezerva si sa
se ocupe de mijloacele software necesare pentru prelucrarile automatizate ale

datelor din registru, asigurandu-se ca acestea sunt stocate pe suport tehnic




adecvat si pastrate in locuri protejate, controlate. De asemenea, restaurarea
datelor din aceste backup-uri trebuie sa fie o procedura clar definita si rapid
executabild, pentru a minimiza orice intrerupere in accesul la datele critice.

- Implementarea acestor proceduri de backup 1in cadrul serviciului
guvernamental permite beneficiarului sa mentina un control complet asupra
datelor si proceselor de backup, facilitand, in acelasi timp, conformitatea cu
cerintele legale si reglementarile specifice sectorului public. Aceasta abordare
ajuta la asigurarea unei coerente intre infrastructura tehnologica si politicile de
securitate, oferind o fiabilitate sporita in gestionarea si recuperarea datelor in

situatii critice.

- orice alte activitati care au drept scop functionarea corecta si in conditii de securitate
a bazei de date.
Servicii dedicate componentelor, inclusiv a celor de interoperabilitate
in aceastd categorie se includ urmétoarele servicii minime relative la codul aplicatiei SIA

AOAM care vor fi desfasurate de catre Furnizor:

verifica si optimizeaza secventele de cod;

identifica si analizeaza problemele si potentialele probleme de la nivelul codului;

rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;

solutioneaza incidentele aparute la nivelul codului;

modifica rapoartele, sabloanele, serviciile aplicative;

comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.
Suntem informati ca toate operatiunile se vor desfasura in conditile unei stranse
comunicari cu specialistii Cloud-ului guvernamental si a mentinerii calitatii si securitatii
sistemului iar specialistii detin cunostinte privind termenii folositi in comunicare si modul
de operare al sistemelor informatice de dimensiuni mari si sunt apti sa se adapteze

cerintelor de securitate impuse de natura datelor prelucrate.



Modalitatea de implementare a cerintei privind testele de penetrare

in cadrul cerintei privind efectuarea testelor de penetrare, propunem urmatoarea abordare
tehnica detaliata, care se concentreaza exclusiv pe evaluarea securitatii aplicatiei software,
avand in vedere faptul ca sistemul este gazduit in cloudul guvernamental si gestionat de o
agentie publica.

1. Obiective generale

Scopul testelor de penetrare este de a evalua rezilienta aplicatiei software la potentiale
atacuri cibernetice, identificand vulnerabilitatile asociate acesteia si propunand masuri de
remediere.

2. Limitari si specificatii

o Focus exclusiv pe aplicatia software: Testele vor evalua doar aplicatia software
care face obiectul contractului, fara a include infrastructura sau componentele de

retea din cloudul guvernamental, acestea fiind gestionate de o entitate publica.

o Simulare realista: Testele vor fi realizate in conformitate cu scenarii de atac tipice,

relevante pentru o aplicatie gazduita intr-un mediu cloud.
3. Calendarul si periodicitatea

o Propunem efectuarea testelor de penetrare anual, cu o durata estimata de 10 zile

lucratoare pentru fiecare ciclu.

o Teste suplimentare pot fi efectuate la solicitarea beneficiarului sau in cazul unor

modificari majore ale aplicatiei.
4. Etape de lucru
a. Identificarea si analiza vulnerabilitatilor aplicatiei software

Vom utiliza tehnici si instrumente specializate pentru a identifica vulnerabilitati in aplicatia

software:



o Teste de intruziune asupra aplicatiilor web: Identificarea problemelor de
securitate, cum ar fi injection (SQL Injection, XSS), autentificarea insuficienta, lipsa

controalelor de acces sau gestionarea incorecta a sesiunilor.

« Simularea atacurilor: Vom simula posibile atacuri care pot compromite aplicatia,

inclusiv incercari de acces neautorizat, manipularea datelor sau atacuri asupra API-

urilor.
b. Evaluarea impactului vulnerabilitatilor

o Vulnerabilitatile identificate vor fi evaluate pe baza unei matrice de risc, care

combina severitatea acestora si probabilitatea exploatarii.

o Evaluarea va include simulari controlate (Proof of Concept) pentru validarea

riscurilor identificate.
c. Raportare si recomandari
e Vom furniza un raport detaliat, care va include:
o Descrierea vulnerabilitatilor identificate si a impactului acestora.
o Recomandari concrete pentru remedierea problemelor.

o Prioritizarea masurilor de securitate pe baza gradului de risc.

5. Instrumente si standarde utilizate
e Instrumente utilizate:
o OWASP ZAP pentru testarea aplicatiilor web.
o Postman si Insomnia pentru testarea API-urilor.

o OpenVAS pentru evaluarea generala a vulnerabilitatilor software.

6. Asigurarea securitatii si conformitatii



o Testele vor fi realizate intr-un mediu controlat, in afara infrastructurii cloud
gestionate de agentia publica (aspect ce poate fi coordonat), pentru a nu afecta

alte componente.

« Vom colabora cu entitatea responsabila de cloud pentru a ne asigura ca orice

recomandare aplicabila securitatii generale va fi comunicata in mod corespunzator.
7. Livrabile

o Raport complet: Document detaliat al constatarilor, cu focus pe remedierea

vulnerabilitatilor aplicatiei.
o Consultanta post-raport: Suport pentru implementarea masurilor de remediere.

o Actualizari periodice: Comunicari periodice privind progresul activitatilor sau

orice constatari suplimentare.

OPERATIUNI SPECIFICE SIA AOAM

SIA AOAM este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, Furnizorul va asigura operatiuni de intretinere, suport si recomandari
tehnice asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente in SIA AOAM. CNAM precizeaza ca modificarea
functionalitatilor existente in aplicatie in corelatie cu modificarile legislative presupun in
mod concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noua versiune operationala a aplicatiei,
conforma legislatiei. CNAM solicita Furnizorului asumarea faptului ca detine cunostintele
necesare bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei
pe toata perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfasurate de personalul care va asigura
functionarea continua a SIA AOAM se refera la componentele majore ale sistemului, adica

la:



Interfata aplicativa SIA AOAM,;

Conectorii de tip ,web-services” cu Agentia Servicii Publice, Casa Nationala de
Asigurari Sociale, Ministerul Finantelor, Agentia Nationala pentru Ocuparea Fortei
de Munca, etc. prin intermediul MConnect;

Bazele de date ale sistemului — servicii de intretinere;

Rapoarte CNAM.

Pe langa stransa comunicare pe care echipa tehnica trebuie sa o aiba cu specialistii M-

Cloud, au fost identificate, fara a ne limita la acestea, urmatoarele operatiuni specifice care

fac obiectul serviciilor de intretinere si suport specifice SIA AOAM:

intretinerea bazei de date a sistemului

Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.
Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun
modificarea arhitecturii sistemului.

Operatiuni de intretinere a securitatii bazei de date.

Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

Generarea programata a rapoartelor.

imbunatatirea, ajustarea si completarea rapoartelor CNAM.



B. Servicii aferente mentenantei adaptive si corective

Servicii aferente mentenantei adaptive si corective ale Sistemului Informational
Automatizat includ serviciile necesare pentru adaptarea si corectia sistemului sau a
parametrilor acestuia cu exceptia celor indicate in capitolul "Cerinte de Mentenanta

preventiva si Suport”.

Serviciile de mentenanta adaptiva si corectiva sunt orientate spre asigurarea efectuarii
modificarilor/adaugarilor functionalitatilor ca urmare al modificarii cadrului legal sau
imbunatatirii esentiale a business proceselor. Prestatorul va asigura transferul de cunostinta

si consultanta.

Retinem ca beneficiarul nu a enuntat lista cerintelor/funtionalitatilor prioritare vizate pentru
mentenanta corectiva si adaptiva, insa au fost specificate regulile generale de prestarea a

acestor tipuri de servicii, pe care le confirmam mai jos.

Serviciile se refera la toate modulele sistemului supuse mentenantei si includ servicii de
adaptare si perfectionare (dezvoltare, modificare) a sistemului conform cerintelor
prezentate de Beneficiar in cadrul unei solicitari de dezvoltare. Serviciul include de
asemenea instrument pentru gestiunea solicitarilor: receptionare, inregistrare (jurnalul),
analiza, clasificare, urmarirea procesului de implementare si inchiderea. Serviciile adaptive

oferite contin si transferul de cunostinta si consultanta specifica catre beneficiar.

Mentenanta adaptiva si corectiva se refera la:

(a) modificarea functionalitatilor ca urmare a modificarilor legislative din
domeniul respectiv;

(b) adaugarea functiilor noi, necesitatea carora a aparut odata cu modificarea
legislatiei din domeniul respectiv;

(c) modificarea functionalitatilor legata de imbunatatirea esentiala a

functionarii business- proceselor interne sau nevoilor operationale;



(d) Controale si functionalitati suplimentare la introducerea datelor,
necesitatea carora este depistata in cadrul implementarii si exploatarii
produselor software;

(e) Modificarea formelor de raportare, inclusiv ca urmare a modificarilor in
legislatia din domeniu:

i. modificarea formelor de raportare, aspectului exterior al rapoartelor
pentru o mai buna utilizare;

ii. adaugarea functiilor noi, unor noi elemente in rapoarte;
iii. modificarea regulilor de formare a rapoartelor;

iv. adaugarea metodele de control la formarea rapoartelor.

(f) consultanta privind modificarile realizate

Contextul in care se vor desfasura serviciile care este formulat de beneficiar si acceptat
este urmatorul:

- Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de modificare a codului genereaza o noua versiune a aplicatiei pentru
care dezvoltatorul (cel care efectueaza modificarea) va oferi garantie completa.
Modificarile functionalitatilor existente sau noile ajustari ale aplicatiei se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care
raspunderea functionarii corecte a aplicatiei in timpul si dupa executarea ajustarilor de
cod apartine Furnizorului. Orice ajustare asupra aplicatiei implica din partea Furnizorului
obligatia acordarii garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

- Asumarea serviciilor implica acordarea garantiei asupra SIA AOAM pentru o perioada
de minim 12 luni dupa incetarea contractului. Beneficiarul isi pastreaza dreptul de
proprietate asupra aplicatiei indiferent de imbunatatirile aduse acesteia pe parcursul

desfasurarii contractului.




- Beneficiarul poate solicita Furnizorului modificari, iar Furnizorul trebuie sa fie pregatit
in permanenta sa le implementeze rapid, fara a afecta functionarea normala a sistemului.
- Beneficiarul poate solicita Furnizorului consultanta in forma de raspunsuri scrise la
intrebarile cu privire la SIA AOAM, sau consultanta in forma de prezentari la oficiul CNAM
cu privire la intrebari specifice legate de SIA AOAM.

- Furnizorul este responsabil pentru eventualele incidente asupra SIA AOAM generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de
noi functionalitati.

- Versiunile actualizate si functionale ale sistemului intra automat in proprietatea
Beneficiarului, iar Furnizorul executa operatiunile tehnice asupra acestora pina la
finalizarea contractului si acorda garantie asupra lor de minim 12 luni dupa incetarea
contractului. Cheltuielile generate de defectiunile aplicatiei in perioada de garantie vor fi
suportate de catre Furnizor in conditiile legii.

- In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de
lipsa de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc)
care conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de incident in conditiile
legii.

- Cererile de ajustari au termene relativ scurte si survin in general in urma unor modificari
legislative sau in urma imbunatatirilor functionarii business-proceselor. CNAM a
constatat ca, de obicei, modificarile efectuate au un impact imediat in utilizare si asupra
altor componente. Pentru buna desfasurare a operatiunilor, dar si de consultanta in
mentinerea caracterului consolidat al informatiilor din sistem, echipa tehnica a
Furnizorului trebuie sa fie pregatita in sensul cunoasterii amanuntite a modului in care
functioneaza intregul sistem si sa detina resursele necesare unor solicitari cu termene de
realizare foarte scurte. Totodata, trebuie sa aiba capacitatea de intelegere si viziune a

impactului ajustarilor care sunt propuse de Beneficiar sau care sunt necesare in asa fel




incat sa asigure functionarea continua a sistemului si sa intervina corect ori de cate ori

este nevoie ajustari.

Cererile suplimentare de ordin tehnic dedicate ajustarii si consultantei software a SIA
AOAM ar fi: ajustarea unor module ale SIA AOAM, ajustarea compartimentului Rapoarte,
de asemenea, dezvoltarea unor interfete automatizate pentru schimbul de date cu alte

sisteme informationale prin intermediul platformei de interoperabilitate MConnect, etc.

Reguli privind prestare a serviciilor de mentenantd adaptiva si corectiva

Solicitarea serviciilor de mentenantd adaptiva si corectiva

Solicitarea serviciilor de mentenanta adaptiva si corectiva se efectueaza de Beneficiar in
baza unei Cereri cu privire la propunerea de modificare.

in rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea

Beneficiarului si a costului estimativ conform tarifelor.

Prestarea serviciilor de mentenantd adaptiva si corectiva

Prestarea serviciilor de mentenanta adaptiva si corectiva se va efectua cu aplicarea
urmatoarelor reguli:

- Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

- Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

- Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile
initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de

analiza nu s-a identificat necesitatea efectuarii unor lucrari suplimentare.




- Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate, si a standardelor
agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de elaborare, si
calculate in baza tarifelor convenite de parti.

- Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor

suplimentare, conform cerintelor si conditiilor inaintate de Beneficiar.

Nota la contextul in care se vor desfasura serviciile:

1.

Aplicarea Garantiei:

Garantarea conformitatii initiale: Prestatorul garanteaza ca toate
functionalitatile si procesarile de date ale sistemului vor functiona conform
specificatiilor si cerintelor explicit stabilite si acceptate la momentul
implementarii (deploy). Garantia se aplica pe baza conditiilor si a preconditiilor
tehnice si de date care au fost definite si agreate in cadrul fazei de dezvoltare si
la momentul predarii.

Limitarea responsabilitatii pentru modificarile ulterioare: Prestatorul nu fsi
asuma responsabilitatea pentru incidente sau defectiuni care rezulta din
modificari ale codului aplicatiei sau ale conditiilor de utilizare care nu au fost
efectuate sau aprobate de catre prestator. Aceasta include, dar nu se limiteaza
la, modificari ale codului, schimbari in structura sau tipologia datelor, sau
utilizarea sistemului in conditii care nu au fost testate si validate de catre
prestator.

Documentatia si specificatiile acceptate: Toate garantiile se bazeaza pe
conformitatea functionarii sistemului cu documentatia tehnica si specificatiile

functionale care au fost acceptate de catre beneficiar la momentul finalizarii



deploy-ului. Orice abatere de la aceste documente care nu este documentata si
acceptata prin procedurile contractuale stabileste o excludere de la termenii

garantiei.

2. Conditii de modificare:

o Orice modificare a codului aplicatiei de catre prestator care genereaza o noua
versiune a aplicatiei va beneficia de garantie completa, sub rezerva respectarii
conditiilor de utilizare stabilite.

o Prestatorul ofera garantii pentru intregul sistem si nu doar pentru modificarile
efectuate, cu conditia ca beneficiarul sa nu efectueze interventii neautorizate
care ar putea afecta functionalitatea sistemului.

3. Limitarea responsabilitatii:

o Prestatorul nu este responsabil pentru daune sau cheltuieli generate de erori
care nu influenteaza functionalitatile de baza ale sistemului sau care sunt
rezultatul unei utilizari necorespunzatoare a sistemului de catre beneficiar sau
terti.

o Responsabilitatea prestatorului in cazul defectelor software este limitata la
repararea erorilor sau la furnizarea de actualizari care remediaza defectele
respective.

4. Conditii de implementare rapida a modificarilor:

o Beneficiarul poate solicita modificari, iar prestatorul se angajeaza sa
implementeze aceste modificari intr-un termen rezonabil, fara a compromite
functionarea normala a sistemului.

o Solicitarile de ajustare rapida trebuie sa fie rezonabile si realiste in ceea ce
priveste complexitatea tehnica si resursele necesare pentru implementare.

5. Conditii pentru consultanta si suport tehnic:
o Prestatorul va furniza consultanta si raspunsuri scrise la intrebarile privind

functionarea sistemului, precum si prezentari detaliate la cerere, asigurandu-



se ca aceste servicii sunt oferite intr-un mod care sustine integritatea si

securitatea informatiilor sistemului.

Totodata, retinem importanta acordata de beneficiar pentru utilizarea celor existente si
implementarea de noi componente de interconectare (webservicii implementate prin
intermediul platformei guvernamentale de interoperabilitate MConnect) si integrarea

rezultatelor acestora in sistem, inclusiv dezvoltarea de noi functionalitati dupa caz.

Astfel, confirmam ca suntem informati ca noi integrari trebuie sa fie realizate doar prin
intermediul platformei de interoperabilitate pentru receptionarea datelor detinute in alte
registre electronice disponibile pe platforma. Am luat act de lista autoritatilor si resurselor

informationale care sunt indicate in caietul de sarcini ca fiind implementate.

Confirmam ca intelegem pe deplin Securitate si confidentialitate realizata in cadrul
platformei mConnect, si anume:

Perimetru de securitate:

(a) Platforma MConnect este gazduita in platforma guvernamentala comuna
MCloud;

(b) Schimbul de date se efectueaza in reteaua de telecomunicatii a
autoritatilor administratiei publice (RTAAP);

(c) Pentru toate scenariile de schimb de date se utilizeaza exclusiv protocolul

HTTPS;
Autentificare:

(a) Sistemele sunt autentificate prin intermediul certificatelor de autentificare
pentru sisteme, fara mijloc criptografic;
(b) Utilizatorii sunt autentificati prin intermediul serviciului guvernamental de

autentificare si control al accesului (MPass);

Autorizare:



(a) Sistemele sunt autorizate sa acceseze platforma MConnect in mod
individual, in baza configuratiei ce rezulta din drepturile de acces si
prelucrare a datelor ale organizatiei detinatoare a sistemului;

(b) Accesul utilizatorilor este gestionat in mod distribuit prin intermediul

serviciului guvernamental de autentificare si control al accesului (MPass);
Raspundere:

(a) Evenimentele de schimb de date prin platforma MConnect sunt
jurnalizate prin intermediul serviciului guvernamental de jurnalizare si
audit (MLog);

(b) Jurnalizarea implementata ofera capabilitati extensive de cautare,
raportare si permite generarea statisticilor detaliate, precum si auditarea,
analiza inclusiv a evenimentelor de prelucrare a datelor cu caracter

personal.

Astfel, asiguram implementarea conforma a serviciilor web in cazul in care vor fi intrunite
conditiile minime de realizare (acord tehnic de livrare date prin intermediul platformei
mConnect semnat, end-point disponibil pentru conectare sau integrarea realizata pentru
cazurile in care punctul de conectare trebuie sa fie prezentat de dezvoltator, eventual date

de test disponibile).

Efectul executiei serviciilor de mentenanta adaptiva il constituie o noua versiune a aplicatiei,
adaptata cerintelor beneficiarului si implica activitatea business analistilor, dezvoltatorilor,
testerelor si eventual al trainerilor. Ghidurile se elaboreaza in limba romana. La solicitarea
expresa a beneficiarului, ghidul solicitat va fi tradus in limba engleza. Ghidul in versiune

video se va elabora daca beneficiarul va specifica in solicitare "necesar ghid front-office”.

Dupa dezvoltarea si aprobarea modificarilor cerute, toate documentele tehnice ale
sistemului puse la dispozitie de beneficiar vor fi ajustate corespunzator. In lipsa acestora va

fi prezentata descrierea tehnica a modificarilor efectuate.



Consimtim ca versiunile actualizate si functionale ale sistemului intra automat in
proprietatea Beneficiarului, iar prestatorul executa operatiunile tehnice asupra acestora
pana la finalizarea contractului si acorda garantie asupra lor, in forma in care au fost

predate. Garantia se acorda pentru un termen de 12 luni dupa incetarea contractului.

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediata a carora poate duce la indisponibilitatea Serviciilor sau poate afecta functionarea

acestora, va fi coordonata in prealabil cu Beneficiarul.



Detalii tehnice si operationale

Componentele aplicative

Conform cerintelor specificate in caietul de sarcini, serviciile vor acoperi integral toate
componentele operationale ale Sistemului Informational Automatizat ,Asigurarea
Obligatorie de Asistenta Medicala” (SIA AOAM), inclusiv: Modulul Registre, Modulul Cereri,
Modulul Medic de familie, Modulul Notificari Modulul Interconectari, Modulul
Administrare, Modulul Rapoarte, Modulul Ghiduri si Modulul Contacte (inclusiv serviciile
web aferente). Aceasta enumerare serveste drept confirmare a intelegerii noastre complete

si a angajamentului de a oferi suport tehnic adecvat pentru fiecare dintre aceste module.

Nivelul de servicii

Nivelul de disponibilitate a Serviciilor este definit de parametrii ce urmeaza:

(a) in zilele lucratoare, interval de timp 08:00 — 17:00

(b) timpul de raspuns la solicitare - nu mai mult de 1 or&. in afara perioadei
orelor de lucru, disponibilitatea Serviciilor in baza principiului “cel mai bun
efort”

(c) Nivelul garantat de disponibilitate a Serviciilor este de minim 99.50%
mediu lunar.

(d) inregistrarea cererilor, statutul de progres de rezolvare a acestora, analiza
rezultatelor.

(e) furnizarea de rapoarte lunare privind serviciile prestate.

(f) in afara perioadei orelor de lucru, asiguram disponibilitatea Serviciilor in

baza principiului “cel mai bun efort”.

Pentru prestarea transparenta a serviciilor se va prezenta Beneficiarului rapoarte privind
continutul si nivelul Serviciilor acordate. Continutul si structura rapoartelor va fi coordonat

cu Beneficiarul.



Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora..

Tip raport | Continut Destinatie Regularitatea
Raport Tipul solicitarii, durata | Raportul este prezentat
privind solutionarii in  scopul asigurarii | Lunar, in forma
volumul transparentei privind | electronica. La
serviciilor prestarea Serviciilor la | solicitarea
nivelul agreat de | Beneficiarului, pe
Prestator. suport de hartie.
Raport Propunerile de | Raportul este prezentat | Lunar, in forma
privind modificare a Serviciilor | in  scopul  asigurarii | electronica. La
solicitarile transparentei dezvoltarii. | solicitarea
de Beneficiarului, pe
modificare suport de hartie.
Raport Nivelul de | Raportul este prezentat | Lunar, in forma
privind disponibilitate a | in scopul asigurarii | electronica,
nivelul sistemului, intreruperi | transparentei privind | disponibil in
serviciilor. | planificate, incidente | prestarea serviciilor la | Sistemul  Service
raportate, solicitari de | nivelul agreat de | Desk. La solicitarea
suport. Prestator. Beneficiarului, pe
suport de hartie.

Un grup de proiect calificat este asigurat pentru indeplinirea serviciilor solicitate, inclusiv

ingineri, analisti de sistem si dezvoltatori cu experienta.

(a) specialist baza de date;

(b) specialist infrastructura;

(c) Programatori;

(d) Specialist securitatea informationalg;
(e) Business Analitic;

(f) Project manager

In baza listei nominale a membrilor echipei, intelegem si ne angajam sa gestionam doua

tipuri distincte de situatii legate de disponibilitatea echipei de mentenanta:



1. inlocuire Temporara: in cazul absentelor temporare ale membrilor echipei, cum ar
fi concediile de odihna, medicale, sau deplasarile, vom asigura inlocuirea imediata a
acestora cu alti specialisti calificati, respectand cerintele caietului de sarcini. La
necesitate, orice inlocuire temporara va fi efectuata cu acceptul Beneficiarului, sivom
informa in prealabil Beneficiarul despre necesitatea acestei modificari, transmitand
CV-ul inlocuitorului pentru aprobare.

2. Modificare Permanenta a Echipei: in cazul in care este necesard o modificare
permanenta in componenta echipei de mentenanta, ne angajam sa informam
Beneficiarul inainte de efectuarea oricarei schimbari si sa obtinem confirmarea
acceptarii sau refuzului de la acesta. Beneficiarul are dreptul de a refuza modificarea
componentei echipei daca pregatirea profesionala si experienta noilor membri
propusi nu corespund cerintelor stabilite in caietul de sarcini sau daca solicitarea

privind modificarea echipei nu este considerata relevanta.

Intelegem si ne angajam sa respectam aceste conditii pentru a mentine continuitatea si

calitatea serviciilor de mentenanta oferite.

Realizarea si implementarea modificarilor, asociate cu modificari in legislatie, va fi realizata
in termenele stabilite in actul legislativ, cu exceptia indicata in nota de mai jos. Termenul
de realizare si implementare a altor tipuri de modificari se determina prin acordul partilor,

dar nu mai mult de;

(a) Pina la 10 zile lucratoare pentru modificari minore.
(b) Pina la 30 zile lucratoare pentru modificari de volume medii.

(c) Pina la 60 zile lucratoare pentru modificari de volume mari.

Asumarea contextului de prestare a serviciilor

Am luat act ca sistemul este gazduit in serviciul guvernamental MCloud si opereaza in regim
profesional. Operatiunile de intretinere la nivelul aplicativ si de platforma software trebuie

sa se desfasoare in mod securizat prin accesul expertilor din afara centrului de date. Toate



operatiunile pe serverele aplicatiei si bazei de date se vor desfasoara in conditii maxime

de securitate cibernetica, cu respectarea stricta a legislatiei in vigoare. Prestatorul va

informa referitor la persoanele care trebuie autorizate cu drept de acces la mediile de

productie si pre productie.

Contextul asumat in care se vor desfasura serviciile este urmatorul:

(a) Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice

operatiune de modificare a codului genereaza o noua versiune a aplicatiei
pentru care se va oferi garantie completa. Beneficiarul isi pastreaza in

continuare dreptul de proprietate asupra aplicatiei.

(b) Modificarile functionalitatilor existente sau noile dezvoltari ale aplicatiei

(@)

se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului
aplicatiei, motiv pentru care raspunderea functionarii corecte a aplicatiei
in timpul si dupa executarea modificarilor de cod apartine dezvoltatorului.
Orice modificare solicitata asupra aplicatiei implica acordarea garantiei
pentru intreg sistemul (modulelor care fac obiectul contractului) si nu
doar pe modificarile efectuate.

Eventualele incidente, disfunctionalitati sau alterari de configuratie care
privesc buna functionare a SIA se vor trata exclusiv cu prestatorul
serviciilor si nu cu terte persoane. Serviciile din acest proiect implica
acordarea garantiei asupra SIA (modulelor care fac obiectul contractului)

pentru o perioada de 12 luni de la incetarea contractului.

(d) Versiunile actualizate si functionale ale sistemului intra automat in

proprietatea Beneficiarului, iar prestatorul executa operatiunile tehnice
asupra acestora pana la finalizarea contractului si acorda garantie asupra

lor, in forma in care au fost predate, de 12 luni de la incetarea contractului.



(e)

(f)

Beneficiarul fsi pastreaza dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii
contractului.

in baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Prestatorului modificari semnificative, si consemnam implementarea
acestora conform planului agreat fara a afecta functionarea normala a

sistemului.

(g) Agream ca Beneficiarul poate solicita Prestatorului consultanta in forma

de raspunsuri scrise la intrebarile cu privire la SIA sau consultanta in forma

de prezentari la oficiul CNAM cu privire la intrebari specifice.

(h) Cererile Beneficiarului se vor face conform formularului de comanda

(i)

(k)

conform tipizatelor agreate. Colectarea cerintelor tehnice si detalierea
acestora va fi executata la cererea Beneficiarului (formularul de comanda).
Vom pune la dispozitia Beneficiarului, pentru perioada respectiva, toti
specialistii listati, in orice combinatie, necesari pentru realizarea sarcinii
puse. De asemenea specialistii vor dispune de toate mijloacele materiale,
nemateriale si organizatorice necesare realizarii sarcinii.

Mentinerea Documentatiei Tehnice:Prestatorul se angajeaza sa
actualizeze si sa mentina documentatia tehnica la standardele necesare
pentru ca aceasta sa fie suficient de detaliata si clara. Scopul este de a
permite oricarei echipe de dezvoltatori terti sa preia in mod eficient
serviciile de mentenanta ale softului.

Notificarea despre Actualizari: Vom informa Beneficiarul despre toate
noile versiuni ale software-ului si despre modificarile importante aduse
documentatiei tehnice. Aceste notificari vor asigura ca Beneficiarul este la
curent cu evolutiile si imbunatatirile aplicativei, facilitand un management

eficient al resurselor software.



() Livrabile la Finalizarea Contractului: La incheierea contractului, Prestatorul
va asigura predarea urmatoarelor livrabile, care vor reflecta stadiul final al
dezvoltarii si implementarii:

- Codul Sursa Final: Vom furniza codul sursa complet si compilabil, predat
pe suport fizic adecvat (DVD-R sau USB), asigurandu-ne ca Beneficiarul
are acces complet si neingradit la toate componentele software.

- Documentatia Tehnica Actualizata: Documentatia tehnica detaliata va fi
furnizata pentru a sprijini operatiunile continue si mentenanta software-
ului.

- Ghidul Utilizatorilor: Vom oferi un ghid complet pentru utilizatori, care va
cuprinde instructiuni pas cu pas pentru utilizarea eficienta a software-ului.

- Ghidul Administratorului: Acest ghid va detalia procedurile administrative
necesare pentru gestionarea si configurarea software-ului.

- Raport complet pentru testele de penetrare (detalii mai sus)

Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele modalitati

de interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:

- Interventii de la distanta securizata. Se vor respecta recomandarile
specialistilor cloud-ului guvernamental

- Interventii tehnice si recomandari telefonice, prin mail sau prin alte
mijloace de comunicatie electronica, inclusiv videoconferinta.

- Interventii on-site la sediul central sau in teritoriu, in situatiile in care

specialistii apreciaza ca este necesara o astfel de abordare a situatiei.



Garantam abordarea gestionarea pro activa a riscurilor de securitate a informatiei ce pot

afecta serviciile si si sistemele Beneficiarului, dependente de serviciile noastre.

Garantam securitatea tehnologica si functionala a sistemelor informatice supuse

mentenantei, in limitele sarcinilor de mentenanta indeplinite.

in cazul unui incident de securitate a informatiei constatat vom notifica imediat Beneficiarul
indiferent daca aceasta poate sau nu poate fi de asemenea afectat de incident. Partile vor
coordona masurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si
solutionarii acestuia. Vom intreprinde actiunile de rigoare in scopul colectarii si conservarii
probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a

responsabilitatii pentru incident.

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord se va intocmi un plan de actiuni pentru

prevenirea repetarii incidentelor similare.

Am luat act si confirmam procedura pentru securitatea informatiei solicitate de beneficiar

si anume:

Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului
aplicativ in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.
In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealalta Parte, daca aceasta poate fi de asemenea afectata de incident.
Partile vor coordona masurile necesar a fi intreprinse in scopul diminuarii impactului
incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la
probarea juridicid a responsabilititii pentru incident. in acest scop, Prestatorul, la

solicitarea Beneficiarului, poate efectua:




- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezerva efectuate;

- Intocmirea proceselor verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva*. Prezenta reprezentantilor
Beneficiarului este solicitata;

- Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain
of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru

prevenirea repetarii incidentelor similare.

*In conditiile specificate mai sus privind oferirea accesului la solutia de backup, in caz

contract se va solicita beneficiarului generarea copiilor de rezerva.

Mediul de test

Pentru efectuarea testarilor functionale a Sistemului Informatic supus mentenantei, se
utilizeaza un mediu de test (fie beneficiarul pune la dispozitie un mediu existent, fie
prestatorul va crea unul in locatia indicata de beneficiar, asigurand conditii de infrastructura
comparabile cu cele ale mediului de productie. Acest lucru include configurarea adecvata
a hardware-ului, software-ului si a retelei, pentru a simula un mediu de testare care sa
reflecte acuratetea si performanta sistemului in conditii reale de operare. De asemenea
partile pot agrea cerinte minime diferite de cele indicate mai sus.). Mediul de test va fi
utilizat inclusiv de Beneficiar pentru testarea prealabila a modificarilor pina la acceptarea

acestora la instalarea pe mediul de productie.



Nota :

S&T MOLD” SRL garanteazd dezvoltarea si implementarea modificdrilor
legislative sau altor dezvoltdri (mentenanta adaptivd) prin semnarea unui plan
de actiuni agreat de cdatre parti. Temei pentru initierea activitdatilor pentru
fiecare actiune este inregistrarea cererii de modificare de cdtre persoanele
autorizate ale beneficiarului,;

SOW contrasemnate ca urmare a analizei si colectdrii cerintelor va prevala
asupra ofertei tehnice si caietului de sarcini, dacd este aplicabil

S&T MOLD” SRL nu garanteaza dezvoltarea si implementarea modificarilor
asociate cu modificdri legislative in termenii stabiliti in actul legislativ, in
cazurile in care:

» aplicarea modificarilor sunt retroactive;

» echipa ,S&T MOLD" SRL nu a fost consultata la etapa de elaborare a
propunerilor de modificari legislative privind implementarea si pentru
(dentificarea perioadei minime necesare, lacunelor si limitdarilor posibile
si efectelor asupra aplicatiei;

.S&T MOLD" SRL va prezinta rapoarte lunare de activitate, acte de acceptanta
lunare a serviciilor si facturi fiscale lunare conform legislatiei Republicii
Moldova;

“S&T MOLD" SRL este de acord ca achitarea serviciilor de mentenanta adaptiva
se va efectua conform lucrdrilor executate de facto care vor include efortul
exprimat in om/ore. "S&T MOLD" SRL este de acord cd achitarea serviciilor de
mentenantd preventiva se va efectua conform costului de abonament
contractat si doar dupd prezentarea rapoartelor detaliate a serviciilor
indeplinite.

Serviciile de mentenantd adaptiva sunt oferite pe parcursul perioadei

contractate, in limitele efortului disponibil (rdmas) la un moment dat fara a



depdsi efortul total preconizat/contractat. Serviciile de mentenanta preventiva
sunt oferite pe parcursul perioadei contractate in bazd de abonament lunar
achitat dupda prestarea serviciilor.

Am luat act de volumul estimativ de resurse pe care Beneficiarul preconizeazd
a le contracta. Volumul real de resurse atrase pentru servicii de adaptare va
depinde de necesitatea "la zi” a Beneficiarului. Volumul de ore alocat pentru
realizarea fiecdrei sarcini va fi coordonat la etapa analizei solicitarii
corespunzdtoare si aprobat de catre pdrti inainte de realizare prin semnarea

planulut.



Descrierea serviciilor

Serviciului de inregistrare a solicitarilor

Suportul operational la utilizarea Serviciilor este asigurat prin intermediul unui singur punct
de acces - Serviciul Suport Clienti (SSC). ,S&T MOLD" SRL va pune la dispozitia CNAM un
web portal cu interfata pentru inregistrarea deficientilor/ incidentelor si solicitarilor ce tin
de modulele in mentenanta, care fac scopul acestei achizitii. De asemenea vor fi disponibile

si alte modalitati precum adresa de email, telefon de contact etc.

CNAM va avea imputernicirea de inregistrare si raportare a problemei/solicitarii pe web
portal. CNAM va finregistra problema/solicitarea prin completarea Cererii de catre
persoanele responsabile. Toate interpelarile Beneficiarului vor fi inregistrate prin sistemul

de ticketing.

Oferim Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati

(enumerate in ordinea descresterii preferintei) care sunt sursa pentru un singur registru:

(a) utilizarea sistemului de gestiune a solicitarilor (Service Desk) al
Prestatorului (disponibil 24x24x365)
(b) expedierea de e-mail la adresa SSC (disponibil 24x24x365)

(c) apel telefonic la numarul corporativ al SSC (disponibil 5/7, 8/24)
Beneficiarul va inregistra ticket, prin intocmirea Cererilor, in urmatoarele scopuri:

(a) pentru solutionarea defectelor;

(b) pentru solicitarea modificarilor functionalitatilor existente si de adaugare
functionalitati noi;

(c) pentru solicitarea informatiei si consultantei in vederea solutionarii
defectelor legate de utilizarea sistemului sau privind modificarile realizate;

(d) pentru solicitarea analizei unei solicitari de modificare;



(e) pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in
responsabilitatea ,S&T MOLD"” SRL sau orice alte actiuni/activitati in

conformitate cu contractul.

CNAM va avea imputernicirea de raportare a oricarui comentariu si observari in timpul

tratarii problemei. Aceasta raportare va ramane in istoricul problemei.

CNAM va raporta o problema per inregistrare. Multiple probleme raportate in aceeasi
inregistrare complica monitorizarea si posibil sa complice solutionarea reusita a

problemelor raportate.

CNAM va avea imputernicirea sa vada istoria problemei si sa vada toate actiunile si

activitatile ce se efectueaza pentru aceasta problema.

CNAM va avea imputernicirea sa vada toate problemele inregistrate pe web portal

impreuna cu statutul lor.

CNAM va indica persoanele care au dreptul de inregistrare a cererilor pentru
dezvoltare/modificare. Orice solicitare din partea Beneficiarului este tratata prin

intermediul SSC al acestuia.

Servicii de suport tehnic

Corectarea defectelor in softul aplicativ, actualizarea documentelor de proiect

Serviciile de mentenanta vor fi prestate de catre ,S&T MOLD" SRL in vederea prevenirii sau
depasirii cazurilor/incidentelor produse, raportate si inregistrate in legatura cu utilizarea

aplicatiilor de catre CNAM si anume:
e Analiza defectului/cazului inregistrat cu scopul de a identifica eroarea;

e Introducerea corectarilor de rigoare in produsele software si efectuarea testarii

pentru confirmarea corectitudinii corectarii erorilor raportate;

e Documentarea si raportarea masurilor intreprinse in cadrul defectului/cazului

raportat si a eventualelor corectari aplicate.



e Documentarea si raportarea masurilor intreprinse in cadrul cazului depistat

urmare a monitorizarii si a cercetarilor aplicate

Operatiile serviciului de suport sunt oferite numai in timpul zilelor lucratoare conform

legislatiei Republicii Moldova, conform cerintelor 5/7, 8/24.

Pentru ca ,S&T MOLD" SRL sa ofere servicii de calitate, CNAM va oferi Documentatie
completa si exacta referitor la Procedura deservirii Aplicatiilor inclusiv la alta Documentatie

existenta pentru componentele aplicative ale Sl incluse in mentenanta.

Pentru lucrarile de mentenanta se va crea un plan. Planul-program, cu indicarea termenilor
de efectuare a lucrarilor de mentenanta se va coordona si aproba de Beneficiar in baza
propunerilor ,S&T MOLD" SRL. Pentru efectuarea propunerilor ,S&T MOLD" SRL va efectua
o analiza multilaterala a situatiei prin prisma serviciilor asumate, la necesitate inclusiv si cu
angajatii din partea Beneficiarului Planul-program poate fi modificat in functie de evolutia
acestuia si aparitia unor necesitati suplimentare in perioada contractuala cu acordul

ambelor parti.

,S&T MOLD" SRL va oferi urmatorul tip de servicii de suport si anume:

e Serviciul de Monitorizare si Suport tehnic functional - inginerii acreditati ,S&T
MOLD" SRL vor monitoriza functionarea si rezolva solicitarile utilizatorilor aplicatiilor
in legatura cu functionalitatea acestea, prin identificare de dificultati si identificare
de erori;

e Managementul accesului — inginerii acreditati “S&T MOLD" SRL, vor procesa
solicitarile autorizate de a crea, sterge, modifica si asigna profil de utilizator sau/si
certificate, doar in cazul in care acestea reprezinta o functionalitate a modulelor in
mentenanta. Pentru astfel de lucrari ,S&T MOLD"” SRL va efectua urmatoarele:
creare utilizatori; stergere utilizatori; modificare utilizatori si asignare profil
utilizatori.

e Restaurarea serviciului - inginerii acreditati ai ,S&T MOLD" SRL vor repune la

dispozitia utilizatorilor CNAM functionalitatile modulelor in mentenanta, corecta



erorile raportate de catre utilizatorii aplicatiei CNAM, in conditiile de performanta
agreate ca urmare a unui incident major sau a unei degradari semnificative a
performantei, prin suport de pornire si repornire de servicii. Inginerii ,S&T MOLD"
SRL vor efectua/aplica corectarile necesare in vederea prevenirii reaparitiei

incidentelor din aceleasi cauze.

Serviciul de tratare a incidentelor

Obiectivul serviciului de tratare a incidentelor consta in restabilirea la Operarea normala a
serviciului/functionalitatilor cat mai curand posibil si minimizarea impactului asupra

operatiilor de business ale CNAM.
Cand este inregistrata si raportat Incidentul, ,S&T MOLD" SRL va asigna un inginer.
Inginerul asignat valideaza, analizeaza si diagnostica incidentul.

Scopul inginerului asignat este restabilirea la Operarea normala a serviciului. Aceasta poate

fi atins posibil printr-o metoda de ocolire.
Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria incidentului.

Investigatia si progresul lucrului pentru Solutia Finala a problemei se raporteaza pe web

portalhttp://servicedesk.bass.md/. ,S&T MOLD"” SRL si CNAM au abilitatea de actualizare a

istoriei incidentului cu comentarii si observatii. Actiunile intreprinse in timpul solutionarii
problemei de asemenea se raporteaza, astfel incat istoria problemei ofera o intelegere

ampla a problemei si a modului de solutionare a acesteia.
Odata ce a fost oferita solutia finala, ea se noteaza si raporteaza in istoria incidentului.

La solutia finala a incidentului trebuie sa fie evidenta in ticket urmatoarea informatie:

- Descrierea incidentului
- Cauza aparitiei
- Schimbarile si/sau ce a fost facut pentru obtinerea solutiei finale.

- Componentul(-ele) software care a fost actualizat;


http://servicedesk.bass.md/

- Recomandarile/instructiunile/procedurile producatorului
- Procedura de monitorizare.

in cazul in care inginerul numit, dupa o analiza rezonabild nu poate oferi Restabilirea sau
Metoda de ocolire necesara, atunci problema se escaladeaza la urmatorul nivel al

organizatiei ,S&T MOLD" SRL.

Escaladarea problemei la Nivelul Managerului de suport va fi raportat pe web portal. La
escaladarea problemei la Nivelul Managerului de suport trebuie sa fie evidenta in ticket

urmatoarea informatie.

Descrierea incidentului, cum a fost investigata de inginerul de suport;

Cauza probabila , daca exista;

Rezultatul asteptat, sau scopul interventiei Managerului de suport;

Odata ce a fost obtinuta restabilirea, aceasta se noteaza in istoria incidentului si ticketul

este inchis cu succes

in cazul in care CNAM nu va fi satisfdcut cu solutia oferit, are dreptul sa redeschida
problema timp de trei (3) zile lucratoare de la momentul oferirii solutiei. Cand se scurge
perioada de trei (3) zile lucratoare CNAM este obligat sa o inregistreze si sa raporteze ca o
noua problema. Perioada de timp dintre oferirea solutiei si redeschiderea problemei nu

este luata in calculul Timpului solutiei.

Clasificarea Incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea
solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont

de regulile stabilite la acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitatii si

performantei sistemelor informatice supuse mentenantei. Urgenta incidentului



caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul

incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in
continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenta Inalt Critic inalt Mediu
Mediu inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere

inaltd Un incident este estimat ca avind nivelul urgentei ,inalt” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati si operatiuni critice pentru business procesele
beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea imediata poate preveni riscuri legale majore si de
Securitate (protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,Mediu” in una sau
mai

multe din urmatoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-exista activitati si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate si de
securitate a informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei ,Jos” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabel 3. Matricea de evaluare a impactului incidentului



impact

descriere

Inalt

Un incident este estimat ca avand nivelul impactului “inalt” in una
sau mai multe din urmatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu Un incident este estimat ca avand nivelul impactului Mediu” in
una sau mai multe din urmatoarele cazuri:
- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;
- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;
- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos Un incident este estimat ca avand nivelul impactului "Jos” in una sau

mai multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte,
sau activitatile importante sunt desfasurate cu dificultate;

-incidentul a afectat doar utilizatori interni ai Beneficiarului.

Solutionarea incidentelor la distanta

Inginerul ,S&T MOLD" SRL, in caz de necesitate conform aprobarii preliminare a CNAM

(daca este necesara asigurarea din partea CNAM a accesului la distanta), va efectua

diagnosticare la distanta, cand asistenta la telefon si descrierea si registrele oferite in ticket

sunt insuficiente sau total nereusite pentru identificarea si izolarea problemei in privinta

unei parti concrete a Aplicatiilor.

Lipsa de acces la distanta, din motive atribuibile CNAM, submina abilitatea “"S&T MOLD"

SRL de garantare a solutionarii conform valorilor de timp stabilite. Timpul scurs intre

cererea pentru acces la distanta si oferirea efectiva a accesului la distanta va fi scazut din

timpul de tratare a problemei.




Dreptul de autor si drepturile conexe asupra aplicatiilor, livrate catre CNAM si care
reprezinta rezultatul lucrarilor asupra cererilor de dezvoltare a ,S&T MOLD" SRL, apartine

CNAM.

Timpul tratarii problemelor

Pentru serviciul de mentenanta corectiva si anume: suport tehnic functional, managementul
accesului si restaurarea serviciului, ,S&T MOLD" SRL va trata problemele conform

termenilor de timp de mai jos:

Tabelul de mai jos defineste limitele de timp ce vor fi aplicate si respectate pentru tratarea

problemelor pentru componentele aplicative supuse mentenantei.

Timp max. pentru
Prioritate | Timpul de reactie Timpul de | corectare a | Raportare
incident solutionare cauzei* primara
SSC (in afara orelor
Critica Timpul de reactie al | panala3ore 8 ore de lucru — Manager
Prestatorului - imediat; de Proiect)
Timpul de reactie al ... | SSC (in afara orelor
P . ora 12 a zilei
Inalta Prestatorului - 15 | 8ore y de lucru — Manager
. urmatoare .
minute; de Proiect)
Timpul de reactie al SSC (in afara orelor
Medie Prestatorului - 4 ore; 24 ore 5 zile de lucru — Manager
de Proiect)
. Timpul de reactie al . .
Joasa PresF’)catorqui 24 ore; 3 zile 10 zile SSC
Neglijabil3 Timpul de reactie al | Cel mai bun |
Prestatorului - 72 ore; efort. SSC

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
mdsurt
de ocolire.

Toate valorile de timp vor fi in conformitate cu cele inregistrate pe web portal scazand
toate valorile de timp cand progresul se afla in controlul CNAM. Regulile se aplica pentru
perioada orelor de lucru. in afara orelor de lucru, solutionarea incidentelor se va baza pe

principiul ,,cel mai bun efort”.



Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul sistemului de ticketing
(SSC). La necesitate, responsabilii de serviciu vor contacta persoana ce a raportat incidentul,
pentru a preciza informatia oferita de Beneficiar. De comun acord cu aceasta, poate fi
revizuit nivelul impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are de
asemenea posibilitatea ca ulterior sa revizuiasca clasificarea stabilita initial. Revizuirea poate

fi necesara in functie de progresele solutionarii incidentului.

Pe tot parcursul solutionarii incidentului, se va oferi informatie prin intermediul sistemului
de ticketing privind progresele facute in vederea solutionarii incidentului. La necesitate,
pentru solutionarea operativa a incidentului, se va solicita implicarea la gestiunea

incidentului a persoanelor responsabile ale Beneficiarului.

Raport de activitate pentru servicii

,S&T MOLD" SRL va prezenta raport de activitate lunar pentru ticketele solutionate in
decursul perioadei, care va include progresul de solutionare pentru fiecare incident si

efortul exprimat in om/ore dupa caz.

e S&T MOLD" SRL, la solicitarea CNAM, poate prezenta un plan saptamanal de
activitate pentru incidentele planificate a fi solutionate tinand cont de prioritatea

fiecarui incident raportat.

e "S&T MOLD" SRL va oferi asistenta colaboratorilor CNAM la implementarea soft-

ului pe mediul de productie.

¢ In conformitate cu legislatia in vigoare a Republicii Moldova, pe langa rapoartele
lunare de activitate, ,S&T MOLD" SRL va emite si un Act(e) pentru servicii prestate

si factura fiscala corespunzator.

e CNAM va achita serviciile prestate lunar in baza facturilor si actelor semnate de catre

parti.



Modificari in softul aplicativ/dezvoltare, transferul de cunostinte si consultanta

"S&T MOLD" SRL va pune la dispozitia CNAM personal calificat cu experienta in ariile
tehnologice necesare pentru administrarea cu succes a sistemului. Serviciile profesionale
vor include resurse necesare procedurii de dezvoltare si mentenanta software conform

standardului de bune practici SDLC (Software Development Life Cycle).

Serviciile de modificare in softul aplicativ presupune ca inginerii acreditati ,S&T MOLD" SRL
vor efectua activitati de modificari majore ale modulelor, ceea ce implica activitati de
definire, analiza, proiectare, dezvoltare, testare si implementare de schimbari majore ale
modulelor in scopul addugarii de noi functionalitati sau modificatii functionalitatilor

existente.

Suport oferit de catre ingineri pentru servicii de dezvoltare a aplicatiilor este prin - analiza,

dezvoltare, testare si instalare.
,S&T MOLD" SRL va livra urmatoarele tipuri de servicii de dezvoltare:

(a) modificarea functionalitatilor ca urmare a modificarilor legislative din
domeniul respectiv;
(b) adaugarea functiilor noi, necesitatea carora a aparut odata cu modificarea
legislatiei din domeniul respectiv;
(c) modificarea functionalitatilor legata de imbunatatirea esentiala a
functionarii business- proceselor interne;
(d) imbunatatirea formelor de raportare, ca urmare a modificarilor in
legislatia din domeniu:
i. modificarea formelor de raportare, aspectului exterior al rapoartelor
pentru o mai buna utilizare;
ii. adaugarea functiilor noi, unor noi elemente in rapoarte;
iii. modificarea regulilor de formare a rapoartelor;

iv. adaugarea metodele de control la formarea rapoartelor.



(e) documentarea modificarilor efectuate (conform reglementarii tehnice

"Procesele ciclului de viata al sofware-ului RT 38370656-002:2006);

(f) consultanta privind modificarile realizate

Inginerii acreditati “S&T MOLD" SRL vor efectua, la solicitare, sesiuni de instruire si transfer

de cunostinte avand urmatorul cuprins:

Descrierea sistemului si a functionalitatilor

Viziunea de dezvoltare si imbunatatire a serviciilor

Dezvoltarea aptitudinilor in utilizarea sistemului in scopul imbunatatirii
productivitatii

Prezentarea uneltelor puse la dispozitia utilizatorilor

Prezentare de reguli, politici si proceduri referitoare la securitatea

sistemului.

Procedura de Dezvoltare

(a) Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de

Beneficiar privind prestarea serviciilor de dezvoltare. In rezultatul analizei
solicitarii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, necesarul de resurse, inclusiv din partea Beneficiarului si a

efortului sau costului estimativ conform tarifelor.

(b) Dezvoltarea se efectueaza de catre inginerii ,S&T MOLD" SRL conform

comenzilor de solicitare de servicii de Tmbunatatiri functionale si de

dezvoltare a noilor functionalitatii pentru modulele existente.

(c) Cererile de modificare vor fi efectuate pe platforma web sau pe email.

Solicitarea se efectueaza doar de Persoana autorizata din partea

Beneficiarului.

(d) Pentru fiecare solicitare de dezvoltare de catre CNAM se intocmeste o

comanda a serviciilor unde vor fi indicate urmatoarele: cerinte tehnice,



data de implementare conform planului, procedura de acceptanta,
termeni de solutionare erorilor.

(e) Pentru realizarea cu succes, a cererilor de dezvoltare, la necesitate se va
forma o grupa de lucru din reprezentantii CNAM si a ,S&T MOLD" SRL,
care sunt mai competenti si efectivi pentru solutionarea sarcinii formulate.

(f) ,S&T MOLD"” SRL va transmite catre CNAM proiectul (cererea de
dezvoltare) solutionat pentru testare experimentala in termenii specificati
de parti in cererea corespunzatoare.

(9) ,S&T MOLD" SRL, prealabil predarii catre Beneficiar, va asigura testarea
functionalitatilor suplimentare (pe serverul de testare), conform cerintelor
si conditiilor Tnaintate de Beneficiar, care se vor consemna prin proces-
verbal.

(h) CNAM va efectua exploatarea de test si va formula lista de obiectii si
propuneri, corectarea si realizarea carora ,S&T MOLD" SRL trebuie sa
efectueze in limitele cererii respective. Durata exploatarii de test trebuie
sa fie specificata in cerere.

(i) Acceptarea aplicatiilor imbunatatite si/sau a noilor functionalitati de catre
CNAM va fi realizata de catre persoana responsabila asignata de catre
CNAM in decurs de maximul 5 (cinci) zile din momentul primei utilizari a
aplicatiilor mentionate in cererea.

(j) Cererile se vor considera de prioritate inalta, daca solutionarea lor permite
CNAM de a avea posibilitati/functionalitati noi, largeste gama de servicii
prestate, minimizeaza cheltuielile si maximizeaza promovarea CNAM.

(k) Reprezentantul ,S&T MOLD" SRL poate si trebuie sa participe in lucrarile
asupra proiectului la toate etapele acestuia. Forma acestei participari
poate fi diversa, de la comunicarea prin tehnici electronice de comunicare
pana la participare activa in sedinte cat in localurile CNAM atat si in

localurile unor parti terte.



(I) Un Serviciu de dezvoltare se considera prestat in momentul confirmarii
acceptarii solutiei de catre Persoana responsabila din partea Beneficiarului

(m),,S&T MOLD" SRL are dreptul de a nainta facturi pentru eforturile depuse
in vederea realizarii cerintelor de dezvoltare/modificare care nu au fost
puse in productie insa au fost validate/acceptate de beneficiar. Totodata
neacceptarea rezultatului de catre Beneficiar nu este considerat motiv
pentru tarifare suplimentara sau modificarea planului de solutionare daca
n-au fost modificate conditiile initiale ale solicitarii (formularea problemei
si rezultatul solicitat) sau daca in procesul de analiza nu s-a identificat
necesitatea efectuarii unor lucrari suplimentare.

(n) Integrarea functionalitatilor suplimentare in sistemul real se va face doar
de catre specialistii Beneficiarului, si/sau doar cu aprobarea acestora.
Responsabilitatea pentru functionarea corecta a sistemului real o va purta
Beneficiarul.

(o) Partile contractante se vor obliga sa se informeze reciproc despre orice
modificari aduse sistemului atit prin functionalitatile suplimentare
integrate, it si prin alte modificari cum ar fi dar fara a se limita la cele de
administrare a sistemului (gazduire pe servere, adrese IP, resurse
hardware alocate, interventii efectuate de alti pretatori etc. Informarea se
va face in scopul excluderii unor lacune in comunicare ce va putea periclita
buna functionare a sistemului.

(p) Dreptul de autor si drepturile conexe asupra aplicatiilor, livrate catre
CNAM si care reprezinta rezultatul lucrarilor asupra cererilor de dezvoltare

a ,S&T MOLD" SRL, apartine CNAM.



Managementul cerintelor de schimbare/modificare

Planul de management a schimbarilor

Procedurile de management ale schimbarilor sunt o parte esentiala a metodologiei
managementului proiectului. in experienta ,S&T MOLD" SRL, este vital de a avea proceduri
de schimbare clare si documentate, continute in planul de management a schimbarilor,
care va fi respectat de CNAM si ,S&T MOLD" SRL. Aceasta asigura faptul ca toate partile
sunt la curent cu procesul de management a schimbarilor si il utilizeaza in mod

corespunzator.

Pe masura dezvoltarii comenzilor, cerintele CNAM se pot schimba. O schimbare se produce
cand obiectul livrat respecta specificatia documentata, dar CNAM si numai CNAM cere fie
o schimbare sau o adaugare la acea specificatie. CNAM poate de asemenea cere schimbari
in obiectul livrat sau planul proiectului. Procedurile de control ale schimbarilor ofera un
mecanism formal pentru identificarea, evaluarea, raspunderea si monitorizarea cererilor de

schimbari facute de CNAM.

Managerul de proiect se va asigura de faptul ca contractele subcontractorilor au clauze de
control neintrerupt a schimbarilor referitor la contractul ,S&T MOLD"” SRL/CNAM, si acele

procese de control a schimbarilor este compatibil.

Procedura de management al schimbarilor va avea urmatoarele activitati in

responsabilitatea ,S&T MOLD" SRL:

(a) Testarea modificarilor pe mediul de testare a CNAM;

(b) Pregatirea planului de implementare a modificarilor;

(c) Pregatirea si asigurarea aplicarii planului de roll back in cazul modificarilor
esuate;

(d) Pregatirea documentatiei tehnice aferente modificarilor, inclusiv: scopul
modificarilor, componente afectate, ghidul de implementare, ghidul de

aplicare a planului de roll back, ghidul de follow-up al modificarilor;



(e) Pregatirea documentatiei tehnice detaliate aferente modificarilor.
Documentatia va include descrierea modificarilor, componentele afectate,
instructiunile de instalare, planul de rollback in caz de esec, procedurile
de follow up pentru asigurarea implementarii corecte a modificarilor.

(f) Actualizarea documentatiei utilizator si documentatiei tehnice aferente
aplicatiilor si transmiterea acesteia catre CNAM.

(9) Furnizarea pachetelor software aferente modificarilor. Furnizarea fisierelor
ce contin codul sursa aferent modificarilor. Autenticitatea si integritatea
pachetelor software si a codului sursa trebuie sa fie asigurata cu aplicarea
semnaturii digitale a ,S&T MOLD" SRL (code signing).

(h) Reactionarea imediata in cazul depistarii erorilor in modificarile

implementate si corectarea lor intra-un timp cat mai scurt.

Propunerea Schimbarii

O schimbare poate fi identificata si solicitata atat de catre ,S&T MOLD" SRL cat si de catre

CNAM prin intermediul unei probleme constatate si raportate pe email sau pe portalul web.

"S&T MOLD" SRL si/sau CNAM la identificarea necesitatii unei schimbari va:
o Completa un formular “Cerere de Modificare” pentru modificarile propuse si

va inainta copii partilor interesate pentru evaluare.

o Inregistra formularul de “Cerere de Modificare” in Registrul cererilor de

schimbare
» Investiga impactul schimbarii propuse;
» Evalua impactul nerealizarii schimbarii ;
e Pregati un raspuns la schimbarea propusa ;

o Agrea cu CNAM asupra realizarii schimbarii si va obtine semnatura de

autorizare pe formularul “Cererii de Modificare”.



Monitorizarea schimbarilor

Din momentul in care formularul de “Cerere de Modificare” a fost semnat, realizarea
schimbarii poate incepe. Progresul asupra procedurilor de schimbare va fi raportat in cadrul

rapoarte.

Urmatoarea diagrama a proceselor arata secventa recomandata de ,S&T MOLD" SRL a

evenimentelor pe parcursul cererii de schimbare din partea CNAM:

Completare
formular Cerere » Trimitere formular
Modificare
4
Y
Primire Formular
Cerere Modificare
Amendamente

A

Evaluare Cerere Inchidere Cerere
Modificare Modificare

A

Respingere
Cerere Modificare

Implementare
Cerere Modificare

Aprobare Cerere

Modificare NU

4¢—DA

Circuit cereri de modificare

Pentru a gestiona procesul de control al modificarilor si pentru a stabili prioritatile de
implementare se va crea si aproba planul de implementare a modificarilor, care poate fi
modificat prin acordul partilor. Cererile de modificare pot fi receptionate, insa nu vor fi

implementate daca sunt lipsa in planul de implementare.



Managementul Calitatii

Aplicarea principiilor de management al calitatii si de respectare a procedurilor stabilite de
catre Sistemul de Calitate al nostru, au fost printre factorii critici care ne-au condus sa fim
acceptati in calitate de furnizori aprobati de catre marile corporatii internationale si in

calitate de parteneri comerciali in asocierile de participatiune.
Auditul calitatii va evalua daca:
e Procedurile scrise sint adecvate si urmarite.
e Actiuni de corectare/prevenire sint luate in non-conformitate.
e Inregistrarile de calitate ofera informatie suficienta despre toti indicii evaluati.

e Activitatile date se conformeaza cu clauzele pertinente a standardelor

internationale.
e Oportunitatile de impunatatire sint identificate.
e Obiectivele de caliate sint atinse.

Responsabil

Inginerii de calitate din cadrul Departamentului de Calitate atribuit proiectului

sint responsabili de efectuarea auditelor interne de calitate.
Procedura interna a auditului de calitate

Auditul de calitate va urmari un ciclu specific. Fazele acestui ciclu include

planificarea, efectuarea, raportarea si executarea.

Planificarea auditului de calitate

Urmatoarele puncte trebuiesc adecvat indeplinite inainte de a incepe un audit:
e Definirea rolurilor caracterelor implicate

e Definirea scopului auditului



e Folosirea, dupa caz ( si in masura in care se aplica), a listei de verificare

consultative numita “Lista de verificare consultative a auditului de calitate”.
Raportarea Auditului de calite

e Auditorul pregateste un raport de audit al calitii cuprinzator. Raportul de audit

cuprinde urmatoarele punte:
e Scopul auditului
e Detaliile Auditului, inclusive a participantilor, datele si locatiile.
e Observatiile si comentarii.

e Concluzii ale auditului de calitate

Alte activitati de verificare

Activitatile de corectare sint caracteristici incorporatea managementului de la zi la zi a
proiectului la orice etapa. Verificarea poate fi formala sau nu, dar se considera o sarcina
critica si responsabilitate pentru orice membru al proiectului, coordonata de Managerul

proiectului.
Activitatile de baza in implimentarea procesului de Verificare sint:

- Elaborarea politicii de verificare -elaborarea unei politici de verificare care

precizeaza criteriile de verificare a tuturor produselor de lucru necesare.
- Efectuarea de verificare - desfasoara activitati de control sau de proiect.

- Determinarea actiunilor pentru rezultate de verificare - analiza problemelor
constatate si determinarea de actiune / solutie de urgenta pentru a rezolva

problemele.

- Urmarirea actiunilor pentru rezultate de verificare - urmarirea starii si

rezultatelor de actiuni pentru corectarea problemelor identificate.



Executarea actiunilor de corectare

Procedura de inregistrare pentru orice neconformitate si raportarea actiunilor de corecatre

este gestionat conform procedurilor noastre interne de managementul calitatii.

Neconformitatile pot fi aduse la lumina in timpul unei revizuiri, un audit sau orice alta

activitate de verificare.

Obiectivul acestei activitati de executare este de:

A investiga cauza produsului neconform si de actiuni de corectare pentru a
preveni repetarea

A analiza toate procesele, operatiunile de lucru, inregistrari de calitate si
reclamatiilor clientilor pentru a depista si elimina clauzele potentiale ale
produsului neconformist

A initia actiuni preventive pentru a face o lista cu probleme a tuturor
neconformitatilor, continind data limita pentru inchidere, de referinta a
documentului de identificare a neconformitatii, statutul sau (deschis / inchis),
etc

A aplica controlul pentru a se asigura ca actiunile de corectare sunt
implementate eficace si inregistreaza modificarile in procedurile care rezulta

din actiunea de corectare.

Managerul de Proiect, asistat de catre managerul calitatii , vor fi responsabili pentru

depistarea si urmarirea actiunilor de corectare.



Metodologia de implementare a proiectului

Introducere

Compania noastra a realizat importanta culturii proiectului si-a bazat toate operatiunile
sale pentru o organizatie proiectizata, cu o metodologie stricta a managementului de

proiect pe baza celor mai bune practici de afaceri si a standardelor internationale PMI.

Paragrafele de mai jos explica aspectele cheie al angajamentului companiei noastre de a

proiecta operatiunile centrice si practici de afaceri.

PMO in compania noastra

Departamentul pentru Mangementul Proiectelor in Compania noastra este punctul central
pentru implementarea gestionarii de proiecte, precum si ca o entitate de sustinere si un

facilitator al tuturor proiectelor gestionate aferent instrumentelor si tehnicilor .

In plus fata de implicarea sa in gestionarea directa a proiectelor, PMO este un serviciu de
consultanta intern, care se concentreaza pe furnizarea de suport de management de

proiect pentru toate proiectele companiei.

PMO raporteaza direct la managementul de varf si se bucura de competenta deplina asupra

tuturor proceselor legate de proiect in cadrul companiei.

Patru sectiuni efectueza activitatea de PMO:

1. Project Management: Aceasta sectiune exercita conducerea efectiva a
proiectului. Managerii din aceasta sectiune sunt manageri de certificate de
proiecte care au dat responsabilitatea de a gestiona proiecte de la initiere la
inchidere.

2. Analiza proiectului: Aceasta sectiune monitorizeaza proiectul de la o zi si se

asigura ca toate planurile sunt urmate de scrisoare. Bazat pe monitorizarea



atenta a fiecarui proiect, aceasta sectiune analizeaza toate aspectele si
genereaza rapoarte in mod regulat.

3. Coordonarea proiectului: Aceasta este sectiunea care se afla in centrul
proiectului si functia sa principala este de a coordona toate aspectele legate
de proiect in cadrul companiei. Este responsabil de gestionarea fondului
comun, gestionarea problemelor si de urmarire a proiectului.

4. Proiectul privind calitatea: Aceasta sectiune este dedicata pentru
monitorizarea calitatii livrabilelor proiectului pentru a oferi incredere

proiectul este indeplinirea planurilor sale prestabilite.

Standardele PMI

Compania noastra cu atetie urmareste standartele internationale a Insitutului de
Management a Proiectului(PMI) http://www.pmi.org/info/default.asp. Standartele PMI sunt
un set de norme bine stabilite si recunoscute global a guvernarii proiectelor in toate

sectoarele industriei.

Plin aplicarea acestor standarde Compania Noastra a fost apta sa comunice cu intreg
spectrul ai clientilor sai aplicind o abordare metodologica bine definita care sa ii permita

sa abordeze metodic proiecte cu un succes semnificativ.

Pentru a executa Standartele PMI compania a angajat profisionsti certificati PMI care au
oferit companiei noastre un rol de lider in proiectele sale si au asigurat ratele de susces de

care ne bucuram astazi.

Metodologia managementului de calitate

Managementul de calitate

Compania utilizeaza o metodologie interna de asigurare a calitatii, folosind cel putin doua

niveluri de revizuire a muncii, precum si a rezultatelor preconizate, care urmeaza sa fie



trimise la clienti, pentru a se asigura ca livrabilele furnizate sunt de cea mai inalta calitate.
Astfel, fiecare raport sau livrabil este revizuit de o persoana cu abilitati de revizuire si de un

nivel superior.

in proiectele de dezvoltare software, metodologia noastra presupune ca intregul cod sursa
elaborat de echipa de dezvoltare sa fie revizuit periodic de catre liderul de echipa pentru a

se imbunatati in permanenta calitatea produsului livrat.

De asemenea, detinem certificarea I1SO 9001 in Managementul Calitatii. Ca rezultat al
implementarii sistemului de management al calitatii, am obtinut o optimizare a proceselor
operationale, o imbunatatire din punct de vedere calitativ a serviciilor oferite si, cel mai

important, cresterea satisfactiei clientilor si colaboratorilor nostri.

Acordam o importanta deosebita pastrarii confidentialitatii datelor si informatiilor
receptionate de la clienti pe parcursul proiectelor desfasurate. Astfel, am implementat
norme organizationale si tehnice pentru prevenirea scurgerilor de informatii si pierderii
confidentialitatii datelor, atat pe parcursul derularii proiectelor, cat si dupa incheierea
acestora. In acest sens, am implementat un Sistem de Management al Securitatii Informatiei

(SMSI) care a fost certificat in conformitate cu cerintele standardului ISO 27001.

Scopul implementarii SMSI este de gestiona si controla mai bine riscurile de securitate a
informatiilor si de a proteja confidentialitatea, integritatea si disponibilitatea informatiilor.
Componentele SMSI includ politici, proceduri, planuri, roluri, responsabilitati si resurse care
au fost implementate pentru a gestiona riscurile de securitate a informatiilor si protejarea

acestora.

Nu in ultimul rand, detinem si certificarea standardului ISO 20000-1 ce reprezinta un sistem
de management al serviciilor IT, axat pe integrarea si implementarea proceselor serviciilor
coordonate de management. Scopul acestuia este de a oferi control continuu, o eficienta
sporita si oportunitati de imbunatatire continua a standardului de livrare a servciilor de

mentenanta si nu numai prin urmatoarele controale de management:



. Managementul schimbarilor produsului software

. Managementul lansarilor produsului software
. Managementul incidentelor raportare de catre client
o Managementul capacitatii resurselor umane si Managementul termenilor de

livrare (SLA).

Planul de Calitate

Un plan de calitate este elaborat in timpul planificarii proiectului in cazul in care fiecare
persoana legata de proiect este direct responsabil de calitatea lui / ei de munca. Pentru a
face acest proces mai eficient, Managerul de Proiect va atribui responsabilitati de asigurare
a calitatii la anumite persoane. In Planul de Calitate Managerul de Proiect defineste, de
asemenea, masurile care trebuie luate la un proiect pentru a se asigura ca obiectivele de

calitate sunt indeplinite si un produs de calitate este produs.
Comentarii asupra Calitatii

Opinii despre rezultate vor fi efectuate, pentru a se asigura ca acestea respecta standardele
si se potrivesc nevoilor proiectului (consistent, complect, corect si concis). Recenzii de
calitate vor fi efectuate pe parcursul proiectului, astfel cum sunt definite in Planul de

calitate.
Auditul de calitate

Auditul de calitate va fi efectuat pentru a evalua performanta proiectului impotriva
planurilor de proiect si de respectare a standardelor si procedurilor.Obiectivul acestui

proces este de a confirma ca procedurile sunt definite, respectate si adecvate proiectului.
Indicii de calitate

Indicii de cost, timp si ciliate for fi colectate pentru a ajuta la managementul procesului de
dezvoltare sau proiectului de implimentare si implimentarea imbunatatirilor dupa

progresul care se desfasureaza.



in timpul fazei de finalizare a Proiectului obiectivul Managementului al Calitatii este de a
realiza o evaluare a integralitatii regimului de control al calitatii (comentarii, audituri, teste

si de solutionare a problemei), la finalul proiectului.

Ca parte a procedurilor de control al calitatii si activitatilor pentru proiectul implementat,
unele controale de calitate se vor face pentru a asigura buna colectare de date, de raportare
si documentelor. Aceste controale de calitate sunt enumerate mai jos, cu baza de acceptare

si de abordari.

Metodologia de asigurare a calitatii

Compania noastra a stabilit ca prioritate si utilizeaza in activitatea operationala procedurile

sistemelor de gestionare, certificate de catre organisme de acreditare competente.
Aceste sisteme sunt:

e Sistem de Management al Calitatii, in conformitate cu standardul

international ISO 9001:2015;
e [SO 20001:2011

e Sistem de Management al Securitatii Informatiei conform cu standardul

ISO/IEC 27001:2013

e [SO 14001:2004

Proiectul proceselor de Management

Proiectele se desfasoara printr-un set de procese bine definite. Un proces este o serie de

actiuni interdependente, care colectiv aduc un rezultat.

Ca si in PMI standardelor internationale, Grupul companiei noastre , procesul proiectelor
sale in proces de cinci grupuri care formeaza impreuna un set complet de toate sarcinile
necesare pentru a gestiona un proiect de tehnologia informationala. Fiecare proiect implica
cele mai multe, daca nu toate, dintre aceste procese, indiferent daca acestea sunt

responsabilitatea organizatiei de consultanta, organizatia client, sau de o terta parte.



Proiectul Proceselor de management se suprapune in timp cu fiecare alte si cele mai multe
dintre ele se intind pe toata durata ciclului de viata al intregului proiect (Initierea Proiect,
Planificarea proiectului, Proiectul de executie, controlul proiectului, si de inchidere
proiectului). Ele sunt, de asemenea, legate intre ele prin rezultate comune si iesiri (proiecte

domenii de cunostinte).

Pentru implementarea cerintelor CNAM, ,S&T MOLD" SRL va utiliza urmatoarele etape de

realizare a modificarilor in softul aplicativ:

Etapa de analiza

e Implementare

Etape implementare proiect

In cadrul etapei de Analiza, obtinerea si documentarea cerintelor de business ale CNAM va
reprezinta cel mai important set de activitati ce trebuie intreprinse atunci cand se
implementeaza o functionalitate / cerinta noua. Aceste cerinte vor fi cuprinse in SOW

(scope of work).

Tot in cadrul acestei etape se identifica si documenteaza necesitatile de instruire, de
dezvoltare, calitate si testare si integrare cu alte solutii si necesitatile de migrare de date.
De asemenea se identifica cerintele non-functionale, se evalueaza infrastructura si se ofera

recomandari asupra mediilor de lucru si a configurarilor ce trebuie pregatite, daca e cazul.

Astfel, activitatile cheie in analiza sunt:
e Colectarea tuturor fisierelor de nomenclatoare;
e Realizarea interviurilor de colectare ale cerintelor functionale;
e Pregatirea si revizuirea documentului de cerinte SOW pentru fiecare livrabil

conform listei de livrabile din solicitarea CNAM.



Dupa documentarea cerintelor, acestea sunt analizate si revizuite impreuna cu CNAM
pentru a obtine aprobarea finala. Astfel se formeaza baza scopului implementarii pentru

fiecare livrabil in parte.

La finalul etapei se realizeaza o revizuire generala pentru a asigura ca milestone-urile si
livrabilele respecta standardele de calitate si ca toate riscurile si problemele sunt adresate

proactiv inainte de avansarea la etapa urmatoare.

Livrabilele care se vor intocmi vor avea in vedere:

e Documentul de analiza tehnica si de activitate, care va cuprinde:

- cerintele de activitate pentru fiecare proces de activitate, sursa acestor
cerinte, modul in care aceste cerinte vor fi indeplinite, diferentele
identificate si solutiile propuse pentru fiecare dintre acestea;

- partea tehnica include arhitectura conceptuala preliminara a solutiei,

interfetele solutiei propuse pentru fiecare livrabil in parte.

e Cerintele agreate fata de proiect: cerintele functionale ce determina perimetrul

proiectului/cerintelor/modificarilor — scopul proiectului / cerintelor/modificarilor.

Etapa de proiectare / design

\

Etape implementare proiect

Scopul etapei de Design este de a defini cum vor fi implementate cerintele identificate in
cadrul analizei.

e Activitatile si livrabilele cheie din etapa de Design includ:

1. Pregatirea si prezentarea documentulelor: DEF;

2. Semnarea documentelor de design.



Etapa de dezvoltare

\

Etape dezvoltare proiect

In etapa de dezvoltare si testare se vor dezvolta si testa livrabilele conform documentatiei
semnate si agreate de catre parti si anume: SOW si DEF. Daca timpul de dezvoltare
depaseste trei saptamani activitatea de dezvoltare se va diviza in blocuri functionale, pentru
care fiecare activitate de dezvoltare sa nu dureze mai mult de doua trei saptamani. CNAM

va fi rugat sa testeze fiecare bloc functional pe masura ce ii este livrat.

Etapa de Dezvoltare implica activitati de project management permanente pentru
gestionarea riscurilor si problemelor, a comunicarii, a cererilor de schimbare si modificari
la planul proiectului. Planurile de livrare si transfer al cunostintelor care au fost initiate in
etapa de Design sunt actualizate. Dezvoltarea ghidurilor de instruire este finalizata si

prezentata clientului pentru revizuire.

Se finalizeaza setarea rolurilor de securitate si configuratiile necesare conform Design-ului.
Deasemenea sunt finalizate si testate dezvoltarile specifice definite in documentatia

semnata de catre parti SOW si DEF.

Testarile efectuate in cadrul acestei etape includ acceptarea livrabilelor conform
specificatiilor din SOW si DEF. Deasemenea sunt generate si finalizate scenarii de test si

pentru obtinerea acceptantei partiale pentru livrabilul implementat si testat.

Activitati cheie ale etapei de Dezvoltare si Testare:
e Dezvoltarea si implementarea fiecarui livrabil conform listei
e Instruirea utilizatorilor;

e Testarea fiecarui livrabil.



Etapa de implementare
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Etape implementare proiect

In etapa de Implementare fiecare livrabil este instalat la mediile de testare si de productie
in sediul clientului si de asemenea se finalizeaza instruirea utilizatorilor (formatorilor

conform contract).

Etapa de Implementare implica activitati continue de management de proiect pentru
gestionarea riscurilor si problemelor, comunicarii, cererilor de schimbare si modificarilor la
planul de proiect. Planul de livrare care a fost initiat in etapa de Design este finalizat si
aprobat de parti. Acest plan formeaza baza pentru task-urile de livrare ce trebuiesc a fi bine

gestionate inainte de Go Live.

Se finalizeaza ghidurile de instruire si se efectueaza instruirea utilizatorilor desemnati de

catre CNAM pentru fiecare livrabil in parte.

Activitatile cheie includ realizarea Testelor si semnarea Acceptantei pentru fiecare livrabil

de catre echipa responsabila pentru fiecare livrabil.

Dupa finalizarea testelor de acceptanta si in cazul in care au fost identificate erori sau sunt
testele au trecut cu unele comentarii, ,S&T MOLD" SRL va remedia erorile in termen de 10

zile si testele vor fi repetate.



In cazul in care erorile/obiectiile nu afecteaza workflow-ul CNAM pentru livrabilul testat,

CNAM va semna acceptanta pentru livrabilul dat.

In cazul in care, obiectiile aparute in urma ATP-urilor nu au tangenta si/sau nu au fost
incluse in cerintele descrise in SOW-ul agreat si semnat de catre parti, acestea vor trece

prin fluxul de change request (gestiunea modificarilor) si sunt subiect unui alt contract.

O alta activitate cheie in aceasta etapa este transferul cunostintelor de la echipa de de
analiza, dezvoltare si implementare catre client/ beneficiar. Aceasta activitate este bazata
pe planul de transfer al cunostintelor creat in timpul etapei de Design care subliniaza

modalitatea si planificarea acestui transfer.

Astfel, activitatile cheie in etapa de Livrare sunt:
e Finalizarea documentatiei de utilizare;
e Instruirea utilizatorilor desemnati de catre CNAM;
e Testarea in Acceptanta cu echipa din partea CNAM,;

e Lansare livrabil pentru productie (Go Live).

Vor fi livrate urmatoarele documente aferente sub-etapelor:

e Testare

- Planul de testare de acceptanta agreat si aprobat de ambele parti.
- Documentatia UAT / scenariile agreate si aprobate de catre ambele parti.

- Documentele cu privire la rezultatele testarilor.

e Instruire

- Plan/program si curriculum de instruire.

- Documentatia instruirilor pe categorii.

- Chestionare pentru testarea cunostintelor.
- Chestionare pentru evaluarea satisfactiei.
- Rezultatele evaluarii calitatii instruirii.

- Rezultatele sondajului de satisfactie a participantilor



e Pregatirea pentru lansarea in productie

- Livrabilul gata pentru lansare

- Planul de remediere a defectelor.

e Perioada de exploatare experimentala/ pilotare

- Planul de remediere executat in intregime si toate defectele inlaturate.
- Rapoartele cu privire la statutul planului de remediere a defectelor ce au
survenit pana la, sau pe parcursul perioadei de exploatare experimentala

/pilotare.

Etapa de transfer

\—/

Etapa de operare

Etapa de operare defineste activitatile necesare pentru inchiderea dezvoltarii pentru
livrabilul (proiect) solicitat de catre CNAM, oferirea suportului post-lansare si transferul

tuturor livrabilelor si a cunostintelor catre CNAM.

Echipa ,S&T MOLD" SRL pregateste facturile in conformitate cu efortul efectiv aprobat de
catre CNAM, documentarea cunostintelor acumulate in cadrul proiectului si raportul de

inchidere a proiectului.
Orice transfer de cunostinte necesar neacoperit anterior este finalizat in aceasta etapa.

Documentatia aferenta acestei etape va avea in vedere:
e Instructiuni de utilizare si ghid pentru utilizatori: acest document va oferi

suficiente detalii, usor de inteles de catre utilizatorii finali cu privire functionalitati



si operatiuni. Documentul va descrie pasii si actiunile ce urmeaza sa fie efectuate
in fiecare aplicatie si, de asemenea sa includa capturi de ecrane.

Codul sursa pentru toate dezvoltarile efectuate pe durata proiectului.
Documentatia aferenta instruirii utilizatorilor finali si instruirii tehnice - materiale

de suport pentru instruirea colaboratorilor desemnati de catre CNAM



Ciclul de viata al PMO

Procesul de initiere: autorizarea proiectului sau fazei.

Procesul de planificare: definirea si rafinarea obiectivelor si selectarea cel mai bun curs al
actiunilor pentru a atinge obiectivele pe care proiectul a fost luat pentru abordare.
Planificarea este un efort continuu de a lungul ciclului de viata al proiectului. Acest proces

include scopul planificarii, planificarea riskului de management, planificarea resurselor, etc

Procese de executare: coordonarea oamenilor si alte resurse pentru a indeplini planul de a
atinge obiectivele proiectului. Unele dintre aceste procese sunt planul de proiect de

executare, asigurarea calitatii, dezvoltarea echipei, etc

Controlul proceselor: asigurarea ca obiectivele proiectului sunt indeplinite prin
monitorizarea si masurarea progresului in mod regulat pentru a identifica diferente de la
planul de masuri corective, astfel incat pot fi luate atunci cand este necesar. Acest proces
are alte sub-procese ca domeniul de aplicare in modificarea controlului, Domeniul de

verificare, controlul costurilor, controlul calitatii, etc

Procese de inchidere: formalizarea acceptarea proiectului sau a fazei, aducandu-I la un
capat ordonat. Procesele de inchidere include, de asemenea elaborarea de lectii invatate si

evaluarea proiectului.

Procesele mentionate mai sus de management de proiect sunt legate impreuna de

rezultatele pe care le produc, frecvent rezultatul unui proces este o intrare la un alt proces.

Parteneriatul cu Clientul

Abordarea unicala a managementului de proiect al companiei noastre este dependenta sa
fata de parteneriatul total cu clientul fiecarui proiect. Echipa proiectului, planurile sale,

comunicatiile si toate aspectele esentei proceselor se executa in parteneriat cu clientul.



De la initierea proiectului pina la finalizarea lui clientul este cheea in toate deciziile si
aspectele de implimentare. Structurile echipei pentru proiectele companiei noastre includ

resursele clientului, precum si resursele proprii ale companiei noastre.

Acest parteneriat este stabilit in mod clar la initierea si planificarea pentru orice proiect si
este pus in aplicare atita timp proiectul avanseaza cu instrumente de raportare puternice si
precise, care ofera informatiile necesare atat pentru client cit si pentru echipele companiei
noastre proprii pentru a lua deciziile adecvate pentru continuarea proiectelor in timpu

fazelelor de executie si de control.

Monitorizarea Clientului

Executarea monitorizarii si raportarii este una din cele mai importante metode pentru

management de a duce evidenta business-ului sau.

Compania noastra are un mecanism eficient pentru a duce evidenta proiectelor sale care

include un set bine definit de proceduri, metode si procese.

PMO joaca un rol major in acest mechanism si este entitatea care produce rapoartele cheeie

pe parcursul al ciclului de viata a proiectului. Raportul are 3 categorii principale:

o Portofolio de rapoarte - subliniind performanta tuturor proiectelor
companiei.
o Raportele executive - detalizind performanta fiecarui proiect al companiei

o Rapoartele de progress - detalizind fiecare aspect a fiecarui proiect.

PMO foloseste multe metode si tehnici si se concentreaza pe colectiile potrivite si corecte,
analiza si formatarea informatiei proiectului pentru a oferi statusul real si concis a
proiectului si prezicerea rezultatelor prognozate. Metode de valoare dobindite , simulari
de o reala valoare si analiza tendintelor sunt unele dintre tehnicile analitice si statistice

utilizate pentru a interpreta mai bine datele de proiecte pentru discretia conducerii.



Factorii critici de success

Experienta noastra ne-a condus la urmatoarii principali factori critici de succes. Acestea sunt

factorii, dupa cum credem noi, ca sunt responsabili pentru "a face sau a distruge" un

proiect.

Viziunea clara a proiectului, toti stiu de ce proiectul este in curs de executare

si care sunt obiectivele lui.

Suportul puternic a Sponsorului Proiectului, capacitatea de a obtine sprijinul
conducerii executive pentru rezolvarea problemelor si pentru resursele

necesare proiectului.

Angajamentul  si  flexibilitatea =~ managementului,  angajamentul
managementului superior este de a avea timp la dispozitie pentru proiect
si de a fi flexibil la noi metode de lucru in cazul in care acestea nu afecteaza

cerintele de baza.

Proceduri clare de afaceri - echipa de proiect stie ce este efectuat in prezent

si ce se va schimba in viitor.

Angajamentul de a accepta cele mai bune practici, acceptarea unor noi
practici de afaceri suportate de noua aplicatie in cazul in care acestea nu

afecteaza cerintele de baza.

Efort de echipa comuna si echipa cu inalta calificare - consultantii si
personalul P2P lucreaza impreuna ca o echipa. Oameni cu experienta de

lucru in ambele echipe.

echipa de proiect dedicata - membrii echipei, care sunt dispusi sa lucreze

ore lungi si la sfarsit de saptamana atunci cand este necesar.

Transferul de cunostinte - transferul de cunostinte intre consultanti si
membrii P2P cu privire la modul de utilizare a sistemului si vice-versa privind

operatiunile companiei si cerintele de afaceri.



- Strategia de personalizare minima — particularizarea afecteaza suportul,

upgrade-uri, si poate adauga costul mai mare acum si in viitor.

- Utilizarea metodologiei dovedite - o metodologie ofera modalitatea

structurata de abordare a punerii in aplicare.

Managementul Riscului si Problemei

Pentru a gestiona riscurile si alte probleme aparute pe durata proiectului, noi vom folosi o
procedura si doua compartimente; Echipa noastra de evaluare proceseaza un plan de
actiune in cadrul unui proiect de management al riscului pentru fiecare din riscurile
identificate. Acest lucru va ajuta la configurarea abordarii generala de gestionare si de
atenuare a riscurilor de proiect. in cadrul proiectului, probleme pot aparea, care vor fi in
afara limitelor de capacitatea ale echipei de proiect pentru a le rezolva. Procedura descrisa
mai jos va fi utilizata pentru a aborda aceste probleme, cu scopul de a permite continuarea

proiectului .

Managementul inregistraii riscului si problemelor

Orice membru al echipei poate ridica o problema sau descoperi un risc si sa fie atasat in
Registrul de probleme dupa cum ele apar. Aspectele pot include probleme gasite in cadrul
documentatiei, hardware, software sau in timpul procesului de testare. Managerii
proiectului vor discuta problema si daca este necesar, vor propune ca problema sa fie
inregistrata in registu de Riscuri si Probleme impreuna cu orice informatie de suport. Daca
este estimata ca problema ar avea un impact important asupra proiectului ea va urma

procedura descrisa mai jos:
e Rezolvarea problemei sau elaborarea izolarii riscului

e Inregistrarea complexa a detaliillor problemei in Forma Riscurilor si

Problemelor



e Discutarea si documentarea solutiilor alternative in Registru de riscuri si

probleme impreuna cu comentariile asupra progresului
e Estimarea impactului asupra orarului si costului pentru fiecare solutie

e Documentarea recomandatiilor managerului de proiect in Registru de riscuri

si probleme

e Recomandarile vor fi revizuite la reuniunile de progres si formularele de
cerere a shimbarii, daca este necesar. Schimbarea formularele de cerere vor

fi autorizate de catre P2P inainte de a avea loc schimbarea

Daca controlul schimbarii este necesar, atunci formularul de risc si problema va fi prezentat

pentru informatii de fond, ca parte a procesului de control al schimbarii.

In cazul in care problema poate fi rezolvata fara a afecta obligatiile contractuale, atunci
Managerul initial de proiect va anula registru de riscuri si probleme dupa acordul cu alti

Manageri de Proiect.
Planul de testare
Facilitarea tehnica si functionala a sistemului de testare si acceptare. Aceasta va include:
Unitatea de testare a solutiilor de functionalitate variate
- Tetarea integrarii
- Testarea acceptarii utilizatorului
- Testarea securitatii
- Testarea stresului si volumului solutiilor livrate

- Strategia de testare si de planificare ale companiei vor fi in mare parte focusate

pe_Metodologia de testare a cadrului Oracle AIM-BF

Testarea sistemului

Urmatoarele activitati sint incluse in testarea sistemului



1. definirea cerintelor si strategiilor de testare
2. dezvoltarea scenariului testarii unitatii

3. dezvoltarea scenariului testarii linkului

4. dezvoltarea scenariului tetarii sistemului

5. dezvoltarea scenariului testarii sistemului de integrare
6. pregatirea mediului de testare

7. executarea testarii unitatii

8. executarea testarii linkului

9. executarea testarii instalarii

10. pregatirea cheei utilizatorului pentru testare
11. executarea testarii sistemului

12. executarea testarii sistemului de integrare

13. executarea testului de acceptare

Testarea Generala

Aceasta este o procedura generala de testare efectuate de potentialii utilizatori de sistem

pentru a descoperi disfunctionalitati pe perioada de utilizare.

Testarea volumului maxim
e Definere executarii Strategiei de testare
e Identificarea scenariilor de executarea a testelor
e Identificarea tranzactiilor de executare a testelor
e Crearea scripturilor de executare e testelor

e Proiectul de executare a tranzactiei testelor in programe



e Proiectul de executare a Test Data

e Proiectul de executare a Testului Programe de incarcare de baze de date
e Crearea executarii Testului Tranzactiei in programe

e Crearea Testului Programului de incarcare de baza de date

e Eleaborarea testului de executare a bazelor de date

e Pregatirea de executare a testului de mediu

e Executarea Testului de perfomanta

Testarea nivelului de securitate in aplicare

o Restabilirea informatiei
=  Web Site Mapping
= Analiza paginei Web
= Pagini neutilizate / Scripturi
= Broken Linkuri
» Link-uri ascunse / fisiere accesibile
* |ogica de aplicare / utilizare
= Puncte de intrare
= Eroare pagina Banner Grabbing
= etc
o Analiza vulnerabilitatii
= Director de navigare
= Afisare Cod

= |nfiltarea Erorii



» Tipul si verificarile legate de intrare

» Infiltatrea caracterelor special (metacaracterele, caracterele de

evacuare, etc.)
= Cookie / analiza sesiunii IDs
= etc.
o Simularea atacului
» Autentificarea Circumvention
= Long Input
= Functiunile sistemuluii (shell escapes, etc.)
= Logic Alteration (SQL query injection, etc.)
= Cookie / Session IDs manipulation

= efc

Testarea interogarii

Chiar daca o componenta software este cu success testata, in aplicatia distibuita catre o
intreprindere n, are o mica valoare sau nu are deloc daca componenta nu poate fi cu succes
integrata cu restul aplicatiei. Odata ce componentele testate sint livrate noi le integram
impeuna. Aceste Componente “integrate” sunt testate pentru a exclude erorile si greselile
cauzate de integrare. Aceasta procedura este forte importanta in Dezvoltarea Software-

rului.

Este posibil ca diferiti programatori sa dezvolte componenet diferite. O multime de erori
apar in procesul de integrare. In majoritatea cazurilor o echipa de testare dedicata se

focuseaza asupra Testarii Integrarii.
Cerinte:

- Unitatea de testare finalizata



Treptele implicate:

Crearea planului de testare

- Crearea testarii cazurilor si informatiei
- Crearea scenariilor de testare

- Executarea testarii cazurilor

- Rezolvarea erorilor si retestarea

- Repetarea testarii ciclui pina cind toate componenetele vor fi cu secces

integrate
Continutul planului de testare:

Cum testul va fi efectuat

- Lista pozitilor ce trebuie testate

- Rolurile si responsabilitatile

- Cerinte preliminare de a incepe testarea

- Testarea mediului

- lpoteze

- Ce trebuie de facut dupa ce un test se sfirseste cu success

Ce trebuie de facut daca esuiaza.

Pentru a gestiona procesul de control al modificarilor si pentru adoptarea deciziilor asupra

modificarilor solicitate va fi stabilit un Grup de control al modificarilor.

Orice cerere de modificare care depaseste acest nivel limita va trebui transmis (dupa
aprobarea de catre Grupul de control al modificarilor pentru aprobare) catre Comitetul

Coordonator si Decizional.



Grupul de control al modificarilor se va intalni lunar sau ori cate ori este solicitat de catre
persoana responsabila din partea CNAM din partea ,S&T MOLD" SRL pentru analiza si

aprobarea cererilor de modificare primite.

Cu stima,

Andrei Cojocari

Functia in cadrul firmei: Chief Commercial Officer
Denumirea firmei: S&T MOLD S.R.L.

Data completarii: 27.11.2024
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