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Dear contracting authority, the specialists of our company have carefully studied your request. In turn, we are ready to offer the following:

5. Evaluation
committee’s

4. Notes, remarks,
ref to

1. Item
number

2. Specifications required

3. Specifications offered

Oxygen Forensic® Detective

(licenta Software si Echipament Hardware pentru extragerea datelor
din memoria interna a dispozitivelor mobile, analiza si vizualizarea
acestora, generarea rapoartelor privind probele depistate. Contractul
de support si mentenanta trebuie sa fie valabil pe un termen total de 3
ani, pentru a putea receptiona si instala actualizarile de functionalitate,
actualizarile de securitate si altele.)

- Extragerea datelor din memoria interna a dispozitivelor mobile
deblocate cat si blocate cu parola, prin metoda logica, fizica si a
sistemului de fisiere complet, atat dispozitivele cu sistem de operare
iOS cat si cele Android.

- Sa extraga datele din dispozitivele mobile care sunt protejate cu
parold, marca "Huawei"” care au procesor Kirin 710, 710F, 810, 659, 960,
970, 970, 980, 980, 985, 990 si 990 5G, care au criptare de tip " File-
Based Encryption” si care ruleaza Android OS 9 si 10.

- Suport pentru dispozitivele care sunt protejate cu parola, bazate pe
chipset-ul Mediatek MT6765, MT6768, MT6768, MT6785, MT6761 si
MT6E833 si care dispun de criptare de tip " File-Based Encryption”.
Suport pentru dispozitive Samsung cu chipset Helio G80 si dispozitive
XIAOMI si Huawei cu chipset MT6765. Sa fie disponibila posibilitatea de
atac prin forta bruta a codului de acces (parolei).

- Suport pentru dispozitivele Samsung care sunt protejate cu parola,
bazate pe chipset-ul Exynos si care dispun de criptare de tip " File-
Based Encryption”, sa fie disponibila posibilitatea de atac prin forta
bruta a codului de acces (parolei).

- Suport pentru dispozitivele (Motorola, ZTE, Realme, Umidigi, Cubot,
Oukitel, Nokia) care sunt protejate cu parold, bazate pe chipset-ul
UNISOC T610, T618, T700, T310, T606, T612, T616 si care dispun de criptare
de tip " File-Based Encryption”, sa fie disponibila posibilitatea de atac
prin forta bruta a codului de acces (parolei).

- Suport pentru dispozitivele SONY care sunt protejate cu parol3,
bazate pe chipset-ul Mediatek si care dispun de criptare de tip "Full-
Disk Encryption”, sa fie disponibila posibilitatea de atac prin forta bruta
a codului de acces (parolei).

- Posibilitatea extractiilor de date din cloud prin cod QR.

- Posibilitatea analizei datelor extrase, suport in categorizarea fisierelor
multimedia, analiza bazelor de date, recuperarea datelor pierdute,
existenta vizualizatorilor pentru SQLite si Property list, GPS data,
Timeline, functii de cautare pe un singur dispozitiv, pe toate

Oxygen Forensic® Detective

(licenta Software si Echipament Hardware pentru extragerea datelor
din memoria interna a dispozitivelor mobile, analiza si vizualizarea
acestora, generarea rapoartelor privind probele depistate. Contractul
de support si mentenanta trebuie sa fie valabil pe un termen total de
3 ani, pentru a putea receptiona si instala actualizarile de
functionalitate, actualizarile de securitate si altele.)

- Extragerea datelor din memoria interna a dispozitivelor mobile
deblocate cat si blocate cu parola, prin metoda logica, fizica si a
sistemului de fisiere complet, atat dispozitivele cu sistem de operare
iOS cat si cele Android.

- Sa extraga datele din dispozitivele mobile care sunt protejate cu
parold, marca "Huawei"” care au procesor Kirin 710, 710F, 810, 659, 960,
970, 970, 980, 980, 985, 990 si 990 5G, care au criptare de tip " File-
Based Encryption” si care ruleaza Android OS 9 si 10.

- Suport pentru dispozitivele care sunt protejate cu parola, bazate pe
chipset-ul Mediatek MT6765, MT6768, MT6768, MT6785, MT6761 si
MT6E833 si care dispun de criptare de tip " File-Based Encryption”.
Suport pentru dispozitive Samsung cu chipset Helio G80 si
dispozitive XIAOMI si Huawei cu chipset MT6765. Sa fie disponibila
posibilitatea de atac prin forta bruta a codului de acces (parolei).

- Suport pentru dispozitivele Samsung care sunt protejate cu parola,
bazate pe chipset-ul Exynos si care dispun de criptare de tip " File-
Based Encryption”, sa fie disponibila posibilitatea de atac prin forta
bruta a codului de acces (parolei).

- Suport pentru dispozitivele (Motorola, ZTE, Realme, Umidigi, Cubot,
Qukitel, Nokia) care sunt protejate cu parold, bazate pe chipset-ul
UNISOC T610, T618, T700, T310, T606, T612, TE16 si care dispun de
criptare de tip " File-Based Encryption”, sa fie disponibila posibilitatea
de atac prin forta brutd a codului de acces (parolei).

- Suport pentru dispozitivele SONY care sunt protejate cu parol3,
bazate pe chipset-ul Mediatek si care dispun de criptare de tip "Full-
Disk Encryption”, sa fie disponibila posibilitatea de atac prin forta
bruta a codului de acces (parolei).

- Posibilitatea extractiilor de date din cloud prin cod QR.

- Posibilitatea analizei datelor extrase, suport in categorizarea
fisierelor multimedia, analiza bazelor de date, recuperarea datelor
pierdute, existenta vizualizatorilor pentru SQLite si Property list, GPS
data, Timeline, functii de cautare pe un singur dispozitiv, pe toate
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4. Notes, remarks, 5. Evaluation
2. Specifications required

3. Specifications offered ref to committee’s

documentation notes
dispozitivele dintr-un caz sau pe toate dispozitivele dintr-o baza de

dispozitivele dintr-un caz sau pe toate dispozitivele dintr-o baza de
date.

date.

Delivery time and conditions: DAP Chisinau up to 20 days after the registration of the contract

Payment term and conditions: the payment will be made upon the receipt of Commercial invoice up to 5 working days.
Equipment warranty period: 24 months from receipt.

Offer currency: MDL

Offer validity: 90 days

Company/Organization: LTD BTS Pro
Name: Bogdan Gnidas
Title: ADMINISTRATOR
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