
CAIET DE SARCINI
privind prestarea serviciilor integrate de generare, prelucrare, tiplrire/imprimare a facturilor

aferente gazelor naturale furnizate consumatorilor casnici qi non-casnici

Entitatea contractant5/Beneficiar - S.A.,,Energocom,,
Tipul procedurii - Licita(ie deschisl.

OBIECTUL

Achizilionarca serviciilor integrate de generare, prelucrare tehnicd (constdnd in operafiuni de
import, validare formald gi pozilionare a datelor ?n machetele stabilite, f[rd modificarea conlinutului
acestora), pretipdrire, tipdrire/imprimare, implicuire, livrare a facturilor pentru gazele naturale furnizate
consumatorilor casnici qi non-casnici, pe baza datelor furnizate de Entitatea contractanta.

DESCRIERE/INFORMATII GENERALE

Serviciile ce fac obiectul prezentei achizifii constau in generarea, tip6rirea, foldarea, implicuirea gi
livrarea, lunard a facturilor fiscale, facturilor de calcul al penalitdlilor qi facturilor de platl aferente gazelor
naturale furnizate consumatorilor casnici gi non-casnici din mun. Chiqindu qi regiunile teritoriale indicate
de Entitatea contractantl

Cantitdfile de servicii de tipdrire/imprimare prevlzute in prezentul caiet de sarcini sunt estimative
qi au caracter orientativ. Entitatea contractantl nu este obligati sd achizifio neze intreaga cantitate estimat6.

Volumul efectiv al serviciilor ce urrneazd, afi achizifionate va fi determinat in funcfie de necesarul
real inregistrat pe durata contractului, iar prestarea serviciilor se va realiza etapizat, in b,aza comenzilor
emise de Entitatea contractantd.

Ofertantul nu va putea invoca diferenlele dintre cantitIlile estimate gi cele efectiv comandate ca
temei pentru modificarea prefurilor unitare sau pentru formularea de preten{ii suplimentare.

1. PRESTAREASERVICILOR

1.1. Generarea fiqierelor.

Entitatea contractant6 va transmite periodic Ofertantului fiqierele con{in6nd datele necesare
generlrii qieditarii facturilor, prin intermediul unui canal securizatdetip SFTP sau echivalent, care asigur6
confidenfialitatea, integritatea qi disponibilitateadatelor cu urm6toarele cerinfe minime:

l. Schimb de chei (KEX): curve255 l9-sha256.
2. Autentificarea serverului (host key): ssh-ed25519 sau rsa-sha2-512.
3. Criptareatraficului: chacha2O-polyl305 sau aes256-gcm.
4. Integritatea gi autentificarea mesajelor (dacd nu este AEAD): hmac-sha2-512-etm.
5. Cifrurile vechi sau slabe trebuie eliminate din configurafiile de producfie.
Ofertantul trebuie sd dispund de o aplica{ie informatic[ ce permite importul qi prelucrarea datelor

din multiple formate, precum: XLSX, TXT, CSY JSON sau baze de date de tip MySQL/PostgreSQL.
Operaliunile de prelucrare realizate de Ofertant sunt strict limitate la activit6fi tehnice de import,

validare formald qi pozilionare a datelor in machetele stabilite, frrd modificarea, interpretarea sau
completarea confinutului acestora. Ofertantul nu are dreptul sd efectueze calcule, ajustdri sau orice alte
interventii asupra datelor furnizate.

Personalul cu acces la date va indeplini cumulativ urm6toarele condilii:
l. este desemnat nominal;
2. a semnat angajamente de confidenlialitate CNDA);
3. a fost instruit periodic in domeniul protecliei datelor gi securit[1ii informatiei.
in ziuatransmiterii figierelor, Entitatea contractant[ va notifica Ofertantul, in scris, prin intermediul

adreselor de e-mail comunicate intre pdq| cu privire la inilierea procesului de generare qi
tiplrire/imprimare a facturi lor.



1.2. Primirea fiqierelor si transpunerea datelor in facturi.

Ofertantul se oblig[ sd confirme in scris Entitdfii contractante primirea figierelor transmise, in
termen de maximum 4 ore de la recep{ionare, notificarea urmdnd a fi transmisi prin e-mail, la adresa
stabilitd intre p6(i.

In cazul identificdrii unor neconformit6li tehnice (inclusiv, dar fErI a se limita la: erori de structur[,
lipsa unor cdmpuri obligatorii, inconsistente de format), Ofertantul va notifica de indat6 Entitatea
contractant6 qi nu va proceda la generarea documentelor de facturare pdn6 la remedierea acestora.

Entitatea contractantd va pune la dispozilia Ofertantului macheta facturii qi a anexei aferente
clienfilor, precum qi macheta plicului utilizat pentru distribuirea facturilor. Ofertantul este responsabil
pentru asigurarea confidenfialitdfii datelor confinute in fiqierele gi/sau bazelede date transmise.

Ofertantul va dispune qi utiliza in cadrul activit6tii o aplica{ie software pentru automatizarea
procesului de generare a documentelor de facturare, intervenfia umand in operarea ,ilnicafiind limitatd la
operaliuni tehnice de inifiere, monitorizare a procesului gi transmiterea fiqierelor rezultate c6tre ,,Bun 

de
tipar".

1.3. Transmiterea de citre Ofertant a facturilor pentru acordarea ,,Bun de tipar,,.

in vederea verificdrii qi aprobdrii inainte de tipdrire/imprimare, Ofertantul va pune la dispozifia
Entitdfii contractante documentele generate prin intermediul unei aplicatii web securiiate (TLSvi.3 sau
echivalent, controlul accesului - IP allow list / default deny, MFA sau autentificare cu certificat), dedicate
fluxului de validare qi aprobare a documentelor de tip ,,Bun de tipar".

Aplica{ia va pdstra jurnale detaliate de audit, care sE asigure trasabilitatea complet6 a accesului qi
aprobdrilor.

Aplica{ia va asigura acces securizat pentru utilizatorii desemnati ai Entit[rii contractante gi va
permite vizualizarea documentelor in formatul final, identic cu cel ce urmeaz[ a fi tipdrit, ftrd afi necesar
transferul manual al fiqierelor.

Aplica{ia utilizatd va fi integratl cu sistemul informatic de generare a documentelor, astfel incdt s6
permit[ vizualizarea documentelor generate ?n timp real, la nivel de eqantion gi/sau la nivelul intregului set
de documente.

De asemenea, aplicaliava asigura:
- posibilitatea formuldrii de observatii qi comentarii direct asupra documentelor supuse aprobarii;- evidenta stadiilor de aprobare;
- trasabilitatea modificdrilor solicitate asupra macheteror, dupd caz.
Ofertantul va pune la dispozi{ia Entitdlii contractante documentele generate in termenul stabilit

contractual de la finalizarea procesului de generare.
Tipdrirea/imprimarea documentelor va fi initiatd exclusiv dupd acordarea aprobarii de tip ,,Bun de

tipar" de cdtre Entitatea contractant[, exprimati prin intermediul aplicatiei sau, dup6 caz, prin 
"onfi.ru."scrisi transmisd prin e-mail.

1.4. Cerin(e privind documentele de facturare qi procesul de tipirire/imprimare.

Ofertantul va asigura realizarea documentelor de facturare aferente gazelor naturale furnizate
consumatorilor casnici qi non-casnici, in conformitate cu machetele gi cerinfele grafice gi tehnice stabilite
de Entitatea contractantd.

Documentele de facturare includ, dupd" caz:
- facturi fiscale/de platd;
- documente privind calculul penalit6lilor;
- alte documente de platd aferente relatiei contractuale cu consumatorii.
Ofertantul are libertatea de a-gi organizaprocesul tehnologic de realizare a documentelor, inclusiv

prin utilizarca sau neutilizarea formularelor pretipdrite, precum qi de a alege tehnoiogia de
tipdrire/imprimare, cu respectarea cerin{elor de calitate, lizibilitate qi conformitate preidzute in prezentul
caiet de sarcini.



Indiferent de solulia tehnicd utilizatd,, Ofertantul are obligati a de a asigura:
- conformitatea documentelor cu machetele aprobate de Entitatea contractanti;
- lizibilitatea qi calitatea corespunz[toare a tipdririi/imprimdrii;
- integritatea qi corectitudinea datelor tipdrite;
- utilizarea unor materiale (hdrtie sau echivalent) de calitate adecvata, care sd asigure durabilitatea

gi manipularea in condi{ii normale a documentelor.
- ieproducerea fideld a eiementelor grafice qi de identificare (inclusiv logotip, coduri de bare gi

alte elemente specifice), conform machetelor aprobate.
Documentele vor fi tealizate in formatele stabilite de Entitatea contractant6, conform machetelor

prevbzute in Anexe, inclusiv, dupd caz, format A4 pentru consumatorii non-casnici (Anexa nr. I qi Anexa
nr. 2) qi format A5 sau echivalent pentru consumatorii casnici (Anexa nr. 3).

Entitatea contractant6 iqi rezervd dreptul de a modifica machetele documentelor, inclusiv elementele
grafice qi de identitate vizuald, cu notificarea prealabild a Ofertantului qi stabilirea termenelor de
implementare.

Ofertantul are. obligafia de a implementa modific6rile comunicate in termenul agreat, fdrd a afecta
continuitatea prestdrii serviciilor.

1.5. Personalizarea-tipirirea datelor variabile pe facturile fiscale qi facturilor spre platl a
gazelor n atu rale pen tru con su matorii non -casn ici.

Ofertantul va asigura personalizarea gi tipdrirea datelor variabile
destinate consumatorilor non-casnici, in conformitate cu datele fwnizate
machetele aprobate.

Elementele grafice ale facturii (inclusiv logotipul, emblema, qtampila gi semndturile persoanelor
responsabile) vor fi reproduse in culorile prevdzute in machetele din Anexe (de regul6 albastru gi verde sau
echivalente vizuale ale acestora), astfel incit sd fie asigurat[ conformitatea cu identitatea vizual;-a Enti6tii
contractante.

Datele variabile qi celelalte elemente ale documentului vor fi tipdrite, de regul6, in culori neutre (de
exemplu, negru sau echivalent), in conformitate cu machetele prevdzute in Anexe, astfel inc6t s6 fie
asiguratd lizibilitatea, pozilionarea corectd a datelor in cdmpurileprevdzute gi diferentierea clardfaf6 de
elementele grafi ce predefi nite.

Documentele privind calculul penalitd{ilor vor fi realizate in conformitate cu modelul prevdzut in
Anexa nr. 4, cu respectarea cerinfelor de lizibilitate gi claritate a informatiilor.

Ofertantul are libertatea de a alege solu{ia tehnologicd de realizare a documentelor (inclusiv
utilizarea sau neutilizarea formularelor pretip6rite, tipirire tatll - verso sau alte metode), cu condilia
respectirii integrale a cerin{elor stabilite prin prezentul caiet de sarcini giAnexe.

1.6. Personalizarea-tipflrirea datelor variabile pe pretipar-ul facturilor de platl pentru
consumatorii casnici. Debitarea - tlierea Ia dimensiunea finalI a produsului deja personalizai.

Facturile de platd pentru gazele naturale consumate de cdtre consumatorii casnici este necesar s6 fie
tip6rite pe foaia format 45 ca produs final.

Ofertantul individual va stabili modalitatea de tipar, fie cd tiparul se face pe o foaie format 44,
imprimatd pe ambele pdrti fafd - verso color, qi se vor personaliza cu date variabile ,lb n"gru, care apoi se
taie-la ghilotind qi se formeazd,2facturi -A.5 (conform specimenelor prezentate de nenJficiar;, fie tipar
pe format 45, fie oricare altd metodd aleas6, cu condilii atingerii cerin{elor finale referitor la produsul
solicitat de Benefi ciar.

1.7. implicuirea-inserarea in plicuri a produseror personalizate.

1.7 .1. Procesul de citire, foldare gi inserare in plic a facturilor pentru gazele furnizate per
consumator non-casnic este necesar sd fie automatizat Instala{ia de implicuit este necesar sd dispun6 de
caracteristici tehnice, care sd permitl citirea (OMR), foldarea gi inserarea in plic a actelor automat.

, pe documentele de facturare
de Entitatea contractantd gi cu



1.7.2. Informafiile de identificare sd corespundd cu cele din borderoul pogtal, adresa pogtala a
clientului sd se incadrezein fereastra plicului. Se implicuiesc doar facturile imprimate in format A4.

1.7.3. Facturile de platd pentru gazele naturale consumate de c6tre consumatorii non-casnici este
necesar sI conJind qi codul cu bare, care ulterior sd permitd verificarea on-line a parcursului expedierii
poqtale.

1.7.4. Ofertantul va asigura Ei va fi responsabil de corelarea intre facturile generate gi plicurile
utilizate in procesul de implicuire, garant6nd cd fiecare plic conline exclusiv facturile .or.rpunritoare, Iird
erori de asociere, omisiuni, duplicdri sau amestec.

1 .7 .5. Nu vor fi supuse implicuirii borderourile po;tale.

1.7'6. Imprimareapeplicuri C61C5229*ll4mmculogoAlbastru(pantone2727.)cufereastrdpe
partea dreapta 45*90 mm urmdtoarea infonnafie despre Beneficiar: logotipul gi ernblema Beneficiarului,
adresa pogtala, telefoanele de contact (conforrri specimenului din Anexa nr. 5).

1.8. Cantitatea estimativi a facturilor tiplrite per an.
Informalia sistematizat6 cu privire la serviciile care urrneazd a fi prestate, cantitatea qi termenele de

executare sunt reflectate in Tabelul ce urmeazi:

2, CERINTELE TEHNICE

2.1. Sarcinile qi obliga{iile de bazd ale Ofertantului.

2,1.1. Ofertantul va asiguraprestarea serviciilorin conformitate cu cerintele prezentului caiet de
sarcini, avdnd urmdtoarele obligafii principale:

Nn Descriere serviciului Cantitatea
buclfi/an

Termen
de executare

I Total tiparul facturilor de platl pentru gazele naturale furnizate
consumatorilor casnici, inclusiv: 8 372 800

Lt mun. Chiqindu 3 754 800
Lunar, in perioada

5-Talunii

1.2. regiuni teritoriale 4 618 000
Lunar, in perioada

3-Talunii

)
Total tiparul facturilor de platl pentru gazele naturale furnizate
consumatorilor non-casnici, facturilor fiscale, facturilor de platl a
penalitS{ilor:

2r8 300

Lunar, in perioada
2-5alunii

2.t Personalizare date variabile (alb negru) I foi fa{6- verso l*l 101 050

2.2. Personalizare date variabile (alb negru) I foi tat6 - verso I +0 101 190

Personalizare date variabile (alb negru) I foi fa16 - verso lfl cu cost
hdrtie 60

2.4.
Personalizare date variabile (alb negru) I foi fali - verso l*0 cu cost
hdrtie 16 000

3.
Blanc/facturl A4 80gr/m2 cu pretipar (logo companiei/gtampila,
semnltura 2+0) 202 125

4. Foldare 1/3 A4linserare in plic/l Foi A4 80 gr/m2 49 800

Am bala reltra nsporta relpregiti re corespondentl/ F I 03 49 800

6.
Plic C6lC5 229*ll4 mm cu logo albastru (pantone 654C) 1+0
fereastrl dreapta 45*90 mm 48 000



a) sd dispund de infrastructura tehnicd adecvatd (echipamente hardware qi software), precum gi de
aplicalii inforn,atice necesare pentru realizarea serviciilor, organizate pe o arhitectura tehnica
adecvatd (inclusiv solulii de tip host - based, server - based sau echivalent), care sd asigureautomatizarea procesului de generare a documentelor, fiabilitatea, securitatea gi continuitatea
operafio.nal5, intervenlia umand fiind limitatd la opera{iuni tehnice de iniliere ;i'monitorizare aprocesulu i;

b) s6'utilizeze o aplicalie web securizatd pentru vizualizarea gi aprobarea documentelor (,,Bun detipar"), in conformitate cu cerin{ele prevdzute la pct. l 3;c) sd asigure executarea gi finalizarea serviciilor in termenele stabilite contractual, calculate de lamonrentu I recep{iondri i datelor conforme;
d) s5 asigure controlul calitatii procesului de tipdrire/imprimare, inclusiv verificarea lizibilitdtii,integritdtii gi confonnitdlii documentelor g"n..*.;
e) sd efectueze verificdri pe parcursul procesului de producfie, astfel inc6t s6 prevind aparifiaerorilor de tip6rire qi neconformit6lilor;
0 sd asigure calitatea gi conformitatea serviciilor prestate cu cerintele prezentului caiet de sarcinigi ale Anexelor, Drecum gi cu instrucliunile Ontitalii contractante;g) sd respecte obligaliile aferente procesului de piedare c6tre operatorul pogtal desemnat deEntitatea contractantd (inclusiv Pogta Moldovei sau alt operator indicat), in condi!iile stabilite

contractual;
h) sd intocmeasci 9i sr transmita Entitafii contractante rapoarte privind serviciile prestate, informatul gi la terrnenele stabilite;
i) in cazul utilizrrii formularelor pretipdrite, sd asigure cd acestea corespund cerinlelor de calitate

gi securitate stabilite de Entitatea contractantd;j) s[ asigure urmdtorii parametri minimi de calitate ai documentelor tipdrite/irnprimate:- lizibilitatea clard' a textului Ei a elementelor grafic e, fdrddenaturdri sau omisiuni;- absen{a defectelor vizibile de tipdrire (de exemplu: pete, linii, zone neuniforme sau alte
imperfecf iuni);

- reproducerea fidel6 a con{inutului conform machetelor aprobate;

in cazul identificdrii unor neconfonnit6li ale serviciilor prestate, ofertantul se oblig[ in timp de
maximum 24 de ore de la notificare sd intreprirrdd toate mdsurile pentru remedierea neconformitrlilor
depistate' Remedierea neconformit6{ilor se va realiza pe cheltuiala exclusivd a of'ertantului, inclusiv
imprimarea repetatd, reAmplicuirea si retransmiterea documentelor afectate.

2.2. Cerin[e tehnice minime obligatorii.

ofertantul are obligalia de a rdspunde detaliat in propunerea sa tehnicd, punctual, la fiecare cerirrldtehnica astfel inc6t sd permit[ identificarea facila a corespunderii r6spunsurilor cu specificafiile din Caietulde sarcini.
in vederea identificdrii corespunderii oferlei cu proba de testare, ofertantul va preciza,la fiecarerdspuns, denumirea aplica{iilor Ei echipamentelor fblosiie si va adduga capturi de ecrane exernplificativeale aplicafiilor respective din care sd reiasa conformitatea cu cerinlele-Entitdlii contractante. Se vor anexadocumente de la producdtor/furnizor/ofertant, care demonstreaza conformitatea pentru toate produsele,echipamentele (utilajele) 9i aplicaliile utilizate in prestarea serviciilor ofertate. Neindeplinirea cerinlelortehnice minime sau prezentarea unei propuneri tehnice insuficient clocumentate, care nu permite verificareaconfbrmitSlii, poate conduce ra respingeiea ofertei tehnice.

2.2.1. Capacitate tehnica de procesare.
Pentru asigurarea volumului de tipar ofertantul trebuie sd delind echipamente de tipar/irnprimare adatelor variabile cu o capacitate instalatd Ei func{ionala suficientd pentru executarea volumelor estimate intermenele prevdzute.



Ofertantul trebuie sa delina min 2 echipamente de inserare/anveloparel ambalare a foilor A4 cu
cititor inteligent OMR cu o capacitate instalatl rninirn[ volumului de procesat.
Se va prezenta docurnentaJia tehnicd a echipamentelor din care reiese capacitatea de procesare,
tipdrire/irnprirnare si de i nserare.

2.2.2. Personal calificat:
- ofertantul se va asigura cd dispune de personalul necesar pentru a asigura acoperirea integrald

a activiEtilor, volumelor si termenelor prevdzute in viitorul contract;- se va prezenta lista personalului gi certificatele corespunzdtoare, cu o scurtd descriere acompetenlelor acestora;
- ofertantul trebuie s[ delind personal calificat/spe cializat in prelucrarea figierelor, in operareaechipamentelor de tip6rire/imprimare digitala, irr operarea echipamentelor de

inserare/implicuire, in domeniu IT pentru ajustarea sau modificarea progra,rului de procesare
a figierelor csy XLSX, TXT, JSON sau baze de date MySeL/postgresel.

2.2.3. Conexiune securizatd.
Ofertantul va asigura o conexiune securizatd pentru schimbul de date cu Entitatea contractantd,

utilizAnd solufii adecvate care garanteazd confiden!ialiiatea, integritatea gi disponibilitatea informa{iilor.
Solulia tehnicd utilizatd, va asigura:
I ' autentificare securizati (autentificare multifactor sau autentificar e pe bazd, de certificatdigital),
2. controlul accesului bazatpe roluri (RBAC),
3. accesul va fi strict limitat personalului autorizat,pe principiul ,,need-to-know,,,4. neutilizareaconturilor paftajate,
5 criptarea datelor in ttanzit si in repaus, utiliz6nd solu(ii criptografice acceptate la nivelinternafional, conforme cu bunele practici actuale in domeniul securitalii infonna"liei, asigur6nd un nivel desecuritate cel pufin echivalent cu TLS 1.3 pentru comunica{ii qiAES-256 pentru date,6' .iurnalizarea completd gi ilnuabilS a tuturoi ac!iunilor utijizatorilor (autentificare, acoes,

aprobare, respingere, transfer date, etc),
7' pistrarea jurnalelor pe o perioadd de rninimum 12 luni, cu posibilitatea ajustdrii de cdtreentitatea contractantd dacd legea cere mai mult,
8' in caz de inactivitate - sesiunire vor expira automat.

..in acest scop, Ofertantul va implementa, dupf caz, mecanisme de transfer securizat de tip SFTp cu
acces limitat la anumite adrese IP (allow list), vPN (inclusiv conexiuni de tip site-to-site) sau alte solutii
tehnice echivalente ' r --'- '- "---/

Solu{iile utilizate vor include obligatoriu:
1. criptarea datelor in tranzit utiliz6nd

echivalent);
algoritmi criptografici recunosculi (minim TLS 1.3 sau

2. autentificare individuald, lrrd utilizareaconturilor partajate;3. restricJionarea accesului pebazdde adrese Ip (whiielisting);
4. jurnalizarea accesului gi a transferurilor de date.
Solu{ia utilizatd trebuie sd asigure proteclia datelor transmise gi sd fie conformd cu cerin{eleaplicabile privind securitatea informa{iiloq inclusiv cele previzute de legisla}ia aplicabili privind protecf iadatelor cu caracter personal.

2.2.4. Securitate fizica asiguratd de centrul de procesare al Ofertantului.
ofeftantul va asigura cd centrul de procesare utilizat pentru prestarea serviciilor indeplinegte

condi{ii adecvate de securitate fizicl gi protec{ie a informaliilor, corespu nzdtoarenaturii serviciilor prestate.
In acest sens, Ofertantul va asigura, cel pu!in:
- sisteme de monitorizare video a spa{iilor in care se des{dqoar[ activitdlile relevante, cu

inregistrare gi pdstrarea imaginilor pentru o perioadd adecvata (de reguld rninimum 30 de zile
sau echivalent);



- mdsuri de control al accesului in zonele de procesare, inclusiv restric!ionarea accesului
persoanelor neautorizate;

- conditii de securitatefizicl"a spaliilor, inclusiv sisteme de prevenire gi stingere a incendiilor, inconformitate cu cerintele legale aplicabile;
- mdsuri organizatorice gi tehnice pentru proteclia datelor gi a documentelor procesate.
ofertantul va prezenta, la solicitarea Entit5lii contiactante, documente justificative relevante caresd permita verificarea existenlei gi adecvdrii masuiilor de securitate irnplerneniate.

2.2.5. Testare.
Entitatea contractantd i;i rezervd dreptul de a solicita verificarea practica a capacita{ii ofertantuluide a indeplini cerinlele prevdzute in prezentul caiet de sarcini.
In acest sens, Ofertantul va permite efectuarea unei testdri la sediul sdu sau intr-o alta locatierelevantd, in prezenla reprezentanliroi Entitalii contractante.
Testarea poate include, dup6 caz:
- verificarea existen{ei gi func{ionalitalii echipamentelor qi solufiilor tehnice declarate;- evaluarea capacitSlii de procesare a volurnelor de documente (tiprrire/imprirnare Ei pregdtire

pentru expediere);
- simularea fluxului operalional, utilizAnd un set de date furnizatde Entitatea contractantd.

in vederea test[rii, Entitatea contractantd poate furniza un set de date (de exemplu, p6n6 la 10.000de documente de facturare), in scopul evaludrii timpului de procesare gi a conformitatii rezultatelor.
Testarea se va realiza intr-un mod rezonabil gi proporiional, fdrfa genera costuri nejustificate pentruOfertant gi fEra a afecta in mod senrnificativ activitatea curentd a acestuia.
Testarea se va realiza cu date anonimizate. Costurile testdrii sunt suporlate de ofertant. Criteriile detrecere vor fi:
l. ratd de eroare <O,lyo (aplicabilS exclusiv erorilor non-critice),2' erorile critice' precum asocierea greqitd a datelor unui consumator, informa{ii financiareincorecte sau livrdri.eronate, au toleranfd zero gi vor fi tratate ca incidente de securitate,3. timp de procesare contbrm specificaliilor.
Entitatea contractantd poate util.iza, dupd, caz,;i alte metode de verificare a capacitatii tehnicedeclarate, inclusiv analiza documentaliei prezentate sau solicitarea de clarificdri suplimentare.

2.3. Predarea documenteror de pratr de crtre ofertant.

2.3.1. Consurnatorilor non-casnici.
Facturile fiscale, facturile de calcul a penalitalii, facturile de plata pentru gazelenaturale consumatede cdtre consumatorii non-casnici tipdrite vor fi livrate conform solicitdrilor E"ntitalii contractante, dupdcum urmeazS:
- direct Entitatii contractante;
- cdtre un ter{ indicat de Entitatea contractantd.

2.3.2. Consumatorilor casnici.
Facturile de platd pentru gazele naturale consumate de cbtre consumatorii casnici vor fi livrateconform solicitdrilor Entitatii contractante, in funclie de operatorul care va presta serviciul de distribuire afacturi lor.

2'3'3' ofertantul va asigura indeplinirea operafiunilor necesare pentru predarea documentelor defacturare cdtre operatorul clesemnat de Entitatea contractantd (inclusiv pogta Moldovei sau alt operatorindicat), in conformitate cu cerin{ele stabilite de aceasta gi cu reglementdrile aplicabile.

2'3'4' ofbrtantul va intocmi documentele de eviden{d a expedierilor (inclusiv borderouri sau altedocumente echivalente),. in formatul gi numdrul de 
"r"*plu." stabilit de Entitatea contractantd sau deoperatorul care va reparliza facturile.



2.3.5. Ofertantul va intocmi Ei va transmite Entitdtii contractante rapoarte privind serviciile
prestate (inclusiv tipErire/irnprimare gi pregltirea documentelor pentru expediere), cu eviden!ierea
cantitdtilor documentelor de flacturare, pe tipuri, in formatul qi la terrnenele stabilite contractual.

2'3'6' ofertantul asigurd incdrcarea, predarea documentelor de facturare c6tre reprezentantulEntitatii contractante;i/sau c6tre operatorul desernnat de Entitatea contractantS, in condiIiile stabilitecontractual.

2'3'7 ' Predarea documentelor se va realiza pe bazd, de docurnente justificative (acte de predare-primire, procese-verbale, borderouri sau alte eviden!e), semnate de p6rli, lur. ro. reflecta cantit6tile sitipurile de documente transmise. ' a'

2.3.8. Ofertantul va asigura evidenJa
operatorul indicat de Entitatea contractanta si
relevante.

3. CONFIDENTIALITATEA

3'1. Toate sistemele informafionale, precum gi toatd informa{ia aferentd, sunt considerate
confidenfiale atdt in perioada de executare a contractului, cdt qi dupd incetarea acestuia, pe termen nelimitat.
operarea cu informafiile dobdndite in perioada de executarc acontractului va avea loc in conformitate cu
prevederile legislafiei.aplicabile privind protecfia datelor cu caracter personal, inclusiv Legea nr. l33l20ll,
iar incepdnd cu data intrdrii in vigoare, Legea nr. 19512024, precum gi acteie normative subsecvente. in
cazul modificdrii cadrului.legislativ aplicabil pe durata executSrii contractului, Ofertantul se obligd s6
implementeze, fdrd costuri suplimentare pentiu Entitatea contractanta, toate mlsurile necesare plnt*
asigurarea conformitdlii.

3.2. PSrtile vor avea urm6toarele obrigalii de confidentialitate.

3'2'l' Nu vor folosi in interes personal sau in interesul unor terte pdrli informa!iile confiden!iale
oblinute in calitate de parte a contractului;

3'2'2' Nu vor discuta informatii de naturd confidential[ cu terle persoane, f6r[ aprobarea scris6 a
celeilalte pdr{i;

3'2'3. Nu vor permite folosirea de terfe pdrfi a informaJiilor confidenjiale referitoare la cealalta
Parle;

3.2.4. Alte obligalii de confidenlialitate care derivd din Legea Nr. 195 din25.07.2024.

3'3. Sa asigure integritatea facturilor de manipulSri, distrugeri, utilizdri neautorizate. Facturile care
au fost imprimate necalitativ sau cele extrase la cererea BeneficLrului qi nu vor fl transmise cdtre posta
Moldovei, urmeazd, a fi restituite Beneficiarului, pentru a fi distruse/nimicite.

3.4,La sf6rgitul execut6rii contractului, toate informaliile utilizate in cadrul execut6rii acestui
contract, pe suport electronic sau fizic vor fi distruse de cdtre Ofertant, Beneficiarul av6nd posibilitatea de
a verifica executarea acestei obliga!ii.

4, SARCINILE $I OBLIGATIILE DE BAZA ALE ENTITATII CONTRACTANTE

4'1. Entitatea contractanti va asigura formarea qi transmiterea fiqierelor electronice Ofertantului.

cantit6tii documentelor de facturare transrnise cdtre
va pune la dispozilia Entitdtii contractante infbrmatiile



4.2, Termenul de prezentare a infonna{iei qi executare a tiparului. Beneficiarul va asigura
transmiterea cdtre Ofertant a fisierelor electronice pentru tipdrire dupa cum urmeazd:

4.2.1 . Consumatori i non-casnici :

- mun. Chigindu - in perioada 3 _ 5 a fiecdrei luni;
- regiuni teritoriale - in perioad a2 - 5 a fiecdrei runi.

ofertantul va executa tiparul facturilor fiscale, facturilor de platd pentru gazelenaturale consumatede cdtre consumatorii non-casnici, facturilor de calcul a penalitdlilor, precum glalto. acte necesare, le vainsera in plic gi va livra in decurs de maximum 244s ore de la receplionarea datelor conforme si acomenzii, in funclie de volumul transmis pentru procesare.
Serviciile de foldare gi inserare in plic a facturilor pentru gazele livrate per consumator non-casnic

vor fi executate doar pentru facturile ce vor distribuite prin poqta Moldovei.

4.2.2. Consumatorii casnici:
- mun. ChiEindu - in perioada 5 _ 7 a fiec[rei luni;
- regiuni teritoriale _ in perioada3 _ 7 a fiecirei luni.

4'3' Ofertantul va executa tiparul facturilor de platd pentru gazele naturale consumate de cdtre
consumatorii casnici, va sorta conform metodei soliciiate de seneiciar qi va preda volumul tipdrit afacturilor de platd in termeni calculali in funclie de volumul masivului expediat pentru tipar, divizat la
capacitatea de imprirnare a minimurn ll0 000 foi .A4 in timp de24 ore (l zi lucrdtoare), sau echivalent
acestui volum.

DacE masivul este expediat de cdtre Beneficiar intre orele 8:00-17:OO a zilei lucratoare, data
expedierii se considerd data curentS, iar dacd masivul se expediaza clupa ora l7:00, data expedierii se
considerd urm[toarea zi lucrdtoare.

Ofertantul va preda volumul tipdrit al facturilor de platd in decurs de I zi lucrdtoare.

5. CONDITIILE LIVRARII

5'1' Serviciile de tipar vor fi furnizate gi facturate entitatii contractate. Serviciile vor fi receplionate
de persoanele desemnate de cdtre entitatea contractanta/beneflciar. in caarut recepfiei cantitative gicalitative, entitatea contractatd are dreptul, prin reprezentanlii sdi, de a inspecta oficiu
ofertantului/tipografia pentru a veriflca conforrnitatea produfliei tipografice cu documenta{ia de atribuire
(caiet de sarcini).

5.2. Receplia cantitativd va fi efectuatd in momentul Iivrdrii
p i cantitd{i i servici i lor executate/l ivrate gi se materi al i zeazdprintr-un
a serviciilor.

5'3' Executarea serviciilor se considerd finisate in momentul in care sunt ?ndeplinite prevederile
clauzelor de recepfie la nivel calitativ gi cantitativ gi entitatea contractatd a semnat actul de primire-predare
a serviciilor.

5'4' Achitarea.serviciilor de tipar efectiv livrate se va realizainbaza actului de primire-predare
asumat de ambele plrli gi factura cu evidentierea tuturor informa{iilor minime definite prin legislalia'fiscala.

6, DOCUMENTE OBLIGATORII LA DEPUNEREA OFERTEI

Documentele obligatorii sunt indicate in Anun{ul de participare.
oferta va fi intocmitd clar, ftrd corectari, in fimba romdnd, cu semndtura electronicd aconduc[torului/administratorului operatorului economic sau a persoanei imputernicite.
in cazul in care oferta este semnatd qi depus6 de o persoanl imputernicita, ofertantul va prezenta gi

procura sau alt document care confirmd aceast5 imputernilire.

qi va constata in verificarea denumirii
proces-verbal (act de primire-predare)



7. CERINTE FATA DE OPBRATORII ECONOMICI

7.1. Operatorii econotnici participanfi trebuie sI indeplineascd urmdtoarele cerinte minime de
calificare:

a) sd nu se afle in stare de insolvabilitate, lichidare sau intr-o situalie similara prevdzutd de
legisla{ia aplicabil[;itrebuie sE dispun6 de capacitatea de a-gi onora obliga{iile contractuale;

b) sI nu fie supus unor mdsuri care si afecteze capacitaLea de deslEgurare a activitatii (inclusiv
suspendarea activitdtii sau aplicarea unor mdsuri asigurdtorii care impiedicd executarea
contractului);

c) sd fie la zi cu achitarea obligaliilor fiscale gi a altor contribulii obligatorii cltre bugetul public
nalional, in conformitate cu legislalia aplicabi16;

d) sd dispund de o bund reputalie;i o experien{d de subscriere unor aserlenea riscuri;
e) s5 garanteze respectarea confiden!ialitd{ii informa!iilor gi datelor la care are acces in cadrul

procedurii si, ulterior, in executarea contractului, inclusiv a secretului comercial qi a cerinlelor
aplicabile privind protec!ia datelor;

0 sd dispund de experienla similari sau minim jumitate din volum in ultimii 3 ani. Ofertantul
trebuie sa facd dovada cd ?n ultimii 3 ani a avut o prestare de servicii similare ca volum sall un
rninim de jumdtate din volumul solicitat, lista companiilor cu care Ofertantul a delinut in ultimii
3 ani contracte gi, oplional, recomanddri din partea Beneficiarilor.

8. CONDITII REFERITOARE LA CONTRACT

8.1. Ofertantul va presta serviciile pe durata valabilitalii contractului,inbaza comenzilor transmise
de Entitatea contractantS, in cantitdfile gi structura solicitate.

8.2. Terrnenele de prestare vor fi stabilite contractual gi vor fl calculate de la momentul recepfiondrii
datelor complete Ei conforme. Termenul de executare a serviciilor este de maximum 24 * 48 ore de la
recep{ionarea datelor conforme si a comenzii, in func{ie de volumul transmis pentru procesare.

8.3. in cazul neexecutdrii, executdrii necorespunzdtoare sau execut[rii cu intdrziere a obliga!iilor
contractuale, din culpa Ofertantului, acesta va rdspunde pentru prejudiciile cauzate Enti6tii contractante,
in condiliile legislaliei aplicabi le.

8.4. Suplimentar, pentru int6rzierea in executarea obligafiilor contractuale, Ofertantul va datora
penalitdli in cuantum de 0,lo/o din valoarea serviciilor neprestate sau prestate cu intdrziere, pentru fiecare
zi deirfidrziere, pAnd la executarea integrald a obligaliilor.

8.5. Aplicarea penalit6!ilor nu inl[turd dreptul Entitdtii contractante de a solicita repararea integrala
a prejudiciului cauzat.

8.6. Modalitatea de calcul, aplicare qi plafonul penalit6lilor vor fi detaliate in contractul de achizilie.

Consilier Secu ritatea cibernetic[ :

Pre;edintele grupului de lucru:


