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Introducere

in conformitate cu prevederile art.10 alin (1) al Legii nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat, Hotardrii Guvernului nr.482/2020 privind
aprobarea unor masuri necesare pentru asigurarea securitatii cibernetice la nivel guvernamental
si modificarea Hotardrii Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor
de date n sectorul public si de rationalizare a administrarii sistemelor informationale de stat,
Institutia Publica ,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” (in continuare -
STISC), in calitatea sa de Centru guvernamental de reactie la incidente de securitate cibernetica
(Tn continuare - CERT Gov) si punct unic de contact si de raportare a incidentelor de securitate
cibernetica pentru structurile de tip CERT departamentale ale Guvernului, asigura securitateaq,
inclusiv securitatea cibernetica, a resurselor si sistemelor informationale de stat.

Una din atributiile STISC 1n calitate de CERT Gov este de a crea si pune Tn aplicare Registrul de
stat al incidentelor de securitate ciberneticd. De asemenea, conform pct.5 subpunctul 7) si 8)
ale Masurilor necesare pentru asigurarea securitatii cibernetice la nivel guvernamental,
aprobate prin Hotdrdrea Guvernului nr. 482/2020, CERT Gov are atributia de a oferi o platforma
informationala de comunicare strategica cu entitatile publice precum si de a asigura evidenta
amenintarilor, vulnerabilitatilor si incidentelor de securitate cibernetice identificate sau
raportate.

in prezent, pentru raportarea incidentelor de securitate cibernetic si alte date aferente acestora
se utilizeaza procese semi-automatizate, ceea ce presupune numerodse riscuri privind:
securitatea informatiei, integritatea datelor, istoricul modificarilor etc.

Incidentele raportate sunt documentate conform unui sablon predefinit (formular de raportare
a incidentelor de securitate ciberneticd) si sunt remise prin posta electronica, fiind inregistrate
manual intro baza de date in format MS Excel. Metoda actuala nu asigura realizarea unei analize
comprehensive, care ar permite identificarea cauzelor si a ariilor expuse riscului de securitate.
inregistrarea si monitorizarea tuturor tipurilor de incidente de securitate ciberneticd, ar
Tmbunatati aspecte ce tin de: definitia, clasificarea, invatarea din incidente.

Astfel, apare necesitatea credrii si implementarii Sistemului Informational Automatizat
»Registrul de stat al incidentelor de securitate cibernetica” (in continuare - SIA RSISC). Prin
aceasta se urmareste Tmbunatatirea proceselor existente Tn cadrul CERT Gov, a modului de
gestiune a incidentelor de securitate cibernetica, precum si furnizarea urmatoarelor beneficii:

* optimizarea proceselor de lucru si reducerea costurilor operationale;

* regasirea rapida a datelor si documentelor relevante pentru procesele de lucru ale
CERT Gov;

* consolidarea unei baze de date electronice aferentd incidentelor de securitate
cibernetice;

* consolidarea unei baze de cunostinte ce ar contribui la Tmbunatatirea calitatii
functionarii CERT Gov;

* finregistrarea si evidenta totalitatii documentelor aferente incidentelor de securitate
cibernetica;
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* standardizarea datelor si acuratetea informatiilor gestionate in sistem;
* reducerea birocratiei prin eliminarea treptata a evidentelor manuale;

* simplificarea procesului de introducere, modificare, actualizare a informatiilor
aferente incidentelor de securitate cibernetica;

* centralizarea in format electronic a informatiilor cu privire la incidentele raportate de
entitatile publice;

* asigurarea interoperabilitatii cu sisteme informatice ale entitatilor publice pentru
schimbul bidirectional de date.

* asigurarea schimbului de date cu privire la incidentele de securitate cibernetica, n
format electronic, intre CERT Gov si CERT departamentale, conform legislatiei;

* reducerea timpului mediu de raportare si rdspuns la incidente de securitate
cibernetica;

* asigurarea unui mediu operational partajat, precum si a unei securitati crescute a
datelor electronice si informatiilor Tn cadrul si intre entitatile publice.

Prezentul document prezinta o viziune conceptuala asupra ofertei tehnice propuse pentru a fi
dezvoltata, implementata precum si asigurarea punerii in exploatare a Sistemului Informational
Automatizat ,,Registrul de stat al incidentelor de securitate cibernetica” incluzdnd aspecte
privind scopul si obiectivele, principiile, caracteristicile de baza, functionalitatea si arhitectura
conceptuald, cerintele functionale si nefunctionale ale sistemului informatic.

in acest sens este prezentatd o descriere succintd a componentelor de bazi ale viitoarei solutii
accentudnd principiile si particularitdtile de implementare a functionalitatilor si fluxurilor de
lucru de care trebuie sd se tina cont la elaborarea Sistemului Informational Automatizat
»Registrul de stat al incidentelor de securitate cibernetica”.

Pag. 4 din 89


mailto:office@pride.md
http://www.pride.global/

@RI DE - PRIDE | Cloud Computing Services & Managed Services
+373 22 844-266 | office@pride.md | www.pride.global
MD-2004, Moldova, Chisinau, str. Columna 170 lit.«S”

ANNIVERSARY

Descrierea Companiei

PRIDE SYSTEM SRL este o companie din Republica Moldova, fondata in anul 2013,
specializata pe dezvoltarea de sisteme informatice, aplicatii software, infrastructuri TIC,
infrastructuri Cloud Computing, si prestare de servicii aferente domeniului.

Am obtinut si ne mandrim cu o experienta vastd in dezvoltarea si livrarea de solutii
informatice complexe, infrastructuri TIC reziliente si moderne, atat in sectorul privat si
public.

Portofoliul nostru include un numar important de proiecte realizate in Republica
Moldova, dar si peste hotarele tdrii, toate orientate pe satisfacerea si depdsirea
asteptarilor clientilor, aplicarea inovatiilor, reducerea si optimizarea costurilor si
atingerea criteriilor de calitate.

La ziua de astazi suntem unul din dintre cei mai importanti si siguri furnizori, din
Republica Moldova, de solutii TIC de tip: Infrastructura de bazd, telecomunicatii,
securitate cibernetica, Virtualizare si Cloud Computing, Unified Communications &
Collaboration, Business Intelligence, Software and Application development.

in directia de dezvoltarea Sisteme informationale activitatea PRIDE SYSTEM se bazeazi
pe cele mai noi tehnologii si standarde:

Fron-end HTML, CSS, JavaScript, React, React Native, Angular,
development: Bootstrap, Vue.JS, TypeScript, Flutter, npm etc;

Back-end ASP.NET Core, ASP.NET MVC, Node JS, Spring Boot, Symfony,
development: Laravel, Ruby on Rails, Angular]S, Bootstrap, Gatsby,

Django, Next.js

Other WEB API, Elastic Search, Windows Service, SharePoint, Entity
Framework Core etc.

RDBMS Microsoft SQL Server, Azure SQL Database, PostgreSQL,
MongoDB, OracleDB, MySQL, MariaDB, etc

Management Waterfall, Agile, SCRUM using: Microsoft Project, Jira, Dev
Azzure
DevOps SVC (GitLab, GitHub), CI/CD (Azure, Bitbuket)

Virtualization (Hyper-V, VMWare, Nutanix)

Monitoring Prometheus, Kibana, Grafana, Zabbix
SIEM Solutions (Microsoft Sentinel, Splunk, QRadar,
FortiSiem, etc)
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Cloud Azure Services, Google Cloud, AWS, OnPremises solutions
(Hyper-V, VMware, Nutanix, KVM)

Container Kubernetes, Docker

Misiunea noastra: sa asiguram buna functionare si dezvoltarea afacerilor clientilor nostri.
Scopul nostru este de a oferi clientilor o calitate si o gama completa de servicii proprii
Cloud cat si a partenerilor tehnologici care sa le permita sa-si salveze propriul timp, bani
si sa gestioneze eficient afacerea.

Strategia noastra este de a anticipa nevoile clientului. Vedem clar perspectivele
dezvoltarii tehnologiei informatiei si intelegem ce instrumente sunt necesare astazi si
mdine pentru ca clientii nostri sa isi desfasoare in mod eficient afacerea si in viata de zi
cu zi. Cream noi concepte tehnologice, prognozam nevoile clientilor si oferim tipuri
avansate de echipamente si produse la preturi rezonabile. Raportul pret-calitate este
unul dintre avantajele noastre incontestabile.

Obiectivul nostru este cresterea cerintelor si asteptarilor clientilor nostri. Solutiile noastre
au o valoare si nu un simplu pret!

Structura companiei este flexibild, bazata pe directii de business generate de solutiile
personalizate oferite partenerilor sai.

Echipa PRIDE SYSTEM este constituita de profesionisti calificati cu profil si expertiza intr-
o vastda gama de tehnologii (Full-Stack Development, Front-End Development, Back-
End Development, Project management, Information security, Quality engineering, etc.),
organizati Intr-o structura flexibila si care sa corespunda nivelului de performanta.

Portofoliu de proiect

n/o Obiectul contractului Beneficiar Valoarea Perioada
Proiectului
1 Servicii de dezvoltare Full- SOPHARMACY MC SRL 3506032 MDL 36 luni
Stack, software deployment, str. Columna 170,
suport si mentenanta, Chisindu, MD-2004

administrare si gazduire SI
»Building management system
(BMS) for Warehouse
Automation and
Pharmaceuticals
Manufacturing”

2 Servicii de dezvoltare Full- NGM COMPANY SRL 1470465 MDL 36 luni
Stack, software deployment, str. Arborilor 17/2,
suport si mentenanta, Chisindu, MD-2025

administrare si gazduire S
»OTT/IPTV Platform for Live
Streaming and Video on
demand”
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3 Servicii de dezvoltare Full-
Stack, software deployment,
suport si mentenanta,
administrare si gdzduire SI
»Customer relationship
management (CRM) system”

4 Servicii de implementare
software personalizat SI
»Healthcare patient
management software and
medical practice management
(MPM)”

5 Servicii de implementare
software personalizat SI
Document Management System
(DMS)

PRIDE | Cloud Computing Services & Managed Services
+373 22 844-266 | office@pride.md | www.pride.global
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BUSINESS LOGISTIC SRL 1633395 MDL

str. Ismail 81/1

Chisindu

CME SANCOS SRL 1035424
bd. Moscova 16 MDL
Chisindu

EXCELLENCE SRL 550000
str.Grenoble 23 MDL
Chisindu

36 luni

36 luni

6 luni
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Descrierea succinta a solutiilor informatice similare:

Perioada Beneficiar Scurta descriere Valoare Rol

2020-2023 SOPHARMACY MC SRL | Building management system (BMS) for | >3,5 min. | Contractant
Warehouse Automation and Pharmaceuticals | MDL unic

(on-going) Project Name: Building Manufacturing
management system
(BMS) Proiectul a fost dezvoltat pentru satisfacerea

necesitatilor clientului de monitorizare, control si
automatizare a operatiunilor  industriale,
reinginerie a proceselor specifice activitatilor de
business si anume aferente producerii eficiente
(micsorand costurile de operare), pastrarii
(protejand  bunurile si  resursele fizice) si
monitorizarii produselor farmaceutice (garantdnd
o functionare sigurad).

Functionalitatile principale:

v Production environment parameters

v' Centralized management of various sensors
and assets

v" Dashboard for easy access to data

v" Automated workflows

Activitati:

e Business Analysis: lIdentifying business
needs and requirements, studying current
processes, and evaluating software
options.

*  Regulatory Compliance: Ensuring that the
BMS system complies with industry
standards and regulatory requirements.

e Facility Planning and Design: Designing
and planning the physical space of the
building to accommodate the BMS
system's infrastructure.

e System Architecture Design: Creating an
architectural design and selecting
technologies that align  with the
organization's needs and meet regulatory
requirements.

e HVAC and Refrigeration  Control:
Developing and integrating control
systems to monitor and regulate HVAC
and refrigeration systems.

e Temperature and Humidity Control:
Developing and integrating control
systems to monitor and regulate
temperature and humidity levels.

e Power Monitoring and Control:
Developing and integrating control
systems to monitor and regulate power
usage and quality.
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e Access Control: Implementing access
control systems to secure the facility and
limit access to sensitive areas.

e Fire and Life Safety: Developing and
integrating systems to monitor and
respond to fire and life safety
emergencies.

e Data Management and  Analytics:
Developing data management and
analytics systems to monitor system
performance and identify trends or
issues.

*  Quality Assurance and Testing:
Conducting comprehensive testing to
ensure the BMS system is functioning
correctly and meeting regulatory
requirements.

*  Training and Support: Providing training
and support to users to help them use the
BMS system efficiently.

*  Maintenance and Updates: Ongoing
maintenance

OTT/IPTV Platform

PRIDE SYSTEM a asigurat dezvoltarea (from
scratch) a unei Serviciu pentru accesare si
vizualizare continut video si canale TV, in regim de
timp-real (Live Streaming) si la solicitare (Video
nn demand), in dependentda de preferintele
utilizatorilor.

Functionalitatile principale:
Streaming Infrastructure
Video Content Management
Multilayer Analytics

Secure Monetization
Integrated Marketing Tools
Pleasing User Experience

ANENENENENENEN

Activitati:

e Business Analysis: lIdentifying business
needs and requirements, analyzing the
competition, and studying current market
trends.

e Content Strategy: Developing a content
strategy that aligns with the platform's
target audience and business objectives.

e Technology and Architecture Design:
Designing a technology and architecture
plan to support the platform's
functionality and performance goals.

Perioada Beneficiar Scurta descriere Valoare Rol
2020-2023 NGM COMPANY SRL | OTT/IPTV Platforma pentru Live Streaming si | >1,47 min. | Contractant
. Video on demand. MDL unic

(on-going) Project Name:
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User Interface Design: Designing an easy-
to-use interface for users to navigate and
access content.

Video Encoding and Delivery: Establishing
a video encoding and delivery
infrastructure to ensure fast, high-quality
video delivery to users.

Content Management: Developing a
content management system to manage
and organize video content.

Payment Processing: Integrating
payment processing systems to enable
users to purchase content or subscribe to
the platform.

Analytics and Reporting: Implementing
analytics and reporting tools to monitor
user behavior and gather data on
platform performance.

Multi-Platform Compatibility: Ensuring
the platform is compatible with various
devices, including smartphones, tablets,
and smart TVs.

Quality Assurance and Testing:
Conducting comprehensive testing to
ensure the platform is functioning
correctly.

Launch and Deployment:

Maintenance and Support: Providing
ongoing maintenance and support

Perioada Beneficiar Scurta descriere Valoare Rol
2020-2023 BUSINESS LOGISTIC Customer Relationship Management System | >1,63 min | Contractant
) SRL pentru necesitatile de business ale beneficiarului. | MDL unic

(on-going)

Project Name:
Customer
relationship
management (CRM)
system

Functionalitatile principale:

Contact management
Lead management
Reporting and analytics
Marketing

Pipeline management
Workflow automation
Document management

Activitati:

Business Analysis: Identifying business
needs and requirements, analyzing the
competition, and studying current market
trends.

Content Strategy: Developing a content
strategy that aligns with the platform's
target audience and business objectives.
Technology and Architecture Design:
Designing a technology and architecture
plan to support the platform's
functionality and performance goals.
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User Interface Design: Designing an easy-
to-use interface for users to navigate and
access content.

Video Encoding and Delivery: Establishing
a video encoding and delivery
infrastructure to ensure fast, high-quality
video delivery to users.

Content Management: Developing a
content management system to manage
and organize video content.

Payment Processing: Integrating
payment processing systems to enable
users to purchase content or subscribe to
the platform.

Analytics and Reporting: Implementing
analytics and reporting tools to monitor
user behavior and gather data on
platform performance.

Multi-Platform Compatibility: Ensuring
the platform is compatible with various
devices, including smartphones, tablets,
and smart TVs.

Quality Assurance and Testing:
Conducting comprehensive testing to
ensure the platform is functioning
correctly and meeting business
requirements.

Launch and Deployment: Deploying the
platform to the production environment
and launching it for public use.
Maintenance and Support: Providing
ongoing maintenance.

Project Name:
Document
Management System
(DMS)

Functionalitatile principale:

Centralized management
Requirements for privacy protection
compliance

v
v

A VAN N N NN

Revision security

Group based authorisations
Versioning

Aarchiving

Automated workflows

Activitati:

Business Analysis: Identifying business
needs and requirements, studying current
processes, and evaluating software
options.

System Architecture Design: Creating an
architectural design and selecting

Perioada Beneficiar Scurta descriere Valoare Rol
2022 EXCELLENCE SRL Document management System (DMS) pentru | >550  mii,
necesitdtile de business ale beneficiarului. MDL
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technologies that align with the
organization's needs.

e Database Design: Defining data
structures, tables, fields, and
relationships that will store documents.

e User Interface Design: Designing an easy-
to-use interface for users to interact with
the DMS system.

e Application Development: Building and
testing the DMS software application
using the selected technologies.

* Integration: Integrating the DMS system
with other software applications, such as
an ERP system or a CRM system.

¢ Data Migration: Migrating data from the
existing system to the new DMS software.

e Customization: Adding new features and
customizing the DMS software

e Testing: Conducting comprehensive
testing

*  Deployment: Deploying the DMS software
to the production environment.

*  Training and Support

*  Maintenance: Ongoing maintenance and
updates.

Project name:
Patient Management
software (MPM)

Cusomizarea si  operationalizarea aplicatiei
software specializate pentru necesitdtile de
business a beneficiarului.

Printre principalele activitati:

v' Automates appointment scheduling.

v' Provides e-forms or intake forms for
patients to fill before admission.

Records interactions.

Manages referrals.

Allows payments.

Maintains electronic records of your
patients and their medical history.

ANENENEN

Perioada Beneficiar Scurta descriere Valoare Rol
2020 CME SANCOS S.R.L. Healthcare patient management software | >1,0  mil, | Contractant
and medical practice management (MPM) MDL unic
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Printre clientii nostri:
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Alte referinte (domeniile de activitate):

Servicii de Cloud Computing pentru companii in propriul Cloud PRIDE;

Dezvoltare de produse software:
* Dezvoltare SaaS
* Dezvoltare Cloud
* Dezvoltare Web
* Dezvoltare API si integrare software

Servicii de afaceri:
* Expertiza tehnica pentru tehnologia informatiei
* Auditul securitatii informatiei
* Gestionarea si optimizarea activelor software
* Instruire si certificare

Servicii de infrastructura:
* Sisteme informatice si retele
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* Sisteme de alimentare neintreruptibile

* Supraveghere video si difuzare

* Securitate si control acces

* Automatizari industriale (I11oT, DCS/SCADA)

Servicii suport:
* Externalizare IT completa, incrucisata sau partiala
* Management integrat al infrastructurii IT bazat pe SLA;

Servicii de mentenanta si reparatii pentru:
* Echipamente TIC
» Surse de alimentare neintreruptibile
* Echipamente de supraveghere video
* Echipamente foto-video
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Principiile de elaborare

intru asigurarea obiectivelor inaintate sistemului informatic SIA RSISC, la proiectareq, realizarea
si implementarea acestuia trebuie sa se tind cont de urmatoarele principii generale:

. Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic, n
conformitate cu legislatia nationala in vigoare, a normelor si standardelor internationale
recunoscute Th domeniu;

. Principiul responsabilitatii si constientizarii care constd in efortul continuu derulat de
entitatile de drept public si privat Th constientizarea rolului si responsabilitatii individuale pentru
atingerea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

Principiul divizdrii arhitecturii pe nivele care constda Tn proiectarea si implementarea
componentelor functionale ale SIA RSISC in conformitate cu standardele de interfata dintre
nivele;

. Principiul arhitecturii bazate pe servicii (SOA) care consta in distribuirea componentelor
functionale ale sistemului informatic iTn componente mai mici, distincte - numite servicii - care
pot fi distribuite intr-o retea si pot fi utilizate Tmpreunad pentru a crea aplicatii destinate
implementarii functiilor de business ale sistemului informatic. Aceste componente vor putea fi
implementate fard dependente reciproce rigide si vor interactiona prin interfete externe
implementate In baza de standarde deschise si independente de tehnologie. Acest fapt conferd
flexibilitatea alegerii tehnologiilor si cicluri de viata independente pentru componentele SIA
RSISC De asemeneaq, va permite partilor interesate sa selecteze optiuni tehnologice alternative
pentru capabilitdtile de introducere si accesare date.

. Principiul reutilizarii capabilitatilor existente care presupune ca SIA RSISC va fi
implementat prin reutilizarea la nivelul componentelor sale a capabilitatilor TIC curente la care
are acces STISC. Dezvoltarea de noi capabilitati specifice SIA RSISC se va face doar in cazul
lipsei acestora in arhitectura TIC curentd a STISC (cu pdastrarea arhitecturii SOA si asigurarea
posibilitatii reutilizarii acestor capabilitati de alte sisteme informatice, unde e posibil). Acest fapt
presupune utilizarea serviciilor de platforma guvernamentald, sau a solutiilor de platforma
implementate Tn cadrul STISC, pentru dezvoltarea componentelor ce formeaza SIA RSISC.

. Principiul alinierii la arhitectura TIC de scara largd a STISC care presupune ca locul SIA
RSISC 1n arhitectura TIC de scard larga este explicit delimitat in raport cu alte sisteme
informatice ale STISC. SIA RSISC trebuie implementat cu aplicarea principiilor de arhitectura TIC
stabilite de STISC si trebuie sa fie capabil sa interactioneze cu alte componente ale arhitecturii
TIC. Principiile de arhitectura TIC sunt la randul lor aliniate la principiile de arhitectura
guvernamentala.

. Principiului modelului de date deschis si interoperabil care presupune ca modelul de date
sustinut de SIA RSISC este documentat si comunicat cdtre toti actorii interesati. SIA RSISC
urmeaza a fi dezvoltat in baza standardelor acceptate in domeniu si aliniat la modelul de date
guvernamental si departamental (adoptarea taxonomiei si semanticii deja existente la nivel
national si departamental si imbogatirea acesteia pentru a satisface necesitatile specifice
domeniului asigurarii securitatii informatiei).
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. Principiul securitatii prin design care presupune proiectarea SIA RSISC in cunostinta de
cauza cu privire la riscurile de securitate a informatiei ce pot afecta buna functionare a
sistemului informatic. Cerintele legale aplicabile pentru protectia datelor personale trebuie
considerate la etapa de proiectare a SIA RSISC si implementate la etapa de dezvoltare. SIA
RSISC va asigura accesarea controlatd, transparenta si responsabild a datelor.

. Principiul integritatii, plenitudinii si veridicitatii datelor care presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in conditiile
unor influente accidentale si elimindrii fenomenelor de denaturare sau lichidare accidentald a
acestora, furnizarea unui volum de date suficient executarii functiilor de business al sistemului
informatic si asigurarea unui grad Tnalt de corespundere a datelor cu starea reald a obiectelor
pe care le reprezinta si care fac parte din SIA RSISC.

. Principiul accesibilitatii informatiei cu caracter public care presupune implementarea
procedurilor de asigurare a accesului solicitantilor la informatia cu caracter public furnizata de
solutia informatica.

Principiul expansibilitatii care stipuleaza posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau Tmbunatatirea celor existente;

. Principiul de prioritate a primei persoane/a centrului unic care presupune existenta unei
persoane responsabile de rang fnalt, cu drepturi suficiente pentru luarea deciziilor si
coordonarea activitatilor Tn vederea crearii si exploatarii sistemului informatic;

. Principiul scalabilitatii care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;

. Principiul simplitatii si comoditatii utilizarii care presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor SIA RSISC, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceptie.
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Arhitectura de nivel Tnhalt a sistemului

Sistemul propus spre dezvoltare este compus din 3 componente majore, care interactioneaza
intre ele si asigura functionarea completa conform cerintelor functionale si non-functionale.

Sistemul este unul modular, bazat pe micro-servicii, scalabil atdt pe orizontala cit si pe
verticala.

Sistemul este propus, este unu Cloud-native, fara care restrictii sau dependente hardware, ceea
ce presupune cateva metode de desfasurare (deployment):

1. BareMetal
2. Infrastructura Virtuala
3. Docker-Composer
4. Kubernetes
IncidentManagment(IM) AleriColector (AC) CustomerPortal (CF)

® ®®®..@ @
5 & oo
R ONO) . . & (N

Job-2
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Etapele de implementare

Activitatile de proiectare, dezvoltare, testare si implementare a a SIA RSISC o sa fie realizate si
vor cuprinde urmatoarele etape:

1. Etapa de elaborare a sistemului informatic - care va fi divizata in faze coordonate cu
STISC dupa cum urmeaza:

a. Furnizorul analizeaza termenii de referinta, efectueaza analiza de business si cu

aprobarea STISC propune viziunea sa de dezvoltare a sistemului informatic prin

intermediul unui Proiect tehnic (SRS si SDD) elaborat in termen de 1 lund
calendaristica;

b. Furnizorul dezvolta codul program si integreaza modulele dezvoltate intr-o

versiune prototip a SIA RSISC (se va face o prima prezentare partilor demonstrénd

existenta tuturor functionalitatilor descrise Tn prezentul caiet de sarcini) care ulterior
va fi perfectionatd pdna la semnarea acceptantei finale. Etapa in cauza nu va depasi

6 luni;

€. Furnizorul efectueaza activitatile de migrare si populare initiala cu date a SIA
RSISC (1 luna calendaristica).

d. Furnizorul testeaza sistemului in regim de laborator (testare internd) si
pregateste documentatia de insotire (se prezinta functionalitatile sistemului cu
corectarile si ajustarile la obiectiile facute Tn sub-etapa precedentd, se prezinta
setul documentatiei tehnice, etc.). Etapa in cauza va dura 3 sdaptamani. Testarea
va cuprinde obligatoriu urmatoarele etape:

0 vor fi verificate Tn comun totalitatea scenariilor de testare privind
satisfacerea tuturor cerintelor functionale ale sistemului informatic
(functional testing, unit testing, integration testing); o asupra

sistemului sunt aplicate scenarii de stress testing, load testing si security

testing in vederea verificarii gradului de corespundere a acestuia
asteptarilor STISC si prevederilor prezentului caiet de sarcini;

0 1n baza rezultatelor testarii, Tn caz de necesitate, vor fi operate
ajustarile si modificarilor solicitate, pregatindu-se o versiune
amelioratd a sistemului informatic.

e. Furnizorul efectueaza activitatile de desfasurare si configurare a celor 3 medii ale
a SIA RSISC (Mediul de productie, Mediul de testare/instruire, Mediul de
dezvoltare). Activitatea date va dura pdna la 1 sdptamana.

2. Etapa de instruire va incepe odata cu finisarea testelor de acceptanta si va cuprinde
instruirea a 2 utilizatori cu rol Administrator de Sistem, 2 traineri pentru instruirea
ulterioara a utilizatorilor autorizati si pdna la 30 utilizator autorizati cu toate rolurile
configurate.

3. Etapa de stabilizare a SIA RSISC va incepe odata cu aprobarea procesului verbal de
acceptare de catre STISC in varianta prezentata si semnarea actului de punere in
productie a sistemului informatic. Aceasta etapa va dura 3 luni pe parcursul careia
Furnizorul va asista STISC in exploatarea a SIA RSISC si va efectua activitati de
eliminare a erorilor/deficientelor depistate precum si optimizari Tn parametrii de
functionare a SIA RSISC.

4. Darea Tn exploatare a sistemului incepe odatd cu semnarea actului de punere in
exploatare a sistemului informatic si incepere a exploatarii acestuia.
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Etapa de garantie mentenanta si suport este perioada in care Furnizorul 1si asuma obligatiunea
fata de STISC sa-I asiste in mentinerea capacitatii sistemului informatic de a presta servicii,
precum si modificarea produsului informatic (eliminarea erorilor si optimizarea parametrilor de
functionare), pastrand integritatea lui. in cazul SIA RSISC sunt necesare 12 luni calendaristice
de garantie, mentenanta si suport tehnic.
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Metodologia de asigurare a serviciilor de
garantie, mentenanta si suport

PRIDE SYSTEM detine o larga experienta in prestarea serviciilor de mentenanta si suport
acumulata pe parcursul a peste 10 ani de activitate. Fiecare angajament nou pentru
astfel de servicii a fost asumat asigurand o abordare de imbunatatire continua, atat in
baza experientei institutionale, dar si celor mai bune practici din domeniu. O astfel de
maturitate vine si sa asigure un nivel exceptional de calitate si cea mai buna orientare
spre satisfactia clientilor nostri.

in continuare venim cu o descriere exhaustivd a unui model cadrul pentru serviciile de
garantie, mentenanta si suport, dar care eventual va fi ajustat si aliniat la cerintele de
business, functionale si non-functionale ale clientului.

Termeni si definitii, abrevieri

tehnologia informatiei (abreviat cel mai adesea din engleza ,,IT” si roména , TI”) — este
tehnologia necesara pentru prelucrarea (procurarea, procesarea, stocarea, convertirea
si transmiterea) informatiei;

IT&C - tehnologia informatiei si a comunicatiilor;

externalizare IT (Outsourcing IT) - delegarea de catre Beneficiar, a sarcinilor de
administrare si/sau mentenanta si suport IT&C cdtre o companie licentiatd/certificata
din exterior;

sistem informatic — este un sistem care permite introducerea de date prin procedee
manuale sau prin culegere automata de catre sistem, stocarea acestora, prelucrarea lor
si extragerea informatiei (rezultatelor) sub diverse forme. Componentele sistemului
informatic sunt: echipamentele hardware, programele software, retelele de calculatoare
si utilizatorii;

echipament hardware - este partea fizicd a unui sistem informatic, constituita din
ansamblul de componente electrice, electronice si mecanice care impreuna pot primi,
prelucra, stoca si reda informatii, sub diverse forme de semnale electrice, acustice sau
optice;

program software - este partea logica a unui sistem informatic, constituita din
ansamblul de programe soft incluzand procedurile lor de aplicare. Componenta software
include toata goma de produse de programare, uzual formata din sistem de operare,
drivere si programe de aplicatie cat si software-le inglobat in constructia de hardware
- prin folosirea de circuite integrate preprogramate;
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avarie — defectiune hardware si/sau software a sistemului informatic care face
imposibild activitatea Beneficiarului (deex: server picat/blocat, reteaua de transport de
date/voce a cdzut sau sunt pierderi de pachete, aplicatie software blocatd/virusata
etc.);

interventie la distantd - Prestatorul are in unele cazuri posibilitatea tehnica de a
monitoriza functionarea sistemului informatic, de a preveni accidentele tehnice si de a
inlatura defectiunile conecténdu-se de la distanta la sistemul informatic al Beneficiarului
prin intermediul retelei Internet, fara a fi nevoie de a se deplasa specialistul IT al
Prestatorului la fata locului unde sa produs accidentul;

chemare — necesitatea deplasarii specialistului IT al Prestatorului la fata locului, cind
este imposibila interventia la distanta;

revizie periodicd — realizarea verificdrii tehnice periodice de intretinere a sistemul
informatic deservit (de ex: verificarea integritatii sistemului informatic deservit,
verificarea parametrilor tehnici vulnerabili si celor critici conform politicilor de securitate
informationald, verificarea vizuala a componentelor electronice la uzura sau defecte
exterioare care potential pot crea o situatie de avarie, inspectie vizuald asupra
respectdrii de catre Beneficiar al regulilor de exploatare prescrise de producatorul
sistemului informatic).

acord scris — confirmare in forma scrisa stampilata si semnata de persoana autorizata,
expediata prin e-mail, fax, direct sau posta.

acord verbal — confirmare efectuata la telefon de persoand autorizata (cu conditia
inregistrarii apelului si data efectudrii acestuia).

zi — zi calendaristica; an — 365 de zile.

cont — denumire unicd compusa dintr-un singur cuvant sau mai multe prin asociere de
litere si/sau cifre (de regula prenume. nume angajat sau identic unui cont de email ca
prenume.nume@company.com) la care se alaturd o parold (complexitate definita de
Beneficiar conform politicelor de securitate ale sale) si care asigura accesul acestuia la
sistemul informatic al Beneficiarului.

nivel agreat de servicii — set de parametri si indicatori de performanta in baza carora
este masurata calitatea prestarii Serviciilor.

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in
vederea prestarii Serviciilor de cea mai inaltda calitate posibila, dar fara a garanta
conformarea la parametrii de calitate prevazuti in prezentele Reguli.

Orele de lucru ale Prestatorlui — intervalul cuprins intre orele 9:00 si 18:00 de luni pdna
vineri cu exceptia zilelor oficial nelucratoare. Prestarea Serviciilor legate de Tnlaturarea
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problemelor tehnice in cazul unei avarii care a stopat total activitatea Beneficiarului,
vor fi executate de Prestator conform programului de lucru ale Beneficiarului.

SSC - Serviciul Suport Clienti.

Elasticitate — capacitatea de a mari sau reduce cantitatea conturilor deservite, in functie
de necesitati.

Scopul documentului

Scopul prezentelor Reguli este de a stabili modalitatea, particularitatile si nivelul de
calitate la prestarea Serviciilor mentenantd, deservire si suport, dar si procesele de
interactiune a Prestatorului cu Beneficiarul in vederea prestarii si utilizarii Serviciilor,
precum si responsabilitatile Prestatorului si ale Beneficiarului in cadrul acestor procese.

Nivelul Serviciilor

1.1. Perioada de disponibilitate pentru Serviciile oferite de Prestator sunt clasificate in 3
categorii. Perioada garantata pentru nivelul agreat de disponibilitate a Serviciilor
de tip:

e Critic - in regim NON-STOP, pentru cazurile de avarie;

e Moderat - in orele de lucru ale Beneficiarului, pentru interventiile la distanta
prin acord scris/verbal. in afara perioadei garantate, Prestatorul va asigura
disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”;

e Rezervat - in orele de lucru ale Prestatorlui pentru chemdri si revizii
periodice. in ofara perioadei garantate, Prestatorul va asigura
disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”;

1.2. Serviciile sunt considerate disponibile si executate in urmatoarele scenarii:

e pentru cele Critice — daca Tn decurs de 30 min din momentul depistarii de
catre Prestator sau sesizarii de catre Beneficiar a cazului de avarie, a fost
anuntati Tn scris si/sau verbal Beneficiarului termenii de restabilire a
sistemului informatic aflat Tn gestiunea Perestatorului si restabilita
activitatea Beneficiarului in decurs de 3 ore dupa depistarea/sesizarea
cazului de avarie daca este tehnic posibil;

e pentru cele Moderate — daca in decurs de 3 ore lucrdatoare dupa oferirea
accesului la distanta catre dispozitivul/serviciul reclamat a fost remediata
defectiunea sau a fost comunicat Beneficiarului de catre Prestator prin acord
scris/verbal termenii/conditiile necesare pentru a inldatura defectiunea
reclamata sau motivul imposibilitatii executarii Serviciilor;

e pentru cele Rezervate — daca in decurs de 8 ore lucrdatoare din momentul
inregistrarii unei chemari Serviciile au fost executate si/sau efectuata dupa
caz revizia periodicd planificata si agreata de Pdrti.
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Nivelul de accesibilitate

Serviciile contractate pot fi executate si la distantda prin intermediul retelei
Internet/Intranet.

Securitatea informatiei

Pdrtile accepta de comun acord sd coopereze in vederea gestiunii riscurilor de securitate

a informatiei ce pot afecta Serviciile contractate si/sau sistemul informatic aflat in

gestiunea Prestatorului si care sunt dependente de serviciile Prestatorului.

In cadrul Serviciilor, Prestatorul asigura cu:

ad.

consultanta TIC si livrari de solutii tehnologice mature intru securizarea
sistemului informatic aflat Tn gestiunea Prestatorului impotriva Tncalcari ale
securitatii datelor / transmisiei de date ex-filtrare si prevenirea acestoraq,
monitorizarea, detectarea si blocarea datelor sensibile. Urmatoarele date cu
caracter personal sunt considerate ,,sensibile” si fac obiectul unor conditii de
prelucrare speciale:

e date cu caracter personal care dezvaluie originea rasiala sau etnica,

opiniile politice, confesiunea religioasa sau convingerile filozofice;

e apartenenta la sindicate;

e date genetice, datele biometrice prelucrate doar pentru identificare a

unei fiinte umane;

e date privind sanatateaq;

e date privind viata sexuald sau orientarea sexuald a unei persoane.
consultantda IT&C si livrari de solutii tehnologice mature intru securizarea
sistemului informatic aflat Tn gestiunea Prestatorului impotriva programelor
software rau intentionat / daunator;
consultanta IT&C si livrari de paravane de protectie menite sa filtreze, sa
cripteze si/sau sa intermedieze traficul de date;
accesul securizat (https) Tn sistemul Service Desk al Prestatorului de
inregistrare a incidentelor si/sau interpelarilor Beneficiarului;
accesul la sistemul automat de actualizare a pachetelor de corectie pentru
sistemul informatic aflat in gestiunea sa. in cazul unui incident care pune in
pericol securitatea informatiei, Partea care a constatat producerea
incidentului va notifica imediat cealalta Parte, daca si aceasta poate fi
afectata de incident. Pdrtile vor coordona masurile care pot fi intreprinse
pentru a diminua consecintele incidentului si pentru a le lichida.

Dupa solutionarea unui incident de securitate a informatiei, Pdrtile vor intocmi rapoarte

individuale privind gestiunea incidentului. De comun acord, Pdrtile vor elabora un plan

de actiuni pentru prevenirea repetarii unor incidente similare.
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Lucrari de mentenanta

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari de
mentenanta. Tipul lucrdrilor de mentenanta si angajamentele Prestatorului privind
notificarea Beneficiarului, perioada si durata acestor lucrdri sunt coordonate si agreate
cu Beneficiarul.
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Tabelul 2. Lucrdri de mentenanta

Tipul lucrarilor de | Notificarea . . o
. . . . Perioada si durata lucrarilor
mentenanta Beneficiarului
Sunt efectuate 1in afara
. . S programului de lucru. Durata
Lucrari curente Cu 5 zile inainte o . o .
acestor lucrari nu va depasi 6
ore.
Sunt efectuate 1in aofara
. . . o programului de lucru. Durata
Lucrari majore Cu 10 zile inainte - o .
acestor lucrari nu va depasi 24
de ore.
Lucrari urgente, Po fi efectuate 1in orice
neefectuarea imediata a - . . perioada. Durata acestora nu
. Notificarea imediat ce . .
carora poate duce la o . va depasi 3 ore. Rezultatele
.. o ... a aparut necesitatea o . o . .
indisponibilitatea Serviciilor | . ... .. .. efectuarii  lucrarilor vor fi
initierii lucrarilor . .. .
sau poate afecta comunicate Beneficiarului la
functionarea acestora cerere.

n cazul in care lucrarile de mentenanta vor afecta Beneficiarul, Prestatorul va coordona
cu Beneficiarul intervalul Tn care pot fi efectuate acestea, cu exceptia efectuarii unor
lucrdri de mentenanta urgente.

Persoane responsabile

Prestatorul va desemna o persoana responsabild de relatia cu Beneficiarul (Manager
Suport Clienti). Prestatorul va informa Beneficiarul, prin scrisoare oficiala sau e-mail,
despre persoana desemnatad si informatia de contact a acesteia (numele, prenumele,
functia, numar de telefon, e-mail etc. Schimbarea persoanei responsabile se va face
conform aceleiasi proceduri. Beneficiarul va desemna una sau mai multe persoane
responsabile de interactiunea cu Prestatorul. Beneficiarul va informa Prestatorul, prin
scrisoare oficiala sau e-mail, in termen de maximum 72 ore, despre persoanele
responsabile desemnate.

Serviciul Suport Clienti

Prestatorul oferd suport Beneficiarului la utilizarea Serviciilor. in acest scop, Prestatorul
va opera Serviciul Suport Clienti (in continuare — “SSC?”). Beneficiarul va contacta SSC
Tn urmatoarele scopuri:
e pentru a raporta un incident sau o problema legata de utilizarea Serviciilor;
e pentru a solicita modificari in nivelul Serviciilor sau noi servicii de acelasi tip;
e pentru a solicita realizarea anumitor activitati si actiuni care, conform acestor
Reguli, tin de responsabilitatea Prestatorului.
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in cazul in care Beneficiarul intimpina dificultiti de orice naturd la utilizarea Serviciilor,
acesta va intreprinde, n ordinea indicata, urmatoarele:
e va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor
sale si a identifica posibilele solutii;
e va consulta alta informatie pusa la dispozitie de Prestator;
e va apela SSC. Prestatorul ofera Beneficiarului posibilitatea de a contacta
Serviciul Suport Clienti prin urmatoarele modalitati:
— transmiterea unei interpelari prin interfata web a sistemului Service Desk:
https://helpdesk.pride.md
— expedierea unui e-mail la adresa: support@pride.md;

— efectuarea unui apel telefonic la numarul de telefon: +373 22 844-266.
Modalitatea de contactare a SSC este selectata de Beneficiar, precum este
stabilit Tn aceste Reguli. Prestatorul poate solicita Beneficiarului sa utilizeze
alta modalitate de contactare a SSC, in cazul in care acest fapt corespunde
Regulilor. Programul de lucru al SSC este de la 9:00 pina la 18:00, in zilele de
lucru, conform legislatiei Republicii Moldova. Toate interpeldrile
Beneficiarului vor fi Iinregistrate in Sistemul Service Desk. Beneficiarul va
avea acces la informatia relevanta pentru el din Sistemul Service Desk,
inclusiv: solicitari de servicii, solicitari de informatie, incidente inregistrate,
rapoarte privind nivelul Serviciilor. Beneficiarul va accesa Sistemul Service
Desk prin intermediul persoanelor responsabile desemnate conform
prezentelor Reguli.

Implementarea si prestarea Serviciilor

Reviziile periodice care necesita stoparea activitatii totale sau partiale ale
Beneficiarului, se vor efectua in baza unei programari preventive, care va fi adusa la
cunostinta Beneficiarului, nu mai tarziu de trei zile pdna la executarea acesteia.

in procesul furnizarii Serviciilor, Prestatorul:
1. asigura livrarea Serviciilor in conformitate cu nivelul de Servicii stabilit si agreat
Tmpreuna cu beneficiarul;
2. elaboreazad, aproba si revizuieste:
a. procedurile necesare administrarii sistemului informatic aflat in gestiune;
b. procedurile de evaluare a eficientei operarii si administrarii sistemului
informatic aflat in gestiune;
c. procedurile de gestionare a riscurilor;
d. procedurile de asigurare a securitatii sistemului informatic aflat in
gestiune;
3. ofera suport metodologic Beneficiarilor in procesul de migrare a sistemelor
informationale si/sau a datelor;
4. monitorizeaza utilizarea/disponibilitatea, evalueaza capacitatea si asigura buna
functionarea efectiva a sistemului informatic aflat in gestiune;
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5. asigura controlul operdrii eficiente a sistemului informatic aflat in gestiune;
6. defineste si monitorizeaza indicatorii de performanta ai Serviciilor livrate;
7. asigurd, in caz de necesitate, suportul tehnic Beneficiarului.

Accesarea conturilor

Accesarea conturilor se face in scop administrativ (acces administrativ) sau in scop de
utilizare (acces utilizator). Accesul administrativ este destinat Prestatorului pentru
gestionarea sistemului informatic (instalarea si mentinerea softului de sistem si
aplicativ). Accesul utilizator este destinat utilizarii de cdtre Beneficiar a sistemului
informatic externalizat Prestatorului.

Regulile de accesare a conturilor la acordarea accesului sunt:
e accesarea sistemului informatic in scop administrativ se efectueaza exclusiv din
reteaua Prestatorului sau a tertelor carora Beneficiarul le-a dat acest drept;
e protocoalele utilizate pentru accesul administrativ trebuie sa fie strict securizate,
pentru a asigura confidentialitatea datelor transmise;
e accesul utilizator poate fi efectuat din reteaua corporativa a Beneficiarului sau/si
din reteaua publica Internet.

Beneficiarul poate modifica oricand regulile de acces utilizator pe sistemele informatice
ale sale sau pe cele inchiriate. in caz de necesitate, Beneficiarul poate solicita de la
Prestator sa faca modificari in regulile de acces la nivelul Serviciilor care sunt n
gestiunea Prestatorului, plasand solicitdrile respective catre SSC ale Prestatorului
conform procedurilor descrise prezentele Reguli. Prestatorul va examina solicitarile
Beneficiarului si, Tn caz de necesitate, 1l va consulta Tn privinta securitatii acceselor
solicitate. in cazul Tn care accesele solicitate implica riscuri de securitate inacceptabile,
Prestatorul poate respinge solicitarile Beneficiarului. Altfel, Prestatorul va acorda
accesele solicitate Tn maximum 48 ore lucratoare. Beneficiarul este responsabilul
exclusiv pentru accesele solicitate si de modul n care va utiliza aceste accese.

Utilizarea Serviciilor

Beneficiarul decide in ce scop si cum vor fi utilizate Serviciile livrate de Prestator. in
acest sens, Beneficiarul:
1. coordoneazd, in comun acord cu Prestatorul, planul de optimizare/securizare a
sistemelor informationale si/sau a datelor;
2. evalueazad, in comun acord cu Prestatorul necesitatile proprii Servicii;
3. utilizeaza sistemul informatic in conformitate cu legislatia in vigoare, inclusiv
privind securitatea informatiei si protectia datelor cu caracter personal;

in procesul utilizdrii Serviciilor, Beneficiarul trebuie si respecte urmatoarele reguli:
1. Serviciile vor fi utilizate in scopuri ce corespund legislatiei in vigoare;
2. Serviciile vor fi utilizate exclusiv In scopuri ce rezulta din necesitatile de activitate
ale Beneficiarului;
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3. Serviciile vor fi utilizate Intr-o maniera responsabila si securizatd. Beneficiarul se
va asigura ca constientizeaza riscurile de securitate aferente modului de utilizare
a Serviciilor si ca le gestioneaza adecvat. Aceastd informatie poate fi solicitata si
comunicata Presatorului;
4. Serviciile nu vor fi utilizate Tn scopuri ce pot periclita imaginea Beneficiarului sau

a Prestatorului,

Gestiunea incidentelor

Clasificarea incidentelor

Orice eveniment neplanificat care a afectat sau ar fi putut afecta disponibilitatea si
indicatorii de performanta ai Serviciilor este considerat incident aferent Serviciilor.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutionarii

operative a acestora, pentru a minimiza impactul lor asupra Serviciilor. La stabilirea
prioritatii in solutionarea unui incident se va tine cont de regulile stabilite Tn acest

capitol.

Orice incident este privit sub doua aspecte: nivelul impactului si gradul de urgenta.

Nivelul impactului

incidentului

caracterizeaza

consecintele

produse

asupra

disponibilitatii si performantei Serviciilor. Gradul de urgenta al incidentului indica
operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul lui asupra
Beneficiarului. Prioritatea de escaladare si solutionare a unui incident va fi in functie
de impactul si urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui

incident este prezentat in tabelele 3-5.

Tabelul 3. Stabilirea prioritdtii de solutionare a incidentelor

S e R Nivelul impactului incidentului

incidentului inalt Mediu Redus
inalt Critic inalt Mediu
Mediu inalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul 4. Evaluarea urgentei incidentului

Gradul de urgenta

Descrierea gradului de urgenta

Tnalt

Un incident este calificat ca avand gradul de urgent3 Inalt in
unul sau mai multe din urmatoarele cazuri:

e pagubele provocate de incident cresc extrem de rapid;

e exista activitati si operatiuni absolut necesare pentru
aofacerea Beneficiarului care trebuie efectuate imediat;

e reactia imediata poate preveni riscuri legale majore si de
securitate (protectie) a informatiei.
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Un incident este calificat ca avind gradul de urgenta Mediu in
unul sau mai multe din urmatoarele cazuri:

e pagubele provocate de incident cresc considerabil in
timp;

Mediu
e exista activitati si operatiuni importante pentru afacerea
Beneficiarului care trebuie sa fie efectuate imediat;
e reactia operativd poate preveni riscuri legale moderate
si de securitate a informatiei.
Un incident este calificat ca avand gradul de urgenta Redus in
unul sau mai multe din urmatoarele cazuri:
e pagubele provocate de incident cresc relativ incet n
Redus timp;

e nu exista activitati si operatiuni afectate care trebuie
efectuate imediat;

e nu exista riscuri legale si de securitate a informatiei
semnificative.

Tabelul 5. Evaluarea impactului incidentului

Nivelul impactului

Descrierea nivelului impactului

Un incident este calificat ca avind nivelul impactului Tnalt Tn
unul sau mai multe din urmatoarele cazuri:

e qctivitatile-cheie ale Beneficiarului sunt intrerupte;
e incidentul este \vizibil din exteriorul organizatiei

Inalt Beneficiarului si afecteaza utilizatorii externi, reputatia
si imaginea Beneficiarului;
e exista riscuri legale si financiare majore pentru
Beneficiar;
e s-au produs pierderi semnificative de informatie foarte
importanta din sistemele Beneficiarului.
Un incident este calificat ca avand nivelul impactului Mediu Tn
unul sau mai multe din urmatoarele cazuri:
e qctivitatile importante ale Beneficiarului sunt intrerupte
sau activitatile-cheie sunt desfasurate cu dificultate;
Mediu e incidentul a afectat o parte din utilizatorii interni si un

numar nesemnificativ de utilizatori externi;

e exista riscuri legale si financiare semnificative pentru
Beneficiar;

e s-au produs pierderi nesemnificative de informatie din
sistemele Beneficiarului.
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Un incident este calificat ca avand nivelul impactului Redus n
unul sau mai multe din urmatoarele cazuri:

e qctivitatile interne nesemnificative ale Beneficiarului

Redus sunt intrerupte sau activitatile importante se desfasoara
cu dificultate;

e incidentul a afectat doar o parte din utilizatorii interni ai
Beneficiarului.

Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC al Prestatorului,
conform procedurilor stabilite Tn prezentele Reguli. Prestatorul va reactiona la
incidentele raportate de Beneficiar in corespundere cu Regulile prezentate in tabelul 6.
Regulile se aplica pentru perioada

programului de lucru al Prestatorului. in afara programului de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.
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Tabelul 6. Solutionarea incidentelor in functie de prioritatea lor

T Timpul de reactie a | Timpul de solutionare
riori .
inc‘i) de:tjlc:l ; Prestatorului
Critica 5 minute cel mult 2 ore
Thalta 30 min cel mult 4 ore
Medie 1ora cel mult 8 ore
2 ore pdna la Tnceputul urmatoarei zile de
Redusa lucru
Neglijabila 4 ore “Cel mai bun efort”

La raportarea unui incident, Beneficiarul evalueaza nivelul impactului incidentului si
gradul de urgenta in solutionarea acestuia, aplicand regulile stabilite. Ulterior este
determinata prioritatea de solutionare a incidentului conform regulilor stabilite.

SSC al Prestatorului poate contacta persoana care a raportat incidentul, pentru a
preciza informatia transmisa de Beneficiar. De comun acord cu aceasta, Prestatorul
poate revizui nivelul impactului incidentului si gradul de urgenta in solutionarea lui.
Beneficiarul are de asemenea posibilitatea ca ulterior sa revizuiasca clasificarea
stabilita initial. Necesitatea unei astfel de revizuiri este n functie de promptitudinea si
eficienta solutionarii incidentului.

Prestatorul va stabili cauza incidentului si va identifica mdsurile necesare pentru
solutionarea lui. Pe parcursul solutionarii incidentului, Prestatorul va oferi Beneficiarului
informatii cu privire la progresele in acest sens.

Persoanele responsabile ale Prestatorului pot solicita implicarea Tn gestiunea
incidentului a persoanelor responsabile ale Beneficiarului. Conlucrarea este necesara in
vederea diminuarii impactului incidentului si solutionarii cdt mai operative a acestuia.
Un incident se considera solutionat atunci cdnd Serviciile pentru Beneficiar sunt
restabilite, la nivelul prevdzut in prezentele Reguli. in cazul in care Beneficiarul nu este
multumit de calitatea solutionarii incidentului, poate solicita lucrari repetate in vederea
solutiondrii optime a incidentului. Tn caz contrar, incidentul se considera rezolvat.
Toate incidentele raportate de Beneficiar sunt inregistrate de SSC. Prestatorul va utiliza
informatia privind incidentele produse in scopul Tmbunatatirii calitatii Serviciilor si
neadmiterii repetarii incidentelor.

Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat, Pdrtile pot
escalada incidentul la un nivel mai inalt de autoritate. Pdrtile vor stabili de comun
acord formarea grupurilor mixte de lucru si componenta nominala a acestora, pentru
a interveni in solutionarea operativa a incidentului.
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YEARS
4

Modificarea Serviciilor

Solicitarea de servicii suplimentare

Beneficiarul poate solicita, la un moment dat, Servicii suplimentare fata de cele utilizate
pand atunci. in acest scop, Beneficiarul va plasa o solicitare de servicii suplimentare prin
intermediul SSC al Prestatorului. Presatorul va examina solicitarea Beneficiarului si, in
termen de 8 ore lucrdtoare, va confirma sau infirma posibilitatea acordarii Serviciilor
suplimentare. Prestatorul poate contacta Beneficiarul in vederea obtinerii unor
informatii relevante pentru serviciile solicitate. in cazul in care solicitarea Beneficiarului
este acceptata, Serviciile suplimentare vor fi implementate conform regulilor stabilite.

Raportarea privind nivelul Serviciilor

Prestatorul opteazd pentru prestarea transparentd a Serviciilor citre Beneficiar. in acest
scop, Prestatorul va prezenta, cu regularitate, Beneficiarului rapoarte privind nivelul
Serviciilor. acestor rapoarte sint stabilite de Prestator.
de

monitorizare a Serviciilor utilizate. Tipurile de rapoarte, continutul, destinatia si

Structura si continutul

Beneficiarul poate formula propuneri cu referire la continutul rapoartelor

periodicitatea acestora sint reflectate n tabelul 7.

Tabelul 7. Tipurile de rapoarte privind nivelul Serviciilor

solicitarile de suport

Tipul raportului Continutul Destinatia Periodicitatea
Raport privind | Nivelul de | Raportul este | Trimestrial, in forma
nivelul Serviciilor disponibilitate a | prezentat in scopul | electronica. La
Serviciilor, asigurarii solicitarea
intreruperile transparentei Beneficiarului, pe
planificate, privind  prestarea | suport de hirtie
incidentele Serviciilor la nivelul
raportate, agreat de Prestator

Raport privind | Propunerile de | Raportul este | Trimestrial, in forma

solicitarile de | modificare a | prezentat in scopul | electronica. La

modificare Serviciilor asigurarii solicitarea
transparentei Beneficiarului,  pe
dezvoltarii suport de hirtie
Serviciilor

Suspendarea prestarii Serviciilor

Prestarea Serviciilor poate fi suspendata temporar la solicitarea Beneficiarului, care

adreseaza in acest sens o cerere oficiald catre Prestator. Serviciile pot fi suspendate de

catre Prestator din oficiu, cu notificarea prealabild a Beneficiarului:

1. 1n caz de incidente de proportii sau situatii de criza, in scopul remedierii

situatiei si repunerii sistemului in functiune;
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2. in cazul in care continuarea prestarii Serviciilor implica riscuri semnificative de
securitate pentru resursele informationale de importanta publica;
3. in cazul in care Beneficiarul nu-si indeplineste obligatiile sale

Comunicare si reclamatii

Comunicarea intre Pdrti este de preferat sa se realizeze prin intermediul Sistemului
Service Desk oferit de Prestator. Beneficiarul poate insd, la latitudinea sa, sa contacteze
prin email sau telefon Managerul Clienti responsabil de interactiunea cu Beneficiarul. De
asemenea, el poate decide expedierea scrisorilor oficiale in adresa conducerii
Prestatorului. Mesajele si scrisorile expediate pot contine: propuneri de Tmbunatatire a
Serviciilor, propuneri de optimizare a comunicarii intre Pdrti, reclamatii privind nivelul
Serviciilor, solicitari de informatie etc.

Prestatorul poate, la rindul sdu, sa se adreseze catre Beneficiar cu informatii si solicitari.
Acestea pot fi adresate persoanelor responsabile ale Beneficiarului sau conducerii
Beneficiarului. Prestatorul este in drept sa solicite opinia si feedback-ul Beneficiarului
cu privire la Serviciile utilizate de Beneficiar. Aceasta informatie este solicitata in scopul
Tmbunatatirii calitatii Serviciilor si experientei Beneficiarului in utilizarea Serviciilor.
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Complianta cu cerintele tehnice
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Complianta cu cerintele functionale ale facilitatilor de explorare a interfetei publice a SIA RSISC

ID

Obligativitate

Descrierea cerintei functionale

Compliant

CFO01.01.

M

Interfata Publica a SIA RSISC va furniza mecanism de
navigare in categoriile de structura in scopul gasirii
rapide a informatiei relevante.

Da

CF01.02.

Navigarea se va efectua prin intermediul meniului
principal de navigare si interfata utilizator a Paginii
Principale.

Da

CF01.03.

La accesarea mecanismului de navigare in categoriilor
de structurd, Interfata Publica a SIA RSISC tip va
furniza un mecanism de navigare similar dupa
principiile de utilizare unui director de cautare (unde
arborele de structurd corespunde structurii Paginii
WEB).

Da

CF01.04.

Documentele de continut vor fi amplasate fin
categoriile frunza ale arborelui de structura a Interfetei
Publice a SIA RSISC.

Da

CF01.05.

Interfata Publica a SIA RSISC va afisa referinte de nivel
pentru a arata nivelul ierarhic compartimentului curent
al Interfetei Publice.

Da

CF01.06.

Referintele de structura vor avea referinte hipertext
care vor permite navigarea spre nivelele ierarhice
superioare categoriei curente.

Da

CF01.07.

Interfata Publicd a SIA RSISC trebuie sa furnizeze
mecanism de generare a continutului textual in format
A4 (optimizat pentru imprimare) si descarcare a
documentelor plasate in continut.

Da
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CF01.08.

Interfata publicd a SIA RSISC va asigura acces la o
baza de cunostinte prin intermediul careia se vor
accesa urmatoarele categorii de date si facilitati
functionale:

 documente Tn format HTML (redactate cu
ajutorul editoarelor WYSIWYG);

* ghiduri/instructiuni Tncarcate in format PDF,
DOC/DOCX, PPT/PPTX etc.;

* documente de politici cu privire la securitatea
informatiei;

* recomanddri cu privire la securitatea
informatiei;

* raspuns la intrebarile frecvente (F.A.Q.);

* referinte la cadrul legal in vigoare continut in
Registrul de Stat al Actelor Juridice
(https://www.legis.md);

* informatie multimedia incdrcatda nemijlocit in
SIA RSISC sau publicata prin intermediul
resurselor externe (exemplu:

Youtube, Retele de socializare etc.).

Da

CF01.09.

Interfata publica a SIA RSISC va asigura acces la KPI
si rapoarte statistice cu caracter public generate Tn
baza datelor produse Tn cadrul fluxurilor de lucru
aferente SIA RSISC.

Da

CF01.10.

Interfata Publica a SIA RSISC va furniza facilitati de
partajare a continutului pe cele mai populare retele de
socializare (Facebook, Twitter, LinkedIn etc.).

Da

CFO1.11.

Interfata public va furniza mecanism de feedback si
contact prin intermediul carora Internautii vor putea
interactiona cu responsabilii din cadrul Centrului
pentru Securitatea Cibernetica.

Da

CFO1.11.

Toatda informatia statisticd de interactiune a
Utilizatorilor Internet cu interfata publica a SIA RSISC
va fi colectata prin intermediul API-ului expus de
Google Analytics (Furnizorul va efectua toate
activitatile de integrare a SIA RSISC cu Google
Analytics).

Da

CF02.01.

SIA RSISC va livra utilizatorilor autorizati o solutie
Dashboard prin intermediul careia vor fi notificati
asupra evenimentelor de business importante si
accesa rapid detaliile acestora.

Da
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CF02.02.

Pot fi enumerate urmatoarele categorii de
evenimentele de business afisate ih cadrul Dashboard-
ului:

* notificari de sistem;

e notificari privind alertele de securitate
cibernetica ce urmeaza a fi examinate;

* notificdri privind incidentele de securitate
cibernetica ce urmeaza a fi gestionate;

* notificari  privind  necesitatea  implicarii
utilizatorului in activitatile fluxurilor de lucru ale
SIA RSISC (inclusiv alerte de intarziere);

* notificari privind formulare sau documente care
asteaptd aprobare de la rolurile decidente
(inclusiv alerte de intarziere);

* notificari privind completarea fisei incidentului
de securitate cibernetica cu noi documente sau
formulare electronice;

notificari privind evenimentele de trasabilitate a
alertelor si incidentelor de securitate cibernetica; 0O
alte evenimente relevante.

Da

CF02.03.

Dashboard-ul utilizatorului SIA RSISC va afisa doar
evenimente de business relevante rolurilor si
drepturilor asignate utilizatorului autorizat.

Da

CF02.04.

Dashboard-ul utilizatorului cu rol Administrator de
Sistem va afisa toate evenimente de business aferente
functionalitatii SIA RSISC (totalitatea notificarilor
afisate ih Dashboard-ul tuturor utilizatorilor SIA RSISC
si notificarile dedicate exclusiv utilizator cu rol de
Administrator de Sistem).

Da

CF02.05.

Dashboard-ul va grupa evenimentele de business
afisdndu-le sub forma de indicatori cu valori agregate
(exemplu: Notificari de sistem necitite -14; Alerte de
securitate noi - 45, Incidente de securitate noi — 6,
Cazuri curente de gestiune a incidentelor - 8,
Formulare expediate spre aprobare - 8 etc.) care vor
contine referintd hipertext de accesare a detaliilor.

Da

CF02.06.

SIA RSISC va dfisa finregistrari detaliate ale
Dashboard-ului in ferestre sau zone specializate pe
pagina principala a interfetei utilizatorului autorizat
care la randul lor vor dispune de referinta hipertext de
accesare directa a detaliilor (exemplu: lista alertelor
ce urmeazad a fi procesate).

Da

CF02.07.

La accesarea referintei hipertext aferentd valorii
agregate sau Tnregistrarii detaliate a Dashboard-ului
SIA RSISC va asigura accesul la informatia de detaliu
aferenta acestora sau functionalitatea solicitata

Da
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(exemplu: formularul de evaluare a incidentului,
formularul de escaladare a incidentului, formularul de
introducere a rezultatelor solutionare incident etc.).

CF02.08. Dashboard-ul SIA RSISC va contine o zona specializata | Da
(favorite) Tn care utilizatorul si va plasa referinte la
informatia de continut la care lucreaza. Acestea pot fi
de 3 tipuri:

* cazuri de gestiune a incidentelor de securitate
ciberneticad deschise/inchise;
+ formulare electronice perfectate (evenimente
de business aferente cazurilor de gestiune a
alertelor sau incidentelor de securitate
cibernetica perfectate curent);
formulare electronice examinate spre aprobare.

CF02.09. SIA RSISC va oferi fiecdrui utilizator autorizat| -
functionalitate de configurare individuala a aspectului
si continutului Dashboard-ului.

CF03.01. SIA RSISC va furniza mecanism complex de cdutare a| Da
datelor Tn intreg continutul bazei de date.

CF03.02. SIA RSISC va furniza mecanism de cautare indexata a| Da
datelor utilizand Elastic Search.

CF03.03. SIA RSISC va permite definirea urmatoarelor tinte de| Da
cautare (rezultatul cautarii va afisa lista de):

* autoritati publice posesoare de sisteme
informatice;
e utilizatori autoritati;
* alerte raportate;
* incidente raportate;
* cazuri de gestiune a incidentelor;
 formulare ale cazurilor de gestiune a
incidentelor de securitate cibernetica

alte tinte specifice.

CF03.04. SIA RSISC va furniza un mecanism flexibil si| Da
performant de definire a criteriilor de cautare.

CF03.05. in calitate de criterii de cdutare vor putea fi folosite: | Da

a date aferente sistemului informatic sursa a
alertei sau a incidentului de securitate cibernetica;
* date de identificare a autoritatilor publice
posesoare de sisteme informatice;

* date aferente utilizatorilor autorizati care au
procesat inregistrarile bazei de date;
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* date aferente sistemului de metadate specific
alertelor sau incidentelor de securitate
cibernetica;

* date de detaliu a cazurilor de gestiune a
incidentelor de securitate cibernetica;

* date de detaliu ale alertelor raportate;
* date de detaliu ale incidentelor raportate;
* statutul Tnregistrarilor;

alte categorii de date specifice.

CF03.06.

in cazul formuldri unor criterii de cdutare prea largi,
sau care necesitda prea mult timp si resurse pentru
executie SIA RSISC nu va executa aceste interogadri ci
va solicita utilizatorului Tngustarea domeniului de
valori cautate.

Da

CF03.07.

Rezultatele cautarii vor fi ordonate in functie de
relevanta rezultatului interogarii de cautare, alfabetic
sau datad creare/ultima actualizare.

Da

CF03.08.

Utilizatorul va putea defini criterii de ordonare si
grupare a continutului listei cu rezultatele procesului
de cdutare.

Da

CF03.09.

SIA RSISC va oferi mecanism de paginare a
rezultatelor cautarii destinat evitdrii supraincarcarii
exploratorului WEB si canalelor de transport date.

Da

CF03.10.

inregistririle rezultatelor cautdrii vor fi marcate
(culoare sau iconita specificd) in functie de natura sau
statutul obiectului informational gasit.

CF03.11.

SIA RSISC va furniza functionalitate de afinare a
cautarii Tn rezultatele gasite.

Da

CF03.12.

* pentru dosarele cazurilor de gestiune a
incidentelor de securitate: accesare continut
dosar caz de gestiune incident de securitate,
generarea fisei caozului de gestiune a
incidentului de securitate etc.;

* pentru evenimentele de business ale cazurilor
de gestiune a incidentelor de securitate:

vizualizarea documentului aferent
evenimentului, accesarea formularului
electronic de perfectare a evenimentului de
business,

aprobarea/respingerea formularului,

generarea documentului aferent evenimentului
de business;

* pentru alertele/incidentele de securitate
raportate:

Da
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deschiderea cazului de gestiune a incidentului
de securitate, schimbare statut al formularului
alertei/incidentului raportat etc.

CF03.13. M

SIA RSISC va dfisa in rezultatele cautarii doar datele ce
corespund domeniul de competentd a utilizatorului
autorizat, rolurilor si drepturile definite in profilul de
utilizator autorizat al SIA RSISC.

Da

CF03.14. M

SIA RSISC va restrictiona accesul la detaliile
rezultatelor gasite in cazul cand utilizatorul care a
declansat procesul de cautare nu dispune de drepturi
de acces la obiectele informationale solicitate a fi
accesate.

Da

CF03.15. M

SIA RSISC va permite exportarea tabelului cu
rezultatele cautarii in format CSV sau PDF.

Da

CF04.01. M

SIA RSISC va furniza utilizatorilor autorizati
functionalitate destinata Raportarii alertelor si/sau
incidentelor de securitate cibernetica.

Da

CF04.02. M

Utilizatorii autorizati vor putea raporta prin
intermediul CU04:

* alerte de securitate cibernetica;

incidente de securitate cibernetica.

Da

CF04.03. M

Alertele de securitate cibernetica vor putea fi
perfectate fie de utilizatorii autorizati (prin intermediul
CU04), fie expediate automat de sisteme informatice
externe (prin intermediul CU18).

Da

CF04.04. M

Alerta si/sau incidentul se raporteaza conform
formularului prezentat in Anexa 2.1.

Da

CF04.05. D

Formularele de raportare a alertelor si/ sau
incidentelor de securitate cibernetica perfectate prin
intermediul CU04 vor fi afisate Tn baza configuratiilor
definite prin intermediul CU13.

CF04.06. M

Starile si tranzitiile prin care poate formularele de
raportare a - alertelor si/ sau incidentelor de securitate
cibernetica perfectate prin intermediul CUO4 sunt
configurate prin intermediul cazului de utilizare CU13.

Da

CF04.07. M

SIA RSISC va asigura acces utilizatorilor autorizati la
lista de formulare de raportare a problemelor de
securitate in functie de rolurile detinute de acestia si
Tmputernicirilor furnizate de MPower.

Da

CF04.06. M

Perfectarea formularului electronic destinat raportarii
- alertelor si/ sau incidentelor de securitate cibernetica
se efectueaza doar prin intermediul unor mecanisme
exclusiv vizuale.

Da
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CF04.07.

Formularul electronic destinat raportarii - alertelor si/
sau incidentelor de securitate cibernetica va contine
constrdngeri si restrictii de continut Tn vederea limitarii
erorilor mecanice.

Da

CF04.08.

SIA RSISC va permite atasarea de fisiere la formularul
electronic de raportare a - alertei si/ sau incidentului
de securitate ciberneticd (documente PDF, CSV,
capturi ecran sau fisiere video etc.).

Da

CF04.09.

SIA RSISC va furniza mecanism de verificare a
plenitudinii sau corectitudinii perfectarii formularului
electronic de raportare a - alertelor si/ sau incidentelor
de securitate cibernetica (obligativitate continut date,
corectitudine tip date inserate, integritate date
introduse etc.).

Da

CF04.10.

Doar un formular electronic de raportare a alertei
si/sau incidentului de securitate cibernetica care a
trecut cu succes procedura de Vverificare a
corectitudinii perfectdrii va putea fi expediat spre
examinare.

Da

CF04.11.

SIA RSISC va asigura un mecanism de trasabilitate
(pastrarea istoricului) de examinare a alertei si/sau
incidentului de securitate cibernetica raportate.

Da

CF04.12.

SIA RSISC nu va permite suprimarea niciunui formular
de raportare a alertei si/sau incidentului de securitate
cibernetica expediat spre examinare, ih examinare sau
procesat ci doar anularea acestuia.

Da

CF04.13.

Un formular de raportare a alertei si/sau incidentului
de securitate cibernetica expediat prin intermediul
CUO04 trebuie semnat electronic de expeditor anterior
expedierii spre examinare.

Da

CF04.14.

in calitate de mecanism de semnare electronicd a
formularului de raportare a alertei si/sau incidentului
de securitate cibernetica va fi utilizat serviciul
guvernamental MSign.

Da

CF04.1.01

SIA RSISC va furniza functionalitate de raportare a
alertelor de securitate cibernetica.

Da

CF04.1.02

O alertd de securitate reprezinta o notificare a unei
activitati anomalice, ce poate servi ca un indiciu de
vulnerabilitate cu risc Tnalt de exploatare in scopul
producerii unui incident de securitate cibernetica

CF04.1.03

O alerta de securitate cibernetica poate fi expediata,
de asemenea, in mod automat de cdtre sistemele
informatice unde este atestata.

Aceste alerte sunt receptionate prin intermediul CU18.

Da

CF04.1.04

Formularul alertei de securitate cibernetica poate avea
mai multe stari

Da
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(statute) si tranzitii, Tn functie de configurarile definite
prin intermediul CU13.

CF04.1.04

Continutul unui formular al alertei de securitate
cibernetica poate fi modificat doar in statutul de
proiect (pdna la semnarea electronica a acestuia).

Da

CF04.1.06

S| RISC va pastra proiectul de alerta de securitate
ciberneticd o perioadd determinata de timp (definita
prin intermediul CU15), dupa care proiectul de alerta
va fi suprimat, autorul fiind notificat Tn prealabil.

Da

CF04.1.07

in momentul in care, alerta va fi expediatd spre
examinare SIA RSISC va notifica expeditorul si
utilizatorul responsabil de procesare a alertei privind
receptionarea acesteia..

Da

CF04.1.08

in calitate de mecanism de notificare externd va fi
utilizat serviciul guvernamental MNotify.

Da

CF04.2.01

SIA RSISC va furniza functionalitate de raportare a
incidentelor de securitate cibernetica.

Da

CF04.2.02

Un incident de securitate este un eveniment (actiune
ce perturba activitatea normald) , care poate indica
faptul ca sistemele sau datele unei entitati au fost
compromise sau cd masurile de securitate cibernetica
adoptate pentru a le proteja au esuat.

CF04.2.03

Formularul incidentului de securitate cibernetica poate
avea mai multe stari (statute) si tranzitii, in functie de
configurarile definite prin intermediul CU13.

Da

CF04.2.04

Continutul unui formular al incidentului de securitate
cibernetica poate fi modificat doar Tn statutul de
proiect (pdna la semnarea electronicad a acestuia).

Da

CF04.2.04

Sl RISC va pastra proiectul de incident de securitate
ciberneticd o perioadd determinata de timp (definita
prin intermediul CU15), dupd care formularul
incidentului de securitate cibernetica in statut proiect
va fi suprimat, autorul fiind notificat in prealabil.

Da

CF04.2.06

fn momentul in care cazul incidentului de securitate
cibernetica va fi expediat spre examinare, SIA RSISC
va notifica expeditorul si utilizatorul responsabil de
procesare a incidentului

privind receptionarea

acestuia.

Da

CF04.2.07

in calitate de mecanism de notificare externd va fi
utilizat serviciul guvernamental MNotify.

Da

CF04.2.08

Un formular de raportare a incidentului de securitate
cibernetici va avea asociat un caz gestiune a
incidentului de securitate cibernetica care va contine
istoricul si evenimentele de trasabilitate a acestuia.

Da
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CF05.01.

SIA RSISC trebuie sa fie iTn masura sa ofere un numar de
documente, rapoarte statistice si ad-hoc, astfel incat
sd acopere toate necesitatile proceselor de business
destinate asigurarii securitatii informatiei si escaladare
a incidentelor de securitate ciberneticad (dupa caz).

Da

CF05.02.

Este binevenit ca la baza generarii rapoartelor sa stea
o platforma dedicata destinata configurarii generarii
dinamice a rapoartelor (exemplu: JasperReport).

CF05.03.

SIA RSISC trebuie sa puna la dispozitia utilizatorilor un
numar predefinit de documente/rapoarte configurabile
si la necesitate sa asigure producerea la necesitate a
rapoartelor ad-hoc.

Da

CF05.04.

SIA RSISC va oferi un set de documente ce urmeaza a
fi generate Tn baza datelor stocate in baza de date a
sistemului informatic dupa cum urmeaza:

* Raportare alerta de securitate cibernetica;
* Raportare incident de securitate cibernetica;

* Raport de evaluare a alertei de securitate
cibernetica raportate;

* Raport de analizd a incidentului de securitate
cibernetica raportat;

* Raport de evaluare a incidentului de securitate
cibernetica;

* Raport privind escaladarea si comunicarea
incidentului de securitate cibernetica;

*  Raport privind rezultatul solutionarii
incidentului de securitate cibernetica;

* Raport privind cauzele incidentului de
securitate cibernetica;

* Raport de analiza follow-up;

* Recipisa de receptionare a formularului de
raportare a alertei si/sau incidentului de
securitate cibernetica;

¢ Notificare de sistem;

Da

CF05.05.

SIA RSISC va dispune de sabloane predefinite
(redactabile) pentru fiecare tip de document generat
necesar actualizarii eventuale a regulilor de generare.

Da

CF05.06.

Furnizorul va implementa pana la 20 documente ce
urmeaza a fi generate de SIA RSISC, inclusiv cele
expuse in CF05.04. Lista completa a documentelor
urmeaza a fi identificata pe parcursul analizei de
business.

Da
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CF05.07. SIA RSISC va oferi un set de rapoarte ce urmeaza a fi| Da
generate Tn baza datelor stocate in baza de date a
sistemului informatic dupa cum urmeaza:

* Raportul de performantda al SIA RSISC (date
statistice privind continutul curent al SIA
RSISC) cu diferite principii de agregare
(conform AP, conform sistemelor informatice,
conform tipurilor de alerte/incidente, conform
prioritatii, conform impactului, conform
statutului curent al alertelor si/sau incidentelor,
etc.);

* Raport de performanta a utilizatorului
autorizat, care contine date statistice si detalii
privind cazurile de gestiune a incidentelor nou
deschise, cazuri Tn curs de operare, cazuri
inchise pe perioada determinata de timp cu un
grad diferit de agregare;

* Fisa dosarului cazului de gestiune a incidentelor
(o sinteza a datelor din toate formularele
cazului de gestiune a incidentului);

* Raport privind cazurile de gestiune a
incidentelor (conform subdiviziunilor, conform
perioadei de timp, conform clasificatoarelor
incidentelor, conform rezultatului escaladarii,
conform sursei etc.);

 Liste de incidente (conform  tuturor
modalitatilor de filtrare posibile);

* Liste de alerte conform tuturor modalitatilor de
filtrare posibile);

* Indicatori de performanta;

CF05.08. SIA RSISC va dispune de mecanism de definire a| Da
setului de rapoarte si date disponibile fiecarei categorii
de utilizator, in functie de rolurile si drepturile detinute.

CF05.09. Un utilizator care vizualizeaza un document sau raport | Da
in cadrul sistemului, trebuie sa-I poata exporta Tntr-un
fisier extern redactabil (XLS/XLSX si DOCX).

CFO05.10. Implicit, documentele si rapoartele vor fi extrase in| Da
format PDF.

CF05.11. Furnizorul va implementa pdna la 20 categorii de| Da
rapoarte predefinite solicitate de beneficiar inclusiv
cele specificate in CF05.07.

CF05.12. SIA RSISC va jurnaliza toate evenimentele de generare | Da
si imprimare a documentelor si rapoartelor statistice.
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CF06.01.

SIA RSISC va notifica automat orice utilizator autorizat
in cazul inregistrarii unui eveniment de business ce
implicd actiunea utilizatorului sau care modifica
statutul proceselor gestionate, monitorizate de acesta
sau care-| vizeaza.

Da

CF06.02.

Utilizatorii autorizati vor receptiona notificari in
Dashboard-ul personal.

Da

CF06.03.

O copie a notificarii va fi expediata la adresa E-mail
indicata Tn profilul utilizatorului autorizat din SIA
RSISC.

Da

CF06.04.

Utilizatorul autorizat SIA RSISC va dispune de
functionalitate de configurare a preferintelor de
receptionare a notificarilor (la adresa Email sau
Dashboard).

Da

CF06.05.

SIA RSISC va expedia tot spectrul de notificari
destinate utilizatorilor autorizati:

* notificare cu privire la receptionarea unei alerte
de securitate cibernetica raportate;

* notificare cu privire la receptionarea unui
incident de securitate cibernetica raportat;

* notificare cu privire la
deschiderea/actualizarea/inchiderea cazurilor
de gestiune a incidentelor de securitate
cibernetica;

* notificare cu privire la necesitatea implicarii pe
fluxurile de lucru a SIA RSISC;

* notificare cu privire la intdrzierea actiunii
utilizatorului (depdsirea termenului limitd de
aprobare/respingere proiect de formular,
perfectare formular aferent gestiunii
incidentului de securitate cibernetica etc.);

* notificare cu privire la aprobarea/respingerea
proiectelor de formulare electronice de catre
rolurile decidente;

* notificare cu privire la problemele de
functionare a SIA RSISC;

Da

CF06.06.

O notificare expediatda stocatd in Dashboard-ul
utilizatorului autorizat va contine referinta hipertext
pentru a deschide formularul electronic relevat
notificarii.

Da

CF06.08.

Utilizatorii SIA RSISC vor receptiona notificarilor prin E-
mail in format HTML sau Format Text imbogatit.

Da

CF06.09.

Notificarile externe (citite prin intermediul mijloacelor
externe, in afara interfetei utilizator a SIA RSISC) vor fi

Da
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expediate prin intermediul serviciului de platforma
MNotify.

CFO07.01.

SIA RSISC va furniza mecanism de procesare a
alertelor de securitate cibernetica receptionate si
inregistrate.

Da

CF07.02.

Alertele de securitate ciberneticd vor parveni prin
intermediul a 2 canale:

0 expediate automat de cdtre sistemele
informatice; 0 raportate de utilizatorii autorizati.

Da

CF07.03.

Procesarea alertei de securitate cibernetica presupune
efectuarea urmatoarelor actiuni puse la dispozitie de
SIA RSISC:

* analiza problemei;

* perfectarea unui raport de analiza a alertei de
securitate cibernetica;

* schimbare statut alerta de securitate
cibernetica (inchiderea alertei in cazul in care
se considerd ignorabild);

* asocierea alertei de securitate cibernetica unui
incident de securitate cibernetica raportat.

Da

CF07.04.

Pentru alertele raportate de utilizatori autorizati
(perfectate prin intermediul CU04.1) trebuie sa fie
completat un raport de analiza si raspuns la alerta
(chiar daca specialistul in securitatea informatiei nu
depisteaza un careva pericol generat de alertda de
securitate raportata).

Da

CF07.05.

Pentru alertele raportate de sistemele informatice nu
este obligatorie completarea unui raport de analiza si
raspuns la alertd. Pentru acestea este suficienta doar
schimbarea statutului in cazul cand specialistul de
securitate nu atesta un pericol.

Da

CF07.06.

SIA RSISC va furniza functionalitate de schimbare
simultana a statutelor mai multor alerte de securitate
raportate (valabil pentru alertele raportate automat
de sistemele informatice).

Da

CF07.07.

SIA RSISC va notifica raportatorii de alerte de
securitate cibernetica privind orice evenimente de
trasabilitate aacestora. in calitate de mecanism de
notificare va fi utilizat serviciul guvernamental
MNotify.

Da

CF07.08.

SIA RSISC va jurnaliza toate evenimentele de
procesare a alertelor de securitate cibernetica
raportate (inclusiv alternativ  prin  intermediul
serviciului guvernamental MLog).

Da
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CF08.01.

SIA RSISC va furniza functionalitate destinata gestiunii
cazurilor de gestiune a incidentelor de securitate
cibernetica.

Da

CF08.02.

Gestiunea unui caz de gestiune a incidentului de
securitate cibernetica presupune efectuarea
urmatoarelor actiuni:

» deschidere/inchidere/redeschidere caz de
gestiune a incidentului de securitate
cibernetica;

¢ evaluarea incidentului de securitate
cibernetica;

¢ escaladarea incidentului de securitate
cibernetica;

* solutionarea incidentului de  securitate
cibernetica;

investigarea cauzei producerii incidentului de
securitate cibernetica.

Da

CF08.03.

SIA RSISC va permite, completarea electronica a
continutului fisei incidentului de securitate cibernetica
de catre Registrator precum si introducerea retroactiva
a detaliilor incidentului de securitate cibernetica (cazul
cand reportatorul dispune de soft destinat
documentarii incidentului de securitate cibernetica si
datele parvin automat prin intermediul CU18).

Da

CF08.04.

SIA RSISC va permite completarea automata a unor
formulare electronice aferente cazului de gestiune a
incidentului de securitate cibernetica utilizGnd datele
altor cazuri de gestiune a incidentelor de securitate
completate Tn prealabil (exemplu: Tn cazul unor
incidente de securitate similare).

Da

CF08.05.

Formularele electronice de completare a fisei
incidentului de securitate cibernetica vor fi afisate si
validate Tn  baza configuratiilor definite prin
intermediul CU13.

Da

CF08.06.

Stadrile si tranzitiile prin care poate trece formularul
electronic destinat documentarii cazului de gestiune a
incidentului de securitate cibernetica sunt configurate
prin intermediul cazului de utilizare CU13.

Da

CF08.07.

Orice formular electronic destinat documentarii
procesului de gestiune a incidentului de securitate
cibernetica va avea asociat un sablon de document
care va fi configurat prin intermediul CU13 si extras
prin intermediul CUO5 in baza datelor continute in
formular.

Da

CF08.08.

Formularul electronic destinat documentarii cazului de
gestiune a incidentului de securitate cibernetica poate

Da
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fi accesat explicit din optiunile de meniu, apelat din
fisa incidentului de securitate cibernetica (cu
completare prealabila automata a datelor care pot fi
extrase din continutul dosarului cazului de gestiune a
incidentului) sau din lista rezultatelor furnizate de
CUO03 (exemplu: initierea cazului de gestiune a
incidentului de securitate cibernetica in baza unor
alerte sau incidente de securitate cibernetica anterior
raportate).

CF08.09.

SIA RSISC va asigura acces utilizatorilor autorizati la
lista de formulare electronice destinate documentarii
cazului de gestiune a incidentului de securitate
cibernetica in functie de rolurile detinute de acestia si
Tmputernicirilor furnizate de MPower.

Da

CF08.10.

Perfectarea formularului electronic destinat
documentarii cazului de gestiune a incidentului de
securitate cibernetica se efectueaza doar prin
intermediul unor mecanisme exclusiv vizuale.

Da

CF08.11.

Formularul electronic destinat documentarii cazului de
gestiune a incidentului de securitate cibernetica va
contine constrdngeri si restrictii de continut in vederea
limitarii erorilor mecanice.

Da

CF08.12.

SIA RSISC va dispune de capacitati de calculare a unor
valori agregate in baza datelor primare continute
(exemplu: totaluri, subtotaluri, cuantificari, calculare a
unor indicatori generalizatori etc.)

Da

CF08.13.

SIA RSISC va permite atasarea de copii electronice a
documentelor relevante la formularul electronic
aferent cazului de gestiune a incidentului de securitate
cibernetica.

Da

CF08.14.

SIA RSISC va furniza mecanism de verificare a
plenitudinii sau corectitudinii perfectarii formularului
electronic de documentare a cazului de gestiune a
incidentului de securitate cibernetica (obligativitate
continut date, corectitudine tip date inserate,
integritate date introduse etc.).

Da

CF08.15.

Doar un formular electronic de documentare a cazului
de gestiune a incidentului de securitate cibernetica
care a trecut cu succes procedura de verificare a
corectitudinii perfectarii va putea trece in statutul final
sau expediat spre aprobare Decidentului (in cazul
cand formularul necesita aprobare).

Da

CF08.16.

SIA RSISC va asigura mecanism de trasabilitate
(pastrarea istoricului) la propagarea modificarilor in
fisa incidentului de securitate cibernetica (toate
evenimentele de addugare, modificare, suprimare
date, precum si vizualizare continut dosar vor fi
accesibile spre vizualizare).

Da
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CF08.17.

SIA RSISC va furniza Registratorilor functionalitate de
semnare electronicd a formularelor electronice de
documentare a cazului de gestiune a incidentului de
securitate ciberneticd (dacd aceasta obligativitate
este inclusa configuratiile formularului definite prin
intermediul CU12).

Da

CF08.18.

in calitate de mecanism de aplicare a semnéturii
electronice va fi folosit serviciul guvernamental MSign.

Da

CF08.19.

SIA RSISC va jurnaliza toate evenimentele de gestiune
a dosarului cazului de utilizare prin intermediul
serviciului guvernamental MLog.

Da

CF08.1.01.

SIA RSISC va furniza functionalitate de deschidere a
unui caz de gestiune a incidentului de securitate
cibernetica in baza:

* alertelor de securitate cibernetica raportate
prin intermediul CU04.1

* alertelor de securitate cibernetica receptionate
prin intermediul CU18;

* incidentelor de securitate cibernetica raportate
prin intermediul CU04.2;

Incidentelor de securitate cibernetica receptionate prin
intermediul CU17.

Da

CF08.1.02.

Pentru deschiderea cazului de gestiune a
evenimentului de securitate cibernetica este necesara:

* Identificarea alertei sau incidentului de
securitate cibernetica relevant;

* completarea metadatelor aferente fisei de
securitate cibernetica;

* definirea persoanelor responsabile  Tn
documentarea si solutionarea incidentului de
securitate cibernetica;

* atasarea copiilor electronice si metadatelor
asociate ale documentelor specifice deschiderii
cazului de gestiune a incidentului de securitate
cibernetica.

Da

CF08.1.03.

Unui dosar ai cazului de gestiune a incidentului de
securitate cibernetica Ti pot fi atasate mai multe alerte
de securitate cibernetica sau incidente de securitate
cibernetica raportate.

Da

CF08.1.04.

SIA RSISC va efectua o verificare a completitudinii
dosarului si corectitudinii datelor introduse anterior
deschiderii cazului de gestiune a incidentului de
securitate cibernetica.

Da
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CF08.1.05.

Registratorul va activa un buton specializat pentru
deschiderea cazului in cazul cdnd validarea CF08.1.04
a trecut cu succes.

Da

CF08.1.06.

Odata deschis cazul, SIA RSISC va notifica toti
utilizatorii autorizati cazului si raportatorul/sursa
alertei sau incidentului de securitate cibernetica (in
cazul existentei adresei E-mail in profilul acestuia)
asupra deschiderii unui nou caz de gestiune a
incidentului de securitate cibernetica.

Da

CF08.1.07.

Un caz de gestiune a incidentului de securitate
ciberneticd poate trece in statut ,inchis” in cazul in
care toate procesele de evaluare, documentare si
solutionare a incidentului de securitate cibernetica au
fost finisate.

Da

CF08.1.08.

Registratorul va dispune de functionalitate de
inchidere a cazului de gestiune a incidentului de
securitate cibernetica (buton specializat pentru
schimbarea statutului).

Da

CF08.1.09.

SIA RSISC va efectua o verificare a plenitudinii
dosarului cazului de gestiune a incidentului de
securitate cibernetica si doar in cazul lipsei
problemelor cazul de gestiune a incidentului de
securitate cibernetica va putea fi inchis.

Da

CF08.1.08.

Cazurile de gestiune a incidentelor de securitate
cibernetica incomplete sau care au depasit termenul
limita de solutionare vor fi inchise cu un statut special
cu mentiunea cauzei inchiderii cazului.

Da

CF08.1.08.

Odata finchis cazul de gestiune a incidentului de
securitate cibernetica, SIA RSISC va notifica toti
utilizatorii  autorizati  cazului si  raportatorul
incidentului de securitate cibernetica (daca existd E-
mail de contact Tn profilul acestuia).

Da

CF08.1.08.

Toate evenimentele de business aferente fisei
incidentului de securitate cibernetica trebuie
jurnalizate exhaustiv prin intermediul mijloacelor
proprii ale SIA RSISC si in paralel prin intermediul
serviciului de platformda MLog.

Da

CF08.2.01.

SIA RSISC va furniza formular de documentare a
incidentului de securitate cibernetica.

Da

CF08.2.02.

Continutul formularului de documentare a incidentului
de securitate cibernetica si fluxul de lucru aferent vor
fi configurate prin intermediul CU12.

Da
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CF08.2.03.

Documentarea unui incident de securitate cibernetica
presupune colectarea si introducerea urmatoarelor
categorii de date:

* rezultatele analizei preliminare a incidentului
de securitate cibernetica;

» detaliile evenimentelor adverse (daca exista);
* categoria incidentului;
* tipul de impact al incidentului;

* rezultatul evaluarii primare a impactului si a
rezultatelor produse de incidentul de securitate
cibernetica;

* rezultatul evaluarii preliminare a urgentei
solutionarii incidentului de securitate
cibernetica;

* prioritatea de solutionare a incidentului de
securitate cibernetica;

* alte categorii de date relevante.

Da

CF08.2.04.

Formularul de documentare primara a incidentului de
securitate cibernetica va dispune de posibilitate de
atasare a copiilor electronice ale documentelor
(exemplu: fisiere log, capturi de ecran, seturi de date
specifice etc.).

Da

CF08.2.05.

Un formular de documentare a incidentului de
securitate cibernetica se considera finisat Tn cazul in
care este semnat de Registratorul care la completat.

Da

CF08.3.01.

SIA RSISC va furniza formular de comunicare si
escaladare a incidentului de securitate cibernetica.

Da

CF08.3.02.

Continutul formularului de comunicare si escaladare a
incidentului de securitate cibernetica si fluxul de lucru
aferent vor fi configurate prin intermediul CU12.

Da

CF08.3.03.

Escaladarea si  comunicarea unui incident de
securitate cibernetica presupune identificarea si
introducerea urmatoarelor categorii de date:

* echipa responsabila de solutionarea
incidentului de securitate cibernetica;

* personalul responsabil de solutionare a
incidentului de securitate cibernetica;

* nivelele ierarhice implicate Tn escaladarea
incidentului de securitate cibernetica;

* institutiile externe implicate in escaladarea
incidentului de securitate cibernetica.

Da
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* nivelele ierarhice implicate Tn escaladarea
incidentului de securitate cibernetica;

* institutiile externe implicate in escaladarea
incidentului de securitate cibernetica.

CF08.3.04.

Formularul de escaladare si  documentare a
incidentului de securitate cibernetica va dispune de
posibilitate de atasare a copiilor electronice ale
documentelor (exemplu: contracte prestari servicii,
acorduri SLA, planuri de continuitate etc.).

Da

CF08.3.05.

Un formular de escaladare si comunicare a incidentului
de securitate cibernetica se considera finisat in cazul
in care este semnat de Registratorul care I-a
completat.

Da

CF08.3.06.

Odata finisat si semnat formularul electronic destinat
escaladarii si comunicarii incidentului de securitate
cibernetica, SIA RSISC va notifica toti actorii care
urmeaza a fi implicati in procesul de solutionare a
incidentului (introdusi prin intermediul CF08.3.03) si va
asigura acces la fisa incidentului de securitate
cibernetica.

Da

CF08.4.01.

SIA RSISC va furniza toate formularele electronice
necesare documentdrii procesului de solutionare a
incidentului de securitate cibernetica.

Da

CF08.4.02.

Continutul  formularelor  electronice  destinate
documentarii masurilor de solutionare a incidentului de
securitate cibernetica si fluxurile de lucru aferente vor
fi configurate prin intermediul CU12.

Da

CF08.4.03.

Documentarea procesului de solutionare a incidentului
informatic  presupune perfectarea formularelor
electronice destinate documentarii urmatoarelor etape
de solutionare a incidentului de securitate cibernetica:

* investigarea incidentului de  securitate
cibernetica;

e izolarea resursei informatice afectate de
incidentul de securitate cibernetica;

* tratarea incidentului de securitate cibernetica;

* recuperarea resursei informatice afectate de
incidentul de securitate cibernetica;

revizuirea si documentarea (inclusiv Tmbunatatirea
procedurilor existente, formularea recomandarilor,
evaluarea eficacitatii masurilor intreprinse etc.).

Da
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CF08.4.04.

Formularele electronice destinate documentarii
procesului de solutionare a incidentului de securitate
cibernetica va dispune de posibilitate de atasare a
copiilor electronice ale documentelor (utilizate fin
calitate de dovezi pentru actiunile intreprinse).

Da

CF08.4.05.

Un formular de documentare a procesului de
solutionare a incidentului de securitate cibernetica se
considera finisat Tn cazul Tn care este semnat de
Registratorul care I-a completat.

Da

CF08.4.06.

Odata finisat si semnat formularul electronic destinat
escaladarii si comunicarii incidentului de securitate
cibernetica, SIA RSISC va notifica toti actorii care
urmeaza a fi implicati in procesul de solutionare a
incidentului (introdusi prin intermediul CF08.3.03) si va
asigura acces la fisa incidentului de securitate
cibernetica.

Da

CF08.5.01.

SIA RSISC va furniza formularele electronic destinat
introducerii  rezultatelor analizei follow-up a
incidentului de securitate cibernetica destinat
investigarii eficientei tratarii incidentului de securitate
cibernetica si documentarii lectiilor invatate.

Da

CF08.5.02.

Continutul formularului electronic destinat analizei
follow-up a incidentului de securitate cibernetica si
fluxul de Ilucru aferent vor fi configurate prin
intermediul CU12.

Da

CF08.5.03.

Analiza follow-up a unui incident de securitate
cibernetica presupune identificarea si introducerea
urmatoarelor categorii de date (o parte vor fi preluate
din formularele deja perfectate a cazului de gestiune a
incidentului de securitate cibernetica):

e datele de identificare a incidentului de
securitate cibernetica;

e datele de clasificare a incidentului de
securitate cibernetica;

* obiectivele analizei follow-up;

* date privind timpul de reactie per fiecare faza
de gestiune a incidentului de securitate
cibernetica;

date privind indicatorii de performanta a proceselor de
solutionare a incidentului de securitate cibernetica.

Da

CF08.5.04.

Raportul de analizd follow-up a incidentului de
securitate ciberneticd se perfecteaza conform
sablonului inclus Tn anexa Al.3.

Da
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CF08.5.05.

Formularul raportului de analiza follow-up a
incidentului de securitate cibernetica va dispune de
posibilitate de atasare a copiilor electronice ale
documentelor.

Da

CF08.5.06.

Un formular de perfectare a raportului de analiza
follow-up a incidentului de securitate cibernetica se
considera finisat Tn cazul Tn care este semnat de
Registratorul care I-a completat.

Da

CF08.5.07.

Un formular de analiza follow-up nu poate fi perfectat
daca fisa incidentului de securitate cibernetica nu este
complet (nu au fost finisate etapele definite de
CU08.1-CU08.4) si reprezinta constrdngerea de baza
pentru inchiderea unui caz de gestiune a incidentului
de securitate cibernetica.

Da

CF09.01.

SIA RSISC va furniza actorilor autorizati (cu rol
decident) mecanism de aprobare sau respingere a
proiectelor de formulare perfectate de utilizatori
autorizati (cu rol de Registrator) care necesitd
aprobare Tnainte de a fi salvate sau procesate.

Da

CF09.02.

Obligativitatea aprobarii formularului electronic este
configurata prin intermediul CU12 si va cuprinde setul
de formulare perfectate prin intermediul CU08.

Da

CF09.03.

Lista completa a formularelor electronice care vor
necesita aprobari din partea rolurilor decidente vor fi
identificate n procesul analizei de business.

Da

CF09.04.

Aprobarea sau respingerea consta in perfectarea unei
note, alegerea statutului (Aprobat sau Respins),
confirmarea  acestuia si  aplicarea  semnaturii
electronice a utilizatorului cu rol decident.

Da

CF09.05.

Accesul la functionalitatea de aprobare/respingere a
proiectului va fi posibila numai n cazul in care
utilizatorul cu rol Decident dispune de asemenea
Tmputernicire (verificarea se va face prin intermediul
MPower).

Da

CF09.06.

SIA RSISC va utiliza serviciul de platforma MSign
pentru  aplicarea semnaturii electronice la
Aprobarea/Respingerea formularului electronic.

Da

CF09.07.

in cazul aprobérii formularului electronic, SIA RSISC va
notifica toti utilizatorii relevanti acestuia privind
evenimentul de aprobare/respingere.

Da
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CF09.08.

in cazul respingerii formularului electronic, fluxul de
lucru va trece automat la etapa precedenta (va
intoarce spre reperfectare formularul utilizatorului
care |-a expediat spre aprobare) si va notifica toti
utilizatorii relevanti.

Da

CF09.09.

in momentul in care un formular este expediat spre
aprobare acesta nu poate fi modificat decat de
decidentul care trebuie sa-I aprobe cu aplicarea
repetata a semnaturii electronice.

Da

CF09.10.

SIA RSISC va jurnaliza toate evenimentelor de
aprobare/respingere a proiectelor de formulare
electronice.

Da

CF 10.01.

SIA RSISC va furniza un mecanism de gestiune a
interfetei publice destinate accesarii de catre
utilizatori anonimi.

Da

CF 10.02.

Mecanismul de gestiune a interfetei publice destinate
accesdrii de catre utilizatori anonimi si candidati
trebuie sa furnizeze urmatoarele functionalitati:

* gestiunea meniului de navigare;
» configurarea paginii principale;

+ gestiunea informatiei de continut (noutati,
F.A.Q., publicatii, informatie multimedia);

gestiunea materialelor instructiv. metodice; 0
gestiunea studiilor de caz.

Da

CF 10.03.

SIA RSISC va furniza un mecanism de gestiune a
structurii continutului interfetei publice Tn baza careia
va fi afisat meniul de navigare.

Da

CF 10.04.

Structura interfetei publice a SIA RSISC reprezinta un
arbore cu nelimitat Tn nivele ierarhice frunzele caruia
contin informatia de continut.

CF 10.05.

SIA RSISC va furniza functionalitate de reorganizare a
arborelui de structurd a interfetei publice (mutare
subcategorie dintr-o categorie n alta,
ascundere/stergere  categorii ale arborelui de
structura, redenumire a categoriilor arborelui de
structura etc.).

Da

CF 10.06.

Pentru categoriile de structura a arborelui de structura
se va putea defini:

* informatie de continut
(addugare/modificare/stergere informatie de
continut);

Da
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* URL de acces la modulele interfetei publice sau
accesare a resurselor externe;

Subcategorii subordonate.

CF 10.07.

SIA RSISC nu va permite suprimarea unei categorii de
structura daca contine cel putin un document de
continut sau categorie subordonata.

Da

CF 10.08.

SIA RSISC va furniza un mecanism de gestiune a
paginii principale a interfetei publice.

Da

CF 10.09.

Pagina principala reprezintd un mecanism de acces
rapid la serviciile si facilitatile interfetei publice.

CF 10.10.

Pentru pagina principala a interfetei publice a SIA
RSISC trebuie sa existe urmatoarele facilitati de
configurare:

* definire aspect de prezentare a informatiei
(numar de culoare afisate, compartimente si
ordinea lor de afisare pe Pagina Principale);

* configurarea blocurilor cu informatii extrase
din continutul informational al interfetei
publice;

* configurarea zonelor cu bannere de acces la
serviciile SIA
RSISC, resurse STISC sau externe;

* configurarea accesului la serviciile electronice
accesibile prin intermediul SIA RSISC;

+ gestiunea informatiei plasate in subsolul
Paginii Principale si a interfetei publice.

Da

CF 10.11.

SIA RSISC va dispune de functionalitate de configurare
a accesului la serviciile electronice oferite prin
intermediul interfetei publice.

Da

CF 10.12.

Serviciile electronice furnizate de SIA RSISC (exemplu:
raportare alertd/incident) vor fi implementate prin
intermediul unor module dedicate interfata carora va
fi posibila a fi integrata in paginile interfetei publice a
SIA RSISC.

Da

CF 10.13.

Serviciile electronice integrate in interfata publica a
SIA RSISC vor putea fie accesate la URL-uri
permanente.

Da

CF 10.14.

SIA RSISC va dispune de functionalitate de gestiune a
continutului informational prin intermediul unor
facilitati specifice  Sistemelor de Gestiune a

Da
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Continutului care va furniza urmatoarele
functionalitati:

* redactarea si publicarea documentelor prin
intermediul editoarelor WYSIWYG;

* incarcarea de fisiere si imagini Tn continutul
documentelor publicate sau atasarea lor
acestor documente;

* incarcarea si publicarea informatiei multimedia
(video);

* publicarea informatiei multimedia din surse
externe
(exemplu: Youtube).

CF 10.15.

Toate documentele de continut si metadatele atasate
acestora publicate prin intermediul interfetei publice a
SIA RSISC trebuie sda corespunda rigorilor Hotardarii
Guvernului nr. 188 din 03.04.2012 privind paginile
oficiale ale autoritatilor administratiei publice in
reteaua Internet.

Da

CF 10.16.

SIA RSISC va furniza functionalitati pentru gestiunea
unei baze de cunostinte care sa contina informatii
instructiv metodice Th domeniul gestiunii incidentelor
de securitate.

Da

CF 10.17.

SIA RSISC va furniza functionalitati de definire si
gestiune a structurii bazei de cunostinte.

Da

CF 10.18.

SIA RSISC trebuie sa fie capabil sa plaseze (si afiseze
ulterior in interfata publicd) urmatoarele tipuri de
continut in baza de cunostinte: (materiale instructiv-
metodice)
+ documente Tn format HTML (redactate cu
ajutorul editoarelor WYSIWYG);
* ghiduri/instructiuni incadrcate in format PDF,
DOC/DOCX, PPT/PPTX etc.

* referinte la cadrul legal in vigoare continut in
Registrul de Stat al Actelor Juridice
(https://www.legis.md);

* informatie multimedia Tncdrcatda nemijlocit n
cadrul SIA RSISC sau publicata prin intermediul
resurselor externe (exemplu: Youtube, Retele
de socializare etc.);

studii de caz, extrase in baza dosarelor cazurilor de
gestiune a incidentelor de securitate.

Da
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CF 11.01.

SIA RSISC va furniza functionalitate de definire si
gestiune dinamica a utilizatorilor, rolurilor si
drepturilor de acces a acestora.

Da

CF 11.02.

Fiecare utilizator autorizat va dispune de un profil cu
urmatoarele categorii de date:

* nume utilizator;

* prenume utilizator;

* adresa E-mail de contact;
* numar telefon de contact;
* login de acces;

* parola de acces;

» strategie de autentificare (utilizator+parola,
MPass etc.);

* cont activ/dezactivat;
* perioada de valabilitate a accesului;
* rolurile utilizatorului;

drepturi particulare de acces la interfata utilizator si
date;

Da

CF 11.03.

SIA RSISC va contine o categorie implicita de utilizatori
creata de Furnizor si credentiale pentru acesta sunt
remise la livrare pentru categoria de super
administrator.

Da

CF 11.04.

SIA RSISC trebuie sa asigure accesul la unele
functionalitati specifice doar dupa autentificarea si
autorizarea utilizatorului. SIA RSISC va asigura suport
pentru urmatoarele alternative de autentificare a
utilizatorilor:

* semndturd  electronica  (prin  intermediul
serviciului MPass);

login si parola;

Da

CF 11.05.

Gestionarea utilizatorilor precum si a rolurilor atribuite
in sistem se va efectua prin intermediul MPass.

Da

CF 11.06.

SIA RSISC va furniza mecanism de definire pentru
utilizatori a drepturilor de acces la date n functie
categoriile sau tipurile de alerte/incidente, arealul
geografic, categorii specific de date etc. tinGndu-se
cont de atributiile de serviciu a utilizatorul autorizat.

Da

CF 11.07.

SIA  RSISC va furniza utilizatorilor autorizati
functionalitati de modificare si restabilire a parolei de
acces.

Da
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CF 11.08.

SAl SPM va asigura protectie parolelor utilizatorilor
autorizati. Metoda de protectie utilizata trebuie sa
asigure imposibilitatea interceptdrii, deducerii si
recuperare a parolei de acces.

Da

CF 11.09.

SIA RSISC va permite blocarea/deblocarea accesului
utilizatorului.

Da

CF 11.10.

Comunicarea intre dispozitivul utilizatorului si serverul
aplicatie a SIA RSISC trebuie sa fie criptata (utilizénd
protocolul SSL/TLS).

Da

CF 11.11.

SIA RSISC trebuie sa fie capabil sa configureze numarul
de sesiuni paralele posibile de a fi initiate de acelasi
utilizator.

Da

CF11.12.

SIA RSISC trebuie sa fie capabil sa configureze
perioada de inactivitate a utilizatorului dupa care
sesiunea urmeaza a fi inchisd in mod automat.

Da

CF11.13.

SIA RSISC trebuie sa previna orice posibilitate de
preluare neautorizata a sesiunilor active initiate de
utilizatorii autorizati

Da

CF 11.14.

SIA RSISC va permite blocarea sesiunii la cererea
utilizatorului sau automat la expirarea sesiunii
utilizatorului.

Da

CF 11.15.

Un Profil de utilizator autorizat poate fi eliminat fizic
doar in cazul cdnd nu exista evenimente jurnalizate
sau Tnregistrari aferente acestuia.

Da

CF 11.16.

SIA RSISC trebuie sa furnizeze un mecanism de
gestiune granulara a drepturilor de acces la obiectele
sale si a actiunilor posibile asupra acestora (alerte de
securitate cibernetica raportate, incidente de
securitate cibernetica raportate, cazuri de gestiune a
incidentelor de securitate cibernetica , formulare
electronice, meniuri, functionalitati, rapoarte, actiuni
de adaugare/vizualizare/actualizare/stergere date
etc.).

Da

CF11.17.

Metoda de autorizare a utilizatorilor SIA RSISC trebuie
sa se bazeze pe principiul ,tot ce nu este permis este
interzis”.

Da

CF 11.18.

SIA RSISC va furniza functionalitate de definire a
grupurilor si rolurilor utilizatorilor si facilitati de
asociere a utilizatorilor la grupuri si roluri.

Da

CF 11.19.

Un rol este definit prin denumire generica, descriere
succinta si statutul de activ/dezactivat. Rolurile

Da
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dezactivate nu vor fi afisate la configurarea drepturilor
de acces la resursele aplicatiei sau a drepturile
utilizatorilor.

CF 11.20.

Odata introdus si activat, rolul va fi disponibil de a fi
utilizat Tn modulele de gestiune a utilizatorilor
(atasarea de roluri utilizatorilor) si gestiune a
componentelor SIA RSISC (atasarea rolurilor care au
acces la componentele interfetei utilizator si
configurarea modalitatii de acces a acestora).

Da

CF 11.21.

SIA RSISC trebuie sa permita acordarea drepturilor de
acces a la nivel de utilizator explicit, grup sau rol. Un
grup de utilizatori poate cuprinde mai multe
subgrupuri/roluri. Un utilizator poate fi asociat cu unul
sau mai multe grupuri si roluri, iar drepturile de acces
ale utilizatorului sunt determinate cumulativ.

Da

CF 11.22.

SIA RSISC trebuie sa permita acordarea drepturilor de
acces in baza regulilor de afaceri (exemplu: o
inregistrare poate fi modificatd doar atunci cénd
utilizatorul este autorul acestuia sau cand actiunea de
modificare este efectuatd Intr-o anumitd perioadd de
timp, stare sau context).

Da

CF 11.23.

Un rol nu va putea fi suprimat daca acesta este atasat
madcar unui utilizator sau unei componente ale
interfetei utilizator a SIA RSISC.

Da

CF 11.24.

SIA RSISC va furniza mecanism de finregistrare a
componentelor interfetei utilizator (resurselor) fin
scopul asigurarii unui mecanism de definire a
drepturilor de acces a utilizatorilor la interfata
utilizator.

Prin componenta se intelege orice entitate modulara a
aplicatiei (formular, meniu, optiune de meniu, cdmp
etc.) gradul de detaliere a cdreia este suficientd pentru
configurarea drepturilor de acces, tranzitiilor fluxurilor
de lucru si actiunilor accesibile utilizatorilor.

Da

CF 11.25.

SIA RSISC va permite configurarea ierarhiei
componentelor interfetei utilizator, la nivelul radacina
fiind modulele de baza ale aplicatiei iar nivelele
subordonate nu vor fi limitate in addncime, ierarhia
fiind determinata de arhitectura acestora.

Da

CF 11.26.

Orice componentd a interfetei utilizator SIA RSISC va
contine date privind denumire generica, descriere
succinta, actiunile disponibile utilizatorilor
(evenimentele de business pe care le pot genera)

Da
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rolurile care au acces la componenta interfetei
utilizator sau actiunile ce pot fi intreprinse.

CF 11.27.

Orice componentd a interfetei utilizator SIA RSISC va
contine date privind, statutele prin care pot trece
datele gestionate prin intermediul componentei,
tranzitiile de parcurgere a statutelor componentei
(configurare fluxuri de lucru).

Da

CF 11.28.

SIA RSISC va permite definirea permisiunilor aferente
actiunilor (evenimentelor de business) disponibile
utilizatorilor cu acces la componentele interfetei
utilizator.

Vor fi configurate urmadtoarele categorii de actiuni
disponibile utilizatorilor:

e vizualizare Tnregistrari;
e adaugare inregistrari;
e modificare Tnregistrari;
e eliminarea inregistrari;
e tranzitie flux de lucru;

alte actiuni relevante.

Da

CF 11.29.

SIA RSISC trebui sa permita atribuirea temporara a
drepturilor detinute de un utilizator catre alt utilizator.
Aceastd atribuire trebuie facuta prin pastrarea sau
suspendarea drepturilor detinute de utilizatorul caruia
i se atribuie temporar drepturile. Aceste Tmputerniciri
urmeaza a fi definite/verificate prin intermediul
serviciului de platforma MPower.

Da

CF 11.30.

SIA RSISC trebuie sd permitd separarea activitatilor
administrative (exemplu: Administratorul 1 face
modificdrile si Administratorul 2 le confirmd).

CF 11.31.

SIA RSISC trebuie sa furnizeze facilitati pentru
vizualizare si generarea de rapoarte cu privire la
drepturile de acces configurate.

Generarea unor asemenea rapodrte trebuie efectuata
in functie de cel putin urmatoarele criterii: grup de
utilizatori/rol, login, proprietati, actiuni permise.

Da

CF 12.01.

SIA RSISC va dispune de mecanism de gestiune a
resurselor program (module, formulare electronice,
optiuni de meniu, butoane etc.) pentru configurarea
fluxurilor de lucru si definirea regulilor de procesare a
acestora pentru toate scenariile aferente proceselor de
raportare a alertelor sau incidentelor de securitate
cibernetica si a cazurilor de gestiune a incidentelor de
securitate cibernetica.

Da
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CF12.02. | M Gestiunea fluxurilor de lucru trebuie sa se poata realiza Da
folosind interfata grafica a sistemului informatic in
care utilizatorul lucreaza in mod obisnuit.

CF12.03. | M Fluxurile de lucru vor fi definite prin specificarea| D@
starilor Tn care poate trece un formular electronic si
pasii de procesare (etapele sau tranzitiile de evolutie
a fluxului de lucru si actiunile ce pot fi facute in starea
concretd a formularului) realizati de utilizatori cu roluri
specifice.

CF12.04. | M Un flux de lucru va fi implementat ca o colectie de| D@
activitati prin care trece un formular electronic
perfectat Tn cadrul proceselor de business ce se
desfasoara secvential.

CF12.05. | M Numdrul de pasi ce pot fi inclusi intr-un flux nu trebuie | P@
sd fie limitat. Tn asa fel solutia informaticd va fi
adaptabild modificarilor metodologiei de lucru cu
documentele procesate Tn cadrul procedurilor de
gestiune a cazurilor de gestiune a incidentelor de
securitate cibernetica.

CF12.06. | D Un flux de lucru trebuie sa poata avea asociat un
coordonator (supervizor). Coordonatorul trebuie sa
poata primi mesajele de avertizare (notificari)
generate de rularea fluxului respectiv. Utilizatorul care
lanseaza un formular spre procesare pe un flux de lucru
trebuie sa poata specifica cine este supervizorul
fluxului.

CF12.07. | M Furnizorul va configura fluxurile de procesare a Da
formularelor electronice destinate perfectarii tuturor
evenimentelor de business aferente proceselor de
raportare a alertelor de securitate cibernetica si
cazurilor de gestiune a incidentelor de securitate
cibernetica.

CF12.08. | M SIA RSISC va oferi un mecanism de configurare a| D9
formularelor electronice utilizate in interfata utilizator
destinatd raportarii alertelor de securitate cibernetica
si cazurile e gestiune a incidentelor de securitate.

CF12.09. | M SIA RSISC va oferi mecanisme de configurare a| Dd
sabloanelor de documente (si rapoartelor) aferente
proceselor de business implementate (sabloanele vor
avea o structurd bine definitda care va permite
modificarea aspectului si continutului documentului
extras).

CF12.10. | D Este binevenit ca sabloanele de documente si rapoarte
sa fie configurate prin intermediul unei platforme de
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configurare si generare a rapoartelor (Exemplu:
JasperReports,

Toate sabloanele de documente si rapoarte
configurate prin intermediul CF 12.09 — CF 12.10 vor fi
utilizate la generarea rapoartelor/documentelor prin
intermediul CUO5 si CU15.

Da

Dezvoltatorul va configura la cererea Beneficiarului
pdna la 20 sabloane de documente si 20 sabloane de
rapoarte ce urmeaza a fi generate de SIA RSISC.

Da

SIA RSISC va furniza mecanism de gestiune a
nomenclatoarelor, clasificatoarelor ce contin
totalitatea  metadatelor  destinate  configurarii
sistemului informatic si gestiunii proceselor de
raportare a alertelor de securitate cibernetica si a
gestiunii incidentelor de securitate cibernetica.

Da

Urmatoarele categorii de metadate urmeaza a fi
utilizate Tn cadrul SIA RSISC:

e Clasificatoare Internationale, valorile carora
sunt standardizate si acceptate la nivel
international (exemplu: Clasificatorul
International al Unitatilor de Masura - Sl,
clasificatorul tarilor etc.);

e Clasificatoare oficiale nationale (exemplu:
Clasificatorului Unitatilor  Administrativ-
Teritoriale al Republicii Moldova etc.);

e Clasificatoare/nomenclatoare de
interoperabilitate  (valorile  cdrora  sunt
utilizate pentru implementarea schimbului de
date cu sisteme informatice terte);

Clasificatoare/nomenclatoare  interne  (exemplu:
variabile de sistem, parametri ai interfetei utilizator,
parametri de configurare a sistemului informatic si
proceselor implementate fin cadrul sistemului
informatic, roluri, metadate de trafic
telecomunicational, categorii de incidente, tipuri de
impact, nivelul impactului, urgenta solutionarii
incidentului, prioritatile de solutionare a incidentelor,
nivele ierarhice de escaladare a incidentelor, surse de
date etc.).

Da

Furnizorul trebuie sa implementeze mecanism destinat
actualizarii automate a metadatelor (dacd acestea
existd) necesare implementdrii schimbului de date cu
sisteme informatice externe.

Da

CF1211. | M
CF12.12. | M
CF13.01. | M
CF13.02. | M
CF13.03. | M
CF13.04. | M

SIA RSISC va furniza mecanism de export si import a
clasificatoarelor din interfata utilizator in format XML

Da
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sau CSV. Drepturile de import si export vor fi atribuite
utilizatorilor cu rolul de Administrator de Sistem.

CF 13.05.

Pentru clasificatoarele oficiale, internationale si cele
furnizate de sistemele informatice externe cu care
efectueaza schimbul reciproc de date vor fi limitate
drepturile de modificare a valorilor prin intermediul
facilitatilor SIA RSISC.

Da

CF 13.06.

Pentru sistemul de clasificatoare/nomenclatoare si
metadate interne, SIA RSISC va livra mecanism de
definire si administrare dinamica a acestora (trebuie
sa fie posibilda addugarea dinamica a categoriilor de
nomenclatoare/clasificatoare si  a  continutului
acestora).

Da

CF 13.07.

SIA RSISC va furniza functionalitate de gestiune a
valorilor textuale a clasificatoarelor/nomenclatoarelor
altor categorii de metadate Tn 3 versiuni lingvistice:
Romana, Engleza si Rusa.

Da

CF 13.08.

SIA RSISC va furniza functionalitate de gestiune a
etichetelor si mesajelor interfetei utilizator in 3 versiuni
lingvistice: Romana, Engleza si Rusa.

Da

CF 13.09.

SIA RSISC nu va permite eliminare unei categorii de
metadate dacd aceasta este utilizata cel putin intr-o
inregistrare a bazei de date.

Da

CF 13.10.

SIA RSISC va oferi mecanism de versionare a valorilor
metadatelor si stabilite a intervalului de timp aferent
validitatii valorilor metadator.

Da

CF 14.01.

SIA RSISC va dispune de facilitdti de configurare a
strategiilor de jurnalizare a evenimentelor de business.

Da

CF 14.02.

SIA RSISC va dispune de facilitati de configurare a
rapoartelor existente (exemplu: ajustarea seturilor de
date, reformatarea rapoartelor etc.) modificand
fisierele sabloanelor implementate sau platforme
specializate (exemplu: utilizarea generatoarelor de
rapoarte).

Da

CF 14.03.

SIA  RSISC trebuie s3a permitda adaugarea si
configurarea unor noi rapoarte.

CF 14.04.

SIA RSISC trebuie sa dispuna de facilitati pentru a
configura rapoartelor ce urmeaza a fi generate
periodic automat. Generarea automata este specifica
pentru rapoartele complexe care necesitda un timp
indelungat de procesare a datelor. Rapoartele
generate automat vor fi stocate in sistem (pentru a fi
accesate de utilizatorii autorizati) sau trimise la
adrese e-mail sau utilizatori concreti.

Da
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CF 14.05.

SIA RSISC va dispune de functionalitate de definire a
termenului de valabilitate a formularelor electronice
aflate n statut ,,Proiect” dupa care pot fi suprimate
automat.

Da

CF 14.06.

SIA RSISC trebuie dispuna de functionalitati destinate
configurarii job-urilor care trebuie sa ruleze automat in
functie de parametrii de timp sau producerea
anumitor evenimente de business.

SIA  RSISC trebuie s3a permitd adaugarea si
configurarea de job-uri noi precum si modificarea
parametrilor de functionare a job-urilor existente.

Da

CF 14.07.

SIA RSISC va furniza functionalitate de import manual
a datelor primare in baza unor fisiere tipizate cu
structura predefinita. Aceasta functionalitate urmeaza
a fi utilizate pentru sincronizarea in regim manual cu
sursele de date oficiale (in cazul inaccesibilitatii
facilitatilor de interoperabilitate).

Da

CF 14.08.

Datele potential variabile ale SIA RSISC (parametrii de
functionare, valorile constantelor, cdile de acces la
fisiere/date, parametrii de integrare cu sisteme
informatice externe, metadatele specifice etc.) trebuie
sd poata fi configurabile prin intermediul facilitatilor
oferite de interfata utilizator fara a fi necesara
compilarea si/sau desfasurarea repetatd a codului
sursa sau interventii directe in continutul bazei de
date.

Da

CF 15.01.

SIA RSISC va avea incorporat un serviciu Heartbeat
care va comunica periodic statutul curent de
functionare a sistemului informatic.

Da

CF 15.02.

SIA RSISC trebuie sa contind mecanisme de
monitorizare a gradului de Tncarcare si statutul curent
al tuturor componentelor cheie (Furnizorul trebuie sa
furnizeze solutie software de monitorizare a
performantei SIA RSISC).

Da

CF 15.03.

SIA RSISC trebuie sd expedieze notificari rolurilor
relevante in cazul cand performanta componentelor
sale este in degradare (exemplu: timpul de rdspuns la
unele interogdri este mai mare decét cel asteptat).

Da

CF 15.04.

Furnizorul trebuie sa asigure facilitati de administrare
a SIA RSISC dupad cum urmeaza:

e startarea componentelor SIA RSISC;

e oprirea componentelor SIA RSISC;

e restartarea componentelor SIA RSISC;

e generarea copiilor de rezerva;

e restabilirea datelor in baza copiilor de rezerva;

Tmprospatarea memoriei operationale.

Da
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CF 15.05.

Mijloacele care implementeaza functiile de
administrare a SIA RSISC pot fi implementate folosind
comenzile si facilitatile software-ului de platforma,
fara a fi nevoie de implementarea unei interfete grafice
dedicate.

Da

CF 15.06.

Furnizorul trebuie sa enumere mijloacele care trebuie
utilizate pentru depanarea problemelor tehnice de
functionare a SIA RSISC.

Da

CF 15.07.

SIA RSISC trebuie sa fie Tn mdsura sa ofere un numar de
rapoarte de management, de statistica si ad-hoc,
astfel incat rolurile administrative sa poata monitoriza
activitatea si statutul sistemului.

Da

CF 15.08.

Rapoartele gestionate prin intermediul CU15 sunt
destinate functiilor de audit informatic si nu include
rapoarte aferente evenimentelor de business specifice
CUO05.

CF 15.09.

Aceastd raportare este necesara in cadrul intregului
sistem, incluzand:

e nomenclatoarele si clasificatoarele;
e inregistrdrile bazei de date;
e qctivitatea utilizatorului;

permisiunile de acces si securitate.

Da

CF 15.10.

Rapoartele vor fi generate in baza urmatoarelor
categorii de evenimente jurnalizate:

e autentificare cu succes a utilizatorilor;
e autentificare nereusita a utilizatorilor;
e notificari expediate;

actiuni  asupra  datelor (accesare, adaugare,
modificare, eliminare).

Da

CF 15.11.

SIA RSISC va permite extragerea agregatd a
rapoartelor sau detalierea acestora per utilizator
concret, subdiviziune centrala sau teritoriala a STISC
sau a unor grupuri de utilizatori.

Da

CF 15.12.

Un utilizator care vizualizeazda un raport in cadrul
sistemului, trebuie sa-l poatd exporta in format PDF
sau intr-un fisier extern redactabil (XLS/XLSX, CSV,
DOC/DOCX).

Da

CF 15.13.

Furnizorul va implementa pdnd la 10 rapoarte
predefinite ale auditului informatic solicitate de STISC.
Rapoartele de audit care pot fi generate prin
intermediul mijloacelor de sistem nu vor fi
implementate Tn interfata utilizator a SIA RSISC.

Da

CF 15.14.

Pentru extragerea rapoartelor si statisticilor de sistem
relevante CU15 este binevenitda utilizarea unei
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platforme  dedicate configurarii si  generarii
rapoartelor.

CF 16.01.

SIA RSISC va furniza functionalitate de lansare a
procedurilor automate destinate functionarii in bune
conditii a sistemului informatic.

Da

CF 16.02.

Momentul de timp si periodicitatea lansarii spre
executie a procedurilor automate este configurat prin
intermediul CF 14.05.

Da

CF 16.03.

SIA RSISC va livra mecanism de generare automata a
copiilor de rezerva (conform unor reguli prestabilite) in
baza carora sa fie posibila restabilirea functionalitatii
sistemului informatic Tnh cazul producerii unor incidente
de securitate.

Da

CF 16.04.

SIA RSISC va livra mecanism de arhivare a datelor
vechi si inutile proceselor de business curente ale
STISC si eliminare a acestora de pe platforma de
productie.

Da

CF 16.05.

SIA RSISC va declansa in mod automat procedurile de
schimb reciproc de date cu sisteme informatice
externe definite prin intermediul CU17.

Da

CF 16.06.

SIA RSISC va sterge automat formularele electronice
aflate in statut ,Proiect” care au depasit termenul
limitd de oflare In acest statut configurat prin
intermediul CU14.

Da

CF 16.07.

SIA RSISC va fi capabil sa efectueze periodic si
planificat (in orele de solicitare minima a SIA RSISC)
calculele preliminare ale indicatorilor necesari
generarii in timp util a rapoartelor statistice complexe.

Da

CF 16.08.

SIA RSISC identifica automat si expedia notificarile ce
trebuie expediate utilizatorilor autorizati ca urmare a
unor evenimente de business (exemplu: intdrzieri in
executarea sarcinilor).

Da

CF 16.09.

SIA RSISC trebuie sa furnizeze interfata de vizualizare
a statutului curent al procedurile executate automat in
curs de procesare.

Da

CF 16.10.

SIA RSISC trebuie sa furnizeze facilitati de gestiune a
procedurilor automate planificate:

e startarea manuald a procedurii automate;
e oprirea din executie a procedurii automate;

e redemararea procedurii automate oprite
anterior;

anularea executarii procedurii automate.

Da

CF 16.11.

SIA RSISC va publica periodic in cadrul interfetei
publice si Partalului Datelor Deschise rapoarte si KPI

Da
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cu caracter public produse Tn cadrul proceselor de
business implementate.

CF 16.12.

Toate evenimente aferente functionarii procedurilor
automate definite prin intermediul cerintelor
functionale CF 16.03 - CF 16.11 trebuie jurnalizate.

Da

CF 16.13.

SIA RSISC trebuie sa furnizeze facilitati de corelare, in
baza datelor acumulate, precum si cele disponibile
public (ipReputation,DomainReputation,BotNets,etc)
precum si stabilirea gradului de risc in baza mai multor
criterii.

Da

CF 16.14.

SIA RSISC trebuie sa furnizeze facilitati de identificare
si ridicarea gradului de risc in baza clasificatoarelor
precum si corelarea acestora cu MITRE ATT&CK®.

Da

CF 17.01.

SIA RSISC trebuie sa fie dezvoltat in baza unei
arhitecturi capabile sa implementeze facilitati de
interoperabilitate cu sisteme informatice externe.

Da

CF 17.02.

SIA RSISC va efectua schimb de date cu sistemele
informatice externe prin intermediul API-urilor expuse
de acestea (cazul sistemelor informatice
neguvernamentale) si platforma de interoperabilitate
a MConnect (pentru cazul sistemelor informatice ale
AP).

Da

CF 17.03.

Interactiunea SIA RSISC cu sistemele informatice
interne ale STISC in cazul in care serviciile de
furnizate/receptionate a datelor nu sunt solicitate de
sisteme informatice ale altor AP din Republica
Moldova vor fi implementate prin intermediul
microserviciilor.

Da

CF 17.04.

SIA RSISC trebuie sd fie capabil a se integra cu
urmatoarele servicii de guvernamentale:

e MPass - pentru autentificare si controlul
accesului utilizatorilor;

e MSign - pentru aplicarea semnaturii
electronice Tn cadrul proceselor de business ale
SIA RSISC;

e MLog - pentru jurnalizarea evenimentelor de
business critice;

e MNotify - pentru notificarea utilizatorilor
autorizati;

e MPower - pentru verificarea imputernicirilor de
reprezentare  a utilizatorilor ~ necesare
autorizarii actiunilor acestora;

PDGD - pentru publicarea seturilor publice de date
produse in cadrul fluxurilor de lucru ale SIA RSISC.

Da

CF 17.05.

SIA RSISC se va integra prin intermediul platformei
guvernamentale MConnect cu urmatoarele sisteme

Da
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informatice pentru receptionarea datelor aferente
alertelor si incidentelor de securitate:

e Sisteme informatice ale AP - care vor expedia
in mod automat alerte de securitate
cibernetica in cazul producerii unor evenimente
considerate cu risc major asupra securitatii
informatiei;

e Solutiilor software de monitorizare a
infrastructurii TIC a AP - care vor expedia in
mod automat alerte de securitate cibernetica

in  cazul producerii unor evenimente
considerate cu risc major asupra securitatii
informatiei;;

Solutii informatice destinate gestiunii incidentelor de
securitate cibernetica - pentru preluarea automatizata
a datelor aferente alertelor si e a incidentelor de
securitate cibernetica.

CF 17.06.

La receptionarea datelor de la solutii informatice ale
AP utilizate pentru gestiunea incidentelor de securitate
cibernetica SIA RSISC va crea automat evenimentele
de raportare a alertelor si incidentelor de securitate
cibernetica si va crea in mod automat cazurile de
gestiune a incidentelor cu completarea formularelor
relevante Tn baza datelor receptionate.

Da

CF 17.07.

SIA RSISC se va integra cu Google Analytics Tn scopul
expedierii datelor statistice privind exploatarea
Interfetei Publice.

Da

CF 17.08.

SIA RSISC se va integra cu retele de socializare
(LinkedIn, Facebook si Twitter) Tn scopul publicarii
informatiei de continut a interfetei publice SIA RSISC.

Da

CF 17.09.

Toate evenimentele de schimb de date cu sisteme
informatice externe prin intermediul procedurilor
descrise de cerintele functionale CF 17.04 - CF 17.06
vor fi jurnalizate prin intermediul mecanismului de
jurnalizare intern a SIA RSISC si serviciului de
platforma MLog.

Da

CF 17.10.

Sistemul va permite importarea automatizata(prin
intermediul adaptoarelor), din diferite surse de
date(csv,xls,sql), prin diferite
protocoale(soap,rest,syslog) cu posibilitatea ajustarii
parametrilor pentru fiecare sursa de date intr-un mod
dinamic si individual.

Da

CF 17.11.

Sistemul va include adaptoare la cheie pentru
urmatoarele surse de
date(Fortinet,ShadaowServer,Barracuda  Spam,  si
WAF, Nginx, WangGuard)

Da
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CF 17.12. Sistemul va permite importarea, periodica, din diferite | Da
surse publice, IpReputation, botnet, etc.

CF 18.01. SIA RSISC va contine mecanism de jurnalizare a tuturor | Da
evenimentelor de business aferente utilizarii sale.

CF 18.02. Administratorul de Sistem va putea configura| Da
strategiile de jurnalizare aferente evenimentelor de
business produse de SIA RSISC prin intermediul cazului
de utilizare CU12 si CU15 (inclusiv care evenimente vor
fi jurnalizate doar prin intermediul mecanismelor
interne si care suplimentar prin intermediul serviciului
guvernamental MLog).

CF 18.03. SIA RSISC va furniza Administratorilor de Sistem| Da
mecanism de cautare, filtrare si vizualizare a detaliilor
evenimentelor jurnalizate.

CF 18.04. Vor fi jurnalizate urméatoarele categorii de evenimente: | D9

e autentificare utilizator;

e deconectare utilizator;

e addugare/modificare/eliminare/accesare
inregistrare;

e evenimente de business specifice fluxurilor de
lucru ale SIA RSISC;

e schimbul de date cu sisteme informatice
externe;

e generare/accesare raport;

e interogari la baza de date;

alte evenimente de business specifice.

CF 18.05. Evenimentele jurnalizate vor salva urmatoarele Da
categorii de date (in functie de natura evenimentului
jurnalizat:

e identificatorul utilizatorului care a generat
evenimentul;
e categoria evenimentului jurnalizat;
e momentul jurnalizarii evenimentului;
e modulul SIA RSISC care a generat evenimentul
de business;
e inregistrarea afectatd de evenimentul de
business;
actiunea efectuata de utilizator (exemplu: detaliile
modificarii, datele addugate etc.).

CF 18.06. SIA RSISC va jurnaliza exhaustiv toate evenimentele | Da

de business produse.
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CF 18.07.

SIA RSISC va jurnaliza n paralel evenimentele de
business critice prin intermediul serviciul
guvernamental de jurnalizare MLog.

Da

CF 18.08.

SIA RSISC va furniza functionalitate de definire a
evenimentelor de business critice care urmeaza a fi
jurnalizate Tn paralel prin intermediul serviciului de
platforma MLog.

Da

CF 19.01.

in functie de utilizator (datele de configurare a
profilului acestuia), functionalitatea de notificare a
utilizatorilor va aplica una din 3 strategii de notificare:

e notificare prin E-mail;

e notificare Tn Dashboard-ul utilizatorului
autorizat;

ambele categorii de mai sus.

Da

CF 19.02.

SIA RSISC va notifica utilizatorii relevanti la
producerea unui eveniment de business specific
activitatii lor.

Da

CF 19.03.

Notificarea va contine referinta de accesare a
inregistrarii/formularului electronic relevant
evenimentului de business care a generat notificarea
(valabil pentru notificarile stocate in Dashboard-ul
utilizatorului).

Da

CF 19.04.

Utilizatorii autorizati (indiferent de rolurile de care
dispun) vor putea sa-si configureze preferintele
mijloacelor de notificare.

Da

CF 19.05.

Toate categoriile de utilizatori autorizati vor primi
notificari privind evenimentele de business aferente
obligatiilor sale de serviciu (exemplu: necesitate
procesare alertd sau incident de securitate cibernetica
raportate, necesitatea escaladdrii incidentului de
securitate cibernetica, necesitate aprobare proiecte de
formulare electronice, intdrziere 1In executarea
atributiilor de serviciu etc.).

Da

CF 19.06.

Administratorul de Sistem va dispune de
functionalitate de perfectare si expediere notificari
utilizatorilor expliciti sau grupurilor de utilizatori.

Da

CF 19.07.

SIA RSISC va notifica Administratorul de Sistem
asupra oricaror probleme ce afecteaza performanta si
disponibilitatea sistemului informatic.

Da

CF 19.08.

SIA RSISC va notifica utilizatorii care receptioneaza
notificarile prin mijloace externe prin intermediul
serviciului guvernamental de notificare MNotify.

Da

GEN 001

SIA RSISC trebuie sa fie dezvoltat in baza metodologiei
Agile.

Da
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GEN 002 M

Toate interfetele utilizator si continutul bazei de date
vor fi perfectate in limba romdana cu utilizarea
diacriticelor romanesti.

Da

GEN 003 M

Interfata utilizator al interfetei publice a SIA RSISC si
valorile metadatelor  textuale (clasificatoare,
nomenclatoare etc.) trebuie sa fie accesibile Tn limbile
romana, engleza si rusa.

Da

GEN 004 M

Datele bazei de date a SIA RSISC urmeaza a fi stocate
Tn format unicode (exemplu: utilizGnd UTF-8).

Da

GEN 005 M

Elementele interfetei utilizator trebuie s3a se
conformeze la Nivel A cu cerintele Web Content
Accessibility Guidelines (WCAG) 2.0.

Da

GEN 006 M

Interfata utilizatori pentru utilizatorii autorizati ai SIA
RSISC va fi optimizata rezolutiei 1360x768 cu evitarea
aparitiei barelor de defilare pentru interfetele utilizator
prezentate de solutia informatica.

Da

GEN 007 M

SIA RSISC va furniza interfata publica adaptabila (va
livra interfata responsiva) in functie de dispozitivul
utilizat de acesta (notebook, netbook, calculator
desktop, smartphone, tabletd etc.)

Da

GEN 008 M

Interfata Publica va genera paginile de continut tindnd
cont de cele mai bune practici de optimizare SEO.

Da

GEN 009 M

Procedurile de cdutare a datelor vor fi implementate
prin intermediul unor cautari simple (specificarea unor
siruri de cautare) sau a unor cautdri de complexitate
mai ridicatad, prin intermediul carora se poate realiza o
filtrare mai exact a informatiei (formulare QBE).
Indiferent de natura informatiei cautate utilizatorul va
utiliza aceeasi metoda de interogare si regasire a
datelor pentru orisicare compartiment al interfetei
utilizator a produsului informatic.

Da

GEN 010 M

Interfata utilizator a sistemului informatic trebuie sa
asigure cautareaq, filtrarea si vizualizarea inregistrarilor
ce corespund criteriului de cautare prezentate
utilizatorilor in functie de drepturile lor de acces.

Da

GEN 011 M

Continutul oricarui tabel cu rezultate ale cautarii
trebuie sa poata fi exportat fie in format XLS, CSV si
PDF.

Da

GEN 012 M

Arhitectura SIA RSISC va fi conceputa integrat,
dezvoltatd cu aplicarea celor mai bune practici in
domeniu (exemplu: principii de arhitectura si
arhitecturi de referinta aliniate TOGAF 9.1).

Da

GEN 013 M

Arhitectura completda SIA RSISC va fi coordonata in
prealabil cu STISC.

Da
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GEN 014

Arhitectura SIA RSISC trebuie sa asigure utilizarea
rationald si balansata a resurselor de procesare.

Da

GEN 015

SIA RSISC va fi dezvoltat Tn baza unei arhitecturi SOA
multi-nivel (cel putin 3 nivele arhitecturale (exemplu:
nivelul de prezentare, nivelul logicii de business si
nivelul de date).

Da

GEN 016

SIA RSISC trebuie sa ofere interfete web de
interactiune cu sisteme informatice ale STISC si ale
altor autoritati publice ale Republicii Moldova prin
intermediul microserviciilor si MCloud.

Da

GEN 017

SIA RSISC va fi optimizat Tn transferul minim de date
intre calculatorul client si server, pundndu-se accent
pe evitarea la maximum a cererilor inutile,
implementarea AJAX cu JSON, solicitarii la minim a
resurselor  server necesare procedurilor  de
autentificare, autorizare si jurnalizare.

Da

GEN 018

Informatia potential variabila (exemplu: diferiti
parametri, cdi de stocare a datelor, cai de conexiune
cu servicii externe, clasificatoare etc.) va fi
configurabild si NU va necesita recompilarea solutiei
sau interventii directe in baza de date.

Da

PER 001

Timpul mediu de raspuns al serverului nu va depasi 3
secunde la incarcatura nominald a sistemului.

Da

PER 002

SIA RSISC trebuie sa fie capabil sa permita activitatea
a cel putin 200 utilizatori autorizati.

Da

PER 003

SIA RSISC va permite activitatea concurentd a cel
putin 150 utilizatori autorizati si  deservirea
concomitenta a cel putin 100 interogari fara a afecta
performanta de functionare.

Da

PER 004

Interfata publicd a SIA RSISC trebuie sa fie capabila sa
deserveasca accesul anual a peste 500000 utilizatori
anonimi.

Da

PER 005

Interfata publicd a SIA RSISC trebuie sa fie capabila sa
deserveasca cel putin 500 utilizatori anonimi
concurenti si 300 interogari paralele.

Da

PER 006

SIA RSISC trebuie sa fie capabil sa receptioneze,
proceseze si stocheze anual datele a peste 100 000 000
alerte si peste si peste 10 000 incidente de securitate.

Da

PER 007

Anterior livrarii SIA RSISC vor fi efectuate totalitatea
testelor de performanta si securitate.

Da

PER 008

Testarea performantei va include minim doua
componente: testarea fincarcaturii sistemului (load
testing) si testarea comportamentului sistemului la
solicitari mari (stress testing).

Da
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SR 001 M

SIA RSISC va permite cresterea capacitatii de
procesare fird a intrerupe functionarea sa. In acest
scop, sistemul va suporta extinderea pe orizontald a
capacitatii de procesare (exemplu: addugarea de noi
noduri server si efectuare balansare a incarcarii).

Da

SR 002 D

SIA RSISC va putea fi configurat pentru scalare
automatd la nivelul componentelor cheie (lag
sensitive). Scalarea sistemului se va face atdt in sus,
cat siin jos.

SR 003 M

SIA RSISC trebuie sa detina posibilitatea de a deservi
un numar nelimitat de tranzactii, cu conditia alocarii
corespunzatoare a resurselor de procesare si stocare
date. Resursele vor fi alocate pe orizontala (alocare noi
servere, fara cresterea performantei pe serverele
existente).

Da

SHC 001 M

SIA RSISC trebuie sa poata fi instalat atat pe servere
dedicate, cat si pe solutii de virtualizare (SIA RSISC
trebuie sa fie conform cerintelor de desfasurare a
sistemelor informatice pe platforma guvernamentala
tehnologica comuna MCloud).

Da

SHC 002 M

Este necesarda demonstrarea capacitatii de virtualizare
prin livrarea catre STISC a unei imagini a sistemului ce
poate fi incarcata si devine functionala cu configurari
minime pe una din solutiile de virtualizare existente pe
piata.

Da

SHC 003 M

Furnizorul va demonstra posibilitatea instalarii si
operarii SIA RSISC n infrastructura MCloud.

Da

SHC 004 M

SIA RSISC trebuie sa poata fi accesat pe canale de
comunicatii de cel putin 512Kbps.

Da

SHC 005 M

SIA RSISC trebuie sa fie dezvoltat Tn baza urmatoarelor
tehnologii:

e Microsoft Windows Server 2019 (in calitate de
sistem de operare);

e 1I1S 10 (in calitate de server WEB);

e Microsoft SQL Server 2019 Standard Edition (in
calitate de SGBD);

e Elastic Search (in calitate de motor de cdutare
indexata a datelor  si solutie  de
stocare/gestiune a alertelor);

e ASP.NET Core (in calitate de framework de
dezvoltare);

e Entity Framework (in calitate de solutie ORM);

e Microsoft SQL Server Report Services (in
calitate de generator de rapoarte);

Da
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e Angular JS, React JS sau Knockout JS (in
calitate de framework destinat implementarii
interfetei utilizator);

Nginx (in calitate de solutie pentru balansor)

SHC 006 M

Furnizorul va indica explicit Th oferta platforma
software Tn baza cdreia urmeaza a fi dezvoltat SIA
RSISC si platforma software necesard exploatarii
acestuia.

Da

SHC 007 M

Tehnologiile propuse de Furnizor trebuie sa fie
accesibile pentru cel putin 3 companii specializate n
dezvoltarea solutiilor software care activeaza pe piata
locald a Republicii Moldova

Da

SHC 008 M

SIA RSISC va utiliza standarde deschise pentru
formate si protocoale de comunicare.

Da

SHC 009 M

Serviciile expuse catre public de SIA RSISC vor fi
tehnologic neutre (Sistem de Operare, explorator
Internet etc.).

Da

SHC 010 M

Produsul program generic recomandat pentru
operarea si interactiunea cu SIA RSISC reprezintd
exploratorul WEB.

Da

SHC 011 M

Sistemul va fi compatibil cu cel putin 2 cele mai
recente versiuni ale urmatoarelor exploratoare Web:
MS Internet Explorer/MS Edge, Mozilla Firefox, Google
Chrome, Safari si Opera.

Da

SHC 012 M

Compatibilitatea cu exploratorul WEB MS Internet
Explorer/MS Edge este obligatorie.

Da

SHC 013 D

SIA RSISC va incorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru a
sistemului.

SHC 014 M

Sistemul va include mijloace configurabile de
jurnalizare tehnica (logging).

Da

SHC 015 M

Sistemul trebuie sa fie capabil sa produca cel putin
urmadtoarele nivele de jurnalizare tehnica: info;
warning; critic; error.

Da

SHC 016 M

Dezvoltatorul va enumera mijloacele ce vor fi utilizate
la depanarea tehnica a sistemului.

Da

SHC 017 M

Furnizorul va pregadti mijloace ce faciliteaza functiile de
administrare a sistemului:

e startarea componentelor sistemului;
e stoparea componentelor sistemului;
e restartarea componentelor sistemului,

e credred copiei de rezerva a bazei de date,

Da
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e restaurarea datelor de pe copia de rezerva
indicata,

Tmprospatarea memoriei operationale a sistemului.

SHC 018 M

SIA RSISC va opera in retele TCP/IP si in special HTTPS.

Da

SHC 019 M

SIA RSISC va utiliza XML 1n calitate de mijloc principal
pentru integrarea datelor.

Da

SHC 020 M

Furnizorul va sugera alte servicii de retea si utilitare
necesare pentru operarea sistemului.

Da

LIC 001 I

STISC va asigura urmatoarele medii de operare pentru
SIA RSISC:

e Mediul de productie;
e Mediul de testare/instruire;

Mediul de dezvoltare.

LIC 002 M

Furnizorul va include in oferta sa financiara licentele
pentru toate produsele soft de tip COTS (diferite de
cele mentionate Tn SHC 005), necesare implementarii
si exploatadrii SIA RSISC in cele trei medii puse la
dispozitie de STISC.

Aici sunt incluse urmatoarele: sisteme de operare,

sisteme de gestiune baze de date, biblioteci software,
utilitare si alt soft de sistem.

Da

LIC 003 M

Cantitatea licentelor oferite trebuie sa permita
accesarea si utilizarea SIA RSISC (in orice mediu n
care functioneaza) de cel putin 200 de utilizatori
autorizati nominali, precum si nelimitat de utilizatori
anonimi si sisteme externe. Nu vor exista restrictii cu
privire la numarul de documente, tranzactii sau mod
de accesare a SIA RSISC (exemplu: limitdri la accesare
concurentd).

Da

LIC 004 M

Cantitatea licentelor oferite trebuie sa permita
accesarea APIl-urilor expuse de SIA RSISC de orice
aplicatie si sistem extern.

Da

LIC 005 M

Furnizorul va transmite catre STISC toate drepturile
asupra dezvoltarilor, ajustarilor, configurarilor si
personalizdrilor efectuate pentru implementarea SIA
RSISC conform cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi componente
elaborate Tn cadrul proiectului.

Da

LIC 006 M

Orice date stocate Tn cadrul bazelor de date aferente
SIA RSISC sunt proprietatea STISC. Accesul la aceste
date pe intreaga perioada de contractare a
furnizorului, cat si dupa, este subiect al cerintelor si
clauzelor de confidentialitate a informatiei.

Da

Pag. 76 din 89


mailto:office@pride.md
http://www.pride.global/

®rRiDe

YEARS
4

ANNIVERSARY

PRIDE | Cloud Computing Services & Managed Services
+373 22 844-266 | office@pride.md | www.pride.global

MD-2004, Moldova, Chisinau, str. Columna 170 lit.«S”

LIC 007

Furnizorul va prezenta modelul sau de licentiere propus
pentru SIA RSISC care trebuie sa corespunda cerintelor
LIPR 001 — LIPR 006. Furnizorul va descrie modelul de
licentiere propus, argumentdnd de ce acesta este cel
optim pentru STISC. Va prezenta o analiza
comparativd cu alte modele de licentiere oferite de
obicei pentru solutia ofertata.

Da

INT 001

Toate interfetele expuse de SIA RSISC trebuie sa fie
bazate pe standarde deschise. Toate fluxurile de
mesaje intre SIA RSISC si entitdti externe se vor
realiza cu utilizarea standardelor deschise.

INT 002

SIA RSISC va detine capabilitati de implementare a
interfetelor prin intermediul MConnect.

Da

INT 003

SIA RSISC va detine capabilitati de integrare cu
sistemele informatice ale AP din Republica Moldova in
vederea receptionarii automate a datelor referitoare la
alertele Tnregistrate pe parcursul exploatarii lor.

Da

INT 004

SIA RSISC va detine capabilitdti de integrare cu
sistemele informatice ale AP din Republica Moldova
destinate gestiunii incidentelor de securitate 1in
vederea receptionarii datelor referitoare la incidentele
de securitate gestionate in cadrul AP.

Da

INT 005

SIA RSISC se va integra cu platforma de
interoperabilitate MConnect pentru a consuma date
din sisteme informatice externe (exemplu: extragerea
datelor din registre de stat).

Da

INT 006

SIA RSISC se va integra cu serviciul guvernamental
MPass pentru implementarea mecanismului de
autentificare a  utilizatorilor  prin  intermediul
semnaturii electronice sau mobile.

Da

INT 007

SIA RSISC se va integra cu serviciul guvernamental
MSign pentru implementarea infrastructurii de
utilizare a semnaturii electronice.

Da

INT 008

SIA RSISC se va integra cu serviciul guvernamental
MLog pentru jurnalizarea evenimentelor de business
critice.

Da

INT 009

SIA RSISC se va integra cu serviciul guvernamental
MNotify pentru implementarea mecanismului de
notificare a utilizatorilor.

Da

INT 010

SIA RSISC se va integra cu serviciul guvernamental
MPower pentru verificarea Tmputernicirilor
utilizatorilor autoriza de a efectua actiuni specifice in
cadrul interfetei utilizator.

Da

INT 011

SIA RSISC se va integra cu serviciul guvernamental
Portalul Datelor Deschise (https://date.gov.md)
pentru publicarea datelor deschise produse in cadrul
fluxurilor de lucru implementate.

Da
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INT 012

Toate interfetele furnizate de SIA RSISC vor
interactiona cu aplicatiile externe instantaneu sau
programat prin intermediul unor job-uri specializate.

Da

INT 013

Interfata publica a SIA RSISC se va integra cu Google
Analytics si cele mai importante retele de socializare
(LinkedIn, Facebook si Twitter) in vederea expedierii
statisticilor de vizitare a continutului public si publicarii
continutului public pe retelele de socializare.

Da

INT 014

SIA RSISC va detine capabilitati de definire a noilor
interfete standard pentru accesarea tuturor functiilor
de business cheie ale sistemului (exemplu: generare
documente, generare tranzactii, accesare informatii
despre entitdtile de business stocate In cadrul SIA
RSISC).

INT 015

Interfetele respective trebuie sda permitd gestiunea
entitatilor de business cu aplicarea tuturor regulilor de
business relevante si cu utilizarea tuturor proprietatilor
aferente entitatilor de business.

INT 016

SIA RSISC va detine capabilitati de definire a noilor
interfete pentru accesarea sistemelor externe cu
utilizarea standardelor deschise. Aceste interfete vor fi
accesibile pentru apelare Tn cadrul functiilor
sistemului, la implementarea functionalitatilor SIA
RSISC.

INT 017

SIA RSISC va detine interfete standard pentru exportul
datelor Tn cadrul instrumentelor de tipul Data
Warehouse.

Da

MIG 001.

STISC va pregati si livra seturile de date si metadate
necesare populdrii cu date primare a SIA RSISC.
Formatul datelor migrate va fi convenit de comun
acord cu Dezvoltatorul.

Da

MIG 002.

Dezvoltatorul va trebuie sa converteasca valori
specifice ale metadatelor aferente seturilor de date
externe conform sistemului de metadate statistice al
STISC.

Da

MIG 003.

Dezvoltatorul va include n oferta tehnicd abordarea sa
privind procedura de implementare a procedurii de
migrare si populare initiala a bazei de date.

Da

MIG 004.

Dezvoltatorul trebuie sa furnizeze mecanism care va
asigura popularea automatizata a bazei de date a SIA
RSISC cu metadatele relevante (nomenclatoare,
clasificatoare, variabile de diferita naturda etc.) si
seturile de date primare furnizate de STISC in vederea
consolidarii stocului de date initial al SIA RSISC.

Da

MIG 005.

Pe parcursul implementarii procedurii de migrare si
populare a datelor Furnizorul este responsabil pentru:

Da
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definirea metodologiei utilizate in procesul de
migrare si populare a datelor;

elaborarea planurilor detaliate de migrare si
populare a datelor;

furnizarea mecanismelor software destinate
migrarii si popularii datelor;

definirea cerintelor de calitate catre seturile de
date destinate migrarii/populdrii si procesarea
lor prin intermediul mecanismelor de migrare
si populare elaborate;

maparea valorii metadatelor receptionate din
surse externe (in cazul divergentelor);

definirea criteriilor de reconciliere a datelor
migrate si populate;
participarea in procesul de curdtare si
Tmbogatire a datelor;

verificarea si validarea calitatii seturilor de
date ce urmeaza a fi migrate si populare;

popularea bazei de date a SIA RSISC in baza
seturilor de date furnizate de STISC;

identificarea si solutionarea exceptiilor/erorilor pe
parcursul procesului de migrare si populare a datelor.

MIG 006.

Furnizorul trebuie sa propuna catre STISC metodologia
de migrare si populare a datelor. Metodologia de
migrare si populare a datelor trebuie sa contina
urmatoarele elemente:

planul

metodologia de pregatire a datelor ce urmeaza
a fi migrate si populate;

metodologia de mapare a datelor migrate si
populate;

metodologie de curdtare si Tmbogatire a
datelor migrate/populate si  asigurare a
calitatii lor;

metodologia completarii  valorii  datelor

solicitate obligatoriu de SIA RSISC dar care
lipsesc Tn seturile de date furnizate;

procedura automatizata de migrare si
populare a datelor;

principiile de reconciliere a datelor migrate si
populate;

planul de recuperare n caz de esec (pentru
fiecare etapa a procesului de migrare si
populare a datelor);

de livrare a mecanismului de migrare si

populare a datelor.

Da
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MIG 007. | M

Furnizorul trebuie sa pregateasca si livreze planul
detailat al migrarii si popularii initiale cu date a SIA
RSISC (strategia de migrare si conversie a datelor).
Acest plan trebuie sa fie aliniat planului de
implementare a SIA RSISC.

Da

MIG 008. | M

Furnizorul trebuie sa livreze catre STISC solutie
software destinata automatizarii proceselor de
migrare si populare initiala cu date a SIA RSISC.

Da

MIG 009. | M

Toate activitatile de migrare si populare initiald a SIA
RSISC cu date trebuie sa fie efectuate Tn mediul de
operare controlat de STISC. Datele nu vor parasi
niciodata infrastructura TIC a STISC.

Da

MIG 010. | M

in procesul migrarii Furnizorul se va confirma politicii
de securitate a STISC.

Da

MIG011. | M

Furnizorul va demonstra corectitudinea
instrumentarului de migrare si populare initiala cu date
a SIA RSISC specialistilor STISC (un act de acceptanta
a migrarii si popularii initiale cu date a SIA RSISC
urmeaza a fi semnat intre Furnizor si STISC).

Da

SEC 014 M

SIA RSISC va permite accesarea functiilor sale doar
dupa autentificarea cu succes a utilizatorului, oferind
suport pentru cel putin urmatoarele metode de
autentificare:

e in baza de login si parola;

e in baza de solutie LDAP;

autentificarea prin intermediul semnaturii electronice
sau mobile (MPass).

Da

SEC 015 M

SIA RSISC va permite utilizatorilor mecanism de
schimbare si restabilire a parolelor individuale.

Da

SEC 016 M

SIA RSISC va permite inregistrarea utilizatorilor si a
informatiei de profil aferentad acestora (exemplu: login,
parold, nume, prenume, IDNP, Email etc.).

Da

SEC 017 M

Parolele utilizatorilor trebuie sa fie protejate. Metoda
de protejare a parolelor trebuie sa asigure
imposibilitatea interceptarii, deducerii sau recuperarii
acestora (algoritm de criptare unidirectionald).

Da

SEC 018 D

SIA RSISC va permite aplicarea diferentiatda o
politicilor de utilizare a parolelor pentru diferite
grupuri de utilizatori.

SEC 019 M

SIA RSISC va permite blocarea, dezactivarea sau
suspendarea conturilor utilizatorilor la nivel de
aplicatie.

Da

SEC 020 D

SIA RSISC va permite aplicarea diferentiata a
metodelor de autentificare, n functie de rolurile
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detinute de utilizatori si componentele functionale
accesate

SEC 021 M

SIA RSISC va permite setarea numarului de conexiuni
simultane ce pot fi initiate de un utilizator.

Da

SEC 022 M

SIA RSISC va permite setarea timpului de expirare a
sesiunilor utilizatorilor autorizati in caz de inactivitate
(valoarea implicitd este de 15 minute).

Da

SEC 023 M

SIA RSISC va detine mecanisme eficiente de prevenire
a preludrii neautorizate a sesiunilor active initiate de
utilizatorii autorizati.

Da

SEC 024 M

Sesiunea de lucru Tn SIA RSISC va fi blocata la
solicitarea utilizatorului sau automat, la expirarea
timpului rezervat sesiunii.

Da

SEC 025 M

SIA RSISC va permite gestiunea granulard a drepturilor
de acces la toate obiectele sale si actiunile posibile
asupra acestora (exemplu: formulare electronice,
meniuri, rapoarte, actiuni de
creare/vizualizare/actualizare/ eliminare etc.).

Da

SEC 026 M

Metoda de autorizare in cadrul sistemului se va baza
pe principiul ,este interzis tot ce nu este explicit
permis”.

Da

SEC 027 M

SIA RSISC va permite definirea de grupuri de utilizatori
si roluri si asocierea utilizatorilor la aceste grupe si
roluri.

Da

SEC 028 M

SIA RSISC va permite acordarea drepturilor de acces
la nivel de utilizator explicit, grup si rol. Un grup de
utilizatori va putea contine mai multe
subgrupuri/roluri. Un utilizator poate fi asociat unuia
sau mai multor grupuri si roluri, drepturile sale de
acces fiind determinate cumulativ.

Da

SEC 029 M

SIA RSISC va permite acordarea drepturilor de acces
bazate pe reguli de business (exemplu: modificarea
Tnregistrarii doar daca utilizatorul este autor sau daca
operatiunea se face Tntr-un anumit interval de timp,
stare sau context).

Da

SEC 030 M

SIA RSISC va permite atribuirea temporara a
drepturilor detinute de un utilizator catre un alt
utilizator. Atribuirea va putea fi efectuata cu pastrarea
sau suspendarea drepturilor detinute de utilizatorul
catre care se deleaga drepturile.

Da

SEC 031 D

SIA RSISC va permite segregarea activitatilor
administrative (exemplu: Administratorul 1 modifica,
Administratorul 2 confirma).

SEC 032 M

SIA RSISC va furniza vizualizari si rapoarte privind
drepturile de acces configurate. Acestea vor putea fi
parametrizate in functie de cel putin urmatoarele

Da
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criterii: grup de utilizatori/roluri, login utilizator,
actiuni admise etc.

SEC 033 M

SIA RSISC va detine capabilitdti de autentificare si
autorizare a utilizatorilor prin intermediul atdt a
mecanismelor interne, cat si prin intermediul
serviciului de platforma MPass.

Da

SEC 034 M

SIA RSISC va autoriza accesul utilizatorilor la
compartimentele interfetei utilizator si date dupa
verificarea Tmputernicirilor acestora prin intermediul
MPower.

Da

SEC 035 M

SIA RSISC va detine mecanisme adecvate pentru a
preveni manipularea datelor de intrare (date de
intrare parvenite de la utilizatorii autorizati, date de
intrare parvenite de la aplicatii externe).

Da

SEC 036 M

Toate actiunile de modificare date critice si sensibile
in cadrul SIA RSISC vor fi efectuate prin intermediul
formularelor si documentelor specializate, conform
fluxului de lucru stabilit pentru aceste categorii de
documente (exemplu: corectarea datelor incidentelor
documentate).

Da

SEC 037 M

SIA RSISC va efectua validarea completda si
independentd a datelor pe partea de nivelul de
prezentare, nivelul logicii de business, nivelul de date,
in scopul asigurdrii integritatii, completitudinii si
corectitudinii datelor.

Da

SEC 038 M

Toate afisdrile de date in cadrul SIA RSISC trebuie sa
fie insotite de un marcaj de securitate, conform unui
clasificator stabilit Th acest sens in cadrul SIA RSISC.

Da

SEC 039 M

Datele confidentiale nu vor fi stocate si accesate
nesecurizat in cadrul SIA RSISC (exemplu: fisiere log,
caching etc.).

Da

SEC 040 M

SIA RSISC va detine mecanisme de protejare aditionala
a datelor deosebit de confidentiale (exemplu: afisarea
mascata a datelor, stocarea datelor in forma criptata,
autentificarea repetatda sau utilizGnd mijloace
suplimentare a utilizatorului etc.).

Da

SEC 041 M

SIA RSISC va detine proceduri de rutind pentru
verificarea si detectarea posibilelor coruperi a relatiilor
de integritate a datelor.

Da

SEC 042 M

SIA RSISC va detine mecanisme adecvate pentru a
preveni manipularea datelor stocate in cadrul
aplicatiei.

Da

SEC 043 M

SIA RSISC va detine componente de audit ce vor
colecta si gestiona centralizat Tnregistrarile de audit la
nivelul fiecarui modul al sistemului informatic.

Da
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SEC 044 M

Componenta de audit va permite configurarea
granulara a politicilor de audit.

Da

SEC 045 M

SIA RSISC va permite stabilirea politicilor de audit la
nivel de componenta functionald/compartiment al
interfetei utilizator, categorii de date si la nivel de
eveniment jurnalizat.

Da

SEC 046 M

SIA RSISC va permite stabilirea caracteristicilor
specifice evenimentelor ce trebuie sa fie jurnalizate
(exemplu: produse intr-un anumit interval de timp,
aflate Tntr-un anumit statut sau care tranziteaza un
anumit statut etc.).

Da

SEC 047 M

SIA RSISC va permite auditarea oricarui eveniment, la
nivelul oricarui obiect sau entitate de business din
cadrul sistemului informatic.

Da

SEC 048 M

Fiecare inregistrare de audit va contine cel putin:
e momentul in timp al producerii evenimentului;

e subiectul evenimentului (identificatorul
utilizatorului);

e obiectul sau entitatea afectata;
e evenimentul produs;

adresa IP de unde s-a initiat evenimentul.

Da

SEC 049 M

inregistrarile de audit nu vor contine date confidentiale
(exemplu: parole introduse la incercdrile esuate de
autentificare).

Da

SEC 050 M

Erorile ce pot aparea la jurnalizarea inregistrarilor de
audit nu trebuie sa afecteze functionarea normala a
sistemului informatic.

Da

SEC 051 M

Componenta de audit va utiliza ceasul de sistem setat
la nivelul sistemului de operare al serverului aplicatie
in care ruleaza functionalitatea de jurnalizare a
evenimentelor.

Da

SEC 052 M

Componenta de audit va detine un mecanism de
arhivare a inregistrarilor de audit istorice. Procesul de
arhivare va putea fi parametrizat (frecventa, vechime
date, format arhivare, destinatie etc.).

Da

SEC 053 M

SIA RSISC va putea genera automat notificdri catre
persoanele responsabile la producerea anumitor
evenimente de securitate, conform configuratiilor
setate.

Da

SEC 054 M

SIA RSISC va permite fixarea versiunilor istorice ale
datelor, ce vor fi considerate deosebit de senzitive.

Da
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SEC 055 M

Activitatile de schimbare stdri si responsabili
inregistrari vor fi jurnalizate.

Da

SEC 056 M

SIA RSISC va detine instrumente comode pentru
accesarea si procesarea evenimentelor jurnalizate,
inclusiv filtrarea Tnregistrdrilor de audit dupa orice
cdmp detinut si exportul acestora in format uzual.
Instrumentele de audit ale sistemului informatic vor
putea fi utilizate si in scopul importului arhivelor cu
fisiere de audit pentru activitati de analiza ocazionale.

Da

SEC 057 M

SIA RSISC va detine mecanisme sigure de protejare a
integritatii datelor de audit Tnregistrate.

Da

SEC 058 M

Evenimentele de business critice trebuie jurnalizate in
paralel prin intermediul serviciului guvernamental de
jurnalizare MLog.

Da

SEC 059 M

SIA RSISC va furniza mecanism de configurare a
evenimentelor de business care vor fi jurnalizate in
paralel prin intermediul serviciului MLog.

Da

SEC 060 M

SIA RSISC va inregistra centralizat toate exceptiile si
erorile generate de componentele sale functionale.

Da

SEC 061 M

La producerea wunei erori, SIA RSISC va daofisa
utilizatorului un mesaj de eroare generic. Acesta poate
contine un cod de eroare si un identificator unic al
erorii, pentru a facilita implicarea serviciilor de suport.

Da

SEC 062 M

SIA RSISC va detine instrumentele necesare pentru
analiza si  procesarea  inregistrarilor aferente
exceptiilor si erorilor.

Da

SEC 063 M

SIA RSISC va putea genera automat notificari catre
persoanele responsabile la producerea anumitor erori
in functionarea componentelor sale functionale.

Da

SEC 064 M

SIA RSISC va avea implementate instrumente pentru
executarea procedurilor de generare automatd a
copiilor de rezerva si gestiune a copiilor de rezerva
istorice.

Da

SEC 065 M

SIA RSISC trebuie sa detina mecanisme de asigurare a
integritatii datelor in cazul caderilor la nivelul oricaror
componente.

Da

SEC 066 M

SIA RSISC trebuie sa detind mecanisme de restabilire
operativa a disponibilitatii si accesibilitatii in cazul
unor incidente de continuitate.

Da
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SEC 067 M

Arhitectura SIA RSISC trebuie sa fie rezistenta la caderi
de componente si sa nu detind puncte singulare de
cadere (SPOF).

Da

SEC 068 M

SIA RSISC trebuie sa detind mecanisme de asigurare a
integritatii datelor Tn cazul unor cdderi accidentale la
nivelul oricaror componente ale sale.

Da

SEC 069 M

SIA RSISC trebuie sa detind mecanisme de restabilire
operativa a disponibilitatii si accesibilitatii in cazul
unor incidente de continuitate.

Da

DEP 001 M

SIA RSISC trebuie sa capabil a fi instalat pe servere
dedicate si Tn medii virtualizate.

Da

DEP 002 M

SIA RSISC trebuie sa capabil sa fie desfasurat si sa
functioneze pe o infrastructurd containerizata
(exemplu: Docker Engine, Kubernetes).

Da

DEP 003 M

SIA RSISC trebuie sd capabild sa initieze desfasurarea
pe mai multe medii simultan (exemplu: de dezvoltare,
de testare, de productie) initiate de la zero.

Da

DEP 004 M

Desfasurarea SIA RSISC trebuie sa fie efectuatd prin
intermediul unor instrumentare specializate ce asigura
automatizarea procesului de creare a imaginilor
docker, actualizarea acestoraq, versionareaq,
desfasurarea.

Da

DEP 005 M

Mecanismul de desfasurare a SIA RSISC trebuie sa fie
capabil sd defineasca componenta containerului ce
urmeazd a fi actualizata (exemplu: versiune noud a
softului de platformd, modul functional actualizat,
etc.).

Da

DEP 006 M

Mecanismul de desfasurare a SIA RSISC trebuie sa fie
capabil sa gestioneze continutul containerului.

Da

DEP 007 M

Mecanismul de desfasurare a SIA RSISC trebuie sa fie
capabil sa adauge noi componente in continutul
containerului.

Da

DEP 008 M

Pentru desfasurarea SIA RSISC este necesar ca
mecanismul de desfasurare sa poata specifica in ce
cluster (server dedicat sau cloud) trebuie s3 fie
efectuata desfasurarea.

Da

DEP 009 M

Pentru desfasurarea SIA RSISC este necesar ca
mecanismul de desfasurare sa furnizeze flux de lucru
pentru compilarea codului sau registrelor.

Da
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DEP 010 M

Mecanismul de desfdasurare a SIA RSISC trebuie sa
furnizeze functionalitati de livrare a solutiei
informatice si efectuare de actiuni terte (exemplu:
instalarea pachetelor aditionale, configurare notificdri
etc.) utiliznd instrumentare existente.

Da

DEP 011 M

Mediul de productie al SIA RSISC trebuie sa poata fi
actualizat automat cu posibilitati de interventie
manuald (exemplu: aprobare build manual).

Da

DEP 012 M

Dezvoltatorul va livra cdatre  STISC  toate
instrumentarele si scripturile necesare desfasurarii
automatizate a SIA RSISC.

Da

DOC 001 | M

Furnizorul va pregati si publica materiale de ghidare
interactiva incluse n interfata utilizator a SIA RSISC.

Da

DOC 002 | M

Furnizorul va pregati si livra manualul utilizatorului Tn
limba Romana.

Da

DOC 003 | M

Furnizorul va pregati si livra ghidul administratorului in
limba Romana.

Da

DOC 004 | M

Furnizorul va pregati si livra ghidul de instalare si
configurare a sistemului (care sa includa cel putin
compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea
platformei, configurarea aplicatiei, proceduri de
disaster recovery).

Da

DOC 005 | M

Furnizorul va pregati si livra proiectul tehnic al
sistemului informatic livrat Tn baza caruia vor fi
efectuate totalitatea activitatilor de
dezvoltare/acceptantd a sistemului informatic (SRS si
SDD).

Da

DOC 006 | M

Furnizorul va pregdti si livra documentatia de
Arhitecturd a sistemului cu descrierea modelelor in
limbajul UML, care sa includd un nivel de detaliere
suficient al arhitecturii Tn mai multe sectionari (inclusiv
modelul logic si fizic al datelor).

Da

DOC 007 | M

Furnizorul va pregati si livra documentatia API-urilor
consumate si expuse pentru integrare cu sistemele
informatice externe.

Da

DOC 008 | M

Furnizorul va livra totalitatea instructiunilor necesare
bunei exploatari a SIA RSISC si solutionare a unor
eventuale probleme tehnice.

Da
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DOC 009

Furnizorul va livra codul sursa pentru aplicatiile si
componentele dezvoltate Tn cadrul proiectului cu
comentariile necesare intelegerii codului program.

Da

DOC 010

Furnizorul va livra documentatia de instruire pentru
toate rolurile de utilizatori ai SIA RSISC.

Da

GMS 001

Dezvoltatorul va oferi garantie si suport tehnic pe
parcursul a 12 luni dupa acceptanta finald a SIA RSISC.

Da

GMS 002

Garantia si suportul tehnic va corespunde standardului
national SM ISO/CEI 14764:2015 - Ingineria software.
Procesele ciclului de viatd al software-ului.
Mentenanta.

Da

GMS 003

Dezvoltatorul va pune la dispozitia STISC un serviciu
Help Desk disponibil in toate zilele lucratoare ale
anului.

Da

GMS 004

Utilizatorii STISC vor putea apela serviciul Help Desk
la un numar de telefon national (care corespunde
numerotarii telefonice a Republicii Moldova).

Da

GMS 005

Limba de comunicare cu serviciul Help Desk — romdna
sau rusa.

Da

GMS 006

Utilizatorii STISC vor putea semnala alternativ
problemele tehnice apdrute prin mecanism de
ticketing, Email sau mesaje instant.

Da

GMS 007

Furnizorul va asigura suport de documentare a
problemelor tehnice si trasabilitatea acestora pentru
Beneficiar.

Da

GMS 008

Termenul limita de raspuns si remediere a problemelor
tehnice raportate nu va depadsi 8 ore de la semnalarea
acestora.

Da

GMS 009

in cazul unor probleme de complexitate majora,
termenul de solutionare a acestora nu va depasi 72
ore.

Da

GMS 010

Dezvoltatorul va demonstra capabilitatea de
asigurare a suportului tehnic post livrare 1in
conformitate cu cerintele GMS 001-GMS 009.

Da

GMS 011

Orice eroare program depistata pe parcursul perioadei
de garantie va fi remediata de Dezvoltator gratuit si in
termen util.

Da

GMS 012

in cazul aparitiei unor solicitiri adiugitoare de
implementare, acestea vor face obiectul unui

Da
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amendament la contract si plata a contravalorii
serviciilor.

GMS 013 | M Furnizorul si STISC vor semna un SLA care va specifica | P@
in detalii principiile de prestare a serviciilor de
garantie, mentenanta si suport.

DEL 001 M Codul sursa complet al modulelor si componentelor Da
necesare compildrii produsului program livrat.

DEL 002 M Solutia software de migrare si populare primard o Dd
datelor in SIA RSISC.

DEL 003 M Produsul final impachetat pentru instalare facild in| D@
mediul tehnologic propus (inclusiv scripturile de
deployment automatizat).

DEL 004 M Documente si rapoarte aferente proceselor de Da
management al proiectului de proiectare, dezvoltare si
implementare a SIA RSISC.

DEL 005 | M Proiectul Tehnic (SRS+SDD). Da

DEL 006 M Documentul privind desfasurarea si configurarea SIA Da
RSISC.

DEL 007 | M Manualul Utilizatorului. Da

DEL 008 M Manualul ~ Administratorului  (inclusiv  planul  de | P9
contingenta).

DEL 009 M Ghidul de inliturare a defectiunilor si activitatilor de| Dd
mentenantd curenta a SIA RSISC.

DEL 010 M Totalitatea materialelor aferente instruirii utilizatorilor | P9
SIA RSISC.

DEL 011 M Specificatiile tehnice pentru interfetele consumate si Da
publicate de SIA RSISC.

DEL 012 M Planul de testare si rezultatele testdrii interne Da
(functionale, de integrare, de performanta, de
Thcdrcare, de securitate).

DEL 013 M Acord SLA semnat cu STISC pentru perioada de Da
mentenantd, garantie si suport.

DEL 014 M Toate artefactele urmeazda a fi livrate pe suport Da
electronic (DVD+-R).
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DEL 015 M

Furnizorul urmeaza sa efectueze activitati de instruire
destinate trainerilor STISC care vor putea instrui n
continuare toate categoriile de utilizatori a SIA RSISC.

Da

DEL 016 M

Furnizorul urmeaza sa efectueze activitati de instruire
tuturor categoriilor de utilizatori autorizati si
utilizatorilor cu rol administrator de sistem.

Da

DEL 017 M

Furnizorul urmeaza sa furnizez servicii de asistenta
tehnica pe perioada de pilotare a SIA RSISC.

Da

DEL 018 M

Furnizorul va asista STISC Tn activitatile de testarea de
acceptare a SIA RSISC.

Da

DEL 019 M

Furnizorul urmeaza sa furnizeze servicii de asistare a
STISC in procesele de punere a SIA RSISC in productie.

Da

DEL 020 M

Furnizorul urmeaza sa elimine toate deficientele si
erorile ale SIA RSISC identificate pe perioada de
pilotare si la testarea de acceptare.

Da

DEL 021 M

Furnizorul urmeaza sa asigure suport tehnic post
implementare (dupa punerea sistemului Tn productie)
pentru o perioada de 12 luni, inclusiv mentenanta
corectiva, adaptiva si preventiva, in conformitate cu
SM ISO/CEI 14764:2015 - Ingineria software. Procesele
ciclului de viatd al software-ului. Mentenantd.

Da
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