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, CONTRACT DE ANTREPRIZA NR. AN/09/338-2017
/{@U_‘fi'( g, 2017 mun. Chisinau

SC ,,Rapid Link” SRL, mun. Chisinau, str. Gh. Asachi, 71/7, IDNO 1007600035161, reprezentata de
administratorul dI Victor Baciu, numit in continuare , ANTREPRENOR’, si

BC ,,MOBIASBANCA- Groupe Societe Generale” SA, cu sediul in mun. Chiginau, bd. Stefan cel Mare
si Sfant 81 A, IDNO 1002600006089, reprezentatd prin Seful Diviziei Suport si Operatiuni, dnul Damien
Granier, numita in continuare ,CLIENT”, ambele numite in continuare "Parti”

Conducandu-se de prevederile art. 931-969 Codul Civil al Republicii Moldova nr. 1107 din 6 iunje 2002,
au incheiat prezentul contract de antrepriza (denumit in continuare — Contract), cu privire la urmatoarele:

I. OBIECTUL CONTRACTULUI

1.1. Antreprenorul se obligd s& execute lucrari de configurare echipamentelor CISCO, indicate in Anexa
la prezentul Contract, la Centrele de date a Clientului, situati in mun. Chisinau, str. Stefan cel Mare 81A
si Chisinau, str. Cuza Voda 1/1. Antreprenorul va executa si conduce lucrérile pana la receptia si predarea
lor Clientului, conform procesului verbal de receptie finald semnat de parti.

1.2. Lucrarile mentionate la p.1.1 vor fi executate de Antreprenor conform proiectului de executie si
planului indicate in Anexa prezentului Contract.

Il. PRETUL CONTRACTULUI Sl MODALITATEA DE PLATA

2.1. Pretul lucrarilor constituie 5 230 EURO (Cinci mii doua sute treizeci EURO, 00 centi) inclusiv TVA,
stabilit conform proectului si planului din Anexa prezentului Contract.

2.2. Pretul poate fi supus modificarii doar in cazul majorarii sau micsorarii volumului de lucrari efectuate.
Orice majorare sau micsorare a volumului de lucrari se efectueaza in baza acordului aditional incheiat
intre parti.

2.3. Achitarea va fi efectuata de catre Client in termen de 5 zile lucratoare de la data semnarii procesului
verbal de receptie finald a lucrarilor respective executate de citre Client;

2.4. Lucrarile executate de Antreprenor in afara celor previzute in contract sau fara acordul Clientului,
precum si cele care nu respecta prevederile Contractului, proiectului sau planului, fard a exista in acest
sens o dispozitie expresa a Clientului nu vor fi achitate.

lll. DURATA EXECUTIEI

3.1. Termenul de finalizare si de predare integrald a lucrarilor prevazute la p.1.1 al prezentului Contract
este de 25 zile lucratoare din momentul semnarii contractului.

3.2. Clientul este in drept de a stopa lucrarile informand in scris despre aceasta Antreprenorul in cazul
atragerii de catre Antreprenor a personalului sau utilajelor, care nu corespund cerintelor prezentului
Contract, pand in momentul inlocuirii acestora cu altele de calitati corespunzatoare, lasand toate
cheltuielile pe seama Antreprenorului. In acest caz durata executarii lucrarilor nu se va prelungi.

3.3. Clientul este in drept s& stopeze dn proprie initiativa desfasurarea lucrarilor conform prezentului
Contract, pentru o perioada care va fi coordonati cu Antreprenorul. In acest caz durata executarii
lucrarilor se va prelungi corespunzator.

IV. RECEPTIA LUCRARILOR

4.1. Clientul are dreptul sa asiste si sa verifice modul de executie al lucrarilor ce fac obiectul prezentului
Contract la orice faza a executiei.

4.2. Antreprenorul prezinta la prima solicitare a Clientului informatia despre mersul executiei lucrarilor.
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4.3. in cazul in care Clientul va constata careva abateri de la proiectul, de la plan de executie, a normelor
si a cerintelor legale in domeniu, sau a altor abateri, care pot influenta calitatea lucrarilor sau finisarea
lucrarilor n termenii prevazuti de prezentul contract, se va intocmi de fiecare datd un proces verbal de
constatare, semnat de catre reprezentantul imputernicit al Antreprenorului si de catre reprezentantul
Clientului. Antreprenorul este obligat in cel mult 5 zile lucrdtoare s& remedieze toate obiectiile Clientului
incluse in procesul verbal de constatare. Nesemnarea de catre Antreprenor sau reprezentantul acestuia a
procesului verbal de constatare, sau neremedierea Clientului Th termenul solicitat, se considera ca
incalcare a obligatilor contractuale, care va atrage raspunderea prevazutd de legislatia in vigoare Si
prezentul Contract.

4.4. Nici o lucrare, care urmeaza sa devind ascunsd nu poate sa fie acoperita fara acordul scris al
Clientului.

4.5. La finalizarea lucrarilor, Partile semneaza proces verbal de receptie finala a lucrarilor executate. n
cazul in care in urma verificarii de cétre Client a acestor lucrari si a documentelor prezentate de catre
Antreprenor, se vor constata careva vicii sau abateri de la proiectul sau de la plan de executie, sau alte
abateri de orice natura, acestea vor fi stipulate in procesul verbal de constatare si se va stabili modul,
conditiile si termenele de inliturare a viciilor i abaterilor constatate. Doar dupa inliturarea de catre
Antreprenor a viciilor si abaterilor constatate, Clientul va semna procesul verbal de receptie finala a
lucrarilor executate si va achita contravaloarea acestora.

V. OBLIGATIILE PARTILOR
5.1. Antreprenorul este obligat:

5.1.1. sa execute in volum integral si calitativ lucrarile conform proiectului si planului de executie si sa le
predea Clientului in termenul stabilit in Contract;

5.1.2. s execute si sd respecte toate indicatiile si cerintele Clientului referitoare la lucrarile executate;

5.1.3. s& respecte prevederile legale si tehnice referitoare la cerintele de calitate In domeniu si sa
garanteze ca lucrarile executate sunt libere de vicii;

5.1.4. s3 respecte legislatia in vigoare privind angajarea fortei de muncd si securitati muncii.
Antreprenorul va angaja doar personal calificat care va dispune de acte ce atesta competenta
profesionald a acestora. Antreprenorul desemneaza pentru executarea lucrarilor un diriginte.

5.1.5. in cazul in care Clientul va depista c& competentele si calificarea personalului Antreprenorului nu
corespunde normelor si cerintelor in domeniul lucrarilor contractate, Antreprenorul la solicitarea Clientului
se obliga sa substituie imediat personalul necalificat cu cel calificat corespunzator;

5.1.6. sa asigure respectarea normelor de protectie a muncii personalului angajat pentru efectuarea
lucrarilor contractate in conformitate cu cerintele legislatiei in vigoare. Clientul nu va fi responsabil pentru
nici un fel de daune interese, compensatii platibile prin lege, in privinta sau ca urmare a unui accident sau
prejudiciu adus unui muncitor sau altei persoane angajate de catre Antreprenor;

5.1.7. sa posede si sd obiind la necesitate toate licentele si autorizatiile necesare pentru desfasurarea
activitatii de executare a lucrarilor contractate;

5.1.8. sa obtina din cont propriu toate autorizatiile si licentele necesare legalizarii lucrarilor efectuate sisa
asigure darea n exploatare a obiectivului la care au fost efectuate lucrarile;

5.1.9. sa prezinte Clientului la solicitare, toate facturile, documentele financiare si alte documente ce
confirma cheltuielile financiare suportate de Antreprenor la achizitionarea materialelor si altor bunuri sau

5.1.10. s& supuna receptiei numai lucrarile care corespund cerintelor de calitate si pentru care a predat
Clientului documentele necesare intocmirii cartii tehnice, conform prevederilor legale in vigoare;

5.1.11. sa asigure garantia lucrarilor executate pe o perioada de 12 luni de la data receptiei;

5.1.12. sa indeplineasca, in termenele stabilite si din cont propriu, remedierea tuturor obiectiilor,
abaterilor si viciilor constatate atat in mod verbal cat si dispuse de Client, prin actele de inspectiie,
procesele verbale de constatare sau prin documentele de receptie a lucrarilor;

5.1.13. sa asigure respectarea regulilor antiincendiare, precum si masurile necesare pentru prevenirea si
stingerea incendiilor in conformitate cu normele specifice care trebuie respectate in timpul executiei;

5.1.14. si remedieze in termenul indicat de Client toate viciile de executie si de altd natura aferente
lucrérii executate, pe cont propriu, chiar dacd au fost constatate dupa semnarea procesului verbal de
predare-primire;
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5.1.15. sa transmitd Clientului dreptul de proprietate asupra tuturor configurarilor utilizate la executarea
lucrarilor, precum si asupra rezultatelor lucrarilor propriu-zise;

5.1.16. sa subcontracteze orice servicii aferente executérii lucrarilor doar cu acordul scris al Clientului. in
acest sens, Antreprenorul va coordona cu Clientul contractele de subantrepriza pe care intentioneaza sa
le semneze cu subantreprenorii. Antreprenorul poartd raspundere materiald deplind pentru orice
subcontractare efectuata contrar acestei obligatii;

5.1.17. Antreprenorul va obliga subantreprenorii s& respecte obligatiile si responsabilitatile pe care
Antreprenorul le are fatd de Client. Subantreprenorii vor despagubi Clientul prin intermediul
Antreprenorului, pentru orice incalcare a obligatiilor contractuale, precum si pentru orice vicii si abateri de
la prevederile prezentului Contract;

5.1.18. s& efectueze toate rulajele mijloacelor financiare, precum uneltele de lucru, utilaje si alte mijloace
folosite Tn cadrul executarii lucrarilor si a serviciilor subcontractate, doar prin intermediul contului bancar
deschis la Client.

5.2. Clientul este obligat:

52.1. sa puna la dispozitia Antreprenorului echipamente CISCO pentru efectuarea configurarilor
prevazute de prezentul contract;

5.2.2. s4 efectueze plata lucrarilor in termenul si conditiile prevazute de prezentul contract;
5.2.3. s asigure receptia lucrarilor executate atat la fiecare fazd de executie, cat si la finalul lucrarilor;

52.4. n cazul in care Antreprenorul contrar prevederilor contractuale refuza remedierea, sau in urma
expirarii fara rezultat a termenului stabilit pentru remediere, Clientul poate sa remedieze el Thsusi viciul si
sa refind din orice platd datorata Antreprenorului compensarea cheltuielilor necesare, sau sa solicite
Antreprenorului compensarea acestor cheltuieli;

5.2.5. la necesitate s3 sa angajeze un Consultant pentru controlul si supravegherea executérii lucrarilor
prevazute de prezentul Contract,

5.2.6. s& nu achite Antreprenorului lucrarile executate, care nu au fost incluse in plan, prevazut in Anexa
nr.1 la prezentul Contract, In cazul in care aceasta depagire nu a fost aprobatd de catre Client i /sau
lucrarile pe care Antreprenorul de fapt nu le-a executat.

VI. GARANTIA

6.1. Perioada de garantie a lucrarilor este de 12 luni calendaristice de la data semnarii de catre Client a
procesului verbal de receptie finald a lucrérilor.

6.2. Antreprenorul garanteaza ca la data receptiei ultimelor lucrdri, acestea au toate calitatile stipulate in
Contract, corespund reglementarilor tehnice in vigoare si nu sunt afectate de vicii aparente si/ sau
ascunse, care ar diminua valoarea si/ sau posibilitatea de utilizare a echipamentelor configurate.

Vil. MODIFICAREA CONTRACTULUI

7.1. Completarile si modificarile la prezentul contract sunt efectuate in baza acordurilor aditionale
semnate de ambele parti.

Vil. RASPUNDEREA CONTRACTUALA S| PENALITATI

8.1. Pentru sumele datorate si neachitate in termen de 30 de zile de la scadenta, Clientul achita o
penalitate in marime de 0,1% pentru fiecare zi de intarziere din suma datorata, dar care nu poate depasi
10% din valoarea sumei datorate.

8.2. Pentru neexecutarea, executarea necorespunzitoare sau nerespectarea termenului de finalizare,
precum si de remediere a viciilor si de predare integrala a lucrarilor prevazute in prezentul Contract,
Antreprenorul achita Clientului penalitati in marime de 0.1% pentru fiecare zi de intarziere, neexecutare
sau executare necorespunzatoare din valoarea totala a Contractului.

8.3. Clientul are dreptul sa retina penalitatile din orice platd catre Antreprenor. Achitarea penalitatii nu va
scuti Antreprenorul de indeplinirea obligatiilor conform prezentului Contract.

8.4. In cazul neexecutarii de catre Antreprenor a dispozitiilor contractuale, Clientul are dreptul de a stopa
lucrarile, angaja si plati alti antreprenori pentru executarea acestor lucrari. In acest sens, Antreprenorul
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urmeaza sa achite pe langa penalitdti si pierderi, cheltuielile pe care i le-a provocat Clientului prin
Intarzierea termenilor finalizarii tucrarilor.

8.5. Antreprenorului i se interzice de a transfera total sau partial obligatile sale contractuale, fara sa
obtina in prealabil acordul scris al Clientului. in caz contrar, Clientul este indreptétit sa rezilieze Contractul
si sa-| oblige pe Antreprenor la plata prejudiciului material. Cesiunea nu va exonera Antreprenorul de nici
o responsabilitate privind garantia sau orice alte obligafii asumate prin prezentul Contract.

8.6. Antreprenorul il va despagubi integral pe Client pentru orice neglijentd sau prejudiciu produs din vina
angaijatilor sai. Clientul poate refine aceste sume direct din platile pe care trebuie sa i le faca, conform
Contractului.

IX. REZILIEREA CONTRACTULUI

9.1. Antreprenorul poate cere rezilierea Contractului, notificand Tn scris Clientul cu un preaviz de 15 zile
in cazul in care:

- Clientul nu executd obligatiile sale si prin aceasta il pune pe Antreprenor in situatia de a nu putea
executa lucrarile prevazute de prezentul Contract,
- Clientul nu achita o plata scadenta mai mult de 60 de zile.

9.2. Clientul poate cere rezilierea Contractului, notificand in scris Antreprenorul, cu un preaviz de 15 zile
in cazul in care:

9.2.1. Antreprenorul nu incepe lucrarile, sau nu reia lucrarile stopate de Client, in termenul stabilit de
Client fara careva motive justificate;

9.2.2. Antreprenorul neglijeaza in mod flagrant si repetat sa-si indeplineasca obligatiile contractuale, desi
a fost notificat de catre Client;

9.2.3. Antreprenorul a transmis o parte din lucrari in subantrepriza fara acordul Clientului;

9.2.4. Antreprenorul nu respectd normele si normativele in vigoare privind calitatea lucrarilor pe care le
executd;

9.2.5. Antreprenorul nu a informat Clientul despre necesitatea depasirii devizului, in cazul in care
aceasta depasire a devizului a fost imprevizibila Ia incheierea Contractului.

9.2.6. In alte cazuri de neexecutare a Contractului de catre Antreprenor.

9.3. Din ziua receptionarii notificarii de reziliere a Contractului de catre Antreprenor sau Client, Clientul
este in drept, fara careva obstacole din partea Antreprenorului, sa contracteze un alt Antreprenor pentru
executarea lucrarilor prevazute de prezentul Contract.

9.4. La rezilierea anticipatd a contractului din initiativa Parilor, Antreprenorul va beneficia de plata
lucrarilor executate calitativ de acesta pana la incetarea Contractului, pretul si volumul lucrarilor fiind
stabilite de ambele Parii in baza procesului verbal de predare-primire a lucrarilor executate. Achitarea
pentru aceste lucrari va fi efectuata de catre Client in termen de 10 zile lucratoare din ziua semnarii de
catre Client a procesului verbal de predare-primire a lucrérilor executate. In cazul rezilierii anticipate a
contractului, Antreprenorul poartd raspunderea prevazuta de prezentul contract pentru lucrarile efectiv
executate si acceptate de Client, asiguring garantia stabilita prin prezentul Contract.

X. FORTA MAJORA

10.1. Situatia de fortd majora aparuta la una din Pani, exonereaza de raspundere contractuala si vor fi
aduse la cunostinta celeilalte Parti in termen de maxim 2 zile de la aparitia lor.

10.2. Situatia de for{a majora este certificata de Camera de Comernt si Industrie a Republicii Moldova in
termen de 5 zile de la producere.

10.3. Daca situatia de forta majora dureaza mai mult de 10 de zile, Parile pot solicita rezilierea
Contractului prin notificare prealabila de 5 zile. Termenul executarii lucrarilor se va prelungi proportional
cu durata intarzierilor datorate situatiei de forta majora.

Xi. LEGISLATIA APLICABILA SI LITIGN
11.1. Prezentul Contract este guvernat de legislatia Republicii Moldova.

11.2. Toate litigiile care decurg din sau sunt in legdtura cu interpretarea sau executarea prezentului
Contract vor fi solufionate pe cale amiabila intre Parti. In cazul imposibilitatii ajungerii la un consens,
acestea vor fi naintate spre solutionare instantelor judecatoresti competente.
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Xil. CONFIDENTIALITATE

12.1. in conformitate cu prevederile contractului Partile vor receptiona informatii confidentiale. Prin
informatii confidentiale se subintelege informatii de orice tip, transmise in mod verbal, scris, electronic
sau in alt mod, care include fara limitari, orice memo, notd, raport, studiu, analiza, desen, scrisoare, lista,
program software, disc, specificatie, figura, grafic, inregistrare audio, compozitie, prognoza, date, copie
(reproducere), minute ori alte documente, referitoare la afaceri, planuri ori operatiuni din trecut, prezent
sau viitor la care una din Parti va avea acces in legatura cu executarea contractului.

12.2. Informatia confidentiald nu include informatia care:

12.2.1. este disponibild publicului larg la momentul dezvaluirii, dacd disponibilitatea n-a aparut in
rezultatul incalcarii prezentului contract sau a devenit ulterior disponibild publicului nu din cauza incalcarii
admise de una din Panj;

12.2.2. a fost receptionata legal de o Parte de la o persoana terta fara a exista restrictii de dezvaluire
sau, fara a exista o incalcare a prezentului contract, persoana tertd, nu avea obligatii de confidentialitate
fatd de cealalta Parte cu privire la informatia confidentiala respectiva;

12.2.3. afostin posesie legald a informatiei confidentiale ale celeilalte Parti in conditii ne confidentialitate
inainte de sau la data dezvaluirii.

12.3. O Parte se angajeaza:

12.3.1. direct sau indirect s& nu dezvaluie Tn orice mod, in totalitate sau in parte, orice informatie
confidentiald, fara consimtamantul prealabil scris al celeilalte Part;

12.3.2. sa acorde diligenta rezonabild pentru a se asigura ca informatia confidential3d sa nu fie dezvaluita
tertilor;

12.3.3. sa se abtind de la folosirea informatiei confidentiale pentru orice scop decit in raport cu
indeplinirea Contractului, fara consimtamantul prealabil scris al celeilalte Parti;

12.3.4. s& nu dezvaluie nimanui prevederile si nici existenta prezentului Contract, si, pina la obtinerea
acordului Parii contractuale, nu va face anunturi ori declaratii cu privire la progresele discutiilor sau
negocierilor, fard acordul expres si prealabil -al Partii cu privire la continutul a unui astfel de anunt sau
declaratie;

12.3.5. sa dezvaluie informatia confidentialda angajatilor, subcontractantilor, agentilor, unitatilor afiliate si
reprezentantilor autorizati (inclusiv auditori, consilieri si consultanti financiari), care sunt directi implicati la
realizarea contractului si care au o necesitate justificatd de a sti informatia confidentiala pentru realizarea
contractului i care la rindul sau se obligd sa respecte confidentialitatea informatiei de care au luat
cunostinta, sau care respecta strict politica de confidentialitate a Partii divulgatoare.

12.4. La receptionarea solicitarii de dezvéluire a informatiei confidentiale emisa de o instanta
judecatoreasca sau o autoritate publicd, Partea ce a receptionat cererea va prezenta imediat celeilalte
Parii o notificare scrisa referitoare la solicitare, daca acest fapt este permis de lege. Partea solicitatd va
furniza doar informatia confidentiala justificatad legal si va intreprinde toate eforturile rezonabile pentru a
atrage atentia asupra tratamentului solicitat al confidentialitati ce urmeaza a fi acordat informatiei
confidentiale furnizate.

12.5. La Tncetarea relatiilor contractuale, o Parte la solicitarea scrisa a celeilalte Parti, va returna imediat
din cont propriu toate copiile informatiei confidentiale pe care le poseda sau furnizatd de angajatii sau
reprezentantii sai. Totusi, toate notele, memo, analize, studii sau alte documente pregétite de detinatorul
informatiei confidentiale sau reprezentantii sai in legaturd cu prezentul contract, urmeaza sa nu fie
distruse sau returnate, ci pastrate si tinute ca confidentiale. Cu toate acestea, o Parte, este in drept sa
pastreze o copie a intregului complet a informatiei confidentiale transmise in scopul solutionarii unui
litigiu, conformitatii legislatiei in vigoare sau procedurilor interne, copia respectivd urmind a fi pastrata in
conditii de confidentialitate. Orice material confidential, existent in forma verbala sau scrisa, care nu va fi
returnat, sters sau distrus, va continua sa fie protejat conform conditilor prezentului Contract, in
conformitate cu prevederile p. 12.6.

12.6. Prevederile prezentului Capitol ramin in vigoare si dupa 10 ani de la incetarea prezentului Contract.

12.7. Pentru incélcarea prevederilor prezentului Capitol, Partea vinovati este obligatd sa recupereze
celeilalte Parti prejudiciul material cauzat.
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XIll. CLAUZA ANTI-CORUPTIE. EMBARGOURI $1 SANCTIUNI

13.1. Partile garanteazd ca activeaza in cadru legal, tin evidenta activitdtii sale, inclusiv evidenta
financiara, intr-o forma adecvata pentru o afacere de dimensiunea sa si a resurselor sale.

13.2. Partile garanteaza ca pina la incheierea cit si pe perioada deruldrii Contractului ele si/sau oricare
din persoanele aflate sub controlul lor (inclusiv angajati, subcontractati si/sau subordonati) nu au comis si
nici nu vor comite acte de coruptie in mod direct sau indirect in favoarea sau defavoarea uneia din Parti.

13.3. Partile garanteaza ca atit la incheierea Contractului, cit si pe parcursul derularii acestuia, nu se afla
in lista persoanelor sanctionate, adicd nu sunt incluse in listele publicate pentru sanctiuni emise de
autoritatile competente din Uniunea Europeana, Statele Unite ale Americii (inclusiv listele emise de Oficiul
de Control al Activitatilor Straine ( OFAC) si Organul de Verificare a Crimelor Financiare (FINCEN) si
Departamentul de Stat (OFAC-PLC)) si, daca este cazul, de catre autoritatea competenta din Republica
Moldova.

Tn sensul prezentului punct, sanctiunea reprezinta orice sanctiune economica sau financiara, embargou
comercial sau masura similard adoptats, administrata sau aplicatd de oricare dintre autoritatile (sau de
orice agentie) din Uniunea Europeand, Statele Unite ale Americii sau Republica Moldova care se ocupéa
de aplicarea sanctiunilor, iar embargoul presupune o interdictie guvernamentala privind anumite sau toate
schimburile comerciale cu tarile stréine sau oricare alt gen de restrictii comerciale externe.

13.4. Clientul este n drept sa solicite rezilierea imediata a prezentului Contract, in cazul in care exista
motive intemeiate s creada ci Antreprenorul sau oricare din persoanele aflate sub controlul sau a comis
un act de coruptie fatd de Client, sau a fost inclus in lista persoanelor sanctionate. in aceste cazuri
rezilierea va avea loc in baza unei notificari scrise prealabile de 5 zile.

XIV. DISPOZITII FINALE

14.1. Tn raporturile dintre pariile contractante, orice comunicare in legaturd cu prezentul Contract se face
in scris si este valabild daca este transmisa la adresele de corespondenté ale partilor sau pe adresa
electronica.

'14.2. Prezentul Contract intrd in vigoare la data semnarii lui de catre Parli si este valabil pana la
indeplinirea integrald de catre acestia a obligatiilor asumate.

14.3. Prezentul Contract, impreund cu anexele sale, care constituie parte integranta din cuprinsul sau,
reprezinta vointa Pértilor si nldtura orice intelegere verbala dintre acestea, anterioara incheierii lui.

14.4. Prezentul contract a fost incheiat in 2 exemplare originale, cate unul pentru fiecare Parte ambele
avand aceeasi putere juridica.

,ANTREPRENOR” ,CLIENT”
SC “Rapid Link”SRL BC ,,MOBIASBANCA-Groupe Societe Generale” S.A.
MD-2028, mun. Chisinau, MD-2012, mun. Chisinau,
str. Gheorghe Asachi, 71/7 bd. Stefan cel Mare si Sfant, 81-a
c/f 1007600035161 c/f 1002600006089
c/d MD78M0O2224ASV23214197100 ¢/d MD70NB000000000035213892 in BNM
BC”’Mobiasbanca-Groupe Societe Generale”SA BIC NBMDMD2X
BIC MOBBMD?22 ¢/TVA 0200825
c/TVA 0206925
Administrater =

?Iamien Granier
s
@

L+
&

Jooh -/ﬂ//"’)‘f Victor Baciu
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la contractul gﬁz.antreprizéﬁr, /

Lucrari de Configurare

Anexa

Z 2 r.-: !{".-‘_'_.-','-ff.-‘ . _267'7

din ~

Cod comanda

Denumire serviciu

Descriere si tarifare

| produs
Proiectare si configurare echipamentelor CISCO
MB FRW Firewall intre subretele de servere productie si Tabel 1
= utilizatori finali al Mobiasbanca GSG
{Doua Data Centre)
Planificarea, inlocuirea si configurare Tabel 2
MB_CR-SW echipamentelor CISCO CORE SWITCH 6500
Firewalling subretelelor de servere productie
Produs 5 Descriere subservicii < : L Valoare Tarif
Serviciu | incluse _ | TipTanf ..F?ref.l}mtar | Canttate Total *
[EUR] [buc] [EUR]
Proiectare si configurare
echipamentelor CISCO
Implementare | Firewall intre subretele de - fime | 1,725.00 2 3,450.00
servere productie si utilizatori
finali al Mobiasbanca GSG
(Doua Data Centre)
Tabel1: Descriere tarife
Renoirea CISCO CORE SWITCH 6500
Prod-ue_‘, / !Z)escrlere subservicii Tip Tarif | PretUnitar | Cantitate Valoare Tarif
Serviciu incluse Total
[EUR] [buc] [EUR]
Planificarea, inlocuirea si
Implementare configurare echipamentelor One time 1,780.00 1 1,780.00
CISCO CORE SWITCH 6500

Solutia Propusa:

Tabel2: Descriere tarife
Firewalling subretelelor de servere productie.
Descrierea solutiei tehnice si a planului de implementare

Topologia de retea propusa este “Transparent ASA Cluster” asa cum apare in schema de mai

jos:
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ORC Firewalling

In doua Centre de Date topologia este simetrica, exceptie facand modele de Core SWITCH in ambele
locatii — acest fapt nu va afecta rezultatul final.

Lista echipamentelor necesare:
e 4 echipamente - CISCO ASA 5525 Firewall.
e 4 echipamente — CISCO NEXUS 3000 switch.
e 4 echipamente — CISCO 4500/6500 CORE Switch

Planul de implementare:

Pre-configurarea include configurarea initiala si replicarea configuratiilor existente de OS, QoS si
securitate conform standartelor Clientului. Noua configuratie se va realiza cu criptare asemanatoare sau
mai puternica.

Dupa pre-configurare, urmatorul pas este de a testa configurarea in productie prin instalarea noilor
echipamente in paralel cu echipamentele existente atasate la platforma virtuala si temporar trecerea de
trafic prin noile echipamente.

Dupa ce toate testele sunt finalizate cu succes, ultimul pas este rutarea traficului serverilor de productie
prin ecihpamente de firewall.

Dupa ce pre-configurarea si teste sunt finalizate, pasii de migrare ar fi urmatorii:

Activitatea Durafa

Kick-off meeting Ziua 0
Transportarea echipamentelor in Centre de Date. Ziua 1
| Verificarea echipamentelor si finalizarea pre-configurarilor Ziua 2 L
| Instalarea simultana a echipamentelor din ambele Centre de .
Ziua 3
Date. ]
Testarea configuratiei finale Ziua 4-6
| Instalarea celei de-a 2-a legaturi — simultan in ambele Centre -
Ziva7
de Date. g
Elaborarea documentatiei* Ziua 8-14
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*Termenul de elaborare a documentatiei nu este inclus in termen estimat pentru efectuarea lucrarilor,
Antreprenorului se obliga sa prezinte documentatia nu mai tirziu de 6 zile lucratoare dupa finalizarea
lucrarilor de configurare.

Renoirea CISCO CORE SWITCH 6500
Descrierea solutiei tehnice si a planului de implementare
Solutia Propusa:Topologia de retea va ramine ne schimbata, asa cum apare in schema de mai jos:

ssasaammmmesss Gligabit Ethetmet

Gigablt Fiber

« Gigabit CX Cable

—eeee  Fast Ethernet

MBSG - LAN

Doua unitati CISCO Core Switch vechi vor fi inlocuite cu un singur CISCO Core Switch nou cu dublarea
modulelor principale (power supply, switch and analitic modules).
Lista echipamentelor necesare:

» 1 echipamente — CISCO 6500 CORE Switch
Planul de implementare:

Pre-configurarea include configurarea initiala si replicarea configuratiilor existente de QoS de pe
echipamentele existent pe echipamentele nou. Noua configuratie se va realiza cu utilizarea optimala al
capacitatilor si functiilor echipamentului nou.

Dupa pre-configurare, urmatorul pas este de a testa configurarea in productie prin instalarea noilor
echipamente in paralel cu echipamentele existente atasate la platforma virtuala si temporar trecerea de
trafic prin noile echipamente.

Dupa ce toate testele sunt finalizate cu succes, ultimul pas este inlocuirea vechilor ecihpamente.
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Dupa ce pre-configurarea si teste sunt finalizate, pasii de migrare ar fi urmatorii:

Activitatea Durata

Kick-off meeting Ziua 0
Verificarea echipamentelor si finalizarea pre-configurarilor Ziva 1-3
Instalarea a echipamentelor. Ziua 4
Testarea configuratiei finale Ziua 5-8
Produsction GO-Live Ziua 9
Elaborarea documentatiei* Ziua 10-15

*Termenul de elaborare a documentatiei nu este inclus in termen estimat pentru efectuarea lucrarilor,
Antreprenorului se obliga sa prezinte documentatia nu mai tirziu de 6 zile lucratoare dupa finalizarea

lucrarilor de configurare.

Persoane de contact:

Persoanele de contact pentru proiect sunt urmatoarele:

Name Reprezentant Functie Phone Adresa email

Victor Baciu Antreprenor Administrator

Vladimir Bezuglii | Antreprenor Director tehnic

Oleg Glivinschi | Client Director IT + 37 322 812 | Oleg.Glivinschi@mobiasbanca.md
309

Sergiu Client Sef Sectie + 37 322 812 | Sergiu.Radautan@mobiasbanca.md

Radautan 499

»ANTREPRENOR” ,CLIENT”

SC “Rapid Link”SRL

MD-2028, mun. Chisinau,

str. Gheorghe Asachi, 71/7

c/f 1007600035161

c/d MD78M02224ASV23214197100
BC"Mobiasbanca-Groupe Societe Generale’SA
BIC MOBBMD22

¢/TVA 0206925

Administrater—

P

Nk r*%:yictor Baciu

BC ,,MOBIASBANCA-Groupe Societe Generale” S.A.
MD-2012, mun. Chisinau,
bd. Stefan cel Mare si Sfant, 81-a

c/f 1002600006089

c/d MD70NB000000000035213892 in BNM

BIC NBMDMD2X
c/TVA 0200825
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