CAIET DE SARCINI

SERVICII DE DEZVOLTARE
A SOLUTIEI “MOLDOVA GOV CA”



CONTINUT

1.

o~ DN

6.

7.

TERMENI ST ABREVIERL.......oouiviuitiieeeeeeseee e et s, 3
RFC SIALTE STANDARTE  ....c..oieetteeeeee et ee e e e e e eee et ee s s seee e s 4
SCOP DOCUMENT ...ttt ettt e, 5
SFERA DE APLICARE ...ttt 5
ANALIZA DOMENIULUI DE APLICARE ......c.voiviveeiieeeeeeeeeeeeeeseeesenesesesene s 6
5.1, INTRODUCERE ........ouieitieeeeeeeeeee oo eee e en e 6
5.2. DOMENIUL DE APLICARE .......oovioeteeeeeeeeeeee et e e s e s e ee s 7
CERINTE FUNCTIONALE . ......oiuitieteeeeeeee oo, 8
6.1. TEHNOLOGII SI ALGORITMI SUPORTATL.......oeviveieireieieeseeeeeeseeeseee s 8
6.2. INTERFATA CA WEB PANEL ......oiviieieieeeeeeeeeeeees e ee e 8

6.3. CERINTE FATA DE CREAREA SI CONFIGURAREA AUTORITATII DE CERTIFICARE 10
6.4. CERINTE FATA DE EMITEREA CERTIFICATULUI CHEII PUBLICE A

UTILIZATORULUI ..ottt ettt ettt b et es s, 13
6.5. CERINTE FATA DE LISTA CERTIFICATELOR REVOCATE ....ccoceiiieiiieieesiee e 13
6.6. LOGAREA EVENIMENTELOR ......cceotitiuiietiriiteiesietesietese sttt st ese s ssenas 13

6.6.1.  LOGURILE DE APLICATIE ....c.oceviueeeeieieieieeesiete ettt 14

6.6.2. LOGURILE TRANZACTIONALE............c.ccoeviueeeeeeeeeaeeeeieeeeeeseeeeee s 14
B.7.  MODULUL CMP.....oouiiiitieictceeeieee ettt ea ettt ean st as e senasens 14

CERINTE NEFUNCTIONALE ......ooititiiitiiitete ittt sttt se bbb 15
7.1, ADMINISTRARE ..ottt ettt sttt sttt b bttt s et e et ese s be e ssens 15
7.2, FIABILITATE .ottt ettt ettt e et et e st e s stese s e s s esens 15
7.3, DISPONIDIIITALE ..o 15
7.4, PERFORMANTA ....cooiiiiiiitiiti ettt ettt bttt st sb ettt st e 15
7.5, LIVRABILE ..ottt bttt sttt sttt 15
7.8, GARANTIL ..ottt ettt sttt s et s bbb s et s et et e et se st b s esens 16
7.7, INTERFATA ..oooiieeiee ettt sttt ettt sttt a et bt et sb et bt st n s 16
7.8, PACKAGING ......co ittt et e ettt ae st as e senasens 16



7.9. INTERACTIUNEA CU SOLUTIA ..ottt e e e 16
8. Reguli privind organizarea si prestarea serviciilor de mentenanta .............ccoeeveeveeiiineereniinieeeennnnnnn. 17
8.1. Scopul regulilor privind organizarea si prestarea serviciilor de mentenanta ..............cccccceeeeenen. 17
8.2.  Organizarea procesului de prestare a SErVICHION .........cooooieiiiiiiii 17
I, Interactiunea TNtre PATtH ...............uuuiiiiiiiiiiiiiiiiiiiii e 17
8.3.  Reguli de inregistrare a SOICItATIION ....vvuuiiiiiiii e 17
8.4. Reguli privind Managementul iNCIdentelor...............ciiiiiiiiiiiiiee e 19
Il Clasificarea INCIAENTEION..............uiiiiiiiie e 19
lii.  Raportarea si solutionarea incidentelor .......................cccoiii 21
IVv.  Escaladarea INCIAENTEION ............uiiiiiiiiiiii e 22
8.5.  Reguli privind prestare a serviciilor de suport predefinite...........cccoeeeeeeiiiiiiiiiiiiee e, 23
i. Reguli de organizare a lucrarilor conform planului-grafic ..............cccccciviiiiiiiiiiiinininnnn. 23

Ii. Reguli de asigurare a planului de restabilire...............cccooiiiiiiiie 23
8.6. Reguli privind prestare a serviciilor de dezvoltare ... 24
I.  Solicitarea Serviciilor de dezvoltare.............cc.uuiiiiiiiii i 24

ii.  Prestarea Serviciilor de dezVOITare ............oocuiiiiiiiiiii e 24
8.7.  Alte cerinte si reguli privind prestarea ServiCiilor ...........cooviiiiiiiiiiiiiieei e 25
I.  Reguli fati de procesul de aplicare a modificarilor...................ccccvvviiiiiiiiiiiiie 25
8.8.  Documentatia teNNICa..........ccoeiiiiiiee e 25
ST Y =To [0 I (o (=] S PP PP P PPPPPP PO 25
8.10.  Solutionarea divergentelOr.........cuuuririiiiiiiii it 25
8.11.  Securitatea INFOTMALICT .......cceeeiieeeeeeeee e 26



1. TERMENI SI ABREVIERI

MoldovaGovCA — solutia (serviciul din SO) de administrare a Autoritatii de Certificare
CA WEB Panel — panelul de gestionare unificat

LDAP - Lightweight Directory Access Protocol

CA — Autoritate de Certificare

RA — Autoritate de Inregistrare

CRL — Certificate Revocation List

CMP — Certificate Management Protocol

STISC — I.P Serviciul Tehnologia Informatiei si Securitate Cibernetica

CSR - fisier-cerere de certificare

HSM — modulul hardware de securitate
OCSP — Online Certificate Status Protocol

PKI — Public Key Infrastructure

SO - Sistem de Operare

TSA — autoritate de marcare temporala

TSP — Time Stamp Protocol

X.509 — standard ce determina structura certificatului cheii publice

XML - Extensible Markup Language

WSDL - Web Services Description Language

SOAP - Simple Object Access Protocol

Robot — mecanism autonom ce va permite executarea unei sarcini care se declanseaza periodic sau ca
urmare unei cereri(request) parvenit prin interfata de administrare sau interfata programabila API sau
CMP



2. RFC SI ALTE STANDARTE

X.509 — RFC 5280
OCSP — RFC 6960
CRL — RFC 5280
CMP —RFC 2510 4210 4211
TSP — RFC 3161

IETF RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP;
IETF RFC 2585 Internet X.509 Public Key Infrastructure Operational Protocols: FTP, HTTP;

IETF RFC 2585 Internet X.509 Public Key Infrastructure Operational Protocols: FTP, HTTP;

IETF RFC 2585 Internet X.509 Public Key Infrastructure Operational Protocols: FTP, HTTP;



3. SCOP DOCUMENT

Acest document oferda o ilustrare detaliatd a cerintelor functionale si non functionale ale

MoldovaGovCA destinate gestionarii autoritatii de certificare, inclusiv configurarea serviciilor.

4. SFERA DE APLICARE
Acest document este menit folosirii drept resursa informationala detaliatda a cerintelor arhitecturii
solutiei MoldovaGovCA la etapa de proiectare a acestora. Documentul este adresat dezvoltatorilor si

arhitectilor de sistem.

Cunostinte necesare: Tehnologii Web, Web Servicii (SOAP), cunostinte avansate in retele, UML,
criptografie, PKI.



5. ANALIZA DOMENIULUI DE APLICARE
5.1. INTRODUCERE

Solutia MoldovaGovCA urmeaza a fi aplicata in cadrul infrastructurii cheilor publice, si presupune
un spectru de functionalitati care ar acoperi in mare parte acest segment.

Aceasta se solicita a avea la baza o structura arborescenta in cadrul careia vor fi amplasate
componentele. Procesul de setare/interactiune cu MoldovaGovCA se propune a fi prin intermediul
WEB-interfetei si presupune careva etape stabilite, si anume crearea CA, dar si TSA, si specificarea
parametrilor nemijlocit pentru acesta, dupa care, la un nivelul mai jos, doar pentru CA configurarea
serviciilor pentru acesta (APIl, CMP, OCSP, CRL robot) cu parametrii adiacenti acestora, configurarea
si management-ul robotilor serviciilor si modului in care acestea functioneaza. Pentru TSA va fi
prezenta paleta de configurari specifice acestuia si robotul care va raspunde la cereri. De mentionat ca
pot exista mai multe asemenea structuri in paralel (multiple CA/TSA). Time Stamp Authority (TSA),
din perspectiva specificului acestui component, se presupune ca va fi amplasat la acelasi nivel, alaturi
de CA, si nu va fi specific pentru fiecare CA spre deosebire de componentele API, CMP, OCSP,
CRL.

Solutia se propune a fi una modulara, scalabila, formata din mai multe componente de baza ce vor

functiona autonom.
Sistemul va cuprinde obligatoriu cateva componente autonome de baza:
e MoldovaGovCA Core — componenta principala ce realizeaza nucleul de baza;
e MoldovaGovCA Ul — interfata utilizatorului, modul de administrare (CA WebPanel);

e MoldovaGovCA API — componenta ce implementeaza interfetele programabile API
(CMP,Soap/XML) destinate gestionarii certificatelor;

e MoldovaGovCA Public Services — componenta ce implementeaza interfetele
publice(OCSP,TSP,HTTP-CRL)

Toate componente vor lucra intr-un regim autonom, care va permite separare fizica si logica.
Suplimentar aceste componente vor rula intr-un regim de Grup (Cluster,Farm) pentru asigurarea unui

nivel inalt de disponibilitate precum si pentru distribuirea incarcaturii.

Adaugator la acestea care sunt prezente nemijlocit in procesul de setare si configurare initial, se
presupune prezenta functionalului de administrare si management cu posibilitatea modificarii oricarui
parametru, re-emiterii listei certificatelor revocate manual, semnarea manuala a certificatelor utilizand
CSR si altele.



Fiecare interactiune a utilizatorului fie cu interfata CA Web Panel fie cu API-ul nemijlocit se logheaza
in stransa legatura cu certificatul folosit la autentificare in baza caruia a fost primit accesul. Logurile
sunt necesare de stocat in baza de date separatd, cu asigurarea unui mecanism de integritate a acesteia
pentru a preveni careva modificari efectuate in istoric.

Sub forma de figiere textuale sunt necesare de logat in mai multe nivele setabile (All, Info, Debug,
Error, etc) log-urile nemijlocit a aplicatiilor.

Toate operatiunile administrative se propun a fi realizate prin intermediul CA WEB Panel.
5.2. DOMENIUL DE APLICARE

Solutia de administrare a autoritatii de certificare este destinata pentru crearea si configurarea
diferitor CAs, TSAs, inclusiv si configurarea unor servicii pentru acestea.



6. CERINTE FUNCTIONALE

Panoul primar de administrare/configurare se presupune a fi CA WEB Panel, care va rula prin
intermediul unui WEB server in legatura cu SGBD, unde se vor stoca configurarile facute, logurile
actiunilor dar si tranzactionale si alta informatie relevantd. Se propune ca solutia dezvoltata sa
inregistreze cate un serviciu pentru fiecare CA, CMP, OCSP, TSA, CRL ce vor asigura
functionalitatea acestora si care vor fi configurate din CA WEB Panel. API prin care vor avea loc
prelucrarile cererilor similar ca CMP va fi de tip XM SOAP WEB API. Adaugator la APl si CA WEB
Panel vor mai persista si componente/servicii ce vor rula in background (CMP protocol pentru
certificarea/emiterea cheilor, CRL robot, ...), toate ruland pe porturi diferite setabile in interfata.

6.1. TEHNOLOGII ST ALGORITMI SUPORTATI
Tipuri de HASH-uri suportate:

Toate componentele/serviciile solutiei trebuie sa suporte urmatorii algoritmi de hash, cu posibilitatea
de a selecta pentru fiecare varianta potrivita:
e SHA-1
e SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)

Algoritmi privind lungimea cheilor:
e RSA pand la 8192 biti
e DSA pana la 1024 biti

in cazul unei solutii MoldovaGovCA compatibile cu SO Windows aceasta trebuie si functioneze atat
folosind certificate stocate in Windows Certificate Store prin intermediul Microsoft CryptoService
interactiona cu diverse modele de HSM cu librarii PKCS#11). Configurarea locului de stocare a cheilor va
avea loc la etapa initiala de creare si setare CA.

6.2. INTERFATA CA WEB PANEL

Solutia va dispune de o interfata WEB ce va fi folosita pentru management.

Autentificarea in interfata este necesar de realizat in baza de certificat de autentificare, cu
posibilitatea gestionarii drepturilor pentru fiecare utilizator. Au fost identificate cateva roluri de baza si
anume: AllReadOnly — se permite accesarea tuturor functionalitatilor doar pentru a le vizualiza, fara a
putea efectua careva modificari, StatisticsReadOnly — se permite vizualizarea tuturor compartimentelor ce
contin date statistice aferente tranzactiilor, la fel este permisa cautare in certificate, si Full — care cuprinde
intreg spectrul de functionalitati.



Pentru OCSP/CRL roboti sunt necesare functionalitati de sheduller care vor avea ca scop definirea
actiunilor caracteristice acestora. CRL va putea fi programat in raport cu retentia acestuia, cu setarea
perioadei de auto-emitere, cu suportul Base CRL dar si Delta CRL, optional.

Pentru CA/TSA este necesar sa fie prezent functionalul de definire a template-urilor cu anumite
configurari, salvarea acestora, si utilizarea optionala ulterioara la crearea CA/TSA.

in continuare sunt descrise succint etapele identificate in procesul de configurare CA/TSA dupa
cum urmeaza a fi amplasate ierarhic si 0 imagine cum acestea sunt vazute:

Nivelul 1, Crearea si setarea nemijlocit a CA/TSA — configurarea unui profil de CA/TSA,
folosind un template presetat, sau selectand fiecare parametru in particular dupa necesitati.
Dupa care se executa generarea perechii de chei si a certificatului cheii publice, precum si a
CSR in cazul cand acesta urmeaza sa fie semnat de o autoritate superioara (in cazul CA/TSA
de nivel superior — auto certifica cheia publicd), instalarea certificatului cheii publice.

Este necesar functionalul de utilizare la creare a template-urilor configurabile de administrator,
cu selectarea tuturor parametrilor necesari, salvarea acestui template si ulterior utilizarea lui la
crearea altui CA, pentru a omite setarea manuald a tuturor parametrilor repetat, la fel pot fi
extrasi toti parametrii si optiunile de la un CA care deja este setat si functioneaza.

Nivelul 2, Configurarea serviciilor CA — cu ajutorul CA WEB Panel se configureaza
urmatoarele servicii adiacente: prelucrarea cererilor de certificare (requesturilor) si emiterea
certificatelor cheilor publice (de catre CA) utilizand CSR, XML SOAP API sau Certificate
Management Protocol (CMP), serviciul de obtinere a informatiei despre statutul certificatului
(OCSP), configurarea sheduler-urilor pentru retentia de actualizare a listei certificatelor
revocate (CRL) si reemiteri automate cu posibilitatea folosirii Base CRLs dar si Delta CRLs
optional.

Configurarea robotilor CA — poate fi pornit/oprit/repornit programul-robot aferent autoritatii
caruia 1i este atribuit. Acesta se propune sa ruleze ca component autonom, fiind gestionat din
interfata CA WEB Panel, cu posibilitatea setarii parametrilor de autopornire la startul
sistemului, monitorizare si auto-repornire in caz de crush/lipsa proces/serviciu.

Nivelul 3, Configurarea serviciilor TSA — la accesarea unui TSA definit anterior este posibila
setarea configurarilor pentru acesta din perspectiva specificului lui, la fel a robotilor ce vor
raspunde de functionalitatea TSA.

in regim normal fiecare parametru setat initial poate fi accesat si modificat de catre administrator.

Prin interfata urmeaza sa fie efectuate toate operatiunile de (re)configurare si mentenanta, in special:

Crearea si configurarea profilului pentru autoritatile de certificare;

Crearea si configurarea autoritatii TSA;



e Crearea si configurarea serviciului OCSP;

e Gestionarea Certificatelor cheilor publice;

e Gestionarea si vizualizarea logurilor cu aplicarea filtrelor de cautare (logurile presupun sa
includa toate actiunile efectuate prin CMP sau XML SOAP API, dar si logurile din cererile
spre TSA si OCSP);

e Gestionarea notificarilor ce urmeaza a fi expediate in cazul expirdrii certificatelor cheilor
publice, dar si a cheilor private (pentru toate certificatele root/subroot separat pentru care
destinatari vor fi administratorii, cat si pentru certificatele emise de CA titularilor finali, adresa
acestora fiind extrasa din campul respectiv conform RFC822), ca functional adaugator
optional, cu posibilitatea de a seta retentia expedierii notificarilor, intensitatii si template-ului
textului notificarilor dar si setarea MAIL server-ului prin care va avea loc expedierea acestor
mesaje. Adaugator este necesar de elaborat functional ce ar permite expedierea notificarilor
pentru toate certificatele catre o adresa de email adaugatoare paralel cu adresa indicata in
certificat nemijlocit.

e Vizualizarea statistica ce tine de certificatele emise, revocate si suspendate, cu posibilitatea
aplicarii filtrelor dupa tip cerere(emitere/revocare/suspendare), diapazon de timp, autoritate,
persoana juridicd (IDNO) sau fizicd (IDNP; Nume, Prenume), persoanei care a initiat actiunea
conform certificatului cu care a fost realizata autentificarea in sistem (Serial Number la
certificat) si exportarii rapoartelor in CSV;

e Componenta va permite gestionarea parametrilor de autentificare si autorizare in componenta

MoldovaGovCA API cel putin dupd urmatoarele criterii:
.1. GroupName(RaCenter,ClientID);
.2. IpSource(ClientlP, ProxylIP);
.3. ClientCertificate;
4. HttpAction;
5. TypeOfRequest(IssueCertificate,Revocation,etc...);
.6. AllowedParameterValue (static,wildcard);
.7. TimeRange restriction(sample: 08:00-17:00).
e Sialte configurari.

6.3. CERINTE FATA DE CREAREA SI CONFIGURAREA AUTORITATII DE CERTIFICARE

Crearea si configurarea autoritdtii de certificare presupune urmatoarele:
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e C(rearea si setarea profilului CA.

1. configurarea unui profil pentru un CA concret presupune cateva etape. Initial este
definita denumirea acestuia si in baza ei este creata in mod automat la final o baza de date cu
denumirea corespunzatoare in care urmeaza a fi stocate toate datele aferente acestui CA, si anume
tabela cu logurile tranzactionale, tabela cu campurile aferente tuturor certificatelor parvenite spre
semnare in care ulterior, dupa finisarea procedurii de certificare, va fi stocat si certificatul cheii
publice semnat de CA sub forma de blob, tabela de sistema in care se vor stoca datele aferente
configurarilor acestui CA si alte date aferente. Pentru fiecare CA, optional, este necesara
functionalitatea de setare a unui director LDAP in care acesta automat, in baza de scheduling setat, va
salva certificatele cheilor publice conform schemei oferite, sau le va salva imediat, posibilitate

configurabila de cétre administrator pentru fiecare CA.

2. generarea perechii de chei si a certificatului cheii publice:

Pentru CA de nivel superior — dupa crearea profilului CA, aceasta va fi selectata din lista CAs pentru

a realiza procesul de generare a perechii de chei in baza cererii de certificare ce va contine
urmatoarele campuri: Country, State or Province, City, Organization, Department, CA Name, Email
address. Totodata, se vor mentiona parametrii criptografici (algoritmul semnaturii electronice,
functiile hash, tipul criptoprovider-ului, lungimea cheii) si tipul CA — Root CA, parametrii si statutul
lor in conformitate cu X.509 (e.g., URL-urile aferente CRL/OCSP, utilizarea cheii, utilizarea extinsa
a cheii). In plus, va exista posibilitatea crearii copiei certificatului in fisier format PKCS#12 cu
specificarea parolei.

Pentru CA subordonat — dupa crearea CA aceasta va fi selectatd din lista CAs pentru a realiza

procesul de generare a perechii de chei in baza cererii de certificare ce va contine urmatoarele
campuri: Country, State or Province, City, Organization, Department, CA Name, Email address.
Totodata, se vor mentiona parametrii criptografici (algoritmul semnaturii electronice, functiile hash,
tipul criptoprovider-ului, lungimea cheii) si tipul CA — SubRoot CA, parametrii si statutul lor in
conformitate cu X.509 (e.g., URL-urile aferente CRL/OCSP, utilizarea cheii, utilizarea extinsa a
cheii). In plus, se va indica calea si numele CSR-ului si optiunea de codificare (implicit — formatul
DER, dar cu posibilitatea de a selecta si PEM).
3. instalarea certificatului cheii publice:

daca lantul de certificare se pastreaza in fisierul generat de RootCA pentru instalarea certificatului
cheii publice se indicd calea completd si numele fisierului. In plus, va exista posibilitatea crearii

copiei certificatului in fisier format PKCS#12;
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dacd lantul de certificare se pastreaza in fisier format PKCS#12 acesta, impreund cu cheia, se

imposteaza.

e Configurarea serviciilor CA

Cu ajutorul functiilor CA WEB Panel se configureaza urmétoarele servicii: prelucrarea cererilor de
certificare (requesturilor) prin CMP over HTTP sau XML SOAP si emiterea certificatelor cheilor
publice (CA), serviciul de obtinere a informatiei despre statutul certificatului (OCSP), actualizarea
automata a listei certificatelor revocate (CRL). Fiecare CA va beneficia de serviciile proprii, care nu
va avea tangente cu alte CA.

e Configurarea robotilor.
1. setarea clientului postal si a directoriilor active,

2. selectarea serviciului-robot (Certificate Authority, Online Certificate Status
Protocol, Certificate Revocation List, Time-Stamp Authority) si inscrierea setarilor aferente acestuia.
Programul-robot poate fi pornit/oprit/repornit si acesta apartine doar autoritatii in cadrul careia a fost
creat. Acesta se propune sa ruleze ca service aparte in sistem pentru fiecare serviciu, fiind gestionat
din interfata CA WEB Panel, cu posibilitatea setarii parametrilor de autopornire la startul sistemului,
monitorizare si auto-repornire in caz de crush/lipsa proces/serviciu.

2.1. Robotul de emitere a certificatelor (CMP / XML SOAP API). Dupa selectarea
robotului se vor introduce parametrii certificatului in conformitate cu X.509, se va selecta

regimul de prelucrare a cererilor de certificare (obisnuit sau in asteptare).
2.2. Robotul pentru obtinerea informatiei privind statutul certificatului (OCSP).

2.3. Robotul de modificare a listei certificatelor revocate (CRL). Dupa selectarea
robotului se vor introduce parametrii de creare a listei certificatelor revocate. Lunar,
adaugator la certificatul CRL generat si inlocuit in mod normal, se vor genera CRLS cu 0
valabilitate de 24 luni ce urmeaza a fi pastrate intr-un anumit tabel in baza de date, sub forma
de blob, cu campuri ce reprezinta data emiterii acestuia, data expirarii, numarul de Inscrieri
din el, alta informatie relevanta, retentia fiind configurabila. De asemenea robotul de
modificare a listei de certificate revocate trebuia sa contina careva functionalitati adaugatoare
specifice ce ar permite mai flexibil gestionarea lui si listei nemijlocite.

2.4. Robotul de aplicare a marcii temporale (TSA). Dupa selectarea robotului se vor
introduce parametrii pentru crearea marcii temporale cu indicarea politicii si a canalului de
comunicatil.

NOTA: O politici poate fi adiugati/stearsi/redenumiti in lista politicilor.
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NOTA: toate procesele se finalizeaza cu un mesaj (de succes sau cu mentionarea erorii).

6.4. CERINTE FATA DE EMITEREA CERTIFICATULUI CHEII PUBLICE A UTILIZATORULUI

Emiterea certificatului cheii publice a utilizatorului are loc in baza cererii de certificare (CSR,
folosind protocolul CMP prin HTTP sau prin XML SOAP API). Parametrii din certificat si statutul
acestora vor fi in conformitate cu X.509. Procesul se finalizeaza cu un mesaj (de succes in log separat
sau cu mentionarea erorii in caz ca aceasta are loc, in log separat).

Toate certificatele emise/certificate de catre CA se pastreaza in baza de date in 0 tabela, optional
cu posibilitatea setarii adaugator unui director LDAP 1in care certificatele sa fie stocate in baza de o
schema predefinita, actiunea avand loc in baza de scheduler ce defineste timpul de sinhronizare si
inscrie toate certificatele din perioada x, dar si cu posibilitatea setarii inscrierii momentane a
certificatului in LDAP. Structura tabelei presupune prezenta tuturor campurilor posibile la emiterea
certificatului, cu alte careva campuri de sistem necesare dupa caz, si cu un camp in care se pastreaza
certificatul nemijlocit sub forma de blob. In aceasta tabela automat sunt pre completate si salvate
absolut toate campurile certificatului care parvin spre semnare, si alaturi certificatul cheii publice
integral sub forma de blob, dar si SN al certificatului in baza caruia a fost autentificata tranzactia si a
parvenit cererea respectiva.

XML SOAP API (WSDL) presupune o alternativa pentru CMP cu functional similar, adresarea spre
care are loc prin HTTPS, folosind autentificarea prin certificatul utilizatorului la adresare.

6.5. CERINTE FATA DE LISTA CERTIFICATELOR REVOCATE

Fiecarei autoritdti de certificare 1i corespunde o lista a certificatelor revocate. Parametrii aferenti CRL
st statutul acestora vor fi in conformitate cu X.509. Fiecarui certificat al cheii publice, ce urmeaza a fi
revocat, ii va corespunde o cauza de revocare din lista predefinitd. CRL va fi actualizat la un anumit
numar de zile si ori de cate ori in lista se adauga un nou certificat, iar lunar se vor genera CRLs, cu
perioada de valabilitate de 24 luni, ce urmeaza a fi pastrate intr-un anumit tabel in baza de date, sub
forma de blob, cu campuri ce reprezinta data emiterii acestuia, data expirarii, numarul de inscrieri din

el, alta informatie relevanta, retentia fiind configurabila.

6.6. LOGAREA EVENIMENTELOR

Solutia va poseda 2 tipuri de loguri:
e Loguri de Aplicatie (Error / Debug cu mai multe nivele)
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e Loguri Tranzactionale (absolut toate tranzactiile efectuate cat prin interfata atat si prin API)

6.6.1. LOGURILE DE APLICATIE

Logurile de Aplicatie vor fi salvate in fisiere local, delimitate zilnic, pentru Error si altul pentru
Debug, sau trimise la un server remote de syslog in formatul JSON.

Denumirea fisierului, adresa ip a serverului, portul si protocolul de transport ( tcp/udp ) vor fi citite din
config.

Aplicatia trebuie sa ofere un sablon customizat de logare a evenimentelor. Acest sablon va permite
alegerea actiunilor ce necesita logate si ordinea lor.

Sablonul va include:

Hostname-ul serverului pe care a avut loc actiunea
Timpul actiunii

Actiunea propriu zisa

Alta informatie relevanta

De asemenea, sablonul va oferi posibilitatea sa alegem unul din urmatoarele nivele de logare p-u

fiecare actiune:

Error
Warning
Info
Debug

6.6.2. LOGURILE TRANZACTIONALE

Toate Logurile Tranzactionale vor fi logate in baza de date.
Sablonul va permite alegerea urmatorilor parametri pentru logare:
e Incercarile de transmitere a cererii de certificare citre CA
e Timpul consumat pentru indeplinirea acestei actiuni
e Incercarile de autentificare (ssl client authentication)
e Statutul actiunii (daca s-a finisat cu succes ori nu)
¢ IP unde a avut loc actiunea
e CN-ul Certificatului
o Serial Number al certificatului

6.7. MODULUL CMP
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Modulul CMP va fi folosit pentru emiterea, generarea si revocarea certificatelor conform RFC4210,
RFC4211.

7. CERINTE NEFUNCTIONALE
Ofertantul va prezenta o data cu oferta de pret si descrierea tehnica a solutie, ce va ilustra arhitectura
propusa spre implementare.
7.1. ADMINISTRARE
Administratorul solutiei MoldovaGovCA trebuie sa detind cunostinte de baza legate de X.509,
CRL, OCSP, TSP, SOAP.

Aplicatia va poseda o interfata WEB simpla, intuitiva si confortabila.

La proiectarea si implementarea interfetei de administrare se va implementa in baza tehnologiilor:
e MVC
e Dbootstrap version 4.
e jQuery verion 3

+3-7.2.  FIABILITATE
Fiabilitatea sistemului este un aspect foarte important. Masuri de control al exceptiilor trebuie sa

fie implementate la fiecare nivel de logica al solutiei, de exemplu, validarea datelor primite, gestionarea
erorilor de comunicare de date.
44.7.3.  Disponibilitate
Disponibilitatea sistemului este un aspect foarte important. Sistemul trebuie sa ofere mecanisme de
clustering (High Availability) pentru fiecare component, fapt ce va permite extinderea pe orizontala prin

adaugarea resurselor de procesare.

7.5.7.4.  PERFORMANTA
Solutia trebuie sa fie receptiva, sa fie capabila sa functioneze concomitent, fara degradarea

semnificativa a calitatii, cu cel putin 100 interpelari pe secunda.
Raspunsul in timpul operatiunilor ce folosesc date de intrare nu trebuie sa depaseasca 3 secunde.

+6:7.5. LIVRABILE
Va fi transmisa documentatia specifica ce va descrie fiecare componenta a solutiei, in scopul

eficientizarii Intretinerii si efectuarii viitoarelor modificari.
Va fi transmis catre beneficiar codul sursa si drepturi de autor al solutiei dezvoltate.
Va fi transmis cdtre beneficiar instructiunea de instalare, ghidul de administrare si depanare a

aplicatiei.
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Va fi transmisa catre beneficiar o licenta perpetud, nelimitata, transmisibila si fara limitari.

++7.6.  GARANTII
Garantia pentru solutia MoldovaGovCA trebuie sa constituie cel putin 12 luni calendaristice.

7.8.7.7. INTERFATA
Interfata va fi simpld si convenabilda pentru a oferi administratorului un mediu confortabil si

intuitiv.

+9.7.8. PACKAGING
Echipa de dezvoltatori va instala si configura solutia in mod corespunzator. Aditional, va fi oferita

documentatia de instalare si configurare.

410:7.9. INTERACTIUNEA CU SOLUTIA
Interactiunea cu solutia MoldovaGovCA si setarea tuturor serviciilor incluse in aceasta se va efectua

prin CA WEB Panel.
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8. REGULI PRIVIND ORGANIZAREA SI PRESTAREA SERVICIILOR DE
MENTENANTA

8.1.Scopul regulilor privind organizarea si prestarea serviciilor de mentenanta

Scopul acestor Reguli este de a stabili modalitatea si procesele de interactiune intre Prestator si Beneficiar in
vederea prestarii si utilizarii Serviciilor de mentenanta aferente solutiei MoldovaGovCA, nivelul agreat de Servicii,
precum si responsabilitatile individuale ale Prestatorului si Beneficiarului in cadrul acestor procese, numite 1n
continuare Servicii.

Prezentele Reguli vor fi anexe la Contract si vor asigurd cadrul functional pentru prestarea Serviciilor de cétre
Prestator si utilizarea acestora de catre Beneficiar.

8.2.0rganizarea procesului de prestare a serviciilor
i. Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul
Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cite o persoana responsabila de relatia cu cealaltad (Manager Suport Client). Partile se vor
informa reciproc, despre persoana desemnata si informatia de contact a acesteia (numele, prenumele, functia, nr.
telefon, e-mail, etc.).

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul unui singur punct de
acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitdrilor. Disponibilitatea pentru

solutionarea acestora este determinata de nivelul agreat de servicii.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urméatoarele modalitati (enumerate in ordinea
descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
2. expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.

8.3.Reguli de inregistrare a solicitarilor

Solicitare este orice interpelare formulata de un utilizator al Beneficiarului aferenta sistemului informatic deservit.
In functie de natura evenimentului care a generat solicitarea si rezultatul asteptat, interpelarea poate fi clasificata
drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu privind functionarea SIF sau/si mediului
conex. In rezultatul solicitirii de suport Beneficiarul asteapti prestarea serviciului solicitat conform
nivelului de calitate prestabilit. Solicitare de suport nu include si nu prevede dezvoltarea sistemului
informatic.
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b) Incident — reprezinti orice solicitare care are la bazi un incident de functionare a sistemului informatic. In
rezultatul solicitarii de suport Beneficiarul asteaptd o solutie privind inlaturarea sau ocolirea incidentului /
problemei enuntate. In cazul cind solutia optimd determini necesitatea de dezvoltare a sistemului
informatic si exista o solutie de ocolire a erorii care asigura functionarea sistemului informatic la un nivel
de performantd acceptabil, atunci va fi aplicatd solutia de ocolire, iar solutia optima va fi recalificatd in
solicitare de dezvoltare.

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea sistemului informatic si presupune
realizarea de noi functionalitati prin elaborarea de cod program sau modificare continut informational a BD
(bazei de date). Serviciile de dezvoltare oferite de Prestator nu includ dezvoltare de functional care detin de
alte produse program utilizate de sistemul informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul SSC al acestuia.

In scopul enuntului solicitirii citre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea indicati,

urmatoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii actiunilor sale si identificarii

eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului ”Baza de Cunostinte” pusa la dispozitie
de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sa poata justifica modalitatea de contact selectata (ex. de ce apel telefonic si nu interfata web).
Prestatorul poate solicita Beneficiarului sa utilizeze altd modalitate de contactare a SSC, in cazul in care acest fapt

corespunde Regulilor.
In scopul prestarii serviciilor de mentenanta in care se incadreaza solicitarea SSC:
1. SSC efectueaza expertiza preventiva a fiecarei solicitari:

o identifica tipul acestuia: solicitare de suport, incident sau solicitare de dezvoltare:

o clasificd solicitarile din punct de vedere al impactului si al urgentei declaratd de Beneficiar.

o determinatd prioritatea de solutionare considerand regulile privind managementul solicitarilor
conform tipului acesteia.

2. Inregistreaza informatia necesard pentru acordarea suportului:

o in cazul incidentelor, identificad si inregistreazd parametrii de mediu: componenta sistemului
informatic la care se referd, consecutivitatea de actiuni care au dus la aparitia incidentului,
continutul incidentului, rezultatul asteptat, si alti parametri prevazuti de reglementarea internd cu
privire la gestiunea incidentelor.

o In cazul solicitarii de suport identifica serviciul solicitat conform acordului;
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o in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitirii, baza normativa pentru
dezvoltare, descrierea succinté a business procesului necesar de dezvoltat si rezultatul asteptat.

3. Orice solicitare parvenita n adresa Prestatorului va fi analizatd de acesta si raportata decizia. In functie
de complexitatea solicitarii decizia poate sa contina:

o solutia — in cazul unor incidente/ probleme prezente n baza de cunostinte sau repetitive.
o timpul necesar de prezentare a solutiei — in cazul lipsei necesitatii investigarii subiectului
o planul de analiza — in cazul necesitatii unor analize suplimentare

o refuzul sau redirectionarea sarcinii in cazul cand aceasta nu detine de competenta Prestatorului. In
cazul refuzului Prestatorul va argumenta decizia si va comunica Beneficiarului in competenta cui
este solutionarea acesteia.

4. In cazul acceptarii solicitarii, Prestatorul va comunica solutia sau planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului, iar in cazul
solicitarilor de dezvoltare si a costului estimativ conform tarifelor.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu acordul ambelor parti.

5. Modul de realizare a activitatilor si prezentarea rezultatelor este determinat de tipul solicitarii (incident /
solicitare de suport / dezvoltare) si se va desfagura conform criteriilor descrise in continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistratd de catre SSC intr-un sistem de gestiune a
solicitarilor (sistemul Service Desk).

8.4.Reguli privind Managementul incidentelor
Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a sistemului informatic.

Solicitdrile de consultantd sunt considerate de asemenea incidente in cazul dacd determind incapacitatea

utilizatorului de a utiliza functionalul sistemelor informatice supuse mentenantei.

ii. Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea solutionarii
operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul si prioritatea acordata

pentru solutionarea unui incident va tine cont de regulile stabilite la acest capitol.

.....

supuse mentenantei. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a
minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.

Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor
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Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA

Descriere

Inalta

A

Un incident este estimat ca avand nivelul urgentei ”Inalt” in una sau mai

multe din urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;

- existd activitdti si operatiuni critice pentru afacerea Beneficiarului ce
trebuie si fie efectuate imediat;

- reactiunea imediata poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie

Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau

mai multe din urmdtoarele cazuri:
- pagubele provocate de incident cresc considerabil in timp;

- existd activitati si operatiuni importante pentru afacerea Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea operativi poate preveni riscuri legale moderate si de
securitate a informatiei.

Joasa

Un incident este estimat ca avand nivelul urgentei ”Jos” 1n una sau mai

multe din urmatoarele cazuri:
- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere
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Inalt

99 A

Un incident este estimat ca avand nivelul impactului “’Inalt” in una sau mai

multe din urmatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avand nivelul impactului ”"Major” in una sau

mai multe din urmétoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- existd riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avand nivelul impactului ”Jos” in una sau mai

multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

iii. Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor stabilite la

capitolul 8.3 ”Reguli de inregistrare a solicitarilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.

Regulile se aplica pentru perioada orelor de lucru. in afara orelor de lucru, solutionarea incidentelor se va baza pe

principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp max. pentru Raportare
incident solutionare corectare a cauzei* primara
Critica Timpul de reactie al pana la 4 ora 8 ore Telefon.
Prestatorului — imediat;
Inalta Timpul de reactie al 6 ore ora 12 azilei Telefon;
Prestatorului — 120 urmatoare i i
Sistem Service
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minute; Desk
Medie Timpul de reactie al 24 ore 5zile Sistem Service
Prestatorului — 4 ore; Desk
Joasa Timpul de reactie al 3zile 10 zile Sistem Service
Prestatorului — 24 ore; Desk
Neglijabila | Timpul de reactie al Cel mai bun efort. - Sistem Service
Prestatorului — 72 ore; Desk

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informatia oferita de

Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si nivelul urgentei solutionarii

......

Revizuirea poate fi necesara in functie de progresele solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi intreprinse pentru
solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, Prestatorul va oferi informatia Beneficiarului

privind progresele facute in vederea solutionarii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale Beneficiarului.

Conlucrarea este necesard in vederea diminudrii impactului incidentului si solutionarii operative a acestuia.

Un incident se considera solutionat atunci cand functionalitatea este restabilitd pentru Beneficiar, la nivelul
stabilit conform prezentelor Reguli. in cazul in care Beneficiarul nu este de acord cu nivelul de solutionare a

incidentului, poate solicita deschiderea repetata a incidentului. In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul incurajeaza Beneficiarul
sd raporteze orice incident sau suspiciune de incident. Acest fapt va permite imbunatatirea continud a nivelului
Serviciilor prestate.

Indati ce problema depistati va fi rezolvata, instalarea aplicatiei modificate pe serverul de productie va
avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

iv. Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada incidentul la un nivel
mai inalt de autoritate - citre Managerul Suport Clienti. In ultimi instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.
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8.5.Reguli privind prestare a serviciilor de suport predefinite
i. Reguli de organizare a lucrarilor conform planului-grafic
Planul-program de efectuare a lucrarilor de mentenanta este propus de Prestator si aprobat de Beneficiar.

Planul-program este elaborat in asa mod, incat pe parcursul perioadei de executare a contractului, analizei sa fie
supus Intreg sistemul informatic.

ii. Reguli de asigurare a planului de restabilire

situatii de incident vor fi implementate conform cerintelor din tabelul de mai jos.

Nr. | Categorie incident Planul de restabilire Timpul Obiectiv Momentul in Timp
pentru Restabilire pentru Restabilirii
(TOR) (MTR)
(pierderea de date
admisa la
momentul
restabilirii)

1. | Caderea componentelor | Suport in ridicarea TOR = 15 minute. MTR = ultima
hard aferente sistemului pe tranzactie
Sistemului Informatic. | echipamentul din rezerva confirmata.

activa Sdandby.
2. | Coruperea integritatii Suport in configurarea TOR = 30 minute. MTR = 15 minute.

datelor din bazele de

date ale Sistemului

politicii a copii de rezerva
incrementale la un

Informatic. interval de 15 minute.
3. | Alte incidente ce pot Suport in configurarea TOR =2 ore. MTR = 15 minute.
afecta disponibilitatea | politicii a copii de rezerva
Sistemului Informatic. | conform punctelor 1 si 2
mai sus.
4. | Situatii exceptionale ce | Suport in configurarea TOR = 3 zile. MTR = 15 minute

pot afecta
disponibilitatea data
centrului ce gazduieste
infrastructura hard a
Sistemului Informatic.

politicii a copii de rezerva
depline efectuate zilnic,
stocate in afara data
centrului de baza.

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor de lucru. In cazul
aparitiei situatiilor de incident ce au dus la pierderea datelor, Beneficiarul va restabili integral datele pierdute de la
sursele din copiile de rezerva proprii.
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Beneficiarul este responsabil pentru alocarea resurselor necesare organizarii planului de restabilire.

8.6.Reguli privind prestare a serviciilor de dezvoltare
i. Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectuecaza doar de Persoana autorizata din partea Beneficiari in baza

unei solicitdri conform regulilor descrise in capitolul "Reguli de inregistrare a solicitarilor”

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea: timpului,

lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a costului estimativ
conform tarifelor.

ii. Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor reguli:

a)

b)

d)

9)

h)

)

Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de Beneficiar privind prestarea Serviciilor
de dezvoltare. In caz de necesitate planul poate fi modificat, cu acordul Pirtilor, fapt mentionat in noul plan,
care va contine referinta la planul initial.

Un Serviciu de dezvoltare se considerd prestat in momentul confirmarii acceptarii solutiei de catre Persoana
responsabild din partea Beneficiarului.

Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei si prestarii nemijlocite a serviciului si poate fi diferit de intervalul de timp
total dintre momentul enuntului acestuia si acceptarii rezultatului.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare suplimentard sau
modificarea planului de solutionare dacd n-au fost modificate conditiile initiale ale solicitarii (formularea
problemei si rezultatul solicitat) sau dacd in procesul de analizd nu s-a identificat necesitatea efectudrii unor
lucrari suplimentare.

in cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul de solutionare se
majoreaza cu timpul respectiv, aplicindu-se dupa caz penalitatile prevazute de contract.

Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare doar la solicitare
Beneficiarului, in baza unor proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar,
tinand cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.
Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor suplimentare (pe serverul de
testare), conform cerintelor si conditiilor inaintate de Beneficiar, care se vor consemna prin proces-verbal (Act
de testare). Pentru a testa functionalitatea suplimentara solicitata de Beneficiar, acesta din urma va asigura
mediul software si hardware, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului,
precum si va oferi instrumente de testare necesare.

Beneficiarul este in drept sa verifice (testeze) functionalititile suplimentare ale sistemului, predate de cétre
Prestator, in conformitate cu procedurile statuate in contract.

Integrarea functionalitatilor suplimentare in sistemul real se va face de catre specialistii Beneficiarului, sau de
catre Prestator doar cu aprobarea Beneficiarului. Responsabilitatea pentru functionarea sistemului real o va
purta Beneficiarul.

Beneficiarul si Prestatorul se vor obliga sd se informeze reciproc despre orice modificari aduse sistemului atat
prin functionalitatile suplimentare integrate, cat si prin alte modificari cum ar fi dar fara a se limita la cele de
administrare a sistemului (gazduire pe servere, adrese IP, resurse hardware alocate etc. ). Informarea se va face
in scopul excluderii unor lacune in comunicare ce va putea periclita buna functionare a sistemului.
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8.7.Alte cerinte si reguli privind prestarea serviciilor
i. Reguli fati de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificéri de infrastructurd sau functionale aferente aplicatiei supuse
mentenantei.

Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente, neefectuarea imediata a carora poate duce
la indisponibilitatea Serviciilor sau poate afecta functionarea acestora, va fi coordonata in prealabil cu Beneficiarul..

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificarilor.

Aceste modificari pot necesita testarea prealabild implementarii in mediul de productie. Prestatorul va notifica cu 5
zile in avans despre necesitatea efectudrii testelor in mediul de testare si va comunica Planul de testare
Beneficiarului

Beneficiarul este responsabil s participe la testele initiate de Prestator, conform Planului de testare.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obligd sd notifice in scris cu

prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

8.8.Documentatia tehnica
Prestatorul mentine in stare actuald documentatia tehnicd aferentd sistemelor informatice. Documentatia contine
suficientd informatie pentru ca orice echipa de dezvoltatori soft /administratori terti sa poatd prelua serviciile de
mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la documentatia tehnica
aferenta sistemelor informatice destinata Beneficiarului.

8.9.Mediul de test
Pentru efectuarea testarilor functionale a Sistemului Informatic supus mentenantei, Prestatorul pune la dispozitia
Beneficiarului un mediu de test. Mediul de test va putea fi utilizat de Beneficiar in urmatoarele cazuri:

- La aparitia unor probleme semnificative in mediul de productie. In aceste situatii, utilizarea mediului de
testare poate fi solicitata atat de Beneficiar, cat si de Prestator;

- La implementarea modificarilor importante pentru sistemele informatice supuse mentenantei si testarea lor
prealabild pe mediul de test

Accesarea sistemelor informatice in mediul de testare se face in bazd de canale securizate prin autentificarea
similard cu mediul de productie.

8.10. Solutionarea divergentelor
Orice divergente ivite Intre Parti vor fi solutionate cu efort comun si prin stransa conlucrare intre Parti. In

acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord, in
grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.
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2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit obiect de
divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la subiect.
Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor aspectelor disputate si
identificarii unei solutii echitabile pentru divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris,
opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale probelor electronice
existente.

4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membrii grupului de
lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Partilor, este
preferabila in toate situatiile de divergenta. in cazul in care o asemenea solutie nu poate fi identificata, partile vor

aplica prevederile Contractului pentru solutionarea litigiilor.

8.11. Securitatea informatiei
Partile agreeaza de comun acord sd conlucreze si sa coopereze in vederea gestiunii pro active a riscurilor de
securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, dependente de serviciile
Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologicd si functionala a sistemelor informatice supuse
mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica imediat si cealalta
parte, daca aceasta poate fi de asemenea afectatd de incident. Partile vor coordona masurile necesar a fi intreprinse
in scopul diminuarii impactului incidentului si solutionarii acestuia.
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