SPECIFICATIE TEHNICA

Servicii de suport si intretinere tehnica a platformei
Guvernamentale de Plati Electronice
pentru perioada 01.01.2019-31.12.2019

Digitally signed by Romanescu Dmitri
Date: 2018.11.25 15:04:12 EET
Reason: MoldSign Signature
Location: Moldova




1.  CAIET DE SARCINI
1.1. Generalitati

1.1.1. Abrevieri, Termeni si Definitii

1.1.1.1. Termeni si definitii

Banca Nationala a Moldovei — autoritate publicd, care reglementeaza si supravegheaza
activitatea prestatorilor de servicii de platd si gestioneaza SAPI (sistemul automatizat de
plati interbancare).

Posesorul MPay — LP. Agentia de Guvernare Electronica (AGE, denumit in text si
Beneficiar). AGE este responsabila de implementarea, operarea, mentinerea si dezvoltarea
continud a Serviciului Guvernamental de Plati Electronice. AGE coopteaza prestatori de
servicii de plati si integreaza noi instrumente de plata in cadrul MPay si ofera servicii de
achitare a notelor de plata pentru prestatorii de servicii cu plata.

Operator (tehnico-tehnologic) — I.P. Serviciul Tehnologia Informatiei si Securitate
Cibernetica (STISC). STISC este responsabila de administrarea, mentenanta si suport tehnic
in cadrul MPay.

Serviciul Guvernamental de Plati Electronice (MPay), denumit si Serviciul MPay -
componentd a platformei tehnologice guvernamentale comune, prin intermediul careia este
posibila achitarea a serviciilor cu plata. Serviciul MPay detine calitatea de mecanism unic de
achitare a serviciilor publice, cu ajutorul instrumentelor de plata legal disponibile.

Servicii Publice, inclusiv servicii publice prestate in mod electronic - semnifica totalitatea
activitatilor si actiunilor de interes public (inclusiv adoptarea deciziilor) efectuate de
ministere si alte autoritdti ale administratiei publice centrale (inclusiv institutiile publice si
intreprinderile de stat) in vederea exercitdrii atributiilor lor fatda de persoanele fizice si
juridice, pentru asigurarea mecanismului de realizare a indatoririlor, drepturilor si intereselor
legitime ale celor din urma.

Prestatori de servicii publice - autorititile administratiei publice centrale, precum si
institutiile subordonate acestora, institutiile publice sau intreprinderile de stat care presteaza
Platitorilor anumite servicii publice cu platd, in limitele competentei si obligatiilor
functionale ale acestora, prevazute de lege, si care sunt beneficiari ai Serviciului MPay. Sunt
asimilate autoritatilor publice, in sensul prezentului document, persoanele de drept privat
care exercitd atributii de putere publicd sau care utilizeaza domeniul public, Imputernicite sa
presteze un serviciu de interes public (de ex. notarii, executorii judecatoresti etc.).

Prestator de servicii de plati — prestator de servicii de platd (de obicei banci, Posta
Moldovei, prestatorii de terminale cash-in, moneda electronica), care este responsabild de
incasarea platilor pentru facturile publicate de MPay, utilizand infrastructura proprie si
informarea MPay pentru debitarea mijloacelor banesti si transferarea in conturile
prestatorilor de servicii publice.

Prestator — agent economic care presteazd servicii de suport si Intretinere tehnica a
platformei Guvernamentale de Plati Electronice in baza unui contract, incheiat intre STISC
si agent economic 1n baza desfasurarii procedurii de achizitii publice.

Nota de plata in forma electronica - document in forma electronica emis de Prestatorul de
servicii publice si inregistrat in cadrul Serviciului MPay, in baza caruia poate fi efectuata
plata pentru serviciile publice solicitate.
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Reteaua Tel comunicationala a Autoritatilor Administratiei Publice — reteaua de transport
date destinata sa asigurd comunicarea intre autoritatile publice din R. Moldova. Reteaua este
operata de I.P. Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC)

MCloud — Platforma tehnologica comuna a Guvernului, dezvoltata in baza tehnologiilor de
cloud computing;

MPass — Serviciul de platformd ce asigura autentificarea si autorizarea utilizatorilor
Serviciilor publice electronice sectoriale;

MSign — Serviciul de platforma ce asigura aplicarea si verificarea semnaturii digitale;

Notificare — Serviciul de platforma ce asigurd expedierea catre diferiti destinatari prin
intermediul canalelor disponibile (ex. email, SMS) a mesajelor de notificare.

1.1.1.2.  Abrevieri

AGE — I.P. Agentia de Guvernare Electronica;

BNM — Banca Nationala a Moldovei;

STISC- I.P. Serviciul Tehnologia Informatiei si Securitate Cibernetica;
PP — Prestator de servicii de plata;

PS — Prestator de servicii cu plata;

SGPE — Serviciul Guvernamental de Pati Electronice.

1.1.2. Modul de functionare al MPay

Serviciul MPay este un serviciu de platforma, prin intermediul caruia este posibila
achitarea serviciilor publice prestate in forma electronica, clasicd sau mixta. MPay detine
un rol cheie in vederea implementarii Programului strategic de modernizare tehnologica a
guvernarii (HG nr. 710 din 20.09.2011).

Institutional:
La realizarea platilor electronice in cadrul MPay participd urmatoarele institutii:

Posesorul MPay

Operatorul tehnico-tehnologic
Prestatorul de servicii publice
Prestator de servicii de plati
Banca Nationala a Moldovei
Trezoreria(MinisterulFinantelor)

In figura 1 este prezentat cadrul institutional pentru Serviciul Guvernamental de Pliti
Electronice MPay.
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Prestator Detinatorul Banca Nationala

servicii publice MPay a Moldovei
SAPI
PS MPAY =
=y . restator
% i } Plati
Utilizator ———]
(cetateni, PS Ministerul Finantelor
busiﬁess) Trezoreria

Fig. 1. Cadrul institutional al infrastructurii guvernamentale de plati electronice.

Conform Hotararii Guvernului nr. 280 din 24.04.2013, posesorul MPay, AGE, va asigura
masurile necesare (inclusiv prin stabilirea, dupa necesitate, a drepturilor si obligatiilor in
acorduri sau contracte) pentru functionarea eficientd a Serviciului MPay, iar STISC va
asigura administrarea, mentenanta si suportul tehnic al Serviciului MPay. Divizarea
responsabilitatilor intre aceste institutii este planificata in felul urmator:
- AGE stabileste cerintele functionale si non-functionale pentru MPay.
Stabileste cerintele privind nivelul de prestare a serviciilor administrare,
mentenantd si suport tehnic aferente MPay. AGE actioneaza in rolul de
posesor la nivelul MPay;

- STISC asigurd administrarea, mentenanta si suportul tehnic MPay,
conform cerintelor inaintate de AGE. STISC actioneazd in rolul de
operator tehnologic la nivelul MPay.

Informational si Financiar:

Fluxurile financiare din cadrul Serviciului MPay cuprind operatiunile de miscare a
mijloacelor incasate de la platitor prin toate etapele tehnologice pana ce aceste mijloace
se inregistreaza 1n conturile prestatorilor de servicii cu plata.

Pentru asigurarea functionalitatii Serviciului MPay si a consistentei tranzactiilor
financiare, fluxurile financiare sunt insotite de fluxuri informationale.

Astfel, pentru fluxul financiar PP informeaza Serviciul MPay despre incasarea
banilor/efectuarea platii electronice pentru o facturd. Ulterior, serviciul MPay informeaza
PS despre efectuarea platii pentru o factura si astfel fluxul informational se inchide.
Mesajele din cadrul fluxului informational sunt transportate prin canale securizate si
includ mecanisme ce pot demonstra autenticitatea acestora. Mesajele din cadrul fluxului
informational vor contine informatia privitoare la instrumentul de platd utilizat la
efectuarea platii. Aceasta informatie se va utiliza inclusiv pentru la calcularea platilor
pentru serviciile operatorilor de platd conform comisioanelor precum si in scopuri
analitice.

In figura 2 este prezentat fluxurile financiare si informationale pentru Serviciul
Guvernamental de Plati Electronice MPay.
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Fig.2. Fluxurile financiare si informationale pentru serviciul MPay.

1.1.3. Obiectivele caietului de sarcini

Obiectivul prezentului caiet de sarcini constd in achizitia serviciilor de suport si
intretinere tehnica a platformei Guvernamentale de Plati Electronice (in continuare numite
Servicii). Conform caietului de sarcini Prestatorul urmeaza sa asigure furnizarea serviciilor
mentionate, precum si alte servicii conform cerintelor descrise.

1.1.4. Proprietatea intelectuala

Orice rapoarte si date precum diagrame, schite, instructiuni, planuri, statistici, calcule,
baze de date, cerinte tehnice, coduri sursa, design si inregistrari justificative ori materiale
achizitionate, compilate ori elaborate de catre Prestator sau de catre personalul sdu
salariat ori contractat in legaturd cu executarea contractului, vor deveni proprietatea
exclusivd a AGE, daca nu se prevede altfel. Orice date stocate In cadrul bazelor de date
aferente sistemului MPay sunt proprietatea AGE. Prestatorul nu va pastra copii ale
acestor documente ori date si nu le va utiliza in scopuri care nu au legatura cu contractul
fard acordul scris prealabil al STISC.

Prestatorul nu va publica articole referitoare la obiectul contractului in scopuri publicitare
sau alte scopuri, nu va face referire la acesta in cursul executarii altor servicii pentru terti
si nu va divulga nicio informatie furnizatda de STISC, fara acordul scris prealabil al
acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuald ori industriala, dobéandite 1n executarea prezentului contract vor fi
proprietatea exclusivd a AGE, c are le va putea utiliza, publica, cesiona ori transfera in
conformitate cu legislatia in vigoare, fara limitare geografica ori de alta natura.

1.1.5. Referinte legale

Baza normativ-legislativa, care sta la baza Serviciului Guvernamental de Plati Electronice
MPay constituie legislatia nationala in vigoare, tratatele internationale si recomandarile
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europene si internationale In domeniu. Prevederile normative specifice MPay sunt
reglementate de urmatoarele acte:

*  Programul strategic de modernizare tehnologica a guvernarii (e-Transformare),
aprobat prin Hotararea Guvernului nr.710 din 20 septembrie 2011.

* Hotararea de Guvern nr. 329 din 28 mai 2012, cu privire la Serviciul Electronic
Guvernamental de Plati Electronice (Monitorul Oficial al Republicii Moldova, cu
modificarile ulterioare.

* Hotérarea de Guvern nr. 280 din 24 aprilie 2013, cu privire la unele actiuni de
implementare a Serviciului Guvernamental de Plati Electronice (MPay), cu
modificarile ulterioare.

1.1.6. Confidentialitate

In sensul prevederilor prezentului caiet de sarcini, in cadrul MPay sunt operate
date:

a) cu caracter personal,

b) ce constituie secret comercial;

C) ce constituie secret fiscal,

C) ce constituie secret bancar.

In cadrul prestarii serviciilor cat si dupi expirarea obligatiilor de prestare a
serviciilor, Prestatorul va asigura confidentialitatea datelor indicate mai sus si nu va
divulga aceste date tertelor parti. Prestatorul poate dezvalui informatii sau poate pune la
dispozitie date ori documente rezultate din executarea contractului sus-enuntat numai
persoanelor implicate in executarea clauzelor contractului de prestare a serviciilor de
suport si intretinere tehnica pentru serviciul MPay.

1.1.7. Protectia datelor cu caracter personal

Prestatorul in procesul de executare a contractului de prestare a serviciilor de
suport si intretinere tehnica, prelucreaza date cu caracter personal cu respectarea
prevederilor legale.

Prestatorul poarta raspundere solidar pentru actiunile savarsite la indicatia
Operatorului la propria initiativa, in cazul in care se adevereste ca prelucrarea datelor cu
caracter personal a fost contrara principiilor de protectie a datelor cu caracter personal.

Prestatorul si angajatii acestuia nu vor divulga date cu caracter personal si nu vor
oferi acces la aceste date tertilor, cu exceptia cazurilor si in conformitate cu Contractul de
prestare a serviciilor de suport si intretinere tehnica, precum si a cazurilor cand o
asemenea divulgare este cerutd de lege. Aceasta obligatie va fi valabild si dupa incetarea
prezentului Contract pe termenul maxim de pastrare a datelor cu caracter personal
prevazut de legislatie.

Prestatorul se va obliga ca, pe durata Contractului si pe termenul maxim de
pastrare a datelor cu caracter personal prevazut de legislatie, sd ia masurile tehnice si
organizatorice in conformitate cu Cerintele fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotararea Guvernului nr.1123 din 14 decembrie 2010,
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pentru protejarea datelor cu caracter personal, accesate sau prelucrate de catre angajatii
sai, de acces sau prelucrare neautorizatda sau ilegalda si de pierdere/distrugere sau
deteriorare, precum si sa Intreprinda toate actiunile rezonabile pentru a asigura caracterul
de incredere a personalului sdu care va avea acces la asemenea date prelucrate in cadrul
furnizarii serviciilor si serviciilor aditionale conform Contractului.

Prestatorul se va obliga sda anunte imediat (in cel mult 4 ore de la depistare)
Posesorul, in cazul oricaror evenimente/incidente care afecteaza sau pot afecta securitatea
datelor cu caracter personal.

1.1.8. Penalitati

Pentru nerespectarea nivelului de disponibilitate minim pentru luna de raportare,
Prestatorul va trebui sa achite Operatorului o penalitate calculatd, conform tabelului nr. 1,
in cazul 1n care nerespectarea tine de prestarea serviciilor.

Tabel nr. 1

Disponibilitatea sistemului | % de penalitate din costul lunar al serviciilor aplicative

99,00% -99,98% 3%
98,00% - 98,99% 5%
95,00% - 97,99% 10%
90,00% - 94,9% 25%
89,9% sau mai mic 2,5% pentru fiecare 1% al degradarii disponibilitatii

pana la suma maxima de 25% din costul lunar mediu pe
parcursul a ultimelor trei luni cu disponibilitatea minima de
99,00 % al serviciilor aplicative

1.2 Specificatiile serviciilor achizitionate

1.2.1 Generalitati

Acest capitol stabileste cerintele privind serviciile de suport si intretinere tehnica
pentru serviciul MPay a componentei de back-office. Prestarea serviciilor de suport si
intretinere tehnica pentru serviciul MPay trebuie sa corespunda cerintelor stabilite mai
Jos.

1.2.2. Cerinte

Denumirea serviciilor Caracteristicile tehnice/cerintele

r.
Servicii de suport tehnic 1. Monitorizarea functiondrii sistemului;

1. si intretinere a 2. Inlaturarea operativa a erorilor de date;
platformei 3. Analiza problemelor si propunerilor raportate de utilizatori;
Guvernamentale de Plati | 4. Furnizarea mecanismelor de formarea, prezentarea rapoartelor si a
Electronice pentru descifrarilor aditionale solicitate referitor la notele de plata,
component de back operatiunilor si a logurilor, aferente rapoartelor existente;
office 5. Oferirea suportului la instalarea/reinstalarea sistemului si a

modulelor acestuia conform documentatiei tehnice;
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6. Oferirea consultatiilor (instruirilor) de specialitate beneficiarului in
exploatarea sistemului;

7. Oferire suportului in instalarea si configurarea aplicatiilor aditionale
necesare pentru rularea sistemului;

8. Oferire suportului de aplicarea innoirilor pentru aplicatii de sistem;

9. Prezentarea propunerilor de modernizare a aplicatiilor de sistem,
sistemelor si serviciilor, precum si bazelor de date;

10. Asigurarea asistentei tehnice necesare consumului de date (inclusiv
cele publice) din MPay;

11. Oferirea suportului in asigurarea securitatii sistemului si
confidentialitatii datelor pentru Serviciul MPay;

12. Intreprinderea actiunilor de prevenire si de corectie pentru
functionarea stabild a sistemului;

13. Inregistrarea, solutionarea si tinerea evidentei incidentelor si
solicitarilor.

14. Consultarea si acordarea suportului necesar participantilor noi care se
conecteaza prin API;

15. Oferirea suportului tehnic de solutionarea incidentelor 24x7.

16. Oferirea suportului la facilitarea reconcilierii datelor si solutionarii
divergentelor cu participarea PSP si altor servicii si PP;

17. Oferirea suportului in gestionarea participantilor sistemului (PS, PP,
BNM, Trezoreria):

a Configurarea serviciilor si sub serviciilor noi;

b Inregistrarea noilor PP si PS;

¢ Inregistrarea certificatelor digitale;

d Configurarea rechizitelor de acces la PP si PS, Beneficiar,
etc.;

e Crearea conturilor de acces pentru operarea tranzactiilor;

f Crearea conturilor de acces pentru vizionarea rapoartelor;

g Setarea conturilor pentru debitarea platilor.

18. Oferirea suportului la redebitarea pachetelor si platilor la solicitare;

19. Oferirea suportului la suspendarea/restabilirea operatiunilor de
debitare a pachetelor si platilor la solicitare;

20. Oferirea suportului la generarea rapoartelor cu PS si PP si validarea
datelor cu privire la tranzactiile aferente;

21. Oferirea suportului la restabilirea platii din statut anulat;

22. Oferirea suportului la blocarea / repornirea debitarii de plati pentru
un anumit prestator/cont;

23. Oferirea suportului Beneficiarului la solutionarea reclamatiilor si
divergentelor parvenite din partea utilizatorilor finali si tertilor
beneficiari ai serviciilor in cadrul MPay

2. Cerinte privind nivelul minim garantat al serviciilor prestate
(SLA)
2.1. Scop

Cerintele privind nivelul minim garantat al serviciilor prestate (in continuare Cerinte)
stabilesc nivelul minim garantat al serviciilor si serviciilor aditionale, procesele de
interactiune intre Prestator si Beneficiar in vederea prestarii si utilizarii acestor servicii,
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precum si responsabilitdtile individuale ale Prestatorului si Beneficiarului in cadrul
acestor procese.

Cerintele sunt anexd la Contract, sunt parte integrantd a acestuia si asigurd cadrul
functional pentru prestarea si utilizarea serviciilor.

Conform Contractului, ambele Parti sunt obligate sa respecte si sd aplice Cerintele la
prestarea si utilizarea serviciilor.

Scopul acestor servicii este sa asigure ca:

- Serviciul MPay si toate componentele aferente Serviciului MPay vor fi
disponibile si accesibile pentru utilizatori, la nivelele agreate conform perioadei
garantate;

- Incidentele, reclamatiile, problemele si solicitarile de suport vor fi adresate si
solutionate operativ, cu impact minim asupra calitatii serviciilor Serviciului MPay.

2.2. Abrevieri, termeni si definitii

Infrastructura guvernamentala de plati electronice - infrastructurd de nivel
national destinatd efectudrii platilor pentru servicii si care este formatd din Participantii 1n
cadrul Serviciului MPay, totalitatea relatiilor intre acestia, instrumente de platd si
componentele tehnologice aferente Serviciului MPay.

Sistemul de Telecomunicatii al Autoritatilor Administratiei Publice (STAAP) —
sistemul de transport date destinat asigurdrii comunicarii intre autoritatile publice din
Republica Moldova. Sistemul este operat de catre Prestator.

Serviciu de platforma - Serviciu de platforma (de bazd) din cadrul nivelului PaaS
al platformei tehnologice. Serviciile de baza nu sunt accesate si consumate direct de catre
cetdteni ci sunt apelate la necesitate din serviciile sectoriale.

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 20:00 in zilele
lucratoare, In care se constatd o activitate sporita in raport cu Serviciul MPay.

2.3. Abrevieri

PP — Prestator de servicii de plata;

PS — Prestator de servicii publice;

SGPE — Serviciul Guvernamental de Pati Electronice.

Prestator - agent economic care presteazd servicii de suport si Intretinere tehnica a
platformei Guvernamentale de Plati Electronice in baza unui contract intre STISC si
agent economic, atribuit in baza desfasurarii procedurii de achizitii publice.

Beneficiar — STISC.
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2.4. Nivelul de disponibilitate

Prestatorul este responsabil pentru asigurarea functionarii continue a Serviciului MPay in
limitele zonei sale de responsabilitate. Activitatile Intreprinse de Prestator trebuie sa
asigure pentru platforma aplicativda a Serviciul MPay nivelul minim de disponibilitate
calculat lunar (Ags) stabilit la marimea de 99.98%. Serviciul se considera disponibil daca,
in perioada de referintd, Beneficiarul va putea accesa Serviciul MPay si utiliza
functionalitatea asigurata de Prestator. Nivelul de accesibilitate

2.5. Continuitate si restabilire

Prestatorul va consulta pe STISC privnt implementarea proceduri de continuitate ce
incident, conform cerintelor de mai jos:

- TOR=15min. Timpul Obiectiv pentru Restabilire trebuie sa fie de maxim 15 minute,
din momentul comunicarii/depistarii situatiei de incident;

- MTR = 15 min. Momentul in Timp al Restabilirii trebuie sa fie de maxim 15 minute.

Prestatorul este responsabil sa solicite Beneficiarului resursele necesare la nivelul
platformei tehnologice pentru asigurarea indicatorilor de continuitate si restabilire stabiliti
pentru Serviciului MPay. Prestatorul va tine cont de restrictiile tehnologice existente si
de utilizarea rationala a resurselor Platformei tehnologice, coordonand solicitarile sale cu
Beneficiarul.
In cazul aparitiei situatiilor de incident ce au dus la pierderea datelor, pentru asigurarea
consistentei datelor Prestatorul va asigura suportul la restabilirea integrala a datelor
pierdute din copiile de rezerva si de la sursele de date relevante (de la PP, Sistemul
Automatizat de Plati Interbancare (SAPI) etc.).

2.6. Nivelul serviciilor pentru mediul de testare

Prestatorul va configura si va intretine platforma de testare pentru asigurarea integrarii a
noilor servicii cu plata, precum si a integrarii noilor instrumente si modalitati de plata ale
prestatorilor de servicii de platd, pe platforma oferita de STISC.

Nivelul de disponibilitate si restabilire pentru mediul de testare va fi asigurat in baza
principiului ”cel mai bun efort”.

Nivelul de accesibilitate a mediului de testare va fi identic mediului de productie.
2.7. Servicii de suport

2.7.1. Scopul serviciilor de suport

Prestatorul va oferi servicii de suport catre Beneficiar pentru operarea Back office al
MPay. Serviciile de suport vor include:
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»  Suport la solutionarea incidentelor si problemelor aparute la utilizarea Platformei
aplicative aferente Serviciului MPay, inclusiv cele datorate erorilor si
vulnerabilitatilor in aceasta;

«  Suport la solutionarea reclamatiilor si divergentelor parvenite din partea tertilor
beneficiari ai Serviciului MPay;

«  Suport la conectarea participantilor la Serviciul MPay, inclusiv prestatori de
servicii i PP.

2.7.2. Serviciul de suport MPay

Beneficiarul va implementa si opera Serviciul de suport MPay in vederea oferirii
suportului operativ 1n utilizarea Serviciului MPay cu suportul Prestatorului.
Serviciul de suport al Prestatorului va fi disponibil pentru Beneficiar:
Solicitari - 08:00 — 20:00, 8x5 (zile lucratoare);
Incidente — 24x7.

Toate solicitarile/incidentele vor fi preluate si executate de catre Prestator in conformitate
cu criticitatea si prioritatea acestora.
Prestatorul trebuie sa asigure urmatoarele modalitati de plasare a unei solicitari de suport
catre Serviciul suport:

- Inregistrarea solicitarii prin intermediul unei interfete web disponibild pe partea

Prestatorului, 24x7;

- Efectuarea unui apel telefonic la numerele de telefon de suport. Modalitatea de

contactare a Serviciului suport al Prestatorului este selectata de Beneficiar.
Prestatorul va implementa si opera un Sistem de Service Desk, accesibil pentru Beneficiar.
Toate solicitarile de suport vor fi inregistrate in cadrul sistemului sau. Inregistrate vor fi si
toate actiunile intreprinse de Prestator in raport cu o solicitare de suport, incident sau
problema.
Persoanele responsabile ale Beneficiarului vor avea acces la aceastad informatie.
Prestatorul va desemna persoane responsabile dedicate ce va fi disponibile 24x7 pentru
preluarea apelurilor si solutionarea incidentelor tehnice.

2.7.3. Nivelul serviciilor de suport

Nivelul serviciilor de suport oferite de Prestator sunt caracterizate de timpul de reactie
(TR) si timpul obiectiv pentru solutionare (TS).

TR - este timpul in care Prestatorul va reactiona la o solicitare de suport, va diagnostica
situatia si va stabili actiunile necesar a fi intreprinse pentru solutionare.

TS — este timpul in care se asteapta ca Prestatorul va intreprinde actiunile in zona sa de
responsabilitate in vederea solutiondrii solicitdrii de suport. Acest timp poate fi extins in
functie de complexitatea activitatilor necesar a fi intreprinse, de comun acord cu
Beneficiarul.

In functie de acesti parametri, toate solicitarile de support (incident) vor fi prioritizate de
Beneficiar, iar Prestatorul le va gestiona, precum urmeaza in tabelul de mai jos:
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L . Forma de
Prioritate Descriere TR TS raportare
Critica in cazul producerii unui incident ce a dus la| 2min 15 min Telefon,

indisponibilitatea Serviciului MPay pentru majoritatea Email,
utilizatorilor serviciului. Servicedesk

Inalta in cazul producerii unui incident ce a dus la | 10 min 2 ore Telefon,
indisponibilitatea Serviciului MPay pentru un numar mic EmaiL
de utilizatori. Servicedesk
In cazul in care existd riscuri majore ce pot duce la
compromiterea securitatii Serviciului MPay.

Medie In cazul producerii unor evenimente ce pot duce la| 2 ore Cel mai| Email,
indisponibilitatea Serviciului MPay sau la realizarea bun efort. | Servicedesk
riscurilor de securitate.

In cazul necesitatii conectirii de noi participanti la
Serviciul MPay.
Joasa Orice alta solicitare de suport. 2 zile Cel mai| Email,
bun efort. | Servicedesk

Toate solicitarile de support (solicitari) vor fi prioritizate de Beneficiar, iar Prestatorul le
va gestiona, precum urmeaza in tabelul de mai jos:

L . Forma de
Prioritate Descriere TR TS raportare
Criticd In cazul aparitiei unei necesitati operationale care poate | 10 min 20 min Telefon,

duce la imposibilitatea incasirilor, confirmarilor platilor, Email,
debitarilor sau a altor operatiuni care afecteaza mai Service-desk
multe plati si sau PP/PSP ai Serviciului MPay

Inalta in cazul aparitiei unei necesitati operationale, care poate | 15 min 2 ore Telefon,
duce la imposibilitatea incasarilor, confirmarilor plitilor, Email,
debitarilor sau a altor operatiuni care afecteaza un numar Service-desk
mic de plati si sau PP/PSP ai Serviciului MPay.

In cazul in care existd riscuri majore ce pot duce la
stoparea sau la imposibilitatea efectuarii onor
plati(debitari) prin Serviciului MPay.

Medie In cazul necesititii conectirii de noi participanti la| 2 ore 6 ore Email,
Serviciul MPay. Alte solicitari operationale necesare Service-desk
inchiderii zilei operationale.

Aceasta prioritate este aplicabila doar in cazurile in care
timpul limita de executare a acestea nu va afecta
inchiderea zilei operationale (SAPI, TREZORERIE).
Joasa Orice alta solicitare de suport. 2 zile Cel mai| Email,
bun efort. | Service-desk
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2.7.4. Stabilirea prioritatii de solutionare a incidentelor

Gradul de urgentd Nivelul impactului incidentului

al incidentului Inalt Mediu Redus
Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Redus Mediu Jos Jos

2.7.5. Evaluarea urgentei incidentului/solicitarii

Gradul de urgenta

Descrierea gradului de urgenta

inalt

Un incident/solicitare este calificatd ca avind gradul de urgentd Inalt in unul
sau mai multe din urmatoarele cazuri:
- pagubele provocate de incident sau pagubele posibile, daca nu este
implementatd solicitarea, crest sau vor creste extrem de rapid;
— existd activitati si operatiuni absolut necesare pentru afacerea Beneficiarului
care trebuie efectuate imediat;
reactia imediatd poate preveni riscuri legale majore si de securitate (protectie) a

informatiei.

Mediu

Un incident/solicitare este calificata ca avind gradul de urgenta Mediu in unul
sau mai multe din urmatoarele cazuri:

pagubele provocate de incident sau pagubele posibile, dacd nu este
implementata solicitarea, crest sau vor creste in timp;

existd activitati si operatiuni importante pentru afacerea Beneficiarului care
trebuie sa fie efectuate imediat;

reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei.

Redus

Un incident/solicitare este calificata ca avind gradul de urgenta Redus in unul
sau mai multe din urmatoarele cazuri:
— pagubele provocate de incident sau pagubele posibile, dacd nu este
implementata solicitarea, nu crest sau nu vor creste in timp;

nu exista activitdti si operatiuni afectate care trebuie efectuate imediat; —
nu exista riscuri legale si de securitate a informatiei semnificative.

2.7.6. Evaluarea impactului incidentului

Nivelul impactului

Descrierea nivelului impactului

Inalt

Un incident/solicitare este calificat (3) ca avind nivelul impactului /nalt in unul

sau mai multe din urmatoarele cazuri:

activitatile-cheie ale Beneficiarului sint sau vor fi Intrerupte;
incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza

utilizatorii externi, reputatia si imaginea Beneficiarului; — exista riscuri legale si financiare
majore pentru Beneficiar;

s-au produs au se vor produce pierderi semnificative de informatie foarte

importantd din sistemele Beneficiarului.




14

Un incident/solicitare este calificat ca avind nivelul impactului Mediu in unul sau
) mai multe din urmatoarele cazuri:
Mediu - activitatile importante ale Beneficiarului sint sau vor intrerupte sau
activitatilecheie sint desfasurate cu dificultate;
— incidentul a afectat o parte din utilizatorii interni $i un numar nesemnificativ de
utilizatori externi;
— exista riscuri legale si financiare semnificative pentru Beneficiar;
— s-au produs sau se vor produce pierderi nesemnificative de informatie din
sistemele Beneficiarului.
Un incident/solicitare este calificat ca avind nivelul impactului Redus in unul sau
mai multe din urmatoarele cazuri:
Redus - activitatile interne nesemnificative ale Beneficiarului sint sau vor intrerupte sau
activitatile importante se desfasoara cu dificultate;
— incidentul a afectat doar o parte din utilizatorii interni ai Beneficiarului.

2.7.7. Suport la solutionarea incidentelor, erorilor si vulnerabilitatilor

Un incident aferent Serviciului MPay este orice eveniment ce a dus, sau ar fi putut duce la
inrautatirea calitdtii serviciilor in cadrul Serviciului MPay. Parametrii de calitate ai
serviciului susceptibili la incidente sunt:

- Disponibilitatea — capacitatea Serviciului MPay si a componentelor sale de a primi
solicitarile de cautare a platilor si de a raspunde la acestea, de a confirma la PSP
platile incasate de PP;

- Accesibilitatea — capacitatea Serviciului MPay de a fi accesat si utilizat de
entitatile autorizate (PSP, PP, alte entitiati) Tn modul stabilit (din retelele stabilite,
cu mijloacele de autentificare stabilite, avind acces la functionalitatea stabilitd);

- Performanta — capacitatea Serviciului MPay de a servi cererile de servicii la
parametrii de stabiliti;

- Securitatea — capacitatea Serviciului MPay de a asigura confidentialitatea,
integritatea, disponibilitatea, autenticitatea si non-repudierea informatiei din
cadrul Serviciului MPay.

Prestatorul va solutiona incidentele si problemele aferente functiondrii si operarii
Serviciului MPay.

Toate incidentele aferente Serviciului MPay precum si a celor aferente componentelor
Serviciului MPay vor fi inregistrate in Sistemul de Service Desk operat de Prestator.
Toate incidentele aparute in afara orelor de lucru vor fi preluate si executate de catre
Prestator doar daca vor fi clasificate drept prioritate critica.

Prestatorul va inregistra in Sistemul Service Desk inclusiv incidentele ce au fost depistate
in rezultatul activitatilor sale de mentinere operationald a componentelor aferente
Serviciului MPay, chiar daca acestea nu au fost sesizate de Beneficiar.

Acordarea serviciilor de suport va fi efectuatd in baza regulamentului de acordare a
serviciilor de suport. Regulamentul urmeaza sa fie creat de catre Prestator, pe baza
cerintelor stipulate de catre Beneficiar si agreate de catre Parti, si va include urmatoarele
aspecte cheie de acordare a serviciului:
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Aspectul

Descrierea

Definitii si scopuri pentru serviciile de
operare a mediului de testare si de productie

Lista definitiilor pentru fiecare activitate de operare a mediului:
instalare, implementare, monitorizare ordinara cu enumerarea
activitatilor respective

Criteriile serviciului de suport

Criterii de notificare al Beneficiarului, perioada si durata
lucrarilor, etc. separat pentru mediul de testare si de productie

Criterii de acordare si executare a fiecarui tip
al serviciului de suport

Timpul de reactie, timpul solutiondrii in dependenta de tipul
suportului si de prioritate

Prioritati

Criterii de definire a prioritatilor pentru serviciile de operare si
de suport pe baza impactului si a urgentei

Regulile de categorizare a incidentelor,

reclamatiilor si solicitarilor

Reguli pentru asigurarea repartizarii incidentelor, reclamatiilor
si solicitarilorcatre specialistii responsabil

Orarul de operare a serviciului de suport

Defineste orarul de lucru al serviciului de suport

Procedurile de readresare

Procedurile de readresare a reclamatiilor inregistrate de catre
Beneficiar catre serviciului de suport

Procedurile de prestare a serviciilor de suport
de solutionare a incidentelor si a reclamatiilor

Inregistrarea informatiilor despre incident sau reclamatie
Categorizare
Prioritizare
Diagnostica initiald
Readresare (dupa caz)
Investigare si diagnostica completa
Rezolvare si  restabilire
inchidere

Procedurile de prestare a serviciilor de suport
de executare a solicitarilor

Inregistrare a informatiilor despre solicitare
Categorizare

Sursa

Prioritizare

Readresare (dupa caz)

Executare

inchidere

Procedurile de prestare a serviciilor de
operare

Inregistrare a lucrarilor neplanificate
Crearea planurilor de executare pentru lucrarile planificate

Gestionarea cunostintelor

Instructiile de completarea bazei de cunostinte (knowledge
database) si bazelor de erori cunoscute (known errors database)

Persoane responsabile din ambele parti
pentru operare si suport (cel putin 2 din
fiecare parte)

Desemnarea persoanelor responsabile din ambele parti pentru
operare §i suport (cel putin 2 din fiecare parte)

Canale de comunicare

Canale, utilizate pentru comunicarea informatiilor despre
incidentele aparute, reclamatii si pentru solicitarea serviciilor
(web, telefon, email, monitoring)

2.8.

Managementul schimbarilor

In procesul de mentinere operationald si dezvoltare a Serviciului MPay, Prestatorul
urmeaza sa efectueze un sir de modificari la nivelul componentelor aferente Serviciului
MPay (componente de sistem si soft aplicativ). Toate modificarile efectuate de Prestator
la nivelul Serviciului MPay vor fi implementate conform unui proces agreat in comun
pentru managementul schimbdrilor. Modificérile ce pot avea impact semnificativ asupra
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parametrilor de calitate ai Serviciului MPay vor fi autorizate de Beneficiar. Elemente
obligatorii ale procesului de modificare, de acest tip, vor fi:

» Testarea in mediul de testare;

* Planul de implementare a modificarii;
« Planul de roll back;
+ Revizuirea post-implementare.

Prestatorul va duce evidenta tuturor modificarilor aferente Serviciului MPay intr-un
Registru al modificarilor . Beneficiarul va avea acces de citire la acest registru.

Managementul schimbarilor se va tine cont de cele mai bune practici inclusiv a
standardului ITIL v.3.

Precum si elemente operationale:
Inregistrarea si evidenta solicitarilor de schimbare;

Testarea schimbarilor;
Elaborarea planului de roll-back si implementare;

Stabilirea orarului de executare al schimbarilor;

g M e

Efectuarea schimbarilor;

6. Revizuirea rezultatelor (lessons learned).
Toate solicitarile de schimbare depuse, evidenta si prelucrarea lor vor fi inregistrate pe
site-ului Service Desk al Prestatorului.
Procesul implementarii modificarilor prevede urmatoarele etapele:

1. Inregistrarea solicitirii de citre Beneficiar sau de citre Prestator pe baza adresarii

Beneficiarului

2. Examinarea solicitdrii de catre Prestator cu specificarea resurselor (om-ore)
necesare pentru executarea, precum si pregatirea documentului de intelegere a
solicitarii (unde se descrie cum modificarea solicitatd va fi realizata si

implementata)

3. Confirmarea sau modificarea documentului de intelegere a solicitdrii de catre
Beneficiar.

4. Planificarea lucrdrilor de elaborare dupa agrearea documentului de intelegere a
solicitarii

5. Executarea elaborarilor necesare conform planul stabilit
6. Implementarea modificarilor si acceptanta lor:
a. Implementarea modificarilor in mediul de testare al Beneficiarului.
b. Testarea automatizata de citre Beneficiar in baza testelor elaborate de
catre Prestator cu menirea constatarii faptului cd calitatea sistemului nu a
degradat;
c. Testarea de acceptantd, cu implicarea utilizatorilor Serviciului MPay;
d. Implementarea in mediul de productie al Serviciului MPay, conform
procedurii de management al schimbarilor stabilite;
e. Revizuirea finala si acceptarea finald a modificarii de catre Beneficiar.
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2.9. Auditari externe

Beneficiarul va putea comanda auditari externe ale Prestatorului. Obiectivele posibile de
audit sunt:

* Obtinerea certitudini rezonabile ca Prestatorul si-a pastrat capacitatea de a presta
servicii de mentinere operationald a Serviciului MPay la nivelul agreat intre parti;

«  Obtinerea certitudinii rezonabile precum Planul de gestiune riscuri prezentat de
Beneficiar este adecvat pentru gestiunea riscurilor de securitate, iar informatia
continutd in Plan este completa si corespunde realitatii. Beneficiarul va putea
solicita efectuarea unor asemenea auditari ori de cite ori va considera necesar.
Costurile aferente contractarii auditorului sunt suportate suplimentar de catre
Beneficiar. Prestatorul va pune la dispozitia auditorului informatia solicitata, va
oferi acces la sediile si oficiile sale, va aloca resursele de personal necesare pentru
a fi intervievate de auditori si va demonstra procedurile de lucru si instrumentele
folosite, precum este indicat in Planul de gestiune riscuri.

Prestatorul, este obligat, la solicitarea Beneficiarului sa efectueze si sa prezinte
Beneficiarului o opinie de audit independentd, emisd de o tertd parte calificatd, in
rezultatul unui audit SAS 70 (audit al capacitatii Prestatorului de a presta servicii la
nivelul agreat).

2.10. Suport la solutionarea reclamatiilor si divergentelor

In cazul unor reclamatii si divergente privind tranzactiile efectuate in cadrul Serviciului
MPay, Prestatorul va implica specialisti de profilul necesar pentru solutionarea situatiilor
create. Specialistii desemnati trebuie sd posede cunostinte ale platformei aplicative
aferente Serviciului MPay, a arhitecturii MPay si a modului de functionare a procedurilor
cheie (procesarea notificarilor, procesarea rapoartelor, aplicare si verificare a semnaturii
digiale, etc.).

Partile trebuie sa depuna toata diligenta ca solutionarea litigiilor s aiba loc in termenii
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