Anexa nr.22

@ LOGICALPOINT din Ordinul MF115/2021

Specificatii tehnice

Numarul procedurii de achizitie nr. ocds-b3wdpl-MD-1723618903452 din 14 august 2024

Obiectul achizitiei: Servicii de analiza, consultanta continua si evaluare a securitatii cibernetice a sistemelor IT (servicii de scanari de vulnerabilitati, consultanta,

testare a securitdtii cibernetice din cadrul CNAS anul 2024)

Denumirea Specificarea tehnica deplina solicitata de Specificarea tehnica deplina
Denumirea serviciilor modelului Tara de origine| Produ-ciitorul ciitre autoritatea contractanti propusi de ciitre ofertant Standarde de referinti
serviciului
1 2 3 4 5 6 7

Servicii de analizi, consultanti continua si evaluare a securititii cibernetice a sistemelor IT (servicii de scanari de vulnerabilititi, consultanti, testare a
securitatii cibernetice din cadrul CNAS)

Cerinte pentru servicii de analiza,
consultanti continua si evaluare a
securititii cibernetice a sistemelor IT
(servicii de scaniri de vulnerabilititi,
Servicii de cpnsulta_ngi, testare a securitatii ) 4 tehnicd oferita d
analizi cibernetice din cadrul CNAS). Specificatia tehnica oferita de
It ’tv LogicalPoint raspunde tuturor
‘;‘;ﬁ?ﬂg‘g 1. CERINTE FATA DE OFERTA TEHNICA SI Cerintelor cu privire la
inii S > FINANCIARA P .~
Servicii (}e ana.llza: ' evaluare a serviciile fie anqltziz, . Moldova Standard
consultanta contlr.luangl securitatii 11, Prevederi generale consultanta contznufz Si
evaluare a securitatii cibernetice a 111, Acest capitol descrie cerintele evaluare a securitatii 1SO 9001
cibernetice a sistemelor sistemelor IT ical referitoare la formatul si structura ofertei. cibernetice a sistemelor IT
IT (servicii de scaniri de o Logica 1.1.2. ~  Este necesar ca Ofertantul sa faci (servicii de scandri de 1ISO 27001
ol (SerVICII de Point cunostinta cu toate instructiunile, formularele, . .
Vulnera})llltagl, <caniri de R.Moldova conditiile incluse in prezentul document. vulnerabilitafi, contvuvlt‘c.m,ta,
consultanti, testare a vulnerabilititi 1.1.3. Ofertele trebuie sa fie complete si testare a securitatii NIST
securititii cibernetice din | " suficient de detaliate, astfel incat sa fi ofere cibernetice din cadrul CNAS).
cadrul CNAS anul 2024, v Beneficiarului posibilitatea de a intelege cu Metodologia de testare ISC2
.. testare a usurinta toate aspectele. Ofertele vor include R X L
la solicitarea securitatii sesiunile descrise mai jos, fiind fntocmite in LogicalPoint se aliniaza
Benificiarului cibernetice conformitate cu cerintele fata de oferta tehnica. standardelor internationale de
din cadrul . domeniu si este descrisd in
1.2 Oferta tehnica. Oferta Tehnicd LogicalPoint.
CNAS anul Oferta tehnica va cuprinde urmatoarele elemente, f .
2024) dar fara a se limita la acestea: (Con orm AHEXEI)
a. Intelegerea obiectivelor proiectului de
catre Ofertant, precum si a perspectivei asupra
modului Tn care acestea pot fi realizate,
perimetrul proiectului, delimitarea activitatilor
din afara perimetrului.




@ LOGICALPOINT

Anexa nr.22
din Ordinul MF115/2021

b. Sumar executiv - privire de ansamblu
asupra procesului de consultanta, analiza,
evaluare, instruire, scandri de vulnerabilitati
continue si testare in securizarea sistemului
informational CNAS: abordarea sistemica a
tuturor serviciilor interdependente Tn securitatea
cibernetica.

C. Ipoteze de lucru pentru proiect in
general si pentru fiecare etapd sau aspect in
parte, dupa cum se considera necesar.

d. Descrierea serviciilor in parte in
dependenta de scop, aplicabilitate, perioada si
resurse. De asemenea, Ofertantul va descrie
pentru fiecare serviciu in parte: obiectivele,
principalele activitati, precum si instrumentele si
mijloacele specifice utilizate pentru a le realiza.
e. Raspunsul la cerintele specificate din
prezentul caiet de sarcini. in aceasta sectiune,
Ofertantul trebuie sa includa toate informatiile
tehnice si profesionale care vor indeplini toate
cerintele descrise in Caiet de sarcini. intru
asigurarea unei intelegeri complete de cétre
Ofertant si Beneficiar a cerintelor si
raspunsurilor, Ofertantul trebuie sa ofere
raspunsuri detaliate la toate cerintele inaintate.
Raspunsurile trebuie sa fie insotite de dovezi
corespunzatoare, documente care sa descrie
livrabilele aferente proiectului, explicatii, extrase
din documentatia de insotire, modele care vor
respecta cerintele din prezentul caiet de sarcini,
etc, exemple de livrabile aferente etapelor de
proiect (plan de proiect, plan de instruire, plan de
actiuni, plan de testare, raport lunar scanari,
raport de testare si analiza).

f. Descrierea managementul proiectului:
- Structura organizatorica a proiectului;
- Plan de proiect, care sa contina
abordarea de gestionare a proiectului, inclusiv
abordarea de asigurare a calitatii

h. Ofertantul isi va asuma raspunderea
legalitatii utilizarii instrumentelor folosite in
cadrul proiectului si va trebui sa prezinte
Beneficiarului dovada utilizarii legale a acestora
dacd va fi cazul.

1.3. Oferta financiara

1.3.1. Oferta financiara trebuie sa fie
intocmita conform Formularului f. 4.2
"Specificatii de pret". Acest proiect este un
proiect cu pret fix cu toleranta zero de cost
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(buget), respectiv solicitari de marire sau
revizuire a pretului nu vor fi admise.

1.3.2. Oferta financiara trebuie sa fie clar
intocmita, care ar asigura o buna intelegere de
catre Beneficiar in ceea ce priveste oferta
formulata.

2. CERINTE FATA DE SERVICIILE
ACHIZITIONATE

2.1 Obiectul achizitiei

Obiectul achizitiei reprezinta contractarea
serviciilor de analiza, consultanta continua si
evaluare a securitatii cibernetice a sistemelor IT
(servicii de scanari de vulnerabilitati,
consultantd, testare a securitatii cibernetice din
cadrul CNAS) care vor include:

- Scananea de vulnerabilitati conform
standardelor internationale cu instrumente
speciale. Analiza vulnerabilitatilor sistemelor
informationale CNAS (inclusiv din Cloud) si
identificarea celor adevarate din cele false.
Raportarea catre CNAS a vulnerabilitatilor
depistate si recomandarile viabile de fixare.
Consultanta la fixarea vulnerabilitatilor si a
breselor de securitate depistate precum si
consultanta la aplicarea masurilor compensatorii
de protectie cibernetica. Prin acest serviciu se va
asigura identificarea posibilelor vulnerabilitati
care apar zilnic la nivelul sistemelor de operare,
bazelor de date si aplicatiilor software.

- Consultanta in securizarea
infrastructurii, a Cloud-urilor, a retelelor WAN,
LAN, a elementelor IT, prin analiza eficacitatii
tehnologice a solutiilor de protectie automatizate,
a ecranelor de protectie precum si consultanta la
aplicarea cerintelor minime de securitate
cibernetica pentru institutiile de stat. Consultarea
continua conform standardelor internationale la
identificarea anumitor solutii si a produselor
necesare securizarii sistemului informational al
Autoritatii contractante.

- Testarea practica a angajatilor prin
diverse tehnici de manipulare la disponibilitatea
de a oferi date tehnice interne persoanelor terte -
inginerie sociala.

- Servicii de teste de penetrare
(Penetration testing) a infrastructurii autoritatii
contractante din exteriorul infrastructurii si din
interiorul acesteia. Ofertantul va prezenta in
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Planul de proiect, vectori de atac reali care ar
putea fi aplicati de catre persoane necunoscute in
scopul sustragerii datelor din cadrul sistemelor
informationale sau subminarii securitatii
informationale.

Testele de penetrare reprezinta o modalitate de
evaluare a securitatii unui sistem informatic prin
simularea unui atac, prin exploatarea
vulnerabilitatilor existente si cunoscute intr-un
mod asemanator incercarilor de exploatare
realizate de catre un atacator, cu diferenta ca
acestea vor fi efectuate intr-un mod etic, cu
permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru
orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvata si din brese
cunoscute sau necunoscute, hardware si
software.

2.2. Scopul serviciilor prestate

2.2.1. Scopul serviciilor enumerate mai sus
este asigurarea unui climat functional si protejat
al sistemului informational precum si asigurarea
cerintelor minime obligatorii de securitate
cibernetica pentru institutiile de stat.

2.2.2. Ofertantul trebuie sa descrie activitatile ce
vor fi desfasurate de acesta pentru a raspunde
acestor cerinte. Ofertantul trebuie s prezinte
informatie despre modul in care intentioneaza sa
presteze serviciile solicitate la nivelul cerut, si sa
le descrie in Planul de proiect.

2.3. Cerintele fata de servicii

23.1. Serviciile de scandri de vulnerabilitati
vor avea ca rezultat o analiza complexa a
gradului de pericol a vulnerabilitatilor si breselor
de securitate din sistemele informatice. Vor fi
raportate si examinate de cdtre expertii
Ofertantului vulnerabilitatile cu pericol sporit de
securitate si fiecarei vulnerabilitati ii vor fi
atribuite recomandari de fixare. Scanarea de
vulnerabilitati va genera un Raport de
vulnerabilitati prezentat si explicat in detalii
conducerii Autoritatii contractante.

2.3.2. Consultanta in securizarea
infrastructurii, a Cloud-urilor, a retelelor WAN,
LAN, a elementelor IT vor asigura o informare
continua despre cele mai noi tehnici si
metodologii de securizare precum si analiza de
catre expertii Ofertantului a implementarii
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corecte si setarii suficiente a ecranelor de
protectie gen firewall la nivel de statii, servere,
echipamente de retea, etc.

2.3.3 Testele de penetrare reprezinta o evaluare
complexa a securitatii sistemelor informatice ale
Beneficiarului, testand eficacitatea masurilor de
securitate implementate prin simularea unor
atacuri informatice. Activitatile echipei de
testare se vor baza pe practici de "ethical
hacking", iar posturile pe care le va lua echipa va
fi mixt alcatuit din urmatoarele:

a. Black box - in aceasta situatie echipa de
testare nu va cunoaste nici o informatie despre
sistemele auditate, cu exceptia informatiei de
accesare a aplicatiilor (pagini web, adrese IP).
Aceasta metoda va fi utilizata pentru testarea
infrastructurii externe a Beneficiarului.

b. Grey Box — echipa de experti va cunoaste
unele informatii ce tin de topologia
infrastructurii precum si conturi de acces de
utilizator (VPN). Testarea din interior a
infrastructurii va include minim vectorii de atac
n scop de re-evaluare a testului de penetrare
precedent.

2.34. Ofertantul va trebui sa utilizeze
echipamente si aplicatii, si sa detina experienta
pentru realizarea de teste de penetrare la nivel de
retea, sistem de operare, baze de date, Cloud si
aplicatii, inclusiv cele web, actiuni simulate de
negare a serviciului (DoS).

2.3.5. Ofertantul va trebui sa detina si sa
utilizeze echipamente si aplicatii dedicate pentru
identificarea si obtinerea informatiilor despre
sistemele informatice tinta, identificarea de
vulnerabilitati, si formularea unor recomandari
de remediere.

2.3.6. Ofertantul va trebui sa detina
proceduri de lucru conforme standardelor in
domeniu, prin care este redus riscul de a afecta
sistemele informatice aflate in scopul testarii.
2.4. Cerinte fata de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul
selectat va oferi cel putin urmatoarele livrabile:

. Plan de proiect;

. Plan de scanari si testare;

. Planul de actiuni (SOW - Scope of
Work);

. Raportul de scanari de vulnerabilitati

care vor include vulnerabilitatile detectate pe
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parcursul, catalogate in functie de gravitatea lor.
Raportul va include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea
gradelor de pericol;

- Recomandari si modalitati de
remediere;

- Consultanta de fixare a breselor si
vulnerabilitatilor.

. Rapoarte de analiza, ce vor contine
analiza rezultatelor testelor efectuate prin care se
vor identifica si vor fi incluse recomandari de
remediere continand cele mai bune
actiuni/masuri/metode ce trebuie
ntreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile
detectate.

Rapoartele furnizate de Prestator vor fi
structurate in doua parti distincte:

- partea executiva

- partea tehnica.

Partea executiva va contine descrierea pe scurt a
problemelor si vulnerabilitatilor identificate si va
utiliza metode grafice.

Partea tehnica va detalia din punct de vedere
tehnic problemele si vulnerabilitatile identificate.
Partea tehnica va contine cel putin urmatoarele

capitole:

. Sumar executiv;

. Obiectivele si scopul evaluarii;

. Prezentarea metodologiei utilizate in
cadrul testarii;

. Descrierea contextului in care s-a
desfasurat testarea;

. Detalii despre reteaua si sistemele
evaluate :

0 echipamentele si serviciile active
(adrese IP, porturi deschise,)

0 Tipul , versiunea, statusul
actualizarilor aplicatiilor

0 Sistemul de operare

. Prezentarea individuala a

vulnerabilitatilor descoperite, dupa cum
urmeaza:

0 descrierea vulnerabilitatii;

0 catalogarea vulnerabilitatii;

0 descrierea tehnica;

0 analiza severitatii si probabilitatii;
0 calcularea riscului;




@ LOGICALPOINT

Anexa nr.22
din Ordinul MF115/2021

0 contramasuri recomandate pentru
remediere.

. Alte detalii si recomandari;

. Anexa cu lista testelor de securitate
efectuate.

Recomandarile de remediere a problemelor si
vulnerabilitatilor identificate vor cuprinde cele
mai bune actiuni/masuri/metode ce trebuie
Tntreprinse/luate/folosite pentru eliminarea sau
micgorarea riscului generat de problemele si
vulnerabilitatile detectate, precum si,
recomandari si propuneri de implementare ale
acestora.

2.5. Cerinte fata de membrii echipei de
proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte
dovezi ca poate pune la dispozitia Beneficiarului
pentru executarea contractului de achizitie
publica ce face obiectul prezentei achizitii, un
numar minim de experti-cheie, cetateni ai
Republicii Moldova, dupa cum urmeaza:
a. Expert-cheie - Manager de proiect
b. Expert-cheie — Expert 1

- Expert testare securitate infrastructura retea
de diferit tip
- Expert testare securitate cloud (public, privat,
hybrid)

c. Expert-cheie — Expert 2

- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii

Ofertantul trebuie sa faca dovada indeplinirii de
catre expertii cheie a urmatoarelor criterii:
1. Expert-cheie nr. 1 - Manager de
proiect este responsabil de gestiunea eficientd a
proiectului. Experienta in domeniul protectiei
datelor cu caracter personal constituie un avantaj.
Detindtor al cetateniei Republicii Moldova.
a. Experienta de cel putin 5 ani in calitate de
manager de proiect pe proiecte in securitate
cibernetica.
b. Experienta in cel putin 3 proiecte similare cu
proiectul CNAS ca complexitate si arie.
2. Expert-cheie nr. 2 - Expert securitate
infrastructuri informatice si cloud-uri (LAN,
WAN, cloud - Saas, PaaS, [aaS) detine
cetdteania Republicii Moldova, responsabil de
testarea infrastructurilor IT, infrastructurilor
WAN, LAN., a cloud-urilor (public, private,
hybride) si asigurarea consultantei continud de
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securizare a acestora. Evaluarea si examinarea
vulnerabilitatilor depistate la nivel de
infrastructuri IT si cloud. Raportarea si instruirea
echipei de administratori IT ai Beneficiarului.

a. Experienta de cel putin 10 ani in domeniul
securitatii infrastructurilor informatice.

b. Participarea Tn ultimii 2 ani ca auditor tehnic
sau pen-tester la cel putin 3 contracte similare in
domeniul securitatii infrastructurilor IT si a
cloud-urilor.

c. Cunostinte privind testarea de
securitate a cloud-urilor de tip SaaS, PaaS, laaS
din punct de vedere al securitatii informatiei,
dovedite prin diplome/certificate obtinute.
(CCSP sau echivalent).

d. Cunostinte privind testarea de
securitate a infrastructurilor de retea din punct de
vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute in urma promovarii
unui examen practic de penetrare efectiva a unui
sistem informatic (CEH Practic, LPT Practic,
OSCP sau echivalent)

e. Cunostinte privind procesul de
analiza a vulnerabilitatilor si interpretarea
rezultatelor obtinute in urma procesului de
scanare si testare efectuat conform unei
metodologii recunoscute in domeniu, dovedite
prin diploma/certificare eliberata de o institutie
cu recunoastere la nivel national/international
(ECSA sau echivalent).

3. Expert-cheie nr. 3 - Expert testare securitate
sisteme informatice si aplicatii - este responsabil
de testarea de penetrare a sistemelor informatice
si a aplicatiilor.

a. Experienta de cel putin 10 ani in
calitate de expert testare securitate sisteme
informatice,

b. Participarea n ultimii 2 ani la cel
putin 3 contracte similare ca expert in testarea
securitatii sistemelor informatice,

C. Cunostinte privind testarea de
securitate a sistemelor informatice din punct de
vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute (CEH sau
echivalent),

d. Cunostinte privind securitatea
sistemelor informatice dovedite prin
diplome/certificate obtinute (CISSP sau
echivalent),
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e. Cunostinte privind securitatea
aplicatiilor informatice dovedite prin
diplome/certificate obtinute (CSSLP sau
echivalent),

f. Cunostinte avansate privind sistemele de
operare, baze de date, sisteme de virtualizare
dovedite prin diplome/certificate  obtinute
(precum Microsoft/Linux, Oracle, VMWare sa).

TOTAL

(Semnat electronic)

Ofertantul:  LogicalPoint SRL

Data: 20 august 2024

Numele, Prenumele: Melnic lon

Adresa: mun.Chisinau str. A.Puskin 5B

Digitally signed by Melnic Ion
Date: 2024.08.28 12:53:27 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA

n calitate de: Administrator
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