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	Numărul procedurii de achiziție:  nr. și data indicate în SIA RSAP MTender la procedura de achiziție în cauză

	Obiectul achiziției:   Servicii de formare profesională

	
	

	Denumirea bunurilor/serviciilor 
	Denumirea modelului bunului/serviciului
	Ţara de origine
	Produ-cătorul
	Specificarea tehnică deplină solicitată de către autoritatea contractantă

	Specificarea tehnică deplină propusă de către ofertant

	Standarde de referinţă

	1
	2
	3
	4
	5
	6
	7

	Servicii
	
	
	
	
	
	

	Lotul 1

	1.1  Certified Ethical
Hacker Ver 12 Pro
(curs online)
	
	
	
	Program de învățare
* 5 zile de antrenament
* 20 de module
* Peste 220 de laboratoare practice cu steaguri de competiție
* Peste 3000 de pagini de manual pentru elev
* Piratarea a mai multor sisteme de operare (Windows 11, servere Windows, Linux, Ubuntu, Android)
* Cadrul de atac MITRE
* Model diamant de analiză a intruziunilor
* Tehnici de stabilire a persistenței
* Evitarea NAC și a securității punctelor finale
* Înțelegerea modelului de calcul Fog, Edge și Grid
Examen C|EH
Examen de 4 ore cu 125 de întrebări cu răspunsuri multiple. 
	
	

	Lotul 2

	[bookmark: _GoBack]2.1  CISA - Certified
Information Systems
Auditor
(curs online)
	
	
	
	Obiective de invatare
* Procesul de auditare a sistemelor informatice;
* Guvernarea și Managementul IT;
* Achiziția, Dezvoltarea și Implementarea Sistemelor Informaționale;
* Managementul operațiunilor, întreținerii și serviciilor sistemelor informaționale;
* Protecția activelor informaționale
Continut
Domeniul 1: Procesul de audit al sistemelor informatice
• Standarde de audit IS, orientări și coduri de etică
• Planificarea auditului bazată pe risc
• Tipuri de Audituri și Evaluări de Execuție
• Analiza datelor
• Tehnici de raportare și comunicare
•Asigurarea calității și îmbunătățirea procesului de audit
Domeniul 2: Managementul IT, Guvernanța IT și Strategia IT
• Cadre legate de IT
• Structura organizationala
• Legi, reglementări și standarde industriale care afectează managementul IT al organizației
• Managementul resurselor IT
• Achiziția și managementul furnizorilor de servicii IT
• Monitorizarea și raportarea performanței IT
• Asigurarea calității și managementul calității IT
Domeniul 3: Achiziția, Dezvoltarea și Implementarea Sistemelor Informaționale Achiziția și Dezvoltarea Sistemelor Informaționale
• Guvernarea și Managementul Proiectului
• Metodologii de dezvoltare a sistemului
• Metodologii de testare
• Revizuirea post-implementare
Domeniul 4: Operațiuni ale sistemelor informaționale și operațiuni ale sistemelor informaționale de reziliență în afaceri
• Interfețe de sistem
• Guvernarea datelor
• Managementul performanței sistemelor
• Managementul problemelor și incidentelor
• Modificare, configurare, lansare și gestionare a corecțiilor
• Managementul nivelului de servicii IT
• Managementul bazei de date
Reziliența în afaceri
• Analiza impactului asupra afacerii
• Copiere de rezervă, stocare și restaurare a datelor
• Planul de continuitate a afacerii
• Planuri de recuperare în caz de dezastru
Domeniul 5: Cadre, standarde și linii directoare de securitate a activelor informaționale
• Principiile de confidențialitate
• Managementul identității și accesului
• Criptarea datelor și tehnicile legate de criptare
• Tehnologii de comunicare bazate pe web
• Dispozitive mobile, wireless și Internet-of-things
Managementul evenimentelor de securitate
• Instruire și programe de conștientizare a securității
• Metode și tehnici de atac ale sistemului informațional
• Instrumente și tehnici de testare și monitorizare a securității
• Managementul răspunsului la incident
• Colectarea de probe și criminalistică
Detalii examen
* Durata examenului: 4 ore
* Număr de întrebări: 150 de întrebări.
	
	

	
Semnat:_______________ Numele, Prenumele:_____________________________ În calitate de: ________________
Ofertantul: _______________________ Adresa: __________________________




