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1. Rezumat executiv

Prezenta propunere tehnica descrie solutia pentru proiectarea, dezvoltarea si implementarea Sistemului
informational ,,Registrul de stat VioData" (SI RS VioData), in conformitate cu Hotararea Guvernului nr.
530/2025 cu privire la aprobarea Conceptului Sistemului informational ,,Registrul de stat VioData" si a
Regulamentului privind modalitatea de tinere a Registrului de stat VioData.

Problema identificatii. In prezent, datele referitoare la cazurile de violenta impotriva femeilor si violenta in
familie sunt gestionate fragmentat de multiple institutii - MAI, MMPS, MS, MJ, CNAJGS - prin sisteme si
registre distincte. Aceasta fragmentare impiedicd monitorizarea integrata a cazurilor, evaluarea interventiilor
si fundamentarea politicilor publice pe baza datelor.

Solutia propusa. SI RS VioData va fi o platforma informationald centralizatd, dezvoltatd integral cu
tehnologii open-source, destinata colectdrii, stocarii, prelucrarii si raportdrii datelor in domeniul prevenirii si
combaterii violentei. Sistemul va include 9 module functionale care acoperd integral contururile prevazute in
Concept: administrare, managementul raportarii cazurilor, urmarirea cazurilor, urmarirea referirilor, caz de
violentd, evidenta masurilor de protectie, raportare si analiza, acces autorizat si gestionarea nomenclatoarelor.

Abordarea tehnologica. Propunem un stack .NET end-to-end (Blazor + ASP.NET Core + PostgreSQL),
combinand API-uri REST (pentru integrarea cu serviciile guvernamentale) si GraphQL prin Hot Chocolate
(pentru interogari dinamice, rapoarte si geo-etichetare), arhitecturd modulara pe straturi, gazduire pe MCloud
(Kubernetes) si integrare completa cu ecosistemul e-Guvernare (MPass, MSign, MLog, MNotify, MConnect).
Metodologia de implementare este hibrida - etape secventiale conform Conceptului, cu livrari iterative Agile
in cadrul fiecarei etape.

Beneficii. Coordonare interinstitutionala eficientd, dosar electronic unic per caz, raportare centralizata cu
indicatori nationali, conformitate GDPR si legislatie nationald, trasabilitate completa si securitate avansatd a
datelor victimelor.
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2. Intelegerea sarcinii / obiectului contractului

2.1 Contextul actual

Violenta impotriva femeilor si violenta in familie reprezintd o problema persistenta in Republica Moldova.
Cadrul normativ national, in special Legea nr. 45/2007, stabileste mecanisme de prevenire si combatere, insa
implementarea efectiva este ingreunatd de fragmentarea sistemelor informationale existente.

Principalele institutii implicate - ANPCV, MAI/IGP, MMPS/ATAS, MS, MJ, CNAJGS - gestioneaza date in
sisteme separate, fard un mecanism unic de evidenta si monitorizare. Profesionistii din domeniu (asistenti
sociali, personal medical, organe de drept) nu dispun de un instrument informational comun care sa permita
gestionarea integrata a cazurilor.

2.2 Problema de business

Fragmentarea datelor: fiecare institutie mentine propriul registru, ceea ce face imposibila o viziune
de ansamblu asupra unui caz

Raportare inconsistenta: lipsa standardizarii proceselor de colectare si raportare conduce la date
incomplete sau contradictorii

Coordonare deficitara: referirile interinstitutionale se realizeazad manual, fara trasabilitate si fara
feedback asupra rezultatelor

Lipsa fundamentarii: factorii de decizie nu dispun de date agregate fiabile pentru elaborarea si
evaluarea politicilor publice

Riscuri de confidentialitate: gestionarea datelor sensibile ale victimelor in sisteme necorelate creste
riscul de brese sau accesari neautorizate

2.3 Necesitati operationale

SI RS VioData trebuie sa raspunda urmdtoarelor necesitdti operationale fundamentale:

1.

Dosar electronic unic - fiecare caz de violentd trebuie gestionat printr-un dosar electronic centralizat,
cu identificator unic, accesibil conform rolurilor

2. Referiri interinstitutionale - sistemul trebuie sd permita transmiterea si urmadrirea referirilor intre
institutii (medicale, juridice, sociale, adaposturi)

3. Alerte si notificari automate - notificarea automata a partilor implicate la schimbarea starii cazului,
expirarea masurilor de protectie sau necesitatea interventiei

4. Raportare centralizatd - generarea de rapoarte statistice, indicatori nationali si tablouri de bord
interactive pentru fundamentarea deciziilor

5. Evidenta masurilor de protectie - monitorizarea ordinelor de restrictie si ordonantelor de protectie,
cu alerte de expirare

6. Monitorizare violentd online - integrare cu instrumentul de monitorizare UNFPA pentru
receptionarea rezultatelor de analiza a cazurilor de violentd in mediul online

2.4 Mediul tehnic

Sistemul va opera in cadrul ecosistemului e-Guvernare al Republicii Moldova:

MCloud - Platforma Cloud Guvernamentala pentru gazduire (Kubernetes)



e MConnect - Platforma guvernamentala de interoperabilitate pentru schimb de date cu 11 sisteme
informationale externe

e MPass - Serviciul guvernamental de autentificare si control al accesului

e MSign - Serviciul guvernamental de semnatura electronica

e MNotify - Serviciul guvernamental de notificare electronica

e MlLog - Serviciul guvernamental de jurnalizare

2.5 Constrangeri

e Hotararea Guvernului nr. 530/2025 - Conceptul SI ,,VioData" si Regulamentul registrului

e Regulamentul General privind Protectia Datelor (GDPR) (UE) 2016/679

e HGnr. 1123/2010 - cerinte privind securitatea datelor personale

e HGnr. 201/2017 - cerinte minime obligatorii de securitate cibernetica

e Legeanr. 45/2007 - prevenirea si combaterea violentei

e Modelul Unitar de Design (MUD) - standard national de design pentru solutiile web guvernamentale

o Platforma eGov4Dev (https://egov-moldova.github.io/egov4dev/) - sursd oficiala obligatorie de
documentatie tehnica, elaborata si administratd de Agentia de Guvernare Electronica. Prestatorul se
obligd sd analizeze si sd aplice prevederile eGov4Dev 1n toate etapele ciclului de viata al sistemului
(analiza, proiectare, dezvoltare, integrare, testare, punere in productie), inclusiv: principii de
arhitecturd guvernamentald, cerinte de interoperabilitate, descrierea serviciilor comune (MPass,
MSign, MNotify, MLog, MConnect), bune practici de securitate si ghiduri pentru dezvoltatori.
Nerespectarea acestor ghiduri constituie neconformitate tehnica in procesul de evaluare si acceptanta
livrabilelor.

Aplicarea concreta a prevederilor eGov4Dev pe etapele de implementare:

Etapa Prevederi eGov4Dev aplicate

I - Analiza Principii arhitecturd guvernamentald; cerinte interoperabilitate MConnect;
identificarea SIA-urilor relevante din catalogul eGov4Dev

IT - Proiectare Ghid MUD (design UI/UX conform standardului national); specificatii tehnice
servicii comune (MPass SAML 2.0, MSign, MNotify, MLog, MConnect); ghid
API design REST guvernamental

III - Dezvoltare | Bune practici securitate eGov4Dev; ghiduri de implementare pentru fiecare serviciu
comun (.NET SDK, exemple de integrare); cerinte de accesibilitate WCAG

IV - Testare Checklist conformitate eGov4Dev; criterii acceptantd interoperabilitate MConnect;
scenarii de testare servicii comune

V - Lansare Ghid deploy MCloud (Kubernetes, Helm); proceduri punere in productie conform
eGov4Dev



https://egov-moldova.github.io/egov4dev/
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VI -

Mentenanta

Monitorizarea actualizarilor serviciilor comune publicate pe eGov4Dev; adaptarea
integrarilor la versiunile noi ale API-urilor guvernamentale

2.6 Factori critici de succes

1.

9]

Adoptia de catre utilizatori - interfata intuitiva, instruire adecvata, suport continuu
Interoperabilitate reala - integrare functionala (nu doar tehnica) cu sistemele existente prin
MConnect

Securitatea datelor victimelor - protectie maxima a datelor sensibile, conformitate legislativa
demonstrabila

Calitatea datelor - mecanisme de validare, deduplicare si standardizare

Sustenabilitate - tehnologii open-source, documentatie completa, transfer de cunostinte

3. Matricea de conformitate

3.1 Cerinte functionale

Ref. Cerinta (rezumat) Modul de implementare
5.1.1 Interfata utilizator IStringLocalizer / [HtmlLocalizer cu resurse per modul; RO
multilingva (RO, RU, implicita cu acuratete 100%; traduceri RU/EN gestionate prin
EN) fisiere .resx
5.12 Accesibilitate WCAG MudBlazor cu suport accessibility built-in; audit automat axe-
nivel A core in pipeline CI/CD; testare manuala cu screen reader
5.1.3 Suport dispozitive Design web adaptiv cu MudBlazor responsive grid (MudGrid,
multiple (320px-1600px) | Breakpoint); breakpoints configurate; testare pe dispozitive reale
si emulatoare
5.2.1 Administrarea CRUD complet utilizatori prin interfatd grafica; RBAC cu
utilizatorilor si rolurilor ASP.NET Core Authorization Policies; integrare MPass SAML
2.0; roluri multiple per utilizator
522 Securitate, jurnalizare si | Jurnalizare automata a tuturor actiunilor; integrare MLog; jurnale
audit filtrabile, exportabile; audit ex-post per caz
5.3.1 Inregistrarea cazurilor de | Formular standardizat Blazor EditForm + FluentValidation;
violenta UUID automat; validare campuri obligatorii client+server;
campuri violenta online




532 Consimtamant si Mecanisme de colectare consimtdmant; acces restrictionat pe
confidentialitate roluri; jurnalizare accesari date personale
54.1 Monitorizarea ciclului State machine configurabil; stari: deschis/in
de viata al cazului desfasurare/referit/inchis/respins/inactiv; reguli tranzitie
configurabile; jurnalizare
54.2 Evaluarea riscului si Formular evaluare risc structurat, versionat; plan interventie cu
planul de interventie actiuni/termene/responsabili; istoric complet
5.5.1 Gestionarea referirilor CRUD referiri per caz; tipuri serviciu selectabile; status
actualizabil; istoric complet consultabil
552 Interoperabilitatea Schimb date MConnect sincron + MConnect Events asincron;
referirilor structura documentata; gestionare erori; principiul once-only
5.6.1 Evidenta masurilor de Evidenta ordine restrictie + ordonante protectie; corelare caz-
protectie agresor/victima; alerte expirare; audit complet
5.6.2 Corelarea si vizualizarea | Vizualizare centralizatd; blocare inchidere caz cu masuri active;
masurilor 1n fisa cazului exceptii controlate prin roluri
5.7.1 Raportare operationald si | Rapoarte standard + personalizate; indicatori nationali din
statistica Concept; export PDF/CSV/Excel; date violentd online
5.7.2 Tablouri de bord si Tablouri de bord interactive ApexCharts.Blazor; filtrare
analiza dinamica; actualizare in timp real; accesibile conform rolului
5.8.1 Crearea si administrarea | CRUD nomenclatoare prin interfatd grafica; versionare;
nomenclatoarelor activare/dezactivare fara stergere; jurnalizare
5.8.2 Utilizarea Dropdown-uri controlate obligatorii; prevenirea valorilor libere;
nomenclatoarelor n liste derulante cu cautare
actele de evidenta
59.1 Acces autorizat Autentificare exclusiv MPass; interfatd personalizata pe rol;
functionalitati neautorizate inaccesibile
59.2 Acces public Separare strictd date publice/confidentiale; zero acces public la
date cu caracter personal
5.10.1- | Documentele de baza ale | Documente intrare/iesire/tehnologice; ciclu complet de viata;
6 registrului trasabilitate; versionare; arhivare; rollback




5.11.1- | Obiecte informationale 14 obiecte de baza; UUID v4 stabili; asociere IDNP; relatii

6 st identificatori explicite; versionare; deduplicare; integritate referentiala

5.12 Scenarii operationale Implementare completa fiecare scenariu ca flux end-to-end; state
SO-01 - SO-09 machines; business rules; jurnalizare

5.13.1- | Interoperabilitate si MConnect REST sincron + Events asincron; 11 SIA externe;

4 schimb de date cache local Redis; gestionare erori; documentare completa

3.2 Cerinte nefunctionale

Ref. Cerinta (rezumat) Modul de implementare

6.1 Tehnologii open-source NET end-to-end (Blazor + ASP.NET Core); PostgreSQL; Docker;

si arhitectura modulara Kubernetes; module independente; conformitate MUD

6.2 Mediul de sistem MCloud Kubernetes; Docker multi-stage; Helm charts; Azure

(MCloud, CI/CD, DevOps + GitLab CI/CD; Prometheus + Grafana; ELK Stack
monitoring)

NFR | Integrarea cu servicii MPass (SAML 2.0), MSign (REST), MNotify (REST), MLog

03 guvernamentale (REST), MConnect (REST + Events)

6.3 Interoperabilitate sistem REST API documentat (OpenAPI/Swagger); JSON/XML/CSV;
integrare forte ordine, sdndtate, servicii sociale; receptie date de la
instrumentul de monitorizare UNFPA (violentad online)

6.4 GPS Geo-etichetare HTMLS Geolocation API; PostGIS (PostgreSQL);
OpenStreetMap; API endpoints securizate

6.5 Securitatea sistemului OWASP Top 10:2025; TLS 1.3; AES-256 at rest; ISO 27001; HG
201/2017; ASP.NET Core Security Middleware; rate limiting

6.6 Protectia datelor GDPR (UE) 2016/679; HG 1123/2010; consimtamant explicit;
privacy by design; drept la stergere

6.7 Scalabilitate si fiabilitate | 500 utilizatori simultani (scalabil 1000); HPA Kubernetes; 99.9%
disponibilitate; failover; DR plan

6.8 Performanta sistemului Dosar <2s; rapoarte <5s; notificari <Is; API intern <50ms; API
extern <200ms; 1M+ inregistrari




6.9

Garantia si intretinerea 12 luni garantie; mentenantd corectiva + adaptiva; documentatie
actualizatd; jurnal activitati

4. Solutia tehnica propusa

4.1 Conceptul general

SI RS VioData este proiectat ca un sistem informational pe straturi (layered architecture), dezvoltat integral
cu tehnologii open-source si ecosistemul .NET, urmand principiile arhitecturii modulare si ale separarii
responsabilitatilor.

Straturile arhitecturale:

1.

Stratul de prezentare (VioData.Web) - aplicatie web Blazor (MudBlazor), responsiva,
multilingva, conforma MUD. Modulele autentificate (gestionare cazuri, referiri, masuri de protectie,
administrare) ruleaza pe Blazor Server - datele victimelor nu pardsesc niciodata serverul, autorizarea
este aplicatd server-side la fiecare interactiune. Modulul public (statistici agregate anonimizate,
sectiunea 5.9.2) ruleaza pe Blazor WebAssembly - zero date personale, scalare fara state server per
utilizator, performanta superioard pentru utilizatori anonimi pe conexiuni lente

Stratul API / Gateway (VioData.APTI) - punct unic de intrare, autentificare MPass, rate limiting,
routing, logging HTTP

Stratul de aplicatie (VioData.Application) - orchestrarea cazurilor de utilizare, MediatR
pentru comunicare inter-module, validari, reguli de business

Stratul de domeniu (VioData.Domain) - entitati, interfete, reguli de domeniu, value objects,
domain events

Stratul de date (VioData.Infrastructure) - persistentd: EF Core + PostgreSQL/PostGIS,
Redis, Elasticsearch

Stratul de integrare (VioData.Integration) - adaptori MConnect (REST sincron + Events
asincron), MPass, MSign, MNotify, MLog

Stratul de securitate - transversal; implementat prin ASP.NET Core Security Middleware (API),
Authorization Policies (Application) si audit trail (Infrastructure)

Nota: VioData.Shared nu este un strat arhitectural, ci un shared kernel - contine DTO-uri, validari de suprafata
FluentValidation (format, lungime, cAmpuri obligatorii) si constante partajate intre frontend si backend.
Validarile de business (unicitate, consistentd cu baza de date, reguli de domeniu) raméan exclusiv in
VioData.Application.

Directia dependentelor:

VioData.Web -> VioData.API (HTTP)

VioData.API -> VioData.Application

VioData.Application -> VioData.Domain

VioData.Infrastructure -> VioData.Application (implementeaza interfete)
VioData.Integration -> VioData.Application (implementeazda interfete)
VioData.Shared <- (referit de Web, API, Application)
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Domeniul (VioData.Domain) nu depinde de niciun alt proiect intern. Infrastructure si Integration nu
sunt referite direct de Application - Application defineste interfete (ex: [UnitOfWork, IMConnectClient), iar
Infrastructure/Integration le implementeaza prin Dependency Injection.

Structura solutiei:

/src

/VioData.Web - Stratul de prezentare (Blazor Server pentru module
autentificate, Blazor WASM pentru modulul public, MudBlazor)

/VioData.API - Stratul API/Gateway (ASP.NET Core Web API, rate
limiting, logging, health checks)

/VioData.Application - Stratul de aplicatie (MediatR, use cases, validdri de
business)

/VioData.Domain - Stratul de domeniu (entitdti, interfete, reguli, domain
events)

/VioData.Infrastructure - Stratul de date (EF Core, PostgreSQL/PostGIS, Redis,
Elasticsearch)

/VioData.Integration - Stratul de integrare (MConnect, MPass, MSign, MNotify,
MLog)

/VioData.Shared - Shared kernel (DTOs, validari de suprafata
FluentValidation, constante)
/tests

/VioData.UnitTests
/VioData.IntegrationTests
/VioData.E2ETests

4.2 Stiva tehnologica (Technology Stack)
Frontend:

e Blazor Server (module autentificate) + Blazor WebAssembly (modul public) - Server pentru datele
sensibile ale victimelor (rendering server-side, zero expunere in browser); WebAssembly pentru
pagina publica cu date agregate anonimizate (scalare fard conexiuni SignalR per utilizator anonim)

e MudBIlazor - biblioteca de componente Ul reutilizabile (conforma MUD)

e Blazor EditForm + FluentValidation - gestionare formulare si validare (partajata cu backend)

o HttpClient + IMemoryCache - comunicare API si caching pe client

e Servicii Scoped + Dependency Injection (DI) - state management prin pattern-ul State Container, fara
dependente externe complexe, optimizat pentru fluxuri CRUD

o IStringLocalizer / [HtmlLocalizer - internationalizare (RO, RU, EN) cu fisiere .resx

e MudBlazor Charts + ApexCharts.Blazor - vizualizari date si tablouri de bord

e QuestPDF - generare documente PDF

o Leaflet.Blazor + OpenStreetMap - harti si vizualizari geospatiale

Backend:

e ASP.NET Core - framework aplicatie (arhitectura modulara, dependency injection nativ)

e Hot Chocolate (GraphQL) - server GraphQL de inalta performanta integrat nativ in ASP.NET Core,
utilizat pentru expunerea datelor catre interfata web, interogéri dinamice complexe si tablouri de bord
(implementat conform recomandarilor din caietul de sarcini cap. 6.3 si 6.4).

o Entity Framework Core - acces baze de date relationale, migrari, type safety

o ITfoxtec.Identity.Saml2 - autentificare MPass (SAML 2.0)

o FluentValidation - validare DTOs declarativa (reguli partajate cu frontend)

o Hangfire + Redis - coadd de joburi pentru operatii asincrone (notificari, MConnect Events, receptie
date de la instrumentul de monitorizare UNFPA)



Swashbuckle. AspNetCore - generare automatd documentatie OpenAPI/Swagger

ASP.NET Core Health Checks - monitorizare stare conexiuni PostgreSQL, Redis, Elasticsearch si
servicii externe (MConnect, MPass); expuse pe endpoint dedicat /health, integrate cu Prometheus +
Grafana

ASP.NET Core Security Middleware - securitate HTTP headers (HSTS, CSP, X-Frame-Options)
AutoMapper - serializare/deserializare si mapare obiecte

MediatR - comunicare inter-module bazata pe mesaje

Baze de date si stocare:

PostgreSQL 16+ cu extensia PostGIS - baza de date principala, date relationale si geospatiale
Redis (StackExchange.Redis) - caching, sesiuni, coada Hangfire, cache MConnect
Elasticsearch (Elastic.Clients.Elasticsearch) - indexare si cautare rapida jurnale si date operationale

Infrastructura si DevOps:

Docker - containerizare (multi-stage builds)

Kubernetes - orchestrare (MCloud)

Helm - gestionare deployment-uri Kubernetes

Azure DevOps - gestionarea livrarilor, sarcinilor si erorilor; pipeline-uri automate
GitLab - controlul versiunilor si integrare continua

Prometheus + Grafana - monitorizare metrici si alerte

Elasticsearch + Logstash + Kibana (ELK) - centralizare si vizualizare logs

Justificarea alegerii stack-ului .NET:

Caietul de sarcini (sectiunea 6.1) recomanda ecosistemul .NET cu Blazor/MudBlazor si ASP.NET Core.
Propunem stack .NET end-to-end (Blazor + ASP.NET Core) pe baza urmatoarelor argumente:

1.

Conformitate deplina cu caietul de sarcini - stack-ul propus corespunde integral recomandarilor din
sectiunea 6.1 a caietului de sarcini, care specifica explicit MudBlazor, Blazor Server/WebAssembly,
ASP.NET Core, Entity Framework Core, FluentValidation si Swashbuckle

Limbaj unic C# - C# pe frontend (Blazor) si backend (ASP.NET Core) permite partajarea modelelor
de validare (FluentValidation), a DTOs si a constantelor, reducidnd inconsistentele si efortul de
dezvoltare

Ecosistem enterprise matur - ASP.NET Core este unul dintre cele mai performante si mature
framework-uri enterprise, cu suport oficial Microsoft pe termen lung (LTS)

Securitate si performanta - ASP.NET Core oferd performante de varf in benchmark-uri
TechEmpower, dependency injection nativ, middleware pipeline optimizat si protectie built-in contra
vulnerabilititilor OWASP

Sustenabilitate - ecosistemul .NET beneficiaza de suport pe termen lung (LTS), documentatie extinsa
si comunitate activa, asigurand mentenabilitate pe termen lung

4.3 Modulele sistemului

Sistemul este organizat in 9 module functionale, fiecare corespunzand unui contur din Conceptul HG
530/2025. Implementarea detaliata a fiecarui modul este prezentatd in sectiunea 5.

Modul Scop principal
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1. Administrare Gestionare utilizatori/roluri (RBAC), configurare sistem, integrare MPass,
interfata multilingva, jurnalizare/audit

2. Managementul Formulare standardizate, UUID automat, clasificare tipuri violenta,
raportarii cazurilor de consimtdmant, cAmpuri violenta online

violenta

3. Urmadrirea cazurilor Ciclul de viata al cazului (state machine), evaluare risc, plan interventie
4. Urmarirea referirilor Referiri catre servicii medicale/juridice/sociale/adapost, schimb date

MConnect, principiul once-only

5. Caz de violenta Evidenta plangerilor, denunturilor, autodenunturilor, sesizdrilor si a altor
informatii despre actele de violenta; evidenta cazurilor inregistrate de
violenta Tmpotriva femeilor si violenta in familie

6. Evidenta masurilor de Ordine de restrictie de urgenta si ordonante de protectie emise de
protectie instantele de judecatd, monitorizare termene, blocare inchidere caz

7. Raportare si analiza Rapoarte standard/personalizate, tablouri de bord interactive, receptie
rezultate analiza tendinte retele sociale, export PDF/CSV/Excel

8. Acces autorizat Autentificare MPass si control al accesului bazat pe roluri (RBAC),
separare date publice/confidentiale

9. Gestionarea CRUD nomenclatoare prin interfatd grafica, versionare, dezactivare fara
nomenclatoarelor stergere

Monitorizarea violentei online este acoperitd transversal prin Modulele 2 (campuri dedicate in fisa cazului), 3
(receptie rezultate de la sistemul tert de analiza a retelelor sociale — 5.13 s1 SO-02) si 7 (rapoarte personalizate
pe baza acestor date — 5.7.1.3), fara a constitui un contur distinct peste cele 9 prevazute in Livrabil 5.

4.4 Rolurile utilizatorilor

Rol Descriere Acces principal

Administrator de Gestionare utilizatori, roluri, nomenclatoare, Modulul Administrare,

sistem configurare sistem Nomenclatoare

Manager de caz Asistenti sociali, ofiteri politie - gestionare Module 2, 3,4, 5
cazuri, evaluari, planuri interventie
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Utilizator raportor | Medici, educatori, ONG-uri - raportare cazuri | Modulul 2 (creare), Modulul 3

noi, actualizare informatii (vizualizare limitatd)

Analist / Raportor | Personal ANPCV, decidenti - rapoarte, Modulul 6

statistici, tablouri de bord

Auditor Verificare jurnale, audit ex-post, control Jurnale audit, istoric modificari
conformitate
Utilizator public Acces la date agregate publice Interfata publica (doar date
anonimizate)

4.5 Fluxurile de lucru principale

Fluxurile de lucru implementeaza integral scenariile operationale SO-01 - SO-09 din caietul de sarcini:

SO-01: inregistrarea unui caz de violenti

el S

Noawm

Utilizatorul autorizat se autentifica prin MPass

Initiaza crearea unui caz nou din interfata dedicata

Sistemul genereaza automat UUID-ul cazului (nemodificabil)

Utilizatorul completeaza formularul standardizat de raportare a incidentului 4a. Optional: utilizatorul
poate inregistra locatia incidentului (adresa, localitate si/sau coordonate GPS) prin campul de geo-
etichetare integrat in formular (HTMLS5 Geolocation API sau introducere manuald); functionalitate cu
respectarea cerintelor de protectie a datelor si controlului accesului

Sistemul valideaza datele (client + server): cdmpuri obligatorii, formate, consistenta

La salvare, cazul este setat in starea ,,Deschis"

Sistemul verifica potentiale duplicate (fuzzy matching pe IDNP/nume victima) si avertizeaza

Toate actiunile sunt jurnalizate automat in MLog

S0-02: Evaluarea riscului

MRS

Utilizatorul selecteaza un caz existent in starea ,,Deschis" sau ,,in desfasurare"

Initiaza evaluarea riscului din fisa cazului

Completeaza criteriile de evaluare conform metodologiei aplicabile

Sistemul calculeaza/inregistreaza nivelul de risc

Pentru cazuri online: sistemul primeste automat rezultatul de analiza de la instrumentul de monitorizare
UNFPA (sistem extern) - VioData receptioneaza clasificarea violentei, nu o genereaza

Evaluarea este versionata si salvata - evaludrile anterioare rdman accesibile

Evaluarea este obligatorie inainte de crearea planului de interventie

SO-03: Elaborarea planului de interventie
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Utilizatorul selecteaza un caz evaluat (cu evaluare de risc completata)
Creeaza planul de interventie

Defineste actiuni concrete, responsabili si termene pentru fiecare actiune
Planul este salvat si asociat cazului

Planul este obligatoriu pentru cazurile active

Modificarile sunt jurnalizate; istoricul planurilor este pastrat integral

SO-04: Monitorizarea si actualizarea cazului
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1. Utilizatorul acceseaza fisa cazului

Actualizeazd informatii relevante (inclusiv date receptionate de la instrumentul de monitorizare
UNFPA, pentru cazuri cu componenta online)

Adauga note, documente, observatii

Modifica starea cazului conform regulilor de tranzitie

Starile sunt controlate: tranzitiile nepermise sunt blocate

Toate modificarile sunt salvate cu istoric complet

SO-05: Referirea catre servicii si institutii
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Utilizatorul initiaza o referire din fisa cazului

Selecteaza tipul de serviciu (medical, juridic, social, adapost)
Completeaza datele necesare referirii

Sistemul transmite referirea (prin MConnect unde aplicabil)

Referirea primeste identificator unic, este asociata cazului

Statusul referirii este actualizat pe masura ce serviciul furnizeaza feedback

SO-06: Monitorizare ordine de restrictie si ordonante de protectie

N —
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Sistemul verifica periodic existenta masurilor active (cron job)

Verificd termenele ordinelor de restrictie si ordonantelor de protectie din sistemele informationale
externe (prin MConnect)

Genereaza alerta Tnainte de expirare (MNotify)

Marcheaza ordinul/ordonanta ca ,,Expirat/a" la termen

Actualizeaza starea 1n fisa cazului

Blocheaza inchiderea cazului dacd existd masuri active

SO-07: Gestionarea nomenclatoarelor

N —
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Utilizatorul autorizat (administrator) acceseaza ,,Administrare nomenclatoare"

Creare: selecteaza ,,Nomenclator nou", completeaza denumire, descriere, adauga valori initiale,
salveaza

Modificare: selecteaza nomenclator existent, modifica/dezactiveaza valori

Datele istorice raman intacte la modificare

Toate operatiunile sunt salvate cu versionare si jurnalizare

S0-08: inchiderea cazului

hadliag

AR

Utilizatorul solicitd inchiderea cazului

Completeaza justificarea Inchiderii

Sistemul valideaza conditiile: verifica absenta masurilor de protectie active, verifica completitudinea
dosarului

Starea cazului se schimba in ,,inchis"

Cazul este arhivat logic (nu este sters)

Cazurile inchise nu pot fi sterse; redeschiderea este permisa doar cu rol autorizat

Toate actiunile sunt jurnalizate

SO-09: Raportare si utilizare date agregate
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Utilizatorul selecteaza perioada si criteriile de raportare
Sistemul agrega datele conform parametrilor
Indicatorii nationali sunt calculati automat

Raportul este generat si afisat

Raportul poate fi exportat in PDF, CSV sau Excel
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4.6 Integrari

Integrari cu servicii e-Guvernare:

Serviciu Protocol Scop Mecanism

MPass SAML 2.0 Autentificare si ITfoxtec.Identity.Saml2; redirect SSO;
autorizare utilizatori preluare atribute utilizator si roluri

MSign REST API Semnatura electronica Semnare documente de iesire, rapoarte
documente oficiale

MNotify REST API Notificari electronice Alerte expirare masuri protectie,

schimbari stare caz, notificari referiri

MLog REST API Jurnalizare actiuni si Toate actiunile utilizatorilor si
evenimente evenimentele de sistem

MConnect | REST sincron + Interoperabilitate cu Schimb date cu cele 11 SIA; cache local

Events asincron sisteme externe Redis

Integrari cu sisteme informationale externe prin MConnect:

Sistem extern Institutie Directia Date schimbate Mecanism
schimbului
SIA Registrul de Stat | Agentia Consum Date identificare persoane MConnect
al Populatiei Servicii (IDNP, nume, adresa)
Publice

SIA Registrul de Stat | ASP Consum Clasificator localitati, MConnect

al Unitatilor regiuni

Administrativ-

Teritoriale

SI,,eSocial" MMPS Bidirectional Date servicii sociale, MConnect
prestatii, planuri de
interventie, evitarea dublei
raportari

SI ,,Asistentd Sociala" | MMPS Consum Date servicii sociale MConnect
acordate




SI ,,Vulnerabilitatea MMPS Consum Date vulnerabilitate MConnect
energetica" energeticd a persoanelor

implicate
SI Determinarea CNDCCM Consum Informatii dizabilitate MConnect
Dizabilitatii si victima/agresor
Capacitatii de Munca
SI inregistrare statut ANOFM Consum Date privind statutul de MConnect
de somer somer
SIA Asistenta Ministerul Consum Date medicale relevante MConnect
Medicala Primara Sanatatii cazului
SIA Compania CNAM Consum Informatii asigurare MConnect
Nationala de medicala
Asigurari In Medicina
SIA Compania CNAS Consum Date asigurari sociale MConnect
Nationala de
Asigurari Sociale
SI Registrul IGP Consum Antecedente penale, profil MConnect
Informatiei de risc al agresorului
Criminalistice si
Criminogene
SI Evidenta IGP Consum Sanctiuni contraventionale MConnect
contraventiilor si pentru acte de violenta
cauzelor
contraventionale
Registrul electronic IGP Consum Date adaposturi, centre de MConnect
CJF (Centrul de plasament/criza
Justitie Familiald)
SI ,,Urmadrire penala: Procuratura Consum Stadiul urmaririi penale, MConnect
E-Dosar" Generala masuri preventive, decizii
SI Programul Integrat | ADJ Consum Ordonante de protectie, MConnect

de Gestionare a
Dosarelor in Instante

hotérari si decizii judiciare




SI Registrul IGP Bidirectional | Evidenta agresorilor MConnect

agresorilor - violenta

in familie

SI Migratie (IGM) IGM Consum Date migratie persoane MConnect
implicate

SI Registrul ANP Consum Statut detentie agresor, datd | Direct

persoanelor retinute, eliberare (*in dezvoltare, (viitor)

arestate si fara capacitate de integrare

condamnate la momentul actual)

SI Management in MEC Consum Date institutie de Acord direct

Educatie invatamant, prezenta, (viitor)
transferuri scolare minori
(*fara capacitate MConnect
la momentul actual)

SIA CNAJGS CNAJGS Bidirectional | Inregistrarea referirilor Acord direct
pentru asistenta juridica pentru
gratuitd (*nu este pe schimb de
MConnect) date

Instrument UNFPA Consum Rezultate monitorizare Acord direct

monitorizare UNFPA cazuri potentiale de violentd | pentru
online (*In dezvoltare) schimb de

date

Principii de interoperabilitate implementate:
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4.7 Fluxurile de date

Fluxul principal de date:

Utilizator -> Frontend

(Blazor)

PostgreSQL/Redis/Elasticsearch

Fluxul de interoperabilitate:

-> APl Gateway (ASP.NET Core)

Once-only - datele sunt colectate o singura data de la sursa primara si reutilizate
Separarea rolurilor - SI RS VioData are rol clar (furnizor/consumator) fata de fiecare sistem
Trasabilitate - fiecare schimb de date este jurnalizat si auditat
Securitate - datele sunt protejate pe intreg fluxul de schimb (TLS, validare, autorizare)

Standardizare - schimbul se realizeaza exclusiv prin MConnect (interzis point-to-point)

-> Module aplicatie

Modul aplicatie -> Adaptor integrare -> Cache MConnect (Redis) -> MConnect API -> Sistem extern (SIA)
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Fluxul asincron (notificari, evenimente):

Eveniment sistem -> Event Stream (Hangfire/Redis) -> Workers: Notificari (-~ MNotify), Audit (-> MLog +
Elasticsearch), Receptie UNFPA (-> Instrument monitorizare UNFPA)

Fluxul de raportare:

Date brute (PostgreSQL) -> Materialized views / Pre-computed aggregates -> Endpoint GraphQL (Hot
Chocolate) care permite interogari precise si dinamice -> ApexCharts.Blazor vizualizari -> Export
(PDF/CSV/Excel)

4.8 Rapoarte si tablouri de bord
Tablou de bord executiv (ANPCV):

o Numarul total cazuri pe perioada, tip violenta, regiune

e Tendinte si evolutii (grafice lineare)

o Distributie geografica (harta interactiva PostGIS + OpenStreetMap)
o Indicatori nationali conform Conceptului

o Statistici violentd online

Tablou de bord operational (manageri de caz):

e Cazurile active ale utilizatorului curent

o Cazuri cu masuri de protectie ce expird

o Referiri n asteptare

o Alerte si notificari

o Statistici personale (cazuri gestionate, timpi medii)

Rapoarte statistice:

e Rapoarte standard cu indicatorii nationali prevazuti in Concept

o Rapoarte dezagregate pe: sex, varsta, tip violentd, mediu resedintd, online/offline
o Rapoarte per institutie raportoare

e Rapoarte per regiune/localitate

o Rapoarte tendinte retele sociale

Export: PDF (QuestPDF), CSV, Excel (ClosedXML) - pentru toate rapoartele.

4.9 Design responsive, accesibilitate si conformitate MUD

Design web adaptiv (320px-1600px) cu MudBlazor responsive grid, conformitate WCAG nivel A cu audit
automat axe-core In CI/CD. Detaliile tehnice sunt prezentate in sectiunile 5.1.2 (accesibilitate) si 5.1.3 (suport
dispozitive multiple).

Conformitate Modelul Unitar de Design (MUD):

Toate ecranele SI RS VioData sunt proiectate si implementate conform MUD. In faza de design, specialistul
UX/UTI lucreaza direct cu biblioteca Figma oficiala MUD pentru a construi wireframe-urile si prototipurile,
asigurand ca paleta de culori, tipografia si spacing-ul sunt identice cu standardul guvernamental inainte de a
scrie orice linie de cod.
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In implementare, variabilele CSS ale MUD (culori, spacing, tipografie) sunt importate din repository-ul
GitLab oficial si aplicate prin MudThemeProvider - componentele MudBlazor nu contin valori hardcodate, ci
referentiaza exclusiv acesti tokens. Aceasta Tnseamna ca orice actualizare viitoare a standardului MUD se
propaga automat in sistem printr-o singurd modificare de configuratie. Cand AGE va lansa biblioteca Blazor
nativd MUD (estimat 2026), tranzitia va fi transparenta.

Elementele care tin de identitatea vizuald a institutiei (culori secundare ANPCV, imagini, texte) sunt
personalizate in limitele permise de MUD. Pentru componentele fara echivalent in MUD - formularul de
evaluare a riscului, vizualizarea hartii cazurilor - echipa le proiecteaza respectand aceleasi principii (grid,
culori, tipografie) si le supune validarii AGE inainte de implementare.

5. Raspunsul la cerintele functionale

5.1 Cerinte de utilizare si design
5.1.1 Interfata utilizator multilingva

Implementare cu IStringLocalizer / IHtmlLocalizer din ASP.NET Core, cu fisiere de resurse (.resx) separate
per modul functional:

e Limba implicitd: roména (acuratete 100%)

o Limbi aditionale: rusd, engleza

o Fisiere de resurse .resx, gestionate per modul

e Comutare limba dinamica fara reincarcare pagina (RequestLocalizationMiddleware)
o Nomenclatoarele si valorile controlate sunt traduse in toate cele 3 limbi

o Validarea completitudinii traducerilor este inclusa in pipeline CI/CD

5.1.2 Accesibilitate
Conformare WCAG nivel A asigurata prin:

o Componente MudBlazor cu suport accessibility built-in (atribute ARIA, focus management)
e Navigare completa cu tastatura

e Contrast suficient text/fundal (raport minim 4.5:1)

o Texte alternative pentru elemente grafice

e Structurd semanticdi HTML (headings, landmarks, labels)

e Audit automat axe-core in pipeline CI/CD - build-ul esueaza la violdri nivel A

e Testare manuala cu screen reader (NVDA/VoiceOver)

5.1.3 Suport dispozitive multiple

e Design web adaptiv cu MudBlazor responsive grid (MudGrid, MudItem, Breakpoint)

e Breakpoints: 320px (smartphone), 576px, 768px (tabletd), 992px, 1200px, 1600px (desktop)

o Layout-uri adaptive: MudDrawer colapsabil pe mobile, MudTable cu scroll horizontal pe ecrane mici
o Formulare adaptate: campuri stacked pe mobile, grid pe desktop

o Testare pe dispozitive reale si emulatoare (Chrome DevTools)



"

5.2 Contur functional: Administrare
5.2.1 Administrarea utilizatorilor si rolurilor
Implementare:

o Interfatd grafica dedicatd pentru CRUD utilizatori (creare, modificare, activare, dezactivare, stergere)
e Asociere utilizator cu unul sau mai multe roluri prin interfatd drag-and-drop / multi-select
o Definirea drepturilor de acces in functie de rol, modul si obiect informational - matrice de permisiuni
configurabila
o Integrare MPass (SAML 2.0) via ITfoxtec.Identity.Saml2:
o Autentificarea utilizatorilor prin redirect SSO
o Preluarea atributelor utilizator din assertion SAML
o Gestionarea rolurilor pe baza atributelor MPass + roluri locale
o Fiecare utilizator are cel putin un rol activ
o Reflectare imediatd a modificarilor rolurilor/drepturilor in comportamentul sistemului (invalidare
cache sesiune)
e Blocare acces utilizatori fara rol valid

Tehnologii: ASP.NET Core Authorization Policies (RolesAuthorizationHandler, PermissionsHandler),
policy-based authorization, Blazor CascadingAuthenticationState pentru starea rolurilor pe frontend.

Criterii de acceptanta validate: a) CRUD utilizatori fara interventie tehnica b) Minimum 3 roluri cu drepturi
distincte demonstrate ¢) Autentificare MPass functionala d) Reflectare imediatd modificari roluri ¢) Blocare
acces fara rol valid

5.2.2 Securitate, jurnalizare si audit
Implementare:

e Jurnalizare automata a tuturor actiunilor utilizatorilor si evenimentelor de sistem: autentificari,
accesari/modificari date, schimbari stare cazuri, operatiuni administrative

o Integrare MLog prin REST API - fiecare eveniment este transmis sincron/asincron

e Structura inregistrarii de audit: identificator utilizator, datd/ora, tip actiune, obiect afectat, valori
anterioare/noi

e Jurnale consultabile de utilizatori autorizati (rolul Auditor)

 Filtrare: pe utilizator, perioada, tip actiune, obiect

e Export jurnale: CSV, Excel

o Posibilitate audit ex-post pentru un caz selectat - reconstituirea cronologica a tuturor actiunilor

Tehnologii: ASP.NET Core Action Filters / Middleware pentru capturare automata actiuni, Hangfire pentru
transmitere asincrond la MLog, Elasticsearch pentru stocare si cautare rapida jurnale.

5.3 Contur functional: Managementul raportarii cazurilor de violenta
5.3.1 inregistrarea cazurilor de violenti
Implementare:

o Formular standardizat construit cu Blazor EditForm + validare FluentValidation (reguli partajate
frontend-backend)
e Generare automata UUID v4 la initierea cazului - unic, stabil, nemodificabil



. Campuri formular minim: date victima (nume, IDNP, varsta, sex, adresd), date agresor, tipul
violentei (clasificator nomenclator), circumstantele violentei, institutia raportoare (meniu prestabilit)

e Validare campuri obligatorii: pe client (feedback instant) si pe server (securitate)

e Blocarea salvarii cazului daca lipsesc campuri obligatorii

o Pentru violenta online: cAmpuri dedicate - link postare, canal/platformd monitorizare

e Dupa salvare: cazul vizibil in lista de cazuri, accesibil conform rolului

e Verificare deduplicare: fuzzy matching pe IDNP/nume victima - avertizare utilizator la potentiale
duplicate

o Persistenta si afisare corecta la reincarcare

5.3.2 Consimtamant si confidentialitate
Implementare:

e Formular electronic de consimtdmant pentru prelucrarea datelor cu caracter personal

o Inregistrare explicita: tip consimtamant, data, versiunea, persoana informata

e Acces la date sensibile controlat pe roluri - vizibilitate diferentiatd (demonstrabila intre minimum 2
roluri)

e Toate accesarile datelor cu caracter personal jurnalizate automat

e Informarea victimei privind modul de utilizare a datelor (text informativ afisat)

5.4 Contur functional: Urmarirea cazurilor
5.4.1 Monitorizarea ciclului de viata al cazului
Implementare:

o State machine implementat cu pattern configurat in baza de date (reguli de tranzitie editabile de
administrator):
o Stiri: Deschis -> In desfasurare -> Referit -> Inchis / Respins / Inactiv
o Reguli: ex. ,Inchis" doar dacd nu existd masuri de protectie active; ,,Referit" doar din ,in
desfasurare"
o Tranzitiile nepermise blocate automat - butonul de actiune nu este afisat sau este dezactivat
o Fiecare schimbare de stare jurnalizata cu: utilizator, timestamp, starea anterioara, starea noud, motivul
o Starea curenta vizibila clar in interfatd (badge colorat, label text)

Tehnologii: Tabel PostgreSQL case state transitions cu regulile de tranzitie; ASP.NET Core service cu
validare Tnainte de save; Blazor component cu butoane conditionate de tranzitiile permise.

5.4.2 Evaluarea riscului si planul de interventie
Implementare:

e Formular evaluare risc cu criterii structurate (configurabile prin nomenclatoare)

e Asociere evaluare cu cazul concret (relatie 1:N - un caz poate avea multiple evaludri)

o Versionare: fiecare evaluare noua creeaza o versiune; versiunile anterioare accesibile readonly

o Evaluare obligatorie 1nainte de crearea planului de interventie (validare la nivel de business rule)

o Plan de interventie: tabel actiuni cu coloane - descriere actiune, responsabil (selectat din utilizatori),
termen (date picker), status

e Import date din SI ,.eSocial" (prin MConnect): planurile de actiune/interventie personalizate sunt
gestionate Tn modulul de management de caz din eSocial; VioData importa structura minima: ID plan
/ 1D caz, Statut caz, Lista actiuni, Responsabil, Termen de implementare

o Planul actualizabil pe durata ciclului de viatd al cazului
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. Modificarile salvate si jurnalizate

5.5 Contur functional: Urmarirea referirilor

5.5.1 Gestionarea referirilor

Implementare:

Creare referire din fisa cazului: selectare tip serviciu (medical, juridic, social, adapost) din nomenclator
Fiecare referire: identificator unic, data, tip serviciu, institutie destinatara, motiv, status

Status actualizabil: Initiatd -> Transmisa -> Acceptati -> In curs -> Finalizati / Respinsi

Istoric complet referiri vizibil per caz (tab dedicat in fisa cazului)

Referirile corect corelate cu cazul (relatie 1:N)

5.5.2 Interoperabilitatea referirilor

Implementare:

Transmitere/receptionare date referiri prin MConnect REST API

MConnect Events (asincron) pentru notificare schimbare status referire

Structura datelor documentata in specificatii OpenAPI

Demonstrare schimb de date real sau simulat cu sistem extern

Gestionare erori integrare: logging, retry cu exponential backoff, notificare utilizator
Respectarea principiului once-only

5.6 Contur functional: Evidenta masurilor de protectie

5.6.1 Evidenta masurilor de protectie

Implementare:

Formular evidentd ordine de restrictie de urgenta: autoritate emitentd, numar/data ordin, perioada
aplicare, tipuri restrictii (nomenclator), statut (activ/expirat/revocat)

Formular evidenta ordonante de protectie: instantd emitentd, numar/datd ordonantd, perioadd, masuri
dispuse (nomenclator), statut

Corelare: ordinele asociate cu cazul SI agresorul; ordonantele asociate cu cazul SI victima
Monitorizare automata termene: cron job verifica zilnic; alertda MNotify cu X zile Tnainte de expirare
(configurabil); marcare automata ,,Expirat"

Audit complet al tuturor operatiunilor

5.6.2 Corelarea si vizualizarea

Implementare:

Sectiune dedicata in fisa cazului: vizualizare centralizata toate ordinele si ordonantele active/istorice
Validare business: blocare inchidere caz daca exista masuri active (eroare cu mesaj explicit)
Exceptii: utilizatori cu rol superior pot forta inchiderea (cu justificare obligatorie, jurnalizatd)
Corelari realizate tehnic (foreign keys + business logic), nu doar procedural

5.7 Contur functional: Raportare si analiza

5.7.1 Raportare operationala si statistica



Implementare:

Rapoarte standard predefinite: raportul standard obligatoriu este ,,Raportul statistic conform Setului de
indicatori nationali in domeniul prevenirii si combaterii violentei Impotriva femeilor si a violentei in
familie", aprobat prin Hotdrare de Guvern; acesta acoperd toti indicatorii nationali din Concept;
rapoartele dezagregate (per institutie raportoare, per regiune, per tip violentd, tendinte violentd online)
sunt incluse ca rapoarte predefinite suplimentare in implementare

Rapoarte personalizate: query builder vizual - selectare dimensiuni, metrici, filtre, perioada
Receptionare rezultate analiza tendinte retele sociale -> rapoarte personalizate violentd online

Calcul indicatori: agregari PostgreSQL (materialized views pentru performantd) + Elasticsearch pentru
serii temporale si cautare rapida

Filtrare: perioadd, regiune, tip violentd, institutie, mediu (offline/online), sex, varsta

Export functional: PDF (QuestPDF cu template-uri), CSV (stream direct), Excel (ClosedXML)
Verificare: datele din raport corespund datelor din sistem (teste automate de consistentd)

5.7.2 Tablouri de bord si analiza

Implementare:

Tablouri de bord construite cu MudBlazor Charts + ApexCharts.Blazor: grafice liniare, baruri, pie
charts, heatmaps, harti

Configurabilitate prin filtre, indicatori si vizualizéri: utilizatorul aplica filtre dinamice (perioada,
regiune, tip violentd etc.), selecteaza indicatorii afisati si tipul de vizualizare (grafic liniar, bar, pie,
hartd)

Filtrare interactiva: datele se actualizeaza dinamic la schimbarea filtrelor

Vizualizari lizibile si coerente pe toate dimensiunile de ecran

Accesibilitate tablouri conform rolului (dashboard diferit per rol)

Actualizare date: la fiecare accesare sau la interval configurabil (polling)

5.8 Contur functional: Crearea si administrarea nomenclatoarelor

5.8.1 Crearea, modificarea si administrarea nomenclatoarelor interne

Implementare:

Interfata grafica dedicata in panoul de administrare

Creare nomenclator: denumire, descriere, scop, lista valorilor permise (editabil inline), statut, data
intrarii in vigoare

Adaugare valori noi: camp text + salvare

Modificare valori existente: edit inline

Dezactivare valori: soft delete - valoarea nu mai apare in selectiile noi, dar ramane vizibild in
inregistrarile istorice

Activare/dezactivare nomenclator complet

Fara interventie tehnica necesara

Jurnalizare: fiecare operatiune Inregistrata cu utilizator, timestamp, valoare anterioara/noua

5.8.2 Utilizarea nomenclatoarelor in actele de evidenta

Implementare:

Nomenclatoarele sunt incarcate automat in formularele relevante ca dropdown-uri cu cautare
(MudSelect / MudAutocomplete)
Prevenirea valorilor libere: cdmpurile controlate de nomenclator nu permit input liber



o Validare server-side: valorile trimise sunt verificate contra nomenclatorului activ
o Ladezactivarea unei valori din nomenclator: inregistrarile existente raman neafectate, noile inregistrari
nu mai pot selecta valoarea

5.9 Contur functional: Acces autorizat si interfatd publica
5.9.1 Acces autorizat
Implementare:

e Autentificare exclusiv prin MPass (SAML 2.0) - nu exista login local

o La autentificare: preluare atribute utilizator, mapare roluri, creare sesiune

o Interfatd personalizatd pe rol: meniu lateral, dashboard, actiuni disponibile - toate conditionate de
permisiunile rolului

o Functionalitdti neautorizate: nu sunt doar ascunse, ci inaccesibile (verificare pe server la fiecare
request)

o Notificari afisate corect utilizatorilor vizati (filtrate pe rol/caz)

5.9.2 Acces public
Implementare:

o Pagina publica separata (ruta diferita, fara autentificare)

o Afiseazd exclusiv date agregate si anonimizate (statistici generale, tendinte)

e Separare stricta la nivel de API: endpoint-uri publice nu au acces la tabelele cu date personale

e Zero acces public la date cu caracter personal - garantat prin arhitectura API-ului

e Accesul public respecta cadrul guvernamental privind portalurile unice de acces la servicii publice
electronice (5.9.2.2)

5.10 Documentele de baza ale registrului
Abordarea tehnica pentru gestionarea documentelor

Gestionarea documentelor de bazd ale registrului VioData va fi implementata nativ in cadrul aplicatiei SI RS
VioData, fard dependente de sisteme DMS externe. Documentele sunt asociate obiectelor informationale
(cazuri, referiri, masuri de protectie) si stocate in infrastructura MCloud, cu acces controlat prin rolurile RBAC
existente. Functionalitdti implementate:

o Stocare si asociere documente: upload, versionare si asociere document < caz (relatie directd in baza
de date)

o Control acces: acces restrictionat conform rolurilor VioData si autentificarii MPass

e Audit si jurnalizare: jurnalizare completa a operatiunilor pe documente, integrare MLog

o Export si interoperabilitate: API REST pentru export documente in format standard

5.10.1 Clasificare
Sistemul gestioneaza trei categorii de documente:

e Documente de intrare: formulare de raportare a indicatorilor, cereri, sesizari, notificari, fise de
referire, date raportate de institutii partenere



. Documente de iesire: notificari privind statutul cazului, decizii asupra cazurilor, rapoarte
statistice si analitice, rapoarte de activitate

e Documente tehnologice: sabloane formulare, nomenclatoare/clasificatori, ghiduri utilizare, jurnale
audit, politici utilizare sistem

5.10.2 Documente de intrare
e Creare si completare prin formulare electronice standardizate (Blazor EditForm)
o Fiecare document asociat unui caz/raportare/proces specific + identificator unic

o Validare automata conform regulilor de business: completitudine date, cAmpuri obligatorii
e Versionare documente modificate (tabel document versions)

5.10.3 Documente de iesire

e Generare automata pe baza datelor din sistem (template engine)
o Vizualizare 1n sistem, descarcare PDF/CSV/Excel

e Transmitere prin MNotify

e Marcate cu data, ora, autor; pastrate n arhiva electronica

5.10.4 Documente tehnologice

e Administrare prin interfatd dedicatd (permisa doar utilizatorilor autorizati)
o Jurnalizare, versionare, rollback la versiunea anterioara

5.10.5 Trasabilitate

o Trasabilitate completa: cine a creat, cine a modificat, cand, in ce context
o Istoric complet consultabil per document
e Incluse in mecanismele de audit intern si extern

5.10.6 Arhivare
e Arhivare conform legislatiei nationale si regulamentelor interne

e Acces la documente arhivate controlat pe baza de rol
e Export documente arhivate pentru control si audit

5.11 Obiecte informationale si identificatori
5.11.1 Obiectele informationale de baza

Sistemul gestioneaza 14 obiecte informationale:

Obiect Descriere Identificator
Caz de violenta Obiect principal - incident sau set incidente UUID v4
corelate
Victima Date persoana afectata UUID v4 + IDNP (unde
permis)
Agresor Date persoana presupusd/confirmata agresor UUID v4 + IDNP (unde
permis)




clasificator

Incident de violenta Eveniment concret, asociat unui caz UUID v4
Evaluare de risc Analiza riscurilor asociate cazului UUID v4
Plan de interventie Masuri stabilite pentru gestionarea cazului UUID v4
Referire Transmiterea cazului/victimei catre UUID v4
serviciu/institutie
Serviciu furnizat Serviciul efectiv acordat UUID v4
Raport si indicator Date agregate, indicatori, rezultate raportare UUID v4
Document Documente intrare, iesire, tehnologice UUID v4
Utilizator Persoana autorizata sa utilizeze sistemul UUID v4 + IDNP
Rol si permisiune Drepturile de acces UUID v4
Nomenclator / Liste controlate de valori UUID v4

Inregistrare de audit
(log)

Evidenta activitatilor

UUID v7 (time-sortable)

5.11.2 Identificatori unici

o UUID v4 generat automat de sistem pentru toate obiectele informationale (caz, victima, agresor etc.)
o Exceptie: Inregistrarile de audit utilizeazda UUID v7 (time-sortable) pentru performantd optima la

scriere secventiald si interogari pe intervale de timp
o Unicitate la nivel de sistem, stabilitate in timp (nu se modificd), imposibilitate reutilizare
o Utilizare in toate relatiile dintre obiecte
e Asociere cu IDNP (identificator national) pentru victimad, agresor, utilizator - unde permis legal
o Identificatorii interni utilizati n toate procesele operationale

5.11.3 Relationarea obiectelor

o Relatii explicite implementate cu Entity Framework Core (foreign keys, relatii N:M prin join entities):

o Un caz poate include mai multe incidente
o Un caz poate avea una sau mai multe victime
o Un caz poate include unul sau mai multi agresori
o Un caz poate avea mai multe evaluari de risc, referiri, servicii furnizate
o Relatiile documentate in DbContext (Fluent API), trasabile, reflectate in interfata utilizator

5.11.4 Versionare si istoric

o Tabel entity versions pentru obiecte critice: date victima, evaluari risc, planuri interventie, stari caz




. Istoric include: versiunea anterioara (JSON diff), utilizatorul, data/ora modificarii
e Versiunile anterioare nu pot fi sterse (immutable audit trail)

5.11.5 Validare, deduplicare si integritate

e Validare la nivel de obiect: FluentValidation (reguli partajate FE+BE)

e Deduplicare: detectarea nregistrarilor similare pe IDNP + nume la creare victima/agresor
e Avertizare utilizator la potentiale duplicate - utilizatorul decide dacd e duplicat sau nu

e Reguli deduplicare configurabile (prag similaritate, cimpuri comparate)

o Integritate referentiald garantata tehnic: foreign keys PostgreSQL, cascade rules

5.11.6 Audit si securitate

e Orice creare, modificare, vizualizare sau stergere logica jurnalizata automat
e Acces controlat pe baza de rol si permisiuni (ASP.NET Core Authorization Policies)
e Obiecte cu date cu caracter personal: mascare pentru roluri fara acces, protejate conform legislatiei

5.11.7 Registrul victimelor si agresorilor

Conform cerintei din Livrabil 5 punctul 3 (,,Gestionarea si evidenta registrului victimelor si a agresorilor in
cazurile de violenta"), sistemul asigura functionalitatea de registru distinct pentru victime $i pentru agresori:

o listare si cautare a victimelor si agresorilor, separat;

o profil consolidat al victimei (cazuri asociate, referiri, servicii furnizate, masuri de protectie);
o profil consolidat al agresorului (cazuri asociate, ordine de restrictie, ordonante de protectie);
e acces controlat pe baza de rol si jurnalizare a consultarilor, conform 5.11.6.

5.12 Scenarii operationale

Toate cele 9 scenarii operationale (SO-01 - SO-09) sunt implementate integral, conform descrierilor din
sectiunea 4.5.

Fiecare scenariu este:

o Implementat ca flux functional end-to-end

e Guvernat de reguli de business clare (configurabile)

o Controlat prin stari si tranzitii (state machine)

e Jurnalizat complet (audit trail)

e Testat automat (unit + integration + E2E) si manual (UAT)

5.13 Interoperabilitate si schimb de date

Principiile de interoperabilitate, tabelul integrarilor si mecanismele de schimb sunt prezentate in sectiunea
4.6; arhitectura fluxurilor sincrone/asincrone si mecanismele de rezilientd in sectiunea 7.4.

Scenarii operationale de interoperabilitate: a) Preluare date din sisteme externe pentru completarea
automata a cazului - la introducerea IDNP, sistemul interogheaza automat Registrul Populatiei b)
Transmitere date cétre alte sisteme Tn urma unei referiri - la crearea referirii, datele sunt transmise prin
MConnect c) Notificare prin evenimente la schimbarea stérii cazului - publicare eveniment MConnect
Events d) Sincronizare periodicd a datelor relevante - cron job pentru actualizare ordine/ordonante e)
Receptionare feedback privind serviciile furnizate - consum evenimente de la sisteme externe

Documentare:



e Specificatii API OpenAPI/Swagger pentru toate endpoint-urile

o Diagrame flux de date per integrare

e Scenarii de testare pentru fiecare integrare

o Toate integrarile supuse testelor de interoperabilitate si demonstrate n cadrul receptiei

6. Raspunsul la cerintele nefunctionale

6.1 Tehnologii open-source si arhitectura

Stack-ul tehnologic complet este prezentat in sectiunea 4.2. Toate componentele sunt open-source:
ecosistemul .NET (MIT), PostgreSQL (PostgreSQL License), Redis (BSD), Elasticsearch (SSPL/Elastic
License), Docker si Kubernetes (Apache 2.0). Zero costuri de licentiere pentru componente software.

Arhitectura modulara:

e ASP.NET Core modules: fiecare contur functional = proiect/modul independent cu interfete clare

o Interfete interschimbabile: modulele comunica prin interfete (dependency injection nativ ASP.NET
Core), permitand inlocuirea/actualizarea individuala

e Frontend: component library interna (Razor Class Library), componente Blazor lazy-loaded

Conformitate Modelul Unitar de Design (MUD):

Abordarea completa privind MUD este detaliatd in sectiunea 4.9. Non-conformitatea cu MUD blocheaza
acceptanta livrabilului.

6.2 Mediul de sistem

Platforma Cloud Guvernamentala - MCloud:

e Gazduire pe Kubernetes (MCloud)

e Doua medii pe MCloud: dezvoltare (development) si productie

o Atat mediul de dezvoltare, cat si mediul de productie sunt gdzduite in MCloud, conform clarificérilor
autoritatii contractante

e Mediu local Docker Compose: disponibil optional pentru activitati de debugging individual al
dezvoltatorilor, fara a inlocui mediul de dezvoltare din MCloud

Containerizare si orchestrare:

e Docker multi-stage builds: build stage (dotnet publish) -> production stage (imagine minima .NET
Runtime Alpine)

o Kubernetes: deployment-uri separate pentru frontend (Blazor Server), backend (ASP.NET Core API),
workers (Hangfire)

e Helm charts: gestionare deployment-uri cu versiuni controlate, revenire rapida, configurare declarativa

o Health checks: liveness + readiness probes pentru fiecare serviciu (ASP.NET Core Health Checks)

CI/CD si DevOps:

e Azure DevOps: gestionarea livrarilor, sarcinilor si erorilor
e GitLab CI/CD: pipeline automate per commit



Stage 1: dotnet format + analyzers
Stage 2: unit tests + integration tests (dotnet test)
Stage 3: build Docker images (dotnet publish)
o Stage 4: deploy development (automat) / productie (manual approval)
GitLab: controlul versiunilor, code review, merge requests
Branching strategy: main -> develop -> feature branches; merge cu squash

O O O

Monitorizare si SRE:

Centralizare prin Azure DevOps

Prometheus: colectare metrici (request rate, error rate, latency, resource usage)
Grafana: dashboards vizualizare metrici, alerte

ELK Stack (Elasticsearch + Logstash + Kibana): centralizare logs, vizualizare, cautare
Alerting: Grafana alerts -> email / MNotify pentru echipa tehnica

6.3 Interoperabilitate

REST API documentat complet cu OpenAPI 3.0 / Swagger (auto-generat de
Swashbuckle.AspNetCore) - dedicat integrarilor cu MConnect si serviciile guvernamentale

GraphQL API (Hot Chocolate) - furnizeazd o schema puternic tipizata pentru interogarile aplicatiei
web client (Blazor) si pentru extragerea dinamicd a datelor destinate raportdrii, implementat in
conformitate cu cerinta de a utiliza standarde din industrie

Formate date: JSON (primar), CSV si XML pentru export

Standarde respectate: REST, JSON Schema, HTTP status codes standard Tabelul complet al
integrarilor (sisteme externe, directia schimbului, mecanisme) este prezentat in sectiunea 4.6;
arhitectura fluxurilor si rezilienta in sectiunea 7.4.

6.4 GPS Geo-etichetare

Frontend:

HTMLS5 Geolocation API pentru captarea coordonatelor din browser (cu consimtdmantul
utilizatorului)

Vizualizare harti: Leaflet.Blazor + OpenStreetMap (open-source, zero costuri licentd, integrare nativa
in ecosistemul Blazor)

Componente harta: marcaje cazuri, heatmap zone, clustering

API endpoints securizate (REST / GraphQL) pentru actualizarea/interogarea locatiilor

Backend:

PostgreSQL cu extensia PostGIS pentru stocare si indexare geospatiala

Tip de date: POINT (latitudine/longitudine) pentru fiecare caz/incident

Interogari geospatiale: proximitate, zonare, agregari pe regiune

API endpoints securizate pentru actualizarea/interogarea locatiilor (REST, autorizate pe rol)

6.5 Securitatea sistemului

OWASP Top 10:2025 - masuri specifice:

1.

Broken Access Control: RBAC cu ASP.NET Core Authorization Policies, verificare pe fiecare request,
principiul least privilege



2. Security Misconfiguration: ASP.NET Core Security Middleware (HSTS, CSP, X-Frame-Options),
CORS restrictiv, headers securitate, configuratii hardened pentru prod; toate secretele (credentiale,
API keys, connection strings) injectate ca variabile de mediu la runtime prin secrets manager
centralizat - fara hardcodare (detalii 1n sectiunea 11.8)

3. Software Supply Chain Failures: Dependabot, dotnet list package --vulnerable automat, verificare
integritate pachete NuGet

4. Cryptographic Failures: TLS 1.3, AES-256 at rest, mascare date sensibile, fara algoritmi deprecati

5. Injection: Entity Framework Core (parameterized queries), validare FluentValidation, input
sanitization, System.Text.Json (nu XML)
6. Insecure Design: threat modeling la nivel de arhitectura, separare responsabilitati, defense-in-depth

7. Authentication Failures: MPass (SSO guvernamental), sesiuni securizate, rate limiting la autentificare,
blocaj cont dupa tentative esuate

8. Software or Data Integrity Failures: System.Text.Json cu JsonSerializerOptions restrictive, validare
semnaturi pentru actualizari, CI/CD pipeline securizat

9. Security Logging and Alerting Failures: jurnalizare completd MLog, Elasticsearch, alerte automate pe
evenimente suspecte, retentie loguri audit

10. Mishandling of Exceptional Conditions: gestionare uniforma a exceptiilor (middleware global), fara
expunere stack trace in productie, fallback-uri sigure

Conformitate:

e ISO/IEC 27001: principii de management al securitatii informatiilor implementate
e HGnr. 201/2017: cerinte minime obligatorii de securitate cibernetica respectate

Detaliile privind criptarea, managementul vulnerabilitatilor, practicile de dezvoltare securizata si gestionarea
incidentelor sunt prezentate in sectiunea 11.

6.6 Protectia datelor

Conformitate GDPR (UE) 2016/679 si HG nr. 1123/2010: privacy by design, minimizare date, consimtamant
explicit, drept de acces si stergere (soft delete + anonimizare), portabilitate (JSON/CSV), clasificare pe
niveluri de sensibilitate, jurnalizare completd. Detaliile sunt prezentate in sectiunea 11.7.

6.7 Scalabilitate si fiabilitate
Scalabilitate:

o Design: 500 utilizatori simultani (target nominal), scalabil la 1.000 in situatii de urgenta
e Scalare orizontald pe Kubernetes conform necesitatilor de trafic

e PostgreSQL: connection pooling (Npgsql / PgBouncer)

o Redis: caching distribuit

Fiabilitate:

o Disponibilitate target: 99.9% (<8.76 ore downtime/an) conform cerintei 6.7

e Health checks: Kubernetes liveness + readiness probes

o Failover si recuperare in caz de dezastru conform cerintei 6.7 din caietul de sarcini

o Backup automat: PostgreSQL backup zilnic (pg dump) + WAL archiving pentru point-in-time
recovery



I

6.8 Performanta sistemului

Metrica SLA cerut Solutie tehnica

Incarcare dosar de <2 secunde Redis cache pentru date frecvent accesate; EF Core query
caz optimization; lazy loading componente

Generare rapoarte <5 secunde Materialized views PostgreSQL; pre-computed aggregates;
standard cache rapoarte

Notificari in timp <1 secunda MNotify API

real

Latenta API intern <50 ms Npgsql connection pooling; Redis cache; ASP.NET Core

middleware optimizat

Latenta API extern <200 ms Cache MConnect local (Redis cu TTL); request timeout
(MConnect) configurabil
Procesare analiza la < 10 secunde Elasticsearch agregari; PostgreSQL window functions

nivel de caz

Suport volume date IM+ inregistrari | Indexare PostgreSQL (B-tree, GiST pentru PostGIS);
paginare cursor-based; Elasticsearch pentru full-text search

Sincronizare date <1 Hangfire workers paraleli; batch processing
externe sec/inregistrare

Strategie de optimizare:

e Monitorizare query-uri lente (pg_stat statements) si optimizare continua
e Cache multi-nivel: browser (HTTP cache), aplicatie (Redis), baza de date (materialized views)

6.9 Garantia si intretinerea sistemului

Garantie de 12 luni dupd incetarea contractului, cu mentenanta corectiva si adaptiva. Detaliile complete - SLA,
categorii de mentenanta, delimitarea fata de functionalitate noua, canale de suport si transfer de cunostinte -
sunt prezentate in sectiunea 13.



7. Arhitectura solutie1

7.1 Arhitectura pe straturi

SI RS VioData utilizeaza o arhitectura pe straturi (layered architecture), cu separare clara a responsabilitatilor.
Tehnologiile specifice per strat sunt detaliate in sectiunea 4.2.

Stratul 1: Interfata web pentru utilizatori (User Interface Layer)

e Module autentificate: Blazor Server cu MudBlazor, conformd MUD - rendering server-side, datele
victimelor nu sunt niciodatd expuse in browser; comunicare Ul«sserver prin conexiune SignalR
persistenta

e Modul public (5.9.2): Blazor WebAssembly - date agregate anonimizate, fard state server per
utilizator anonim, scalare independenta

Stratul 2: API Gateway

e ASP.NET Core Web API entry point

e Expune interfetele de comunicare permise: REST (pentru MConnect si servicii eGov) si GraphQL
(pentru interfata web si rapoarte dinamice).

e Middleware pipeline: HSTS -> CORS -> Authentication -> Authorization -> Rate Limit -> Validation
-> Controller / GraphQL Resolver

Stratul 3: Strat de aplicatie (Application Layer)

¢ 9 module ASP.NET Core independente (unul per contur functional)
e Fiecare modul: Controllers -> Services -> Repositories (Clean Architecture)
o Event-driven communication intre module (MediatR notifications)

Stratul 4: Strat de date (Data Layer)

e PostgreSQL 16+ (date relationale + PostGIS), Redis (caching, coada Hangfire), Elasticsearch (full-
text search, jurnale audit)
o Entity Framework Core: acces type-safe, migrari, seeding

Stratul 5: Strat de integrare (Integration Layer)

o Adaptori dedicati per serviciu extern (pattern Adapter)
o Hangfire workers pentru operatii asincrone
o Polly (circuit breaker) pentru rezilientd la indisponibilitate sisteme externe

Stratul 6: Strat de securitate (Security Layer)

o Transversal - prezent pe toate straturile (detalii in sectiunile 6.5 si 11)

7.2 Modelul de date conceptual
Entitatile principale si relatiile:

e Caz (1) ->(N) Incident - un caz contine multiple incidente

e Caz (N) <-> (M) Victima - un caz poate avea mai multe victime; o victima poate aparea in mai multe
cazuri

e Caz (N) <> (M) Agresor - similar, relatie N:M



Toate

Caz (1) -=> (N) Evaluare risc - multiple evaluari versionare

Caz (1) -> (N) Plan interventie - multiple planuri pe durata ciclului de viata
Caz (1) -=> (N) Referire -> (1) Serviciu furnizat

Caz (1) -> (N) Ordin restrictie <-> Agresor

Caz (1) -> (N) Ordonanta protectie <-> Victima

Caz (1) -> (N) Document

Utilizator (N) <-> (M) Rol -> (N) Permisiune

entitatile: UUID primary key, timestamps (created at, updated at), soft delete (deleted at),

created by/updated by.

7.3 Arhitectura de securitate

Securitatea este implementata transversal, pe 7 niveluri:

ANl e

7.

Perimetru (Network): firewall MCloud, WAF

Aplicatie: security middleware, CORS restrictiv, rate limiting, input sanitization
Autentificare: MPass SAML 2.0, sesiuni securizate (HttpOnly, Secure, SameSite cookies)
Autorizare: RBAC granular pe fiecare endpoint si resursa

Date: criptare at rest, mascare date sensibile, clasificare niveluri acces

Audit: jurnalizare completa, alerte la comportament anomal

Cod: SAST, dependency scanning, code review obligatoriu

Detaliile tehnice pentru fiecare nivel sunt prezentate in sectiunile 6.5 (OWASP Top 10) si 11 (controlul
accesului, criptare, jurnale audit, managementul vulnerabilitatilor, practici de dezvoltare securizata).

7.4 Arhitectura integrarilor

Fluxul sincron (MConnect REST):

=

Modulul aplicatie necesitd date externe (ex: date persoand la introducere IDNP)
Verificare cache Redis (TTL configurat per tip de date)

Daca miss: request MConnect REST API -> sistem extern

Raspuns stocat in cache + returnat la modul

Logging schimb de date -> audit

Fluxul asincron (MConnect Events):

1. Eveniment 1n sistem (ex: schimbare stare caz)

2. Publicare eveniment in Hangfire

3. Worker proceseaza: transmite eveniment MConnect Events

4. Sisteme externe abonate primesc notificarea

5. Feedback receptionat asincron -> actualizare caz
Rezilienta:

Circuit breaker: daca un sistem extern e indisponibil, request-urile sunt oprite temporar (nu se
acumuleaza timeout-uri)

Retry cu exponential backoff: operatiuni esuate sunt reincercate automat

Dead letter queue: operatiuni care esueaza repetat sunt mutate in coada separata pentru investigare
Monitoring: alerte Grafana la rata crescuta de erori integrare



8. Metodologia si abordarea de implementare

8.1 Abordare hibrida

Conform cerintelor caietului de sarcini, implementarea urmeaza o abordare hibrida:
Componenta secventiala (etapizata):

e 6 etape majore conform Conceptului HG 530/2025
o Fiecare etapa are livrabile definite si criterii de acceptanta
e Receptia livrabilelor la finalul fiecarei etape

Componenta iterativa (Agile):

Sprint-uri de 2 sdptamani in cadrul etapelor III si IV

Ceremonies Agile: daily standup (15 min), sprint planning, sprint review (demo), retrospective
Demo-uri la fiecare sprint pentru feedback Beneficiar

Backlog management: user stories derivate din cerintele functionale si scenariile operationale

Versionare cod:

e GitLab repository (solution .NET)

e Branching strategy: main (productie) -> develop (integrare) -> feature/* (dezvoltare)
e Merge cu squash + code review obligatoriu

o Tags pentru release-uri

8.2 Instrumente de management

e Azure DevOps: gestionarea livrarilor, sarcinilor, erorilor si pipeline-uri automate
GitLab: controlul versiunilor, code review, merge requests

Confluence / Notion / Azure Boards: vizualizare Kanban per sprint

Comunicare: canale dedicate (email, videoconferintd) conform modalitatilor din caiet

9. Planul de lucru si1 calendarul de implementare

9.1 Etapele de implementare

Etapa Perioada | Descriere si activitati cheie Livrabile Costuri
de
. (MDL
realizare .
incl.

TVA)




I

I - Initiere 2 luni Consultari stakeholders (ANPCYV, Raport de initiere; 392°700
si analiza MAI MMPS, MS, MJ, CNAJGS); Raport de evaluare
detaliata validare cerinte a nevoilor;
functionale/operationale; analiza Specificatie
interoperabilitétii (documentare API functionala
MConnect pentru fiecare SIA); analiza | detaliata; Matrice
riscurilor; evaluare volum migrare date | trasabilitate
istorice Concept-Cerinta-
Use-case; Evaluare
riscuri
II - 2 luni Arhitectura sistemului; modelul Document 599°760
Proiectare informational (DbContext / EF Core proiectare sistem;
Fluent API); fluxurile operationale Modele date si
detaliate; design UI/UX (wireframes, diagrame; Design
prototipuri); specificatii integrare UT/UX;
MConnect; specificatii API OpenAPI Specificatii
interoperabilitate;
Raport TCO
I1I - 7 luni Etapa 3.1 - Fundatie tehnica si Versiuni 4°026°960
Dezvoltare platforma eGov (Sprint 1-3) incrementale
stintegrare Etapa 3.2 - Core business cazuri si f‘unc‘gonalf.: lé
. o . ; iecare sprint; Cod
integrari de consum (Sprint 4-7) sursa:
Etapa 3.3 - Referiri, miisuri protectie | Documentatie
si integriri bidirectionale (Sprint 8- | tehnica; APl-uri
10) Integrate
Raportare, analiza, integrare
UNFPA si hardening (Sprint 11-14)
Etapa 3.1 - Fundatie tehnica si 1’150°254
platforma eGov (Sprint 1-3): setup
MCloud + CI/CD; Modul Administrare
(schema RBAC, audit); Modul Acces
autorizat cu MPass functional;
integrare MLog + MNotify, strat de
integrare MConnect (adaptor
framework, Redis cache, Polly circuit
breaker, dead letter queue); prima
integrare MConnect operationald -
SIA Registrul de Stat al Populatiei
(IDNP lookup); Modul
Nomenclatoare.
Etapa 3.2 - Core business cazuri si 1’150°254

integrari de consum (Sprint 4-7):
Modul Raportare cazuri (cu IDNP
MConnect operational); Modul




Urmarire cazuri (state machine,
evaluare risc, plan interventie);
integrare MSign pentru documente,
integrari MConnect consum
incrementale - eSocial, IGP
criminogene, CNAM, CNAS, ANOFM,
SIA AMP.

Etapa 3.3 - Referiri, masuri protectie
si integrari bidirectionale (Sprint 8-
10): Modul Caz de violenta; Modul
Referiri (MConnect + acord direct
CNAJGS); Modul Evidenta masurilor
de protectie (cron expirare + alertare
MNotify), integrari bidirectionale
MConnect - eSocial, IGP Registru
agresori, ADJ ordonante, Procuratura
E-Dosar, IGM.

Etapa 3.4 - Raportare, analizd,
integrare UNFPA si hardening
(Sprint 11-14): Modul Raportare si
analiza (dashboards, materialized
views, export); integrare asincrond

UNFPA (receptie date violenta online);

interfata publica Blazor WASM (date
agregate); performance tuning,
pregatire trecere Etapa IV

1’150°254

575’484

IV -
Testare si
pilotare

2 luni

Testare functionalda completa (SIT);
testare interoperabilitate (MConnect +
SIA-uri); testare securitate (OWASP
ZAP + penetration testing); testare
performanta; pilotare cu ANPCV

Raport testare;
Raport pilotare;
Raport integrare;
Raport penetration
testing;
Remedierea
neconformitatilor

835°380

V - Lansare
si receptie

1 luna

Deploy productie MCloud; instruire
administratori (16h) + utilizatori (24h);
migrare date (daca aplicabil); asistenta
lansare; receptie finala

Sistem functional
in productie;
Raport instruire;
Materiale instruire
(manuale, video);
Raport lansare;
Cod sursa final

357°000




I

VI -
Garantie si
mentenanta

12 luni

Suport corectiv; remedierea defectelor;
patch-uri securitate; actualizari minore;
mentenantd documentatie

Raport remedieri 928°200
corective; Jurnal
activitati
mentenantd; Plan
de initiere:
strategie intretinere
continua,
protocoale raspuns
incidente, raport
vulnerabilitati
penetration testing,
cod sursa final

Durata totala dezvoltare (Etapele I-V): 14 luni

Durata totala inclusiv garantie: 26 luni

9.2 Jaloane (milestones)

prima integrare
MConnect

3.1 (Sprint 3)

Jalon Moment Criteriu de acceptanta

MI - Specificatie Starsitul Etapei | Specificatia functionala aprobata de ANPCV

validata I

M2 - Arhitectura Starsitul Etapei | Documentul de proiectare aprobat; prototipuri Ul validate
aprobata II

M3 - Fundatie + Sfarsitul Etapei | Administrare + MPass + nomenclatoare functionale; strat

integrare MConnect operational cu prima integrare (SIA
RSP - IDNP lookup) demonstrata end-to-end

M4 - Core business
cu integrari consum

Sfarsitul Etapei
3.2 (Sprint 7)

Gestionare cazuri end-to-end functionald cu date reale din
MConnect (eSocial, IGP, CNAM, CNAS)

MS - Sistem complet

Starsitul Etapei
3.4 (Sprint 14)

Toate cele 9 module functionale, integrari MConnect
bidirectionale operative, integrare UNFPA activa, interfata
publica livrata

M6 - Pilotare reusita

Sfarsitul Etapei
v

ANPCYV confirma functionalitatea; teste securitate trecute

M7 - Lansare
nationala

Starsitul Etapei
v

Sistem 1n productie, utilizatori instruiti, receptie semnata




9.3 Dependente critice

1. Acces MConnect sandbox - necesar din Etapa II pentru specificatii; din Etapa 3.1 (Sprint 1) pentru
construirea stratului de integrare si prima integrare operationald (SIA RSP)

2. Acces MCloud - necesar din Etapa 3.1 (Sprint 1) pentru deployment pe mediul de dezvoltare

Validare cerinte ANPCYV - necesar la fiecare sprint review pentru feedback

4. Disponibilitate API-uri SIA externe - integrarile sunt esalonate pe sub-etape (3.1: SIA RSP; 3.2:

eSocial, IGP, CNAM, CNAS, ANOFM, SIA AMP; 3.3: integrari bidirectionale ADJ, IGP Registru

agresori, Procuratura, IGM); disponibilitatea fiecarui API este necesara la inceputul sub-etapei aferente

Acord direct UNFPA pentru receptia datelor de violentd online - necesar din Etapa 3.4 (Sprint 11)

6. Date migrare - volumul si formatul trebuie confirmate in Etapa I
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9.4 Estimarea de efort

Estimarea de efort este corelatd cu etapele de implementare din 9.1, componenta echipei din RFP cap. 7 si
cerintele functionale (SO-01 — SO-09, cele 9 contururi, 14 obiecte informationale, 14+ integrari prin
MConnect). Unitatea de baza este om-ziua (OZ) = 8 ore lucratoare. Conversie: 1 lund =21 OZ.

9.4.1 Efort total pe etape

Etapa Perioada Efort | Efort (OO) Pondere
(072)
Etapa I — Initiere si analiza 2 luni 142 1.136 5,5%
Etapa II — Proiectare 2 luni 220 1.760 8,4%
Etapa III — Dezvoltare si integrare | 7 luni 1.468 11.744 56,4%
» Etapa 3.1 e 2 luni e 16,11%
» Etapa 3.2 e 2 luni e 16,11%
» Etapa3.3 e 2 luni e 16,11%
> Etapa3.4 o 1lund o 8,06%
Etapa IV — Testare si pilotare 2 luni 304 2.432 11,7%
Etapa V — Lansare si receptie 1 luna 131 1.048 5,0%
Subtotal dezvoltare (I-V) 14 luni 2.265 18.120 87,0%
Etapa VI — Garantie si mentenantd | 12 luni 340 2.720 13,0%
TOTAL (I-VI) 26 luni 2.605 20.840 100%

9.4.2 Efort defalcat pe rol si etapa (om-zile)
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Efortul este distribuit pe cele 7 roluri din componenta minima obligatorie prevazuta in RFP cap. 7.

Rol | 11 m | 1v V | VI | Total
Manager de proiect 40 38 73 40 26 85 302
Analist de business 42 40 103 30 30 10 255
Arhitect IT 25 45 130 32 18 35 285
Dezvoltator backend (x3 in Etapa III) 10 25 501 78 25 | 110 749
Dezvoltator frontend (x2 in Etapa III) — 15 294 30 10 55 404
Specialist UX/UI 15 42 73 10 10 | — 150
Specialist QA / testare (x2 in Etapa III) 10 15 294 84 12 45 460
Total 142 | 220 | 1.468 | 304 | 131 | 340 | 2.605

9.4.3 Efort defalcat pe activitate (om-zile)
Activitate OZ | Pondere | Corelare cu cerintele
Analiza cerinte si nevoi 177 6,8% | RFP cap. 3, 5; Livrabil 1, 2
Proiectare (arhitectura, model date, UI/UX, TCO) 185 7,1% | RFP cap. 5.11; Livrabil 3, 4
Dezvoltare module functionale (9 contururi) 1.150 44,1% | RFP cap. 5.2-5.9; Livrabil

5

Integrare (MConnect, MPass, MSign, MLog, 318 12,2% | RFP cap. 5.13, NFR 03,
MNotify, UNFPA, 14+ SIA) 6.3; Livrabil 7
Testare (SIT, UAT, performanta, securitate, pentest) 304 11,7% | RFP cap. 6.5; Livrabil 6, 10
Instruire, lansare si documentatie finald 131 5,0% | RFP cap. &; Livrabil §, 9
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Garantie si mentenanta (12 luni) 340 13,0% | RFP cap. 6.9; Livrabil 10

Total 2.605 100%

9.4.4 Efort pe cerinte functionale (rezumat modular)

Defalcarea efortului de dezvoltare pura (1.150 OZ, fara analizd/proiectare/integrare/testare) pe cele 9
contururi functionale:

Contur / Modul Cerinte 07/
acoperite dezvoltare
1. Administrare (utilizatori, roluri, audit) 5.2.1,52.2 110
2. Managementul raportarii cazurilor 5.3.1,53.2 160
3. Urmarirea cazurilor (ciclu viata, risc, plan interventie) 54.1,54.2 170
4. Urmarirea referirilor 55.1,552 100
5. Evidenta masurilor de protectie 5.6.1,5.6.2 110
6. Raportare si analiza (dashboards, export, indicatori) 5.7.1,5.7.2 170
7. Gestionarea nomenclatoarelor 5.8.1,5.8.2 60
8. Acces autorizat si interfatd publica 59.1,59.2 90
9. Documente de baza si obiecte informationale (transversal) 5.10, 5.11 100
Frontend comun (layout MUD, componente partajate, i18n, 5.1.1-5.1.3 80
WCAG)
Total dezvoltare 1.150

9.4.5 Ipoteze si baze de calcul

1. Norma: 1 om-zi = 8 ore efective; 1 luna = 21 zile lucratoare.

2. Echipa de varf (Etapa III): 3 dev backend cu suport ocazional pentru activitati transversale (~3,4
FTE efectiv), 2 dev frontend, 2 QA, cu PM/BA/UX partial (0,5-0,7 FTE) si Arhitect IT aproape full-
time (~0,9 FTE).

3. Productivitate: randament sprint de 2 sdptamani ajustat cu ~15% overhead (ceremonii Agile, code
review, documentatie).



4. Mentenanta (VI): 340 OZ alocati pentru mentenanta corectiva si adaptiva pe 12 luni, conform
categoriilor descrise in 13.1.

5. Rezerve nemateriale (buffere): incluse la nivel de etapad (+=10% pentru I-II, +15% pentru III, +20%
pentru IV pentru remedieri pilotare). Bufferele nu sunt defalcate separat, ci distribuite per rol.

6. Excluderi: migrare date istorice (daca volumul depdseste 50.000 inregistrari — efort suplimentar
estimat separat dupa Etapa I), achizitie infrastructurd MCloud (asumata de Beneficiar), licente servicii
externe STISC (certificate, secrets manager).

10. Asigurarea calitati s1 testarea

10.1 Strategia de testare
Piramida de testare:

1. Unit tests (baza): xUnit + Moq - testare functii individuale, services, validators
o Acoperire functionalitate principala si reguli de business
o Rulare: la fiecare commit (CI/CD)
o Responsabilitate: dezvoltatori
2. Integration tests: WebApplicationFactory + test database PostgreSQL (Testcontainers)
o Testare endpoints API end-to-end
o Testare integrari (MConnect mock, MPass mock)
o Rulare: la fiecare merge request
3. E2E tests: Playwright
o Testare fluxuri complete (SO-01 - SO-09)
o Rulare: nightly + inainte de release
4. Testare performanta:
o Verificare cerinte de performanta: latentd, throughput, error rate
o Rulare: Etapa IV + ad-hoc
5. Testare securitate:
o OWASP ZAP: scan automat vulnerabilitati
o Penetration testing
o Dependency audit: dotnet list package --vulnerable automat in CI
o Analiza staticd cod (SAST) integratd in pipeline
6. UAT (User Acceptance Testing): cu ANPCV 1in faza pilot
o Scenarii de testare bazate pe SO-01 - SO-09
o Feedback colectat structurat
o Remedierea neconformitatilor Tnainte de lansare

10.2 Standarde si procese

e Code review: obligatoriu pentru fiecare merge request (minim 1 reviewer)

o Standarde codare: .editorconfig + dotnet format + Roslyn analyzers configurate strict; verificare
automata in CI

o Definition of Done: cod functional + teste + code review + documentatie actualizata

o Managementul defectelor: Azure DevOps Work Items cu labels (severity, priority, module)

o Criterii de acceptanta: definite per user story; testele automate valideaza criteriile

o Release management: semantic versioning (semver); changelog automat; deploy development
automat, productie cu aprobare manuala



11. Securitatea informatier1 s1 protectia datelor

11.1 Controlul accesului

Autentificare: exclusiv MPass (SAML 2.0) - zero credentiale locale stocate

Autorizare: RBAC implementat cu ASP.NET Core Authorization Policies

Matrice: Rol -> Permisiune -> Resursa -> Actiune (CRUD + export)

o Verificare pe fiecare request API (Authorization Handlers + [ Authorize] attributes)

o Verificare pe frontend (componente Blazor conditionate de permisiuni via AuthorizeView)
o Principiul least privilege: fiecare rol are doar permisiunile strict necesare

o

11.2 Criptare

in tranzit: TLS 1.3 obligatoriu pe toate conexiunile (frontend <-> backend, backend <-> DB, backend
<-> MConnect). Certificatele TLS/SSL si certificatele X.509 pentru mecanismele de mutual TLS
utilizate in interoperabilitate vor fi furnizate si gestionate de STISC (Serviciul Tehnologia Informatiei
si Securitate Ciberneticd), conform arhitecturii guvernamentale. Prestatorul asigurd implementarea
tehnicd a mecanismelor de securitate utilizand certificatele puse la dispozitie.

At rest: AES-256 pentru baza de date PostgreSQL (transparent data encryption)

Chei si secrete: injectate ca variabile de mediu la runtime prin secrets manager centralizat dedicat,
fara acces al dezvoltatorilor la valorile de productie; rotatie periodica automatizata. Detalii In sectiunea
11.8.

11.3 Jurnale de audit

Capturare automata: ASP.NET Core Action Filters pe toate controller-ele

Continut: utilizator, timestamp, actiune, resursa afectata, IP, user agent, valori anterioare/noi
Stocare: Elasticsearch (cautare rapida) + transmitere MLog

Retentie: conform legislatiei in vigoare

Acces: doar rolul Auditor; filtrare si export functional

11.4 Managementul vulnerabilitatilor

Dependabot/Renovate: actualizare automatd dependente cu vulnerabilitati cunoscute

dotnet list package --vulnerable: rulare automata in CI, build esueaza la vulnerabilitati critice
SAST: analiza staticd cod sursa la fiecare merge request

OWASP ZAP: scan periodic in mediul de dezvoltare

Penetration testing: realizat in Etapa IV, cu raport de vulnerabilitdti, metode de atac si recomandari
(Livrabil 10)

11.5 Practici de dezvoltare securizata

Threat modeling: realizat in Etapa II (proiectare) - identificare suprafete de atac
Secure code review: checklist OWASP Top 10:2025 la fiecare merge request
Input validation: pe fiecare layer (frontend, API gateway, service, database)
Output encoding: Blazor escape automat, CSP headers

Error handling: mesaje generice catre utilizator, detalii doar in logs securizate
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11.6 Gestionarea incidentelor

Conform cerintelor din caietul de sarcini:

o Notificare: partea care constata incidentul notifica imediat cealalta parte

e Coordonare: masuri comune de diminuare impact

o Conservare probe: colectare fisiere log, copii de rezerva depline, Registru detinere probe
o Raport post-incident: rapoarte individuale + plan de actiuni prevenire

o Canale: telefon, email, videoconferinta (conform modalitétilor din caiet)

11.7 Conformitate GDPR si legislatie nationala

o Principii GDPR implementate: legalitate, echitate, transparentd; limitarea scopului; minimizarea
datelor; exactitate; limitarea stocarii; integritate si confidentialitate

o Consimtaméant: formular electronic, inregistrare audit, posibilitate retragere

o Drept de acces: functionalitate export date personale per victima

o Drept la stergere: anonimizare (soft delete + randomizare date identificabile)

11.8 Gestionarea centralizata a secretelor

Toate credentialele, cheile de criptare, token-urile de acces si connection string-urile sunt gestionate printr-un
secrets manager centralizat, compatibil cu infrastructura guvernamentala. Nu exista secrete hardcodate in cod
sursd, imagini Docker sau fisiere de configurare.

Principii aplicate:

o Secretele sunt injectate ca variabile de mediu la runtime

e Accesul dezvoltatorilor la secretele de productie este zero

e Mediile non-productie utilizeaza seturi de secrete separate

o Aplicatia suporta reincarcarea secretelor fara restart de serviciu

Tipuri de secrete gestionate:

Categorie Exemple

Credentiale baza de date  user/password per serviciu

API keys servicii eGov MConnect, MNotify, MLog, MSign

Chei criptare aplicatie ASP.NET Core Data Protection keys

Token-uri inter-servicii JWT signing keys

La receptia finald, ANPCV primeste accesul de administrator al secrets manager-ului, documentatia
operationala si training-ul aferent.



12. Evaluarea riscurilor si masuri de diminuare

Nr. | Risc Probabilitate | Impact | Masura de diminuare Responsabil
R1 | Intarzieri integrare Mare Mare Sandbox testing din Arhitect IT
MConnect/SIA - API- Etapa II; adaptori
uri externe modulari cu mock-uri
indisponibile sau slab pentru dezvoltare
documentate independenta; circuit
breaker pattern
R2 | Disponibilitate limitatd | Medie Mediu Calendar consultari fixat Manager
stakeholders ANPCV din Etapa I; comunicare proiect
pentru validare cerinte asincrona (documente
si sprint review partajate); buffer timp
inclus in plan
R3 | Migrare date istorice Medie Mediu Evaluare detaliata Analist
complexe - volum volum/format in Etapa I; business
mare, formate echipa data
nestructurate (PDF entry/validation separata
scanat, Excel) daca necesar; migrare
incrementala
R4 | Schimbari cerinte in Medie Mediu Abordare Agile cu sprint | Manager
timpul dezvoltarii reviews; proces formal proiect
change request; matrice
trasabilitate actualizata
R5 | Performanta sub SLA Scazuta Mare Testare performanta in Dezvoltator
la volume mari de date Etapa IV; caching agresiv | backend

(Redis + materialized
views); query
optimization




R6 | Vulnerabilitati de Scazuta Foarte OWASP Top 10:2025 Arhitect IT
securitate descoperite mare compliance din design;
in testare SAST in CI/CD;
penetration testing;
remediere prioritara
R7 | Indisponibilitate Scazuta Mare Dezvoltare locala cu Arhitect IT
MCloud sau resurse Docker Compose;
insuficiente solicitare resurse cu

marja; plan escalare

13. Suport, garantie s1 mentenanta

13.1 Perioada de garantie

Durata: 12 luni dupa incetarea contractului, conform cerintei din caietul de sarcini. Garantia acopera
integral etapa VI din planul de implementare.
Acoperire: remediere gratuita a tuturor defectelor si incidentelor raportate de Beneficiar
Mentenanta corectiva: remedierea bug-urilor si incidentelor raportate fata de specificatiile agreate
Mentenanta adaptiva: asigurata pe toatd durata garantiei, acoperind:
o Actualizari ale interfetelor API ale serviciilor guvernamentale comune (MPass, MSign,
MNotify, MLog, MConnect)
Adaptarea configuratiilor la modificarile tehnice survenite in MCloud
Aplicarea patch-urilor de securitate pentru tehnologiile utilizate (.NET, PostgreSQL, Docker,
Kubernetes)
o Ajustari ale formatelor de raportare sau nomenclatoarelor interne rezultate din modificari ale
cadrului normativ care nu altereaza arhitectura de baza
Delimitarea mentenanta adaptiva vs. functionalitate noua: orice solicitare care introduce un nou
Obiect Informational, un nou Contur Functional nespecificat in Conceptul aprobat prin HG nr.
530/2025, sau care modifica fluxul operational end-to-end (Use Case) necesitand reproiectarea bazei
de date constituie functionalitate noua si face obiectul art. 76 din Legea nr. 131/2015 (act aditional)
Documentatie: mentinuta actualizata pe toatd durata garantiei (arhitectura, fluxuri, API-uri)
Jurnal activitati: registru detaliat al tuturor interventiilor (actualizari, patch-uri, rezolvari probleme)

13.2 Canale de suport

Suportul tehnic in perioada de garantie se acorda prin:

Interventii tehnice telefonice, prin email sau alte mijloace electronice (inclusiv videoconferintd)
Interventii on-site la sediul Beneficiarului sau Prestatorului, cdnd necesar
Remedierea defectelor se realizeaza cu prioritate, in functie de impactul asupra functionarii sistemului



13.3 Actualizari si patch-uri

Patch-uri de securitate: identificate si aplicate pe durata celor 12 luni de garantie, cu testare completa
inainte de deploy
Actualizari dependente: periodic, cu testare completa inainte de deploy

13.5 Transfer de cunostinte

La finalizarea proiectului, Beneficiarul primeste:

Cod sursa complet (GitLab repository)

Documentatie completa: arhitectura, fluxuri, API-uri (OpenAPI/Swagger via Swashbuckle), model
date

Credentiale de acces: toate conturile si cheile de acces

Parametri functionali si configurari aplicate

Manuale utilizator (per rol) + ghiduri administrare

Video-uri instruire

Proceduri de deployment, backup, disaster recovery

13.6 Instruire si dezvoltarea capacitatilor

Instruirea utilizatorilor se realizeaza conform cerintelor din RFP:

Administratori: 16 ore instruire tehnica

Utilizatori: 24 ore instruire functionala

Grupuri de utilizatori: programele de instruire sunt adaptate diferitelor grupuri, cum ar fi
administratorii de sistem, managerii de caz, asistentii sociali, profesionistii din domeniul sanatatii si
ofiterii de aplicare a legii

Materiale: ghiduri de instruire cu instructiuni pas cu pas, video ghid si scenarii pentru invatare practica
Documentatie: documentatie detaliata si actualizatd a sistemului, precum si manuale de utilizare cu
instructiuni pas cu pas, disponibile in format digital

13.7 Plan de initiere

La finalizarea contractului, Prestatorul preda Planul de initiere, care consolideaza:

1.

[98)

Strategia de intretinere continua - planul de actualizari programate (patch-uri securitate, actualizari
dependente, actualizari interfete API servicii comune) si procedura de gestionare a solicitarilor de
schimbare

Protocoale de raspuns la incidente - proceduri documentate pentru incidente tehnice (conform SLA
din sectiunea 13.2) si pentru incdlcéri de securitate a datelor (conform sectiunii 11.6), inclusiv lantul
de notificare si obligatiile GDPR (notificare ANPDCP in 72h)

1 an mentenanta adaptiva si corectiva - conform sectiunilor 13.1-13.4

Cod sursa final - repository GitLab complet cu tag de versiune finald, incluzand toate branch-urile de
productie si documentatia de build

Raport de penetration testing - documenteazd vulnerabilititile descoperite, metodele de atac
utilizate, severitatea (CVSS), statusul remedierii si recomandarile pentru Tmbunatatirea securitatii;
livrat la finalizarea Etapei IV
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14. Mod de lucru, modalitati de interventie si

solutionarea divergentelor

14.1 Mod de lucru

Pe tot parcursul prestarii serviciilor se pdstreazd o comunicare corecta intre echipa Prestatorului si cea a
Beneficiarului. Toate operatiunile se desfasoara in conditiile maxime de securitate ciberneticd, cu respectarea
strictd a legislatiei in vigoare.

14.2 Modalitati de interventie

Pe perioada contractului vor fi disponibile din partea Prestatorului urmatoarele modalitati de interventie in
cazul incidentelor $i pentru operatiuni normale de intretinere:

a) interventii tehnice si recomandari telefonice, prin e-mail sau prin alte mijloace de comunicatie electronica,
inclusiv videoconferintd; b) interventii on-site la sediul Beneficiarului sau/si al Prestatorului, in situatiile n
care specialistii apreciaza ca este necesard o astfel de abordare.

14.3 Solutionarea divergentelor

Orice divergente apdrute intre Parti vor fi solutionate cu efort comun si prin stransd conlucrare, aplicand
urmatoarele reguli:

o Partile formeaza un grup comun de lucru in scopul solutionarii divergentelor. De comun acord, in
grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv experti independenti. La
necesitate, partile pregitesc probele electronice relevante pentru aspectele ce au devenit obiect de
divergenta.

e Grupul de lucru se convoacd si examineaza subiectul divergentelor si probele existente, aplicand
prevederile Contractului si prezentele reguli.

e Concluzia grupului de lucru este fixatd in baza unui proces-verbal, semnat de membrii grupului de
lucru.

14.4 Securitatea informatiei

In cazul unui incident de securitate a informatiei, Partea care constata incidentul notificd imediat si cealalta
Parte, dacd aceasta poate fi de asemenea afectatd. Partile coordoneaza masurile necesare pentru diminuarea
impactului si solutionarea incidentului.

La solicitarea Beneficiarului, Prestatorul intreprinde actiunile de rigoare in scopul colectarii si conservarii

.....

a) colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul componentelor de
retea; b) efectuarea copiilor de rezerva depline pentru softul aplicativ si stocarea acestora in conditii ce asigura
integritatea copiilor efectuate; c) mentinerea formalizata a Registrului privind detinerea probelor conservate.

Dupa solutionarea incidentului, Partile intocmesc rapoarte individuale privind gestiunea incidentului si, de
comun acord, un plan de actiuni pentru prevenirea repetarii incidentelor similare.



15. Scoaterea din exploatare

SI RS VioData este proiectat pentru a permite scoaterea din exploatare controlata, sigurd si auditata:

15.1 Export si migrare

Export baza de date: SQL dump complet + export CSV per tabel

Export obiecte informationale: API-uri dedicate de extragere (REST, format JSON)
Export documente: descarcare in masa a documentelor stocate

Export jurnale audit: export complet in format CSV/JSON

15.2 Arhivare

Arhivare date si documente conform legislatiei privind arhivarea documentelor electronice
Respectarea termenelor de pastrare conform registrelor de stat si protectiei datelor cu caracter personal
Arhiva accesibild readonly pe perioada legala de retentie

15.3 Dezactivare controlata

Blocare introducere date noi: flag de configurare care dezactiveaza operatiunile de scriere, pastrand
accesul readonly

Oprire controlata servicii: procedura documentata de shutdown gradual (workers -> API -> frontend)
Stergere sigura: posibilitate de stergere sigura si ireversibila a datelor la cererea Beneficiarului, cu
audit trail al operatiunii de stergere
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