Anexa nr. 22
SPECIFICATIA TEHNICA

[Acest tabel va fi completat de cdtre ofertant in coloanele 2, 3, 4, 6, 7, iar de cdtre autoritatea contractantd — in coloanele 1, 5]
Numadrul procedurii de achizitii: ocds-b3wdp1-MD-1782826559765 (nr. 21641866)
Obiectul achizitiei: Sistem de Management al Documentelor (DMS)
Documentatia produsului este disponibila pe portalul ofertantului: https:/energocom.itech.md/documentatie

Denumirea Denumirea Tara de origine Producatorul Specificarea tehnica deplina Specificarea tehnica deplina propusa de catre ofertant Standarde de referinta
bunurilor/serviciilor modelului solicitata de catre
bunurilor/serviciilo autoritatea contractanta
r
1 2 3 4 5 6 7

Sistem de EGC-DMS Republica LI TECHS” S.R.L. | Conform Caietului de Solutia ofertata: EGC-DMS — Sistem de Management al Documentelor, REST / OpenAPI 3 (Swagger);

Management al Moldova sarcini anexat. produs software existent, matur si functional la data depunerii ofertei, OpenID Connect (OIDC); TLS 1.3;

Documentelor (DMS) demonstrabil prin demo live (conform pct. 6.2 din Caietul de sarcini). PDF/A; OCR; AES-256; SHA-256;
Arhitecturd on-premises, containerizati (Podman/Docker), fard vendor OWASP Top 10; syslog/JSON. Cadru
lock-in: reverse proxy Nginx; interfatd web Next.js/React (responsive); legal: Legea 124/2022; Legea
autentificare si autorizare Keycloak (OIDC, MFA, RBAC, integrare 133/2011 si Legea 195/2024; Legea
LDAP/Active Directory si Microsoft 365 — Entra ID); API de business 48/2023; HG 405/2014 (MSign).

NestJS (OpenAPl/Swagger, versionat); baza de date PostgreSQL cu cautare
full-text; motor documentar Mayan-EDMS (stocare, OCR RO/RU,
metadate, versiuni, PDF/A); Redis; scanare antimalware ClamAYV (fail-
closed).

Sistemul are arhitectura modulara: orice modificare, extindere sau
configurare a functionalitdtilor poate fi realizata conform cerintelor
Beneficiarului — standard, prin configurare din interfatd (fara programare)
sau prin dezvoltare — fard vendor lock-in.

Model de licentiere: solutia EGC-DMS se livreaza cu licentiere perpetud
(drept de utilizare permanent, neexpirabil, on-premises), fara abonament
(SaaS) si fara taxe de licenta recurente pentru Beneficiar. Energocom
primeste dreptul de utilizare perpetuu, iar pentru functionalitdtile dezvoltate
specific — cod sursa cu drept neexclusiv, perpetuu si netransferabil de
utilizare si modificare. Componentele open-source si pastreaza licentele
libere; componentele terte comerciale (daca exista) sunt licentiate perpetuu,
fara abonament obligatoriu.

Semnatura electronica calificata prin MSign (aplicare si verificare),
notificari e-mail prin MS Graph/Exchange Online, integrare MConnect.
Toate cerintele Caietului de sarcini sunt asumate CONFORM. Specificatia
tehnica deplind, arhitectura, stack-ul tehnologic si matricea de conformitate
(78 de cerinte evaluate — toate Conform) sunt prezentate in Dosarul de
conformitate anexat (208 pagini), parte integranta a prezentei anexe.
Documentatia produsului (portalul ofertantului):
https://energocom.itech.md/documentatie
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ITECH

Deschide documentatia online »

EGC-DMS - DOSAR DE CONFORMITATE

Documentatie de conformitate

Manual pentru comisia de evaluare

78 cerinte Tn matricea de conformitate - 56 DMS - 11 TEH - 11 SEC

78 — Conform

Generat la 15.07.2026

+ITECHS” S.R.L

https://energocom.itech.md/documentatie 1/208


https://energocom.itech.md/documentatie
https://energocom.itech.md/documentatie

ITECH

EGC-DMS - DOSAR DE CONFORMITATE

Matricea de conformitate — arhitectura si stack
tehnologic

Aceasta sinteza leaga cele 78 de cerinte contractuale de componentele si dovezile tehnice
existente in repository. Verdictul matricei este prezentat separat de pregatirea tehnica si de
probele care depind de UAT, infrastructura sau servicii externe.

© 78 © 56

cerinte evaluate DMS

© 11 © 11

TEH SEC

@ Verdict contractual Tn matrice

78 Conform

® Verdictul contractual nu nlocuieste validarea UAT, masuratorile pe infrastructura finala si activarea

serviciilor externe ale beneficiarului.

+ITECHS” S.R.L
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01 - FLOW APLICATIE

Arhitectura logica a aplicatiei

De la browser la regulile business, documente si integrari, cu granite de incredere explicite.

Flux logic si responsabilitati intre straturi

—— fluxintern/ controlat === integrare sau conditie externa granita de incredere

[;] STATIA UTILIZATORULUI

J Browser desktop / laptop

Acces exclusiv prin interfata EGC-DMS.

2 Roluri Energocom

Registratura Conducere Executor Auditor Administrator

HTTPS / TLS 1.3

!

@ INFRASTRUCTURA ON-PREMISES ENERGOCOM

Acces si prezentare

Marginea publica si sesiunea utilizatorului

m Nginx / reverse proxy

e /- client
e /api— API
e /auth - Keycloak

@ Next.js + React UI

Interfata responsive, formulare si navigare dupa permisiuni.

@ Keycloak OIDC / MFA / RBAC

Identitate, sesiuni, roluri si integrarea cu directorul corporativ.

Nginx

Client

O0IDC «

https://energocom.itech.md/documentatie
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Keycloak

Client - API - REST / JSON

Aplicatie

Reguli business si contracte de integrare

* NestJS API

S
Autorizare, validare, orchestrare, tranzactii si audit operational.

E;'? Module business

registratura workflow iesire /semnare arhiva raportare notificari audit administrare

€% OpenAPI pentru integrare

“aY

Contract REST documentat si versionat pentru consumatori autorizati.

API - date business - API v4 o motor documentar

!

Date si documente
03
Persistenta separatd pentru business si fisiere

() PostgreSQL EGC-DMS

Registre, workflow, sarcini, configurari si audit operational.

API - date business + audit

(® Mayan-EDMS

Documente, OCR, metadate, cautare si versiuni prin API v4.
PostgreSQL Mayan + Redis

T Backup local pe server folder persistent

Arhive, manifest si SHA-256; S3 extern poate fi activat separat.

2, Fluxupload
API upload

fis\[er

ClamAvV

scanare fIil-closed

Mayan

Un fisier blocat sau un scanner indisponibil nu ajunge la indexare.

https://energocom.itech.md/documentatie 4/208
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()
=, OCR documentar

Mayan

procesare

Tesserac

text /

asincrona

t ron+rus

index

Mayan

(D Conversie PDF/A

API

T

Worker PDF/A

PDF/A-ZTLvalidat

Mayan - versiune noud

A- Observabilitate transversala

Prometheus + exporteri  Grafana Loki + Promtail /health /metrics

Observa toate straturile; nu participa la fluxul documentului.

alerte si loguri

API o adaptoare configurabile

i
,
¥

O SERVICII EXTERNE

£ Msign

Semnare si verificare; credentiale reale la UAT.

]

i MConnect

Verificare identitate prin adaptor configurabil.

]

3 Graph/Exchange - SMTP

Import si livrare e-mail cu tenant/server al beneficiarului.

]

[ sMs Gateway

]

https://energocom.itech.md/documentatie

Notificari pentru evenimente critice prin API-ul furnizorului agreat de beneficiar.
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@D LDAP/AD /EntralD

Director corporativ federat prin Keycloak.

»ITECHS” S.R.L
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02 - DOCKER STACK

Deployment on-premises si persistenta

Containere, retea interna, volume, observabilitate si traseul verificabil al copiilor de siguranta.
Topologie de deployment on-premises

—— fluxintern/ controlat === integrare sau conditie externa granita de incredere

CJ Browser utilizator

HTTPS; fara acces direct la containere sau volume.

O Servicii externe

MSign - MConnect - Graph/Exchange - SMTP - SMS Gateway - director corporativ

HTTPS / TLS 1.3 - apeluri externe controlate

:
v

S server / cluster on-premises Energocom

Public: 443 prin reverse proxy. Porturile de service sunt doar pentru diagnostic controlat.
O Margine: Nginx
Termina TLS 1.3 si ruteaza /, /api, /auth. Serviciile interne nu sunt publicate utilizatorilor.

rutare in reteaua interna

!

&% Reteainterni Docker egc—dms

Docker Compose demonstrat
3 Aplicatie
@ client - Next.js

ﬁ api - NestJS

£ Identitate
@ Keycloak

@DQ PostgreSQL Keycloak

@ Documente / procesare

(® Mayan-EDMS

https://energocom.itech.md/documentatie 7/208
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© ClamAv
[ worker PDF/A

95 init Mayan (one-shot)

8 pate

(&} PostgreSQL EGC-DMS
@ PostgreSQL Mayan
7, Redis Mayan

T3 folder backup local

-’\,— Observabilitate

9 Prometheus + exporteri

@ Grafana

& Loki + Promtail

&7 cAdvisor + Node Exporter

client

REST ( JSON

API

sQL

PostgreSQL EGC

API v4 o

Mayan

jobs

PostgreSQL + Redis Mayan

& Persistenta declarata

© PostgreSQL EGC-DMS

api_postgres_data

(=) PostgreSQL Mayan

mayan_postgres_data

(=) PostgreSQL Keycloak

keycloak_postgres_data

https://energocom.itech.md/documentatie
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=] Fisiere Mayan

mayan_data

e Redis Mayan

mayan_redis_data

=] Semnaturi ClamAV

clamav_data

=] Backup local

. /backups

=] Metrici

prometheus_data

=] Loguri

loki_data

=] Dashboarduri

grafana_data

T Backup verificabil si restaurare

Baze de date + fisiere Mayan + Redis + configuratie

backyp.sh

Arhiva + manifest + SHA-256
copie
i
]
)

A\

Folder local; optional S3 extern

restore—test. sh verifica payloadul si sumele; restaurarea completa si, daca este cerutd, copia S3 raman probe de receptie.

test / UAT

Date, conturi, secrete si certificate distincte. Mediul este cerut contractual, dar nu este furnizat ca stack separat in repository.

productie

docker-compose.prod.yml activeaza gardianul de productie si interzice adaptoarele ramase in mod simulat.

»ITECHS” S.R.L
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03 - INVENTAR TEHNIC

Stack tehnologic si roluri

Versiunile provin din manifeste, Dockerfile-uri si configuratia Compose; necunoscutele sunt marcate, nu

deduse.

9 Concluzie de licentiere

Configuratia poate fi livrata si utilizata comercial on-premises. EGC-DMS ramane produsul comercial iTechs;
componentele terte Tsi pastreaza licentele originale. Singura poarta ramasa este selectarea si fixarea imaginii Redis
nainte de livrare.

+ITECHS” S.R.L
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Strat

Preze
ntare

Aplica
tie /
API

Componenta Tehnologie
@ Next.js
Clientweb  React _
EGC-DMS TypeScript
Redux

Toolkit

SWR

Axios
Y (S NestJS -
APIsi Node.js
module REST /
business OpenAPI
EGC-DMS

+ITECHS” S.R.L
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Roln solutie

Interfata unica
pentru
utilizatorii
Energocom;
navigare,
formulare,
vizualizare si
controlul
fluxurilor, fara
instalare pe
statie.

Registratura,
workflow,
termene,
semnare/iesire,
notificari,
raportare, audit
si adaptoare;
sursa
operationald a
regulilor
business.

Persistenta

Fara
persistent
a business
local3;
datele sunt
accesate
prin API.

PostgreSQ
L EGC-
DMS.

Tip licenta / utilizare
comerciala

PERMIS
COMERCIAL

Cod EGC-DMS:
licenta
comerciala
iTechs, cu drept
perpetuu de
utilizare si
modificare
interna pentru
S.A.
»ENERGOCOM”.
Utilizare
comerciala
permisa.
Dependente
directe: MIT,
Apache-2.0si
ISC; Simple
Icons: CCO-1.0,
cu marcile
pastrate de
titulari.

PERMIS
COMERCIAL

Cod EGC-DMS:
licenta
comerciala
iTechs, cu drept
perpetuu de
utilizare si
modificare
interna pentru
S.A.
»ENERGOCOM”.
Utilizare
comerciala
permisa.
NestJS/Node si
majoritatea
dependentelor:
MIT; RxJS/reflect-
metadata:
Apache-2.0.

Suport /
actualizare

Cerinte
asociate

Dependentele TEH-4.1
directe permit

utilizare TEH-4.2
comerciala cu TEH-4.8
pastrarea

notificarilor;

lista tranzitiva

SiEOL se

confirmain

SBOM.

Drepturile TEH-4.1
beneficiarului

sunt explicate TEH-4.2
in LICENSE; DMS-40

digestul/minor
ul si planul de
actualizare se
formalizeaza
Tnainte de
receptie.
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http://localhost:3000/documentatie/TEH-4.2
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Strat

Identi
tate si
acces

Date
busine
ss

Motor
docu
menta

Componenta Tehnologie

@ @ Keycloak -
Keycloak + 0IDC MFA
baza sa de RBAC -
date PostgreSQL
&3 PostgreSQL
PostgreSQ

L EGC-

DMS

Mayan- Mayan-EDMS
EDMS

+ITECHS” S.R.L
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Rolin solutie

Persistenta

Autentificare, Volum
sesiuni, MFA, PostgreSQ
roluri si L dedicat
integrare Keycloak.
configurabila cu

directorul

corporativ.

Registre, Volum
workflow, " api_postg
sarcini, res_data’.
configurari,

notificari si audit

operational.

Fisiere, Volum
metadate Mayan +
documentare, PostgreSQ
OCR, cautare si L16 +
versiuni; nu Redis.
inlocuieste

regulile

business EGC-

DMS.

Tip licenta / utilizare
comerciala

PERMIS
COMERCIAL

Keycloak/keycloa
k-js: Apache-2.0;
PostgreSQL
License. Ambele
permit utilizare si
distribuire
comerciald cu
pastrarea
licentelor si
notificarilor.

PERMIS
COMERCIAL

PostgreSQL
License —
permisiva;
permite utilizare,
modificare si
distribuire
comerciala fara
taxa de licenta, cu
pastrarea
notificarii de
copyright.

PERMIS
COMERCIAL

Mayan-EDMS:
GPL-2.0 —
utilizarea
comerciala este
permisa ca
serviciu separat,
cu licenta si sursa
corespunzatoare
livrate. Redis este
declarat fara
versiune in dosar;
versiunea si
digestul aprobate
se fixeazd Tnainte
de livrare, iar
licenta lor exacta
se nscrie in
SBOM.

Suport /

actualizare

Versiune fixata
la 26.2;
integrarea
LDAP/AD/Entra
si politica
finala se
probeaza in
UAT.

Versiune
majora fixata;
patch-ul
imaginii si EOL-
ul se confirma
in SBOM.

Mayan poate fi
utilizat
comercial ca
serviciu
separat, cu
sursasi
notificarile
GPL; imaginile
Mayan si Redis
trebuie fixate
Tnainte de
receptie.

Cerinte
asociate

DMS-01

DMS-06

SEC-01

SEC-04

TEH-4.4

DMS-54

SEC-06

DMS-29

DMS-39

TEH-4.4
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http://localhost:3000/documentatie/DMS-01
http://localhost:3000/documentatie/DMS-06
http://localhost:3000/documentatie/SEC-01
http://localhost:3000/documentatie/SEC-04
http://localhost:3000/documentatie/TEH-4.4
http://localhost:3000/documentatie/DMS-54
http://localhost:3000/documentatie/SEC-06
http://localhost:3000/documentatie/DMS-29
http://localhost:3000/documentatie/DMS-39
http://localhost:3000/documentatie/TEH-4.4
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Strat

OCR/
PDF-A
/
antivir
us

OCR/
PDF-A
/
antivir
us

Backu

Componenta

ClamAvV

Worker
PDF/A

Backup
local + S3
extern
optional

Tehnologie

ClamAvV

OCRmyPDF

Tesseract
veraPDF
PDF/A-2b

scripturi
backup/res
tore -
folder
persistent

client
AWS CLI
numai in
profilul
S3

+ITECHS” S.R.L
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Rolin solutie

Scaneaza
uploadurile in
mod fail-closed
Tnainte de
indexarea in
Mayan.

Converteste si
valideaza PDF/A,
apoi API-ul
fncarca
rezultatul ca
versiune Mayan;
OCR-ul
documentar
ramane
procesat
asincron.

Creeaza local
arhivele de
backup,
manifestul si
sumele SHA-
256; poate
publica optional
Tntr-un storage
S3 configurat de
beneficiar.

Persistenta

Volum
pentru
baza de
semnaturi
antivirus.

Fara volum
business
propriu;
rezultatul
persista ca
versiune
Mayan.

Folder
*./backups
" bucket
S3 extern
numai
daca este
activat.

Tip licenta / utilizare
comerciala

PERMIS
COMERCIAL

GPL-2.0 —
utilizare
comerciala
permisa ca
serviciu/container
separat; se
livreaza licenta,
notificarile si
sursa
corespunzatoare.
EGC-DMS nu
leaga direct
biblioteca
libclamav.

PERMIS
COMERCIAL

OCRmyPDF: MPL-
2.0; Tesseract:
Apache-2.0;
veraPDF: GPL-3.0
sau regimul
aplicabil
distributiei.
Utilizarea
comerciala este
permisa, cu
licentele,
notificarile si
sursa ceruta
pentru
componentele
copyleft.

PERMIS
COMERCIAL

Scripturile EGC-
DMS: licenta
comerciala EGC-
DMS; AWS CLI:
Apache-2.0.
Utilizarea
comerciala este
permisad; storage-
ul S3 extern
ramane sub
contractul
beneficiarului.

Suport /
actualizare

Cerinte
asociate

Semnaturile si DMS-09

imaginea se
actualizeaza SEC-05
controlat; SEC-08
mecanismul

final se

valideaza in

productie.

Componentele
efectiv incluse
in imagine se
confirma prin
SBOM;
calitatea
conversiei si
validarii PDF/A
se probeaza in
UAT.

DMS-10
DMS-29

TEH-4.8

MinIO nu face
parte din
productia
Energocom;
serverul MinIO
este pastrat
exclusivin
overlay-ul
demo iTechs.

DMS-54

TEH-4.4

TEH-4.6

13/208


http://localhost:3000/documentatie/DMS-09
http://localhost:3000/documentatie/SEC-05
http://localhost:3000/documentatie/SEC-08
http://localhost:3000/documentatie/DMS-10
http://localhost:3000/documentatie/DMS-29
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Strat

Obser
vabilit
ate

Integr
are
extern

a

Livrar
e/
revers
e

proxy

Componenta Tehnologie
Q @ Prometheus
Promethe - Grafana
us, 0SS Loki
Grafana Promtail
Loki cAdvisor
Promtailsi ~
exporteri Node/Postg
reSQL/Redi
s
exporters
ﬂ Adaptoare
MSign NestJS
MConnect configurab
Microsoft ile
Graph/Exc REST/JSON
hange,
SMTP. Nodemailer
SMS broker
Gateway, Keycloak
director 0IDC/LDAP
corporativ
4 m Docker
Docker Compose
Compose on-
+ Nginx premises
Nginx cu
TLS 1.3

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

Roln solutie

Metrici,
dashboarduri,
loguri
centralizate,
alerte si
observarea
resurselor/servi
ciilor.

Izoleaza
contractele
externe;
modurile reale
cer credentiale,
endpointuri si
acorduri ale
beneficiarului.

Ruleaza
serviciile pe
reteaua interna
‘egc-dms” si
publica doar
UI/API/identitat
e prin reverse

proxy.

Persistenta

Volume
Prometheu
s, Loki si
Grafana.

Configurari
si jurnal
operationa
Lln
PostgreSQ
L EGC-
DMS.

Fisiere
Compose,
configuratii
si volume
declarate.

Tip licenta / utilizare
comerciala

PERMIS
COMERCIAL

Prometheus si
majoritatea
exporterilor:
Apache-2.0/MIT;
Grafana OSS, Loki
si Promtail: AGPL-
3.0. Utilizarea
comerciald este
permisa ca
servicii separate;
se pastreaza
licentele si se
pune la dispozitie
sursa
corespunzatoare.

PERMIS
COMERCIAL

Cod EGC-DMS:
licenta
comerciala
iTechs, cu drept
perpetuu de
utilizare si
modificare
interna pentru
S.A.
»ENERGOCOM”.
Utilizare
comerciala
permisa.
Nodemailer: MIT-
0; serviciile
externe se
folosesc conform
contractelor
beneficiarului si
nu sunt revandute
ca licente iTechs.

PERMIS
COMERCIAL

Docker
Engine/Compose:
Apache-2.0;
Nginx: BSD-2-
Clause. Utilizarea
si distribuirea
comerciala sunt
permise cu
pastrarea
licentelor si
notificarilor.

Suport /
actualizare

Cerinte
asociate

Componentele
AGPL raman
servicii

TEH-4.12

SEC-07

separate si se
livreaza cu
sursa/notificari
le cerute; toate
imaginile
‘latest”
trebuie fixate.

Codul adaptor
exista;
conectarea
reala si
compatibilitate
a furnizorilor
se valideaza la
UAT.

DMS-24
DMS-35
DMS-46
DMS-55

TEH-4.9

Docker
Compose si

TEH-4.3

Nginx sunt TEH-4.10

demonstrate;
Podman/Quadl
et ramane

SEC-02

SEC-10
nedemonstrat

pana la un

artefact si test
reproductibil.
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http://localhost:3000/documentatie/TEH-4.12
http://localhost:3000/documentatie/SEC-07
http://localhost:3000/documentatie/DMS-24
http://localhost:3000/documentatie/DMS-35
http://localhost:3000/documentatie/DMS-46
http://localhost:3000/documentatie/DMS-55
http://localhost:3000/documentatie/TEH-4.9
http://localhost:3000/documentatie/TEH-4.3
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04 - CERINTA - ARHITECTURA - DOVADA

Acoperire arhitecturala a cerintelor

Mapare compacta intre obligatie, elementul de arhitectura si dovada demonstrabila acum.

TEH-4.1

Arhitectura pe straturi, interfata web si integrare REST/OpenAPI.

Dovada: Client Next.js separat, API NestJS si specificatie OpenAPI publicata de API.

TEH-4.2

Componente stabile, versiuni si suport pentru minimum 24 luni.

Dovadi: Manifestele si Dockerfile-urile ofera versiuni partiale; SBOM-ul si planul de suport rdman de livrat.

TEH-4.3

Containerizare on-premises, relocare si reducerea dependentei de furnizor.

Dovadi: Docker Compose si volume declarate sunt reproductibile; Podman/Quadlet nu este Tnca probat.

TEH-4.4 | DMS-54

PostgreSQL, backup si restaurare documentata.

Dovada: Trei baze PostgreSQL, backup de fisiere Mayan/Redis/config, manifest, SHA-256 si scripturi de restore/test.

TEH-4.5

Tinte de performanta pentru operatii si minimum 30 utilizatori concurenti.

Dovadd: Health si metricile permit masurarea; rezultatele de sarcind nu exista inca si se obtin la UAT.

TEH-4.6

Disponibilitate 99,9%, RTO sub 4 ore si RPO maximum 24 ore.

Dovada: Procedurile si tintele sunt configurate; valorile efective trebuie masurate pe infrastructura finala.

TEH-4.10

Actualizare, migrare de schema si rollback controlat.

Dovadi:[THR&Hii/corftalnerizare si procedura de deployment; planul final se valideaza pe mediile separate.

https://energocom.itech.md/documentatie 15/208
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TEH-4.11

Dimensionarea infrastructurii beneficiarului.

Dovadi: Caietul oferd repere minime; fisa hardware finala depinde de volum si testele de sarcina.

TEH-4.12

Health, metrici, alerte si loguri centralizate.

Dovadd: Endpointuri */health” si */metrics*, Prometheus/exporteri, Grafana si Loki/Promtail.

SEC-01  SEC-02  SEC-03 || SEC-04  SEC-05 @ SEC-06 || SEC-07 | SEC-08 @ SEC-09 || SEC-10 | SEC-11

Securitate transversala de la identitate la containere, date, audit si receptie.

Dovadd: OIDC/MFA/RBAC, TLS configurat, scanare upload, hardening si audit; criptarea la repaus, WORM/SIEM si testul
extern raman conditii de receptie.

DMS-29 | DMS-35 | DMS-40  DMS-46 @ DMS-55

OCR/PDF-A, e-mail, SMS, API si MConnect prin componente delimitate.

Dovadad: Mayan + worker PDF/A, adaptoare Graph/SMTP/MConnect, punct de integrare SMS Gateway si OpenAPI;
serviciile reale se valideaza cu beneficiarul.

»ITECHS” S.R.L
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05 - READINESS SI RECEPTIE

Conditii de validare la receptie

Puncte care cer infrastructura finald, acces la servicii reale sau o proba masurata in UAT.

513 Conditiile de mai jos explica ce se demonstreaza la receptie; ele nu modifica verdictul contractual
din matrice.

PLAN DE REDUCERE A RISCULUI

Ordinea obligatorie de inchidere

iTechs
01
Curatarea documentatiei vechi
Eliminam din documentele active panourile de administrare hosting neutilizate si mentionam MinIO exclusiv ca serviciu al
overlay-ului demo iTechs, fara rol in productia Energocom.
Dovada de inchidere: Dosarul oficial descrie numai Nginx la marginea publica, iar orice referinta MinIO este marcata
explicit ,numai demo”; backupul de productie este local, cu S3 extern optional.
iTechs + Energocom
02
Separarea dosarului oficial de documentele interne
Clasificam clar livrabilele oficiale, sursele contractuale si materialele interne de analiza, fara sa eliminam din dosar
dependentele, limitarile sau conditiile de receptie.
Dovadad de inchidere: Indexul documentelor este aprobat, iar fiecare conditie materiald din analiza interna apare siin
sectiunea oficiala de readiness, daca influenteaza acceptarea.
iTechs
03
Lant software trasabil
Fixam imaginile prin versiuni si digesturi si generam SBOM, notificarile de licenta, situatia EOL si inventarul componentelor
livrate.
Dovadd de inchidere: SBOM-ul si THIRD_PARTY_NOTICES corespund exact imaginilor livrate; nu raman taguri flotante sau
componente fara licenta, EOL si digest.
iTechs + Energocom
04 g
Dovezi tehnice reproductibile
Executam si pastram probele de backup/restore, performanta si securitate pe buildul candidat pentru receptie.
Dovada de inchidere: Exista rapoarte datate, loguri si rezultate semnate pentru restaurare, minimum 30 de utilizatori
concurenti, scanare de securitate si controalele infrastructurii finale.
05 Energocom + furnizori externi + iTechs

UAT pentru integrarile reale

Rulam scenarii convenite pentru MSign, MConnect, Microsoft Graph si directorul corporativ, folosind endpointurile,
credentialele si datele de test aprobate.

Dovadd de inchidere: Fiecare integrare are scenariu UAT, rezultat, incident/remediere daca este cazul si semnatura de

acceptare; simulatoarele nu sunt acceptate drept dovada de productie.
+ITECHS” S.R.L
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06 iTechs + comisia de acceptare Energocom

Registru de acceptanta 78/78
Pentru fiecare cerinta DMS, TEH si SEC completam dovada, responsabilul, rezultatul probei si semndatura de acceptare.

Dovadd de inchidere: Exportul final contine toate cele 78 de cerinte, fara campuri obligatorii lipsa, si este anexat
procesului-verbal de receptie semnat.

Beneficiar / serviciu extern

MSign si MConnect

Necesita endpointuri, credentiale/certificate reale si scenarii UAT; modurile mock sau simulator nu au valoare de
productie.

Beneficiar / serviciu extern

Microsoft Graph / Exchange, SMTP si SMS Gateway

Necesita tenant/server sau furnizor SMS, consimtamant, credentiale, expeditor aprobat si probe de livrare/eroare cu
datele beneficiarului.

Beneficiar / serviciu extern

LDAP / Active Directory / Microsoft Entra ID

Brokerul/federatia Keycloak trebuie configurata si probata cu directorul corporativ real.

Infrastructura finala

TLS, criptare la repaus, WORM/SIEM si separarea cheilor

Configuratia TLS 1.3 exista ca sablon; controalele de infrastructura si protectia datelor se demonstreaza pe mediul final.

Receptie / UAT

SLA, performanta, RTO si RPO

Disponibilitatea 99,9%, testul cu minimum 30 utilizatori, timpii de raspuns si recuperarea trebuie masurate, nu doar
configurate.

Receptie / UAT

Backup off-site si restaurare completa

Arhivele, manifestul si SHA-256 existd; copia distincta si restaurarea completd/destructiva trebuie probate in mediul de
acceptanta.

+ITECHS” S.R.L
Receptie / UAT
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Versiuni ‘latest’, licente si suport

Tagurile nefixate trebuie Tnlocuite cu versiuni/digesturi si incluse, Tmpreuna cu licentele/EOL, in lista de
componente/SBOM.

Receptie / UAT

Podman / Quadlet

Nu se marcheaza demonstrat pana cand exista unitati, ghid si un test reproductibil in repository.

»ITECHS” S.R.L
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06 - REGISTRUL RAMANE 78

Acces rapid la cele 78 de articole

Toate deep-linkurile DMS, TEH si SEC raman neschimbate si disponibile direct.

DMS

DMS-01

DMS-10

DMS-19

DMS-28

DMS-36

DMS-50

DMS-48

TEH

TEH-4.1

TEH-4.11

SEC

SEC-01

SEC-10

DMS-02

DMS-11

DMS-20

DMS-29

DMS-37

DMS-51

DMS-56

TEH-4.2

TEH-4.12

SEC-02

SEC-11

DMS-03

DMS-12

DMS-21

DMS-30

DMS-38

DMS-52

TEH-4.3

SEC-03

DMS-04

DMS-13

DMS-22

DMS-31

DMS-40

DMS-53

TEH-4.4

SEC-04

DMS-05

DMS-14

DMS-23

DMS-39

DMS-41

DMS-54

TEH-4.5

SEC-05

DMS-06

DMS-15

DMS-24

DMS-32

DMS-42

DMS-55

TEH-4.6

SEC-06

DMS-07

DMS-16

DMS-25

DMS-33

DMS-45

DMS-43

TEH-4.8

SEC-07

DMS-08

DMS-17

DMS-26

DMS-34

DMS-46

DMS-44

TEH-4.9

SEC-08

® Pagina de sinteza are cod vizual 00 si nu intra in totalul sau ordinea celor 78 de cerinte.

+ITECHS” S.R.L
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DMS-18

DMS-27

DMS-35

DMS-49

DMS-47

TEH-4.10

SEC-09

56

11

11
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Cuprins
DMS-01 Cont local si director corporativ
DMS-02 RBAC multi-rol si rol activ
DMS-03 Administrare utilizatori si roluri
DMS-04 Politici de parola si blocare
DMS-05 Delegare si substituire
DMS-06 MFA obligatoriu pentru administratori
DMS-07 Numar unic consecutiv
DMS-08 Corespondenti si duplicate
DMS-09 Document principal si anexe
DMS-10 OCR romana/ rusa
DMS-11 Termene si scadente automate
DMS-12 Registru documente interne
DMS-13 Documente de iesire
DMS-14 Stare expediere
DMS-15 Repartizare ierarhica
DMS-16 Rezolutie si termene per participant
DMS-17 Re-repartizare si retragere
DMS-18 Returnare cu motiv
DMS-19 Repartizare simultana
DMS-20 Traseu cronologic complet
DMS-21 Dashboard sarcini
DMS-22 Notificari
DMS-23 Escaladare intre cancelarii
DMS-24 MSign — aplicare si verificare
DMS-25 Semnatura interna / MSign
DMS-26 Arhiva — taxonomie
DMS-27 Campuri configurabile
DMS-28 Retentie, cos, restaurare, purge
DMS-29 Full-text / OCR / PDF-A
DMS-30 Cautare universala
DMS-31 Previzualizare PDF
DMS-39 Versionare documente
DMS-32 Rapoarte si exporturi
DMS-33 Rapoarte programate pe e-mail
DMS-34 KPI minim
DMS-35 Graph / Exchange

LITECHS" S.R.L
DMS-36 Audit complet si integritate
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DMS-37
DMS-38
DMS-40
DMS-41
DMS-42
DMS-45
DMS-46
DMS-49
DMS-50
DMS-51
DMS-52
DMS-53
DMS-54
DMS-55
DMS-43
DMS-44
DMS-47
DMS-48
DMS-56
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
TEH-4.
SEC-01
SEC-02
SEC-03
SEC-04
SEC-05
SEC-06
SEC-07
SEC-08

1
2

Clasificatoare fara programare

Meniu, branding, setari

API securizat si OpenAPI

Cod de bare / OR

Import automat e-mail

Generare din sabloane

SMS pentru evenimente critice

Flux electronic / fizic

Validatori pentru semnare olografa

Numar de iesire automat

Scan fizic ca versiune oficiala

Stare flux fizic si istoric

Backup si restore lunar

MConnect / echivalent IDNP

Aplicatii mobile (i0S/Android)

Designer BPM drag-and-drop

Cautare fuzzy / fonetica

HelpDesk intern

Import in masa (batch)

Arhitectura modulara pe straturi, UI web adaptiva, API REST OpenAPI/Swagger
Componente stabile/suportate, actualizari de securitate min. 24 luni si lista componente
Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in
PostgreSQL + full-text nativ; backup zilnic/lunar cu retentii

Timpi de raspuns: cautare sub 2s, salvare sub 3s, previzualizare sub 3s
Disponibilitate peste 99,9%, RTO sub 4h, RPO maximum 24h
Previzualizare PDF, limba romana, responsive, validari in timp real si browsere moderne
Notificari e-mail prin MS Graph/Exchange + SMTP alternativ, sabloane
Actualizare, migrare schema, rollback documentat, ultima versiune stabila
Comunicarea cerintelor hardware in 5 zile lucratoare; specificatii minime
/health, metrici Prometheus, alerte e-mail si loguri centralizate
Autentificare, politica de parole, brute-force si MFA per rol

Criptare in tranzit TLS 1.3 si dezactivarea versiunilor vechi

Criptare in repaus AES-256 pentru baza de date, fisiere si backup

RBAC la nivel de rol, pagina, document si actiune

Protectie OWASP Top 10

Audit tamper-evident / WORM, protectie la stergere si export

Export loguri de securitate catre SIEM (JSON/syslog)

Securitatea containerelor: non-root, imagini scanate, patch-uri

SEC-09 .ITEG#stiGnarea secretelor, fara secrete n cod/config, cu rotatie

https://energocom.itech.md/documentatie
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SEC-10 Separarea mediilor test/UAT fata de productie

SEC-11 Raport propriu de testare securitate si remedierea critice/inalte pre-receptie

A. Autentificare si roluri

DMS-01 Cont local si director corporativ

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

LAutentificare securizata: cont local + director corporativ (LDAF/AD, M365/Entra ID)”

503 Raspuns pe scurt

@ Autentificarea se face printr-un server de identitate dedicat, cu conturi administrate central. Parolele nu
sunt pastrate de aplicatie, iar sesiunile sunt gestionate de serverul de identitate. Arhitectura este
pregatita pentru conectarea la directorul corporativ al institutiei — LDAP / Active Directory sau Microsoft
Entra ID —, conectare care se configureaza la instalare.

+ITECHS” S.R.L
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so4 Cum functioneaza

0 Conturile se administreaza central, dintr-un singur ecran: creare, activare, dezactivare, resetarea parolei,

atribuirea rolurilor.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC = Taxonomie /| Metadata

Utilizatori si roluri

Realm Keycloak: egce - dms. Rolurile sunt aplicate imediat in APL si client.

Q Cautd utilizator, e-mail sau ral

[ uriazator E-MAIL STARE

- administrator :

(] @ £ i victor.munteanuBenergoco... & ctiv
Victor Munteanu
ana.ceban

(=] A Cab ana.ceban@enargocom. md “ Activ
Ara Caban

— elena.balan =

(] @ I elana.balan@anergocon. md & Activ

na Balan

. elena.bordei .

(] @ e 3 elena.bordei@enexgocom, md b Activ
leha Bordel

- irina.popescu .

(] e irina.popescu@lenergocom. ... & Activ
Irina Fopescu

- maria.ceban X -

u @ maria.ceban@energocom, md & Activ
Maria Ceban
mihai.rusu -

(] @ i mihai.rusu@energocom, md & Activ
Hihai Rusy

s vasile.lungu :

(] @ la L 8 vasile.lunguenexgocom.md ~ Activ
Vasile Lungu

Pepagind 25 «

Fig. 1. Conturile, administrate central.

o Crearea unui cont nou

a Autentificarea trece prin serverul de identitate. Aplicatia nu vede si nu stocheaza parola: primeste un token

semnat, pe care il verifica la fiecare cerere.

& Share links o

ACCES

14 pagini

& pagim

7 pagini

& pagini

6 pagini -

6 pagini

B pagini

& pagini

Operare

84 permisiur

35 permisiuni

20 parmisiunl

20 permisiuni

2T parmisiuni

20 permisiuni

- 20 parmisiuni

20 permisiuni

ik Rxpostosy mm

8 utilizatori

ROLURT

admin auditor 3
registratura

auditor

axecutor
conducers
sxecutor

executor

axscutor

1-8 din 8 <« ]

o Conectarea la directorul corporativ se configureaza la instalare, in serverul de identitate, prin federatie LDAP
/ Active Directory sau prin OpenID Connect catre Microsoft Entra ID. Conturile din director devin astfel

utilizatori ai sistemului, pastrandu-si parola din institutie.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Setari Utilizatori Administrarea conturilor

Setari Operare » Configurarea conectarii la directorul
Identitate corporativ

Profil Profilul meu Consultarea contului propriu

so6 Limitari si conditii
+ITECHS” S.R.L

Fara limitari
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Administrator

Toate rolurile

PERMISIUNE

settings.users.manage

identity.readiness.manage

dashboard.view
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§o7 Cum verificati

1 Creatiun cont nou si atribuiti-i un rol.

L Rezultat asteptat: Utilizatorul se poate autentifica si vede doar modulele permise rolului.

5 Dezactivati contul.

L Rezultat asteptat: Autentificarea este refuzata.

3 Verificati, in cererile catre API, ca accesul fara token valid este refuzat.

L Rezultat asteptat: Cererile fara token sau cu token expirat primesc 401.

sos Cerinte conexe

DMS-02 RBAC multi-rol si rol activ
DMS-04 Politici de parola si blocare

DMS-06 MFA obligatoriu pentru administratori

A. Autentificare si roluri

DMS-02 RBAC multi-rol si rol activ

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»RBAC cu utilizatori multi-rol si comutarea rolului activ”
+ITECHS” S.R.L
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s03 Raspuns pe scurt

@ Un utilizator poate detine mai multe roluri. La un moment dat lucreaza Thsa cu un singur rol activ, pe care il
alege din interfata, iar permisiunile efective se recalculeaza la comutare. Accesul se verifica pe server, la
fiecare cerere, nu doar in interfata.

so4 Cum functioneaza

c Administratorul defineste ce poate face fiecare rol. Matricea de permisiuni este editabila din interfata, cu un
simulator care arata ce vede efectiv un rol.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata & Share links 3T Operare

Setari RBAC

Roluri, permisiuni st acces pe pagini. Modificarile sunt validate pe server si inregistrate in Audit.

o !o ol &, Export CSV Go n

Roluri aplicatie
p = 5 roluri + 5 de sistem - 0 propril L3

Rolurile din realmul Keycloak, cu descriersa si numarul de utilizatori care le detin.
ROL DESCRIERE UTILIZATORL ACOPERIRE

Administrator EGC-DMS  Sistem

Administrator EGC-DMS sl 100% ra
epc-admin
Auditor  Sistem . .
] A Audit si raportare .2 31% &
egc-auditor
Conducere Sistem
: Conducere [ rezolutii .2 429 &
Executor Sistem
Executor documente e5 31% &
agc-executor
Registratura Sistem :
- Operator registratura .2 55% &
c-registratura
Q Cautd permisiune, ¢ itegorie saw cod,,, &4 parmisiuni - 5 roturi - 0 ¥ard rol
ik Administrator EGC-DMS Auditor Conducere
misiune
ogc-admin egc-auditor egc-conduces
DASHBOARD

Fig. 1. Matricea rol x permisiune, editabila din interfata.
o Simulatorul: ce vede efectiv un rol

e Crearea unui rol nou

Utilizatorul cu mai multe roluri isi alege rolul activ din bara de sus. Meniul, ecranele si actiunile disponibile se
recalculeaza imediat, conform rolului ales.

Serverul impune rolul activ. Fiecare cerere poarta rolul cu care se lucreaza, iar permisiunile se verifica pe
server. Un utilizator cu mai multe roluri nu poate face cereri fara sa declare rolul activ.
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so5 Unde se gaseste

MODUL

Bara de
sus

Setari

Setari

ECRAN

Comutatorul de rol

Permisiuni RBAC

Permisiuni RBAC » Test
rol

so6 Limitari si conditii

@ Fara limitari

so7 Cum verificati

ACTIUNE

Alegerea rolului activ

Editarea matricei rol x
permisiune

Simularea accesului unui rol

ROL

Toate rolurile

Administrator

Administrator

1 = Autentificati-va cu un utilizator care are doua roluri si comutati rolul activ.

2 Retrageti o permisiune unui rol, din matrice.

PERMISIUNE

dashboard.view

settings.rbac.manage

settings.rbac.manage

L Rezultat asteptat: Meniul si actiunile disponibile se schimba conform rolului ales.

L Rezultat asteptat: Utilizatorii cu acel rol pierd imediat actiunea, fara repornirea aplicatiei.

3 | Trimiteti o cerere catre API fara sa declarati rolul activ, cu un utilizator multi-rol.

Ly Rezultat asteptat: Cererea este refuzata.

sos Cerinte conexe

DMS-03 Administrare utilizatori si roluri

SEC-04 RBAC la nivel de rol, pagina, document si actiune

DMS-01 Cont local si director corporativ

+ITECHS” S.R.L
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A. Autentificare si roluri

DMS-03 Administrare utilizatori si roluri

& conform | Criticitate  Inalta
Cerinta asumata conform Tn matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Gestionare utilizatori/roluri/pagini/permisiuni din interfata”
§03 Raspuns pe scurt

@ Utilizatorii, rolurile si permisiunile se administreaza din interfata, fara interventie in cod. Administratorul
creeaza conturi, le atribuie roluri, le activeaza sau blocheaza, reseteaza parole si defineste ce poate face
fiecare rol. Toate operatiunile sunt jurnalizate.
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§o4 Cum functioneaza

° Administratorul creeaza si administreaza conturile: rol, stare, resetarea parolei, deblocare. Lista se poate
exporta.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata & Share links 3% Operare

Utilizatori si roluri

& e - mm
Realm Keycloak: egce - dms. Rolurile sunt aplicate imediat in APL si client.

Q

Q0 Cautd utilizator, e-mail sau rol,,. 8 utilizatori
0 UTILIZATOR E-MAIL STARE ACCES ROLURE
— administrator : :
(] @ R victor.munteanuBenergoco... & Activ 14 pagini - 84 permisiur  admin _auditor .3
Victor Munteanu

. ana.ceban = p lirse
(] @ Aria Cak ana.ceban@enexrgocom.md ~ Activ & pagini - 35 permisiuni registratura
Ala Laban

= elena.balan = . Lo
(] @ I " elana. balan@energocom. md & Activ 7 pagini - 20 parmigiunl  auditor
lana Balan
elena.bordei
1 @ i S elena.bordei@enexgocom, md ~t Activ 6 pagini - 20 permisiunl | executor
lena Bordel
- irina.popescu .
(] ° irina.popescu@lenergocom. ... & Activ 6 pagini - 27 parmisiunl  conducere
Irina Popescu

maria.ceban . . _ e
@ maria.ceban@enexgocom, md & Activ 6 pagini - 20 permisiuni. | executor
Maria Ceban
. mihai.rusu -
(] @ et mihai. rusuBenargocom. md & Activ B paginl - 20 parmisiunl | executer
fihai Rusu
2x vasile.lungu 2
(] @ vasile.lunguBenergocom, md & Activ 6 pagini - 20 permisiuni  executar
Vasile Lungu
Pepagina 25 v 1-8 din 8 < 3

Fig. 1. Administrarea conturilor si a rolurilor atribuite.

o Crearea unui utilizator
e Exportul listei de utilizatori
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a Rolurile se definesc tot din interfata. Fiecare rol are propriul set de permisiuni, editabil intr-o matrice, cu
numarul de pagini si de actiuni pe care le deschide.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata & Share links 3T Operare

Setari RBAC

Roluri, permisiuni st acces pe pagini. Modificarile sunt validate pe server si inregistrate in Audit.

o & Test rol &, Export CSV Go.u

Roluri aplicatie

Sraluri - 5 o
Rolurile din realmul Keycloak, cu descriersa si numarul de utilizatori care le detin.
ROL DESCRIERE UTILIZATORL ACOPERIRE
Administrator EGC-DMS  Sistem
Administrator EGC-DMS sl 100% ra
efr min
Auditor Skstem .
; Audit si raportare .7 31% I
egc-auditor
Conducere Sistem
Conducere [ rezolutii .2 429 &
Executor Sistem
Executor documente e5 31% &
agc-executor
Registratura Sistem :
- Operator registratura .2 55% &
egc-Tegistratura
Q1 Cautd permisiune, categorie sau cod,,, 64 parmisiuni - 5 roturi - 0 8rd rol
. Administrator EGC-DMS Auditor Conducere
Permisiune
ogc-admin pgc-auditor egc-conducel
DASHBOARD

Fig. 2. Rolurile si permisiunile lor, definite din interfata.

o Crearea unui rol nou

Sistemul se protejeaza singur: ultimul administrator activ nu poate fi dezactivat, ca institutia sa nu ramana
fara acces administrativ.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Setari Utilizatori Crearea si administrarea conturilor Administrator settings.users.manage
Setari Permisiuni RBAC  Definirea rolurilor si a permisiunilor Administrator  settings.rbac.manage
Audit Jurnal de audit Consultarea operatiunilor administrative  Auditor audit.events.read

so6 Limitari si conditii

9

@ Fara limitari
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§o7 Cum verificati

1 1 Creatiun rol nou si acordati-i douad permisiuni.

Ly Rezultat asteptat: Rolul apare Th matrice, cu permisiunile alese.

5 Atribuiti rolul unui utilizator si autentificati-va cu el.

Ly Rezultat asteptat: Utilizatorul vede exact ecranele permise rolului.

3 Incercati sa dezactivati ultimul cont de administrator.

L Rezultat asteptat: Operatiunea este refuzata.

sos Cerinte conexe

DMS-02 RBAC multi-rol si rol activ
DMS-05 Delegare sisubstituire

SEC-04 RBAC la nivel de rol, pagina, document si actiune

A. Autentificare si roluri

DMS-04 Politici de parola si blocare

& conform | Criticitate  Inalta
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Politica de parole + blocarea utilizatorului (manuald/automata)”
§03 Raspuns pe scurt

V) Politica de parole este parametrizata: lungime minima, complexitate, expirare si interdictia reutilizarii
parolelor anterioare. Blocarea contului se face automat, dupa un numar de Tncercari esuate, si manual, de
catreFalministrator. Starea politicii este verificabila dintr-un ecran de control.
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§04a Cum

Consola administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrdri, sistem.

Fig. 1

functioneaza

Setari

2 Utilizatori 4 Delegari ) Permisiuni RBAC

Operare si securitate

2 Backup si recuperare [ Securitate i |dentitate ¥ Notificari
ANTIVIRUS 0 FAIL-CLOSED [}
Inactiv da

PROTECTIE INFRASTRUCTURA

Mad clamd

Extensii blocate exe dll js vbs bat cmd psl sh jar com scr msi

Limita dimensiune 58 MB
Comportament fail-closed
PROTECTIE INFRASTRUCTURA

TLS extern reverse-proxy-required
Secrete anvironment-now,vault-ready
Containers least-privilege-required

@ Aplici politica in Keycloak

. Politica de parole si protectia anti-brute-force.

o Starea politicii de parole

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Setari Operare » Verificarea si aplicarea politicii de
Securitate parole

Setari Utilizatori Blocarea si deblocarea conturilor

Audit Jurnal de audit Consultarea blocarilor

s06 Limit

v e

ari si conditii

© FarBriRare-R-L

https://energocom

.itech.md/documentatie

E= Taxonomie / Metadata

& Share links

AUDIT 51 TRASABILITATE

Politica

parals
Brute-farea
Prag hlocare
Scor verificare
Sesiune inactiva

Retresh taken reutilizabil

AUDIT 51 TRASABILITATE
WORM
SIEM

Retentie audit

ROL

Administrator

Administrator

Auditor

Administratorul verifica si aplica politica de securitate. Ecranul arata starea fiecarei reguli — lungime,
complexitate, expirare, istoric de parole, protectie anti-brute-force.

3T Operare

= OCR si arhlvare % Ciclu de viata & Integrarl 3t Sistem
£ PRAG BLOCARE &
potitica aplicata 5

length(8) and digits{1} and lowerCase(1] and
upperCase(l) and notUsername(undefined)

Activ
5

30 min

iecanfigurat

365 zile

Blocarea automata intervine dupa un numar de incercari esuate consecutive. Contul ramane blocat un
interval configurat, iar administratorul poate debloca imediat.

Blocarea manuala este disponibila oricand: administratorul poate dezactiva un cont, iar autentificarea cu el
devine imposibila.

PERMISIUNE

security.identity.manage

settings.users.manage

audit.events.read
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§o7 Cum verificati

1 Incercati s setati o parola mai scurta decat lungimea minima.

Ly Rezultat asteptat: Parola este refuzata.

5> Gresiti parola de mai multe ori consecutiv.

L Rezultat asteptat: Contul se blocheaza temporar.

3 Deblocati contul din administrarea utilizatorilor.

Ls Rezultat asteptat: Autentificarea devine din nou posibila; operatiunea apare in jurnalul de audit.

sos Cerinte conexe

DMS-01 Cont local si director corporativ
DMS-06 MFA obligatoriu pentru administratori

SEC-01 Autentificare, politica de parole, brute-force si MFA per rol

A. Autentificare si roluri

DMS-05 Delegare si substituire

& Conform | Criticitate  Medie
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Delegare/substituire + impersonare, cu jurnalizare”
s03 Raspuns pe scurt
V) Pe durata absentei unui utilizator, atributiile lui se pot delega temporar altcuiva. Delegarea are o perioada

definitd, se poate programa dinainte, se poate prelungi si se poate revoca oricand. Toate operatiunile sunt
jurhaltizate, fafrégistrul delegarilor se poate exporta.
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§o4 Cum functioneaza

o Administratorul creeaza delegarea: cine deleaga, cui, pe ce perioada. Sistemul avertizeaza daca perioada se

suprapune cu o delegare existenta.

Setari

B, Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata

Delegari si substituiri

Delegare temporara de atributii; sarcinile raman pe titular.

TOTAL 3 ACTIVE ACUM =
Q0 Cautd titular, inlocuitar sau motiv

TITULAR iMLocuITOR

° conducere ° auditor

o admin.egc o registratura

o registratura ° admin.egc

Randuri pe pagind | 25  +

= Titularul ramane responsabll pe toatd durata delegarii. Credrile, prelunginle i revecarile sunt Tnregistrate in Audit,

Fig. 1. Delegarile, cu starea fiecareia.

o Crearea unei delegari

PROGRAMATE (e

1

PERIOADA

01.89_2026 - 15.89.2026

21.87.2026 - 24.87.2024

20.87.2026 - 25.87.2026

o Starea delegarilor: activa, programata, expirata, revocata

e Delegarea se activeaza la data de inceput si expira singura la data de sfarsit. Poate fi programata dinainte,

pentru un concediu cunoscut.

& Share links

it Operare
g & Export-Rsy
REVOCATE o) SARCINI AFECTATE u=
Toate e Programate Expirate Revocata 3 delegdri
STATUS IMPACT
&3 Programatd © =arcini ® Re
2 Revocatd o sarcini
© Revocata © =archni

1-3 din 3

e Revocarea este imediata. Registrul pastreaza toate delegarile — active, programate, expirate si revocate — si

se poate exporta.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Setari Delegari Crearea, prelungirea si revocarea

delegarilor

Setari Delegari Exportul registrului de delegari
Audit Jurnal de Consultarea operatiunilor de
audit delegare

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

ROL

PERMISIUNE

Administrator  settings.delegations.manage

Administrator  settings.delegations.manage

Auditor

audit.events.read
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so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 = Creati o delegare pentru perioada urmatoarelor cinci zile.

L Rezultat asteptat: Delegarea apare ca activa.

2 = Creati o adoua delegare care se suprapune cu prima.

L Rezultat asteptat: Sistemul semnaleaza suprapunerea.

3 Revocati delegarea.

Ly Rezultat asteptat: Delegarea trece in starea ,revocata”; operatiunea apare in jurnalul de audit.

sos Cerinte conexe

DMS-03 Administrare utilizatori si roluri
DMS-36 Audit complet siintegritate

DMS-02 RBAC multi-rol si rol activ

A. Autentificare si roluri

DMS-06 MFA obligatoriu pentru administratori

& Conform | Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
»MFA (TOTF, M365/Entra), configurabila per rol”

+ITECHS” S.R.L

https://energocom.itech.md/documentatie 35/208


https://energocom.itech.md/documentatie

ITECH

503 Raspuns pe scurt

@ Autentificarea cu doi factori se face prin cod generat de o aplicatie de autentificare (TOTP). Este
obligatorie pentru conturile administrative: un administrator care nu si-a configurat al doilea factor este
obligat sa o faca la prima autentificare. Rolurile pentru care MFA e obligatorie se stabilesc la configurare.

go4 Cum functioneaza

o Utilizatorul Tsi configureaza al doilea factor din profil, scanand codul cu o aplicatie de autentificare. Starea
configurarii este afisata in profil.

Profilul meu

Datele, securitatea si preferintele contulul dumneavoastra.

ﬂ &) Date personale J Securitate 3% Preferinte 2, Delegare D Activitate

@ Date personale
Victor Munteanu Identitatea principald este administrath centralizat in Keycloak

administrator

Nume de utilizator E=-mail
victarmuntea om.md
administrator victormunteanu@energocom.md
Executor Administrator Conducere
Registraturd  Auditor snnt $n Keyeloak Adlread verificath
Telefon Functie / departament
ROL ACTIV Administrator
. +373 Ex. Specalist, Directia Tehnicad
CONT & Betiv

o o Actival Rol activ implicit

Administrator

ROLURI ATRIBUITE

Executor  Administrator  Conducers  Registratur®  Auditor

Se aplich le urmitoarea aotentificare

Fig. 1. Al doilea factor, configurabil din profil.

o Starea autentificarii cu doi factori

e Pentru rolurile administrative, configurarea este impusa. Utilizatorul nu poate intra in aplicatie pana nu fsi
seteaza al doilea factor.

o La schimbarea rolului, cerinta se resincronizeaza: cine primeste un rol administrativ este obligat, de la
urmatoarea autentificare, sa configureze al doilea factor.
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Profil Profilul meu Configurarea autentificarii cu doi Toate rolurile dashboard.view
factori
Setari Utilizatori Consultarea starii MFA per utilizator Administrator ~ settings.users.manage
Setari Operare » Verificarea politicii de MFA Administrator ~ security.identity.manage
Securitate

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 ' Autentificati-va cu un cont administrativ care nu are al doilea factor configurat.

Ls Rezultat asteptat: Configurarea este impusa Thainte de accesul in aplicatie.

2 | Configurati al doilea factor si autentificati-va din nou.

Ly Rezultat asteptat: Se cere codul din aplicatia de autentificare.

3 | Atribuiti rolul de administrator unui cont obignuit.

Ly Rezultat asteptat: La urmatoarea autentificare, contului i se cere configurarea celui de-al doilea
factor.

sos Cerinte conexe

DMS-01 Cont local si director corporativ
DMS-04 Politici de parola si blocare

SEC-01 Autentificare, politica de parole, brute-force si MFA per rol

+ITECHS” S.R.L
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B. Documente de intrare / interne / iesire

DMS-07 Numar unic consecutiv

& Conform | Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

Inregistrare cu numdr unic consecutiv per tip si an, format configurabil”
s03 Raspuns pe scurt

@ La inregistrare, sistemul atribuie automat un numar unic si consecutiv, distinct pe fiecare tip de registru
(intrare, intern, iesire) si pe fiecare an calendaristic. Formatul numarului se configureaza din interfata, fara
programare. Alocarea este tranzactionald, iar unicitatea este garantata prin constrangeri la nivelul bazei
de date — nu prin logica de aplicatie —, astfel Incat inregistrarile simultane nu pot produce duplicate.
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§o4 Cum functioneaza

G Clerkul inregistreaza documentul. Numarul este atribuit de sistem in momentul salvarii si apare in registru;
nu se introduce manual si nu poate fi modificat ulterior. Fiecare tip de registru are propria serie: IN pentru

intrari, INT pentru documente interne, OUT pentru iesiri.

Registratura

Inregistrarea documentelor de intrare si interne, cu fisier indexat,

Incoadd In proces

1367 0

are Mecesitd verificara

27

£ Toate (ED & intrare (IN) 1172 D Intern (INT) 222

Q1 Cautain numar, subiect, corespondent, metadat

= Filtre

Toate starile v Toate starile OCR  w Toate

NUMAR !a 1
IN/fe o 1926 IN

IN/©01171/2026 N
IN/601170/2026 ™
IN/001169/2026 ™
IN/@01168/2026 i
INT/000317/2026 INT
IN/081167/2026 1
IN/6O1166,2026 i
IN/©01165/2026 I

Ta A A s 8 ane

i et OCR

w

SUBIECT

Ofertd tehnicd si financiard pentru implementare..,
Cerere de racordare a unui consumator nou la ret..,

Mota interna privind inventarierea contoarelor de ...

Reclamatie privind intreruperea furnizarii

Solicitare de date pentru auditul energetic

Solicitare aviz de racordare la reteaua de gaze na...

Petitie privind facturarea consumului de energie
Proces-verbal de receptie a lucririlor

Cerere de restituire a garantiei de buni executie

CORESPONDENT
~iTechs” S.R.L.

ANRE

.Premier Energy"” SRL
Primaria mun. Chigsiniu
HCET Nord™ SA
LTermoedil™ SRL
~Energoreparatii” SA
«Maldelectrica” 1S

«iTechs™ SRL

g

Indexatein 24h

De la dd.mm.yyyy ul

TIP CORESPONDENT

Extom

Extern

Extern

Extern

Extermn

Intern

Extern

Extorn

Extern

Fig. 1. Registrul de intrare: numere consecutive, cu serie distincta pe tip de registru.

o Numarul atribuit automat la inregistrare
e Seria, distincta pe tip de registru (IN / INT)

Duratd P95

35.4s

Panala dd.mm.yyyy 0O

STATUS SCADEN

Ropartizat 23.07

Finalizat 24.67
Tnregistrat 22.087
Inregistrat 21.a7
Inregistrat 20.07
Inregistrat 17.687
Returnal 30.07

inrogistrat 29.07

fnregistrat 28.07

o Sistemul serializeaza alocarea. Numarul se rezerva in cadrul tranzactiei de salvare, printr-un contor la nivel
de baza de date; douad inregistrari simultane sunt serializate de baza de date, nu de aplicatie, astfel incat nu

pot primi acelasi numar.

e Numerele nu se recicleaza. Un document anulat Tsi pastreaza numarul — el nu se realoca unui document
nou. Consecinta: registrul rdmane o evidenta fidela a ce a fost inregistrat, inclusiv a ce a fost anulat.
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° Anual, seriile repornesc de la 1. Formatul se configureaza in Setari >» Operare » Sistem, cu tokenurile
TYPE/TIP, NUMBER/NUMAR si YEAR/AN — deci administratorul poate schimba formatul fara interventie in

cod.
Control numerotare (DMS-07) & o:sv
Fermat registru intrare (IN) Format registru intern {INT)
{WPE}f{NUMBER:ﬁ}f{c {TYPE}{NUMBER:6}/{YEAR}
Tokenuri abligatoni: TYPE/TIF, NUMBER/NUMAR L] Exemplu echivaient din caiet: [TIP|/[NLUMAR:&]/[AN]
o =
SERIE ULTIMUL NUMAR DUPLICATE GOLURI DRIFT CONTOR
IN/2026 1172 0 e 0 Q
INT/2026 317 0 95 0
ouT /2026 207 0 - 0

Fig. 2. Controlul numerotarii: formatul e configurabil, iar diagnosticul raporteaza starea reala a fiecarei serii.

@ rormatul numarului, editabil din interfata
e Diagnostic per serie: duplicate, goluri, drift
e Export CSV al numerotarii

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Registru de Atribuirea automata  Cancelarie registratura.incoming.create
intrare anumarului la

inregistrare

Iesire Documente de Atribuirea numarului  Cancelarie outgoing.documents.create
iesire de iesire
Setari Operare » Sistem  Configurarea Administrator  registratura.numbering.configuzre
> Control formatului si
numerotare diagnosticul
(DMS-07) consecutivitatii
Setari Operare > Sistem  Auditul seriei si Administrator ~ registratura.numbering.audit
> Control exportul CSV
numerotare
(DMS-07)

so6 Limitari si conditii

@ Fara limitari
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so7 Cum verificati

1 Autentificati-va cu rolul Cancelarie si inregistrati trei documente de intrare, unul dupa altul.

Ly Rezultat asteptat: Cele trei documente primesc numere strict consecutive, pe seria IN si pe anul
curent (de exemplu IN/001173/2026, IN/001174/2026,IN/001175/2026).

5 Incercati s& modificati numarul unui document deja inregistrat.

L Rezultat asteptat: Numarul nu este editabil: nu exista nicio actiune care sa-l schimbe.

3 Anulati un document inregistrat, cu motiv, apoi inregistrati un document nou.

L Rezultat asteptat: Documentul anulat si pastreaza numarul, iar documentul nou primeste
numarul urmator. Numarul anulat NU se recicleaza.

4  Deschideti Setari > Operare » Sistem > Control numerotare (DMS-07) si cititi tabelul de diagnostic.

L Rezultat asteptat: Pentru fiecare serie, raportul arata starea numerotarii: duplicate, goluri si drift
al contorului. Butonul Export CSV descarca raportul complet.

5 = Schimbati formatul registrului de intrare (de exemplu in “{TYPE}-{NUMBER:5}/{YEAR}"), salvati si
inregistrati un document nou.

L Rezultat asteptat: Documentul nou primeste un numar in formatul nou, iar documentele deja
inregistrate Isi pastreaza numerele. Formatul se schimba fara interventie Tn cod.

sos Cerinte conexe

DMS-12 Registru documente interne
DMS-51 Numar de iesire automat

DMS-08 Corespondenti si duplicate
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B. Documente de intrare / interne / iesire

DMS-08 Corespondenti si duplicate

9 9
& Conform Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Gestionare corespondenti (interni/externi) + prevenire duplicate”
03 Raspuns pe scurt

@ Corespondentii interni si externi sunt tinuti Tntr-un registru unic. Identitatea autoritativa este codul fiscal
— IDNP pentru persoane fizice, IDNO pentru persoane juridice, ambele de 13 cifre. La creare, sistemul
verificd denumirea normalizata si codul fiscal, astfel incat acelasi corespondent nu poate fi introdus de
doua ori sub forme scrise diferit.

+ITECHS” S.R.L
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§o4 Cum functioneaza

0 La Tnregistrare, clerkul alege corespondentul, tipul acestuia (intern sau extern) si, daca e cunoscut, codul

IDNP/IDNO. Codul este cel care identifica fara echivoc corespondentul.

B Document nou *

Tnregisirare docursnt dis trare

 Mumir o freagurrare 5o atibue ausnmat (3 Gahar (onscuty | an

[ DATE DBCUMENT

Tip documens * Taxoncene | sutip *
Inirara (1N} Iaemn (INT) Documenta de mtrare penerale "
2 naturala
Infury Extem
© Verifich
Termen fzite) * Seadentd caloulath Limhs 9GR *
5 tile 21.087.2026 Romird + Rusd
T
ClasHicare * Cuwmte cheie
Intarn e & racomdare, gare, aviz
St PN YiTEUES 5 SNICtE i Aha.
& FISIERE & AWENE
Document pincial * Anae Gopfional)
o &
Tncarca un Hyler 530 trage-l st fncarch un Hglor sau trage-| aicl
sai nate antlrs

S METADATA DELIGATORTE - ronfrm reginilng per

Pamtn acest subtip nu sunt necesarn cdmpir metadata suptmentan. Regulle e adminmtmazl in Sothn +
Tawanomis

Muribeut i 301 00uke L st - Lokt BEOCATE TR 1o wilidare Ay

Fig. 1. Corespondentul se identifica prin tip si prin codul fiscal.

0 Tipul corespondentului: intern sau extern
e IDNP / IDNO — identitatea autoritativa

e Sistemul previne duplicatele. Denumirea este normalizatd (majuscule, spatii multiple, diacritice), iar codul

fiscal are prioritate: daca un corespondent cu acelasi cod exista deja, se reutilizeaza intrarea existenta in loc

sa se creeze una noua. La denumiri identice fara cod, intrarea se reutilizeaza la fel.
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o In registru, fiecare document arata corespondentul si tipul lui, astfel incat corespondenta cu aceeasi
institutie se regaseste intr-un singur loc.

Registratura

Inregistrarea documentelor de intrare si interne, cu figier indexat,

In coada in procesare Necesita verificare Erari Indexatein 24h Durata P95

1367 0 27 0 2 35.4s

£ Toate @ & Intrare (IN) 1172 @& Intern (INT} 222

() Cautd in numar, sublect, corespondent, metadata si taxt OCR..

= Filtre Resetaazd filtrele
Toate starile v Toate stirile OCR ~ Toate fisierele w Toate clasificarile Dela dd.mm.yyyy ] Panala dd.rmm.yyyy

NUMAR REGISTRU SUBIECT CORESP e TIR Ci e IDENT STATUS SCADEM

IN/0O1172/2026 i Oferta tehnica si financiard pentru implementare... «iTechs” S.R.L. Extern Repartizat 23.a7

IN/GO1171/2026 I Cerere de racordare a unui consumator nou la ret... ANRE Extern Finalizat 24 .87

IN/BO1170/2026 ™ MNota internd privind inventarierea contoarelor de ... ~Premiar Energy" SRL Extern nregistrat 22.07

IN/OB1169/2026 N Reclamatie privind intreruperea furnizarii Primaria mun. Chisindu Extern Inregistrat 21.07

IN/OD116E /2026 M Solicitare de date pentru auditul energetic «CET Nord" SA Extern Inregistrat 20.07

INT/PO0O317/2026 INT Sclicitare aviz de racordare la reteaua de gaze na... ~Termoedil”™ SRL Intern Inregistrat 17.87

IN/OB1167/2026 I Petitie privind facturarea consumului de energie ~Energoreparatii” SA Extorn Retumat 30.07

IN/0O1166/2026 N Proces-verbal de receptie a lucrarilor JMoldelectrica™ Is Extern Inregistrat 29.07

IN/001165/2026 N Cerere de restituire a garantiei de buna executie «iTechs” SRL Extern Inregistrat 28.07

Ta nnaA s 8 anns

il

Fig. 2. Corespondentul si tipul lui, vizibile pe fiecare document din registru.

@ Corespondentul documentului

e Intern sau extern

so5 Unde se gaseste

MODUL ECRAN

Registratura Document nou

Registratura Registrul de
intrare

Registratura Registrul de
corespondenti

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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ACTIUNE ROL

Alegerea Cancelarie
corespondentului si a
codului fiscal

Consultarea Cancelarie
corespondentilor

Crearea si editarea Cancelarie
corespondentilor

PERMISIUNE

registratura.incoming.create

registratura.correspondents.read

registratura.correspondents.manage

m|
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§o7 Cum verificati

1 fnregistra’gi un document de la un corespondent nou, completand IDNO-ul.

Ly Rezultat asteptat: Corespondentul apare in registru, cu tipul si codul introduse.

5 Inregistrati un al doilea document de la acelasi corespondent, scriind denumirea altfel (spatii in plus,
majuscule diferite).

L Rezultat asteptat: Sistemul reutilizeaza corespondentul existent; nu se creeaza o a doua intrare.

3 Incercati s creatiin registru un corespondent cu un IDNO deja folosit.

L Rezultat asteptat: Operatiunea este refuzata ca duplicat.

sos Cerinte conexe

DMS-07 Numar unic consecutiv
DMS-55 MConnect / echivalent IDNP

DMS-30 Cautare universala

B. Documente de intrare / interne / iesire

DMS-09 Document principal si anexe

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Atasare document principal + anexe, limite dimensiune/tip configurabile”

+ITECHS” S.R.L
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s03 Raspuns pe scurt

@ Fiecare Tnregistrare are un document principal si, optional, oricate anexe. Tipurile de fisier admise si
dimensiunea maxima sunt parametrizate, iar la incarcare se valideaza atat extensia, cat si continutul real
al fisierului. Toate fisierele trec printr-o scanare antivirus inainte de a fi acceptate.

§o4 Cum functioneaza

Clerkul incarca documentul principal si, separat, anexele. Distinctia e pastrata pe tot parcursul fluxului:
documentul principal e cel care se previzualizeaza, se semneaza si se expediaza; anexele il insotesc.

B Document nou *
Tnregistrare document dis trars | interm, cu figles indesat
f  Mumbr dafnvegitrare e atibue automat 3 sakane fonsocuty | s
[ DATE DOCUMENT
Tip documens * Taxoncene | sutip *
Intrare {IN) Tragrn (INT) Documents de mtrare generale "
~ Tep corespandunt
Q Lo ¢
i oo Iturn Extem
T Verifich
Seadenta calculath LimhA QCR
5 dle  21.87.20826 Romard + Rusd
il lu onang - calculots de server

ClasHicare *

Intern

& FISIERE & AWENE
Document pincipal * o

&

Tncarca un Hyler 530 trage-l st

S METADATA DBLIGATORTE - monfrm mgitilin penen auiiice sles

(-3

fncarch un Hglor sau trage-| aicl

Pamtn acest subtip mu sunt necesarn
Tawanomis

Regulile s adr

truazd In Sotan + ‘

s

Fig. 1. Documentul principal si anexele se ncarca in campuri distincte.

o Documentul principal (obligatoriu)

e Anexele (optional, mai multe)

a Sistemul valideaza fisierele. Se verifica extensia, dimensiunea si continutul real — un fisier redenumit nu
trece. Fiecare fisier este scanat antivirus; la detectie, inregistrarea este oprita.

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

46/208


https://energocom.itech.md/documentatie

ITECH

° Dupa inregistrare, documentul si anexele lui se consulta impreunad, din fereastra de detalii.

IN/001172/2026

Oferté tehnicd si financiard pentru implementarea Sistemului de Management al Documentelor

@ Procesare finalizata
Etapele initiale au fost finalizate,

= Text OCR

Previzualizare

oferta-tehnica-ocr.pdf

Fig. 2. Documentul inregistrat, cu anexele lui.

@ Fisierul documentului principal

so5 Unde se gaseste

MODUL ECRAN
Registratura Document
nou
Registraturda Detalii
document
Arhiva Document

ACTIUNE

Incarcarea documentului
principal si a anexelor

Consultarea documentului si a
anexelor

Consultarea fisierelor arhivate

so6 Limitari si conditii

@ Fara limitari

+ITECHS” S.R.L
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@ Anexe 2

O e

L1 Petot ecranul

ROL

Cancelarie

Cancelarie

Toate
rolurile

© Detalii

S&em o Man sgemen: al Doal man sy

&, Descarcd

PERMISIUNE

registratura.incoming.create

registratura.incoming.read

archive.documents.read
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§o7 Cum verificati

1 Inregistrati un document cu un fisier principal si dou& anexe.

Ly Rezultat asteptat: Documentul apare Tn registru; numarul de anexe este afisat corect.

> Incercatisd incarcati un fisier cu o extensie neadmisa sau peste dimensiunea maxima.

L Rezultat asteptat: Incircarea este refuzata, cu mesajul care indica limita incilcat.

3 Redenumiti un fisier executabilin *.pdf" siincercati sa-lincarcati.

Ly Rezultat asteptat: Fisierul este respins: continutul nu corespunde tipului declarat.

sog Cerinte conexe

DMS-10 OCR romana/ rusa
DMS-31 Previzualizare PDF

DMS-39 Versionare documente

B. Documente de intrare / interne / iesire

DMS-10 OCRromana/rusa

& conform | Criticitate  Inalta
Cerinta asumata conform in matricea de conformitate depusa.

§o2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Scanare/incarcare + OCR (romand si rusd, cu diacritice)”
s03 Raspuns pe scurt

@ Documentele scanate trec printr-un motor OCR care recunoaste textul in romana siin rusa, inclusiv cu
diacritice si caractere chirilice. Limba se alege la inregistrare sau se detecteaza automat. Textul
recdiG8cut delihe cautabil, iar calitatea recunoasterii este monitorizata intr-un panou dedicat.

https://energocom.itech.md/documentatie
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so4 Cum functioneaza

folosite de motorul OCR.

La Tnregistrare, clerkul alege limba documentului: romana, rusa sau ambele

. Alegerea determina dictionarele

Document nou x
Tnregiairare document dis mtrars | Intern, cu figles indesst
f Mumar cha fnrogistrars « b 2t automat 3 sakan fonsecursy f anl
[ DATE DBCUMENT
Tip documens * Taxonoene | subtip *
Infrare (N} Iraem {INT) Documents de mtrare penarale w
~ Tep corespandunt
(&
Raitcs frturn Extorm
Tom# § 1ONO {12 cdrel
1043600030, ) Verifich
Termen (zite] * Seadenta calculath Limhh 0GR

5 tile

ClasHicare *

Intern

& FISIERE & AWENE

Decument principal *

>

Tncarca un Hyler 530 trage-l st

S METADATA DELIGATORTE - ronfrm reginilng per

Pamtn acest subtip mu sunt necesarn

Tawanomis

viliebd s D OETE A e al e

21.087.2026 Romird + Kuo.

Cuvente chein
© racordare, gae, vz

Anas (opfional)

(-3

fncarch un Hglor sau trage-| aicl

il $a mai e anhsirus

in Sotn +

Regulile o

Anuigazh

[E Inregistreass

Fig. 1. Limba de recunoastere se alege la Tnregistrare.

o Limba OCR: romana, rusa sau ambele

»ITECHS” S.R.L
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Sistemul proceseaza documentul. Textul recunoscut este indexat si devine cautabil impreuna cu metadatele,
iar starea procesarii se vede pe fiecare document, n registru.
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Setari

2 Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata & Share links

Operare si securitate

Consold administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrari, sistem,

37 Operare

8 Backup 5l recuperare B Securitate 4 Identitate 0 Motificar = OCR i arhivare 7% Giclu de viata & Integrar 3% Sistem
DE TRIMIS LA OCR il TRIMISE = ucenr i CALITATE SLABA Py SINCRONIZARI ESUATE {3
Runnere OCR si arhivare .ia;v ok, PDF/ACSY
=g Trimite la OCR 3 sincronizeazi OCR & Valideazi calitatea OCR . Remediere OCR slab [@ validare PDF/A

[ Ruleaza sincronizarea arhivei

Fig. 2. Monitorizarea calitatii recunoasterii optice.

o Documente indexate prin OCR
e Export CSV pentru analiza

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL
Registratura Document nou Alegerea limbii de Cancelarie
recunoastere
Setari Operare > OCR si Monitorizarea calitatii Administrator
arhivare OCR
Arhiva Document Reluarea recunoasterii Administrator

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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PERMISIUNE

registratura.incoming.create

admin.config.read

archive.ocr.manage

Administratorul urmareste calitatea recunoasterii. Panoul de operare arata cate documente sunt de trimis la
OCR, cate au fost indexate si care au calitate slaba, cu export CSV pentru analiza.

50/208


https://energocom.itech.md/documentatie

ITECH

§o7 Cum verificati

1 Inregistrati un document scanat in limba romana, alegand limba ,,romana”.

L Rezultat asteptat: Dupa procesare, documentul apare ca indexat prin OCR.

5 Cautatin arhiva un cuvant care apare doar in corpul documentului scanat, nu in metadate.

L Rezultat asteptat: Documentul este gasit; rezultatul indica provenienta din textul recunoscut.

3 = Repetati cu un document in limba rusa.

L Rezultat asteptat: Textul chirilic este recunoscut si devine cautabil.

sos Cerinte conexe

DMS-09 Document principal si anexe
DMS-29 Full-text / OCR / PDF-A

DMS-30 Cautare universala

B. Documente de intrare / interne / iesire

DMS-11 Termene si scadente automate

& Conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

, Termene de executare (predefinit/calendar/N zile) + calcul scadenta”

503 Raspuns pe scurt

@ Termenul de executare se stabileste in zile, iar scadenta se calculeaza automat de sistem, pe un calendar
de zile lucratoare comun, care tine cont de sarbatorile legale. Scadenta este afisata inca din formular,
naint&'de satVare, astfel incat cel care stabileste termenul vede exact data pe care o produce.
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§o4 Cum functioneaza

a La Tnregistrare sau la repartizare, se introduce termenul in zile. Sistemul calculeaza imediat scadenta si o
afiseaza alaturi — nu dupa salvare, ci in timp ce se completeaza formularul.

B Document nou

Trregiatrare socument dis itrare | nterr cu figles indesst

# Mumar dafneogiitrars © 5o atntuie aunmat  sahare fronsccuty f anl

[ DATE DBCUMENT

Tip documens * Taxoncene | uttip *

ntrare {IN) I INT) Documents de ntrare penerale "

Tip curespandant

Iy Extem

Romird + Rusd

5 tile

alculnts ce
ClasHicare * Cuwmte cheie

Intarn - @ racordare, gare. aviz

St PN YiTEUES 5 SNICtE i Aha.
& FISIERE & AWENE
Document puincipal * A fopfional)
o &
Tncarca un Hyler 530 trage-l st fncarch un Hglor sau trage-| aicl
sai snate antiirus
el
= METADATA DELIGATORTE - monfnm regidnf penen il sles
Pantr acest subtip nu st necesarn Regulle s in'‘Satan +

Tawanomis

Anudeazh Bl Inregistreass

Fig. 1. Termenul se da in zile; scadenta se calculeaza pe loc.

o Termenul, n zile

e Scadenta, calculata de sistem

Calculul se face pe server, pe un calendar de zile lucratoare comun Tntregii institutii, cu sarbatorile legale
configurate. Astfel, aceeasi data de intrare si acelasi termen produc aceeasi scadentd, indiferent cine o

calculeaza.
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a Scadenta Tnsoteste documentul in registru. Documentele care se apropie de termen sau l-au depasit sunt

evidentiate, iar notificarile se declanseaza la pragurile configurate.

Registratura

Inregistrarea documentelor de intrare si interne, cu figier indexat,

il

registratura.incoming.create

conducere.resolutions.create

Durat;

1P95

35.4s

Reseteaza filtrele

Panala dd.rmm.yyyy

STATUS
Repartizat
Finalizat
Inregistrat
inregistrat
Inregistrat
Inregistrat
Retunat
Inregistrat

Inregistrat

3e.

29.

28.

Incoada In procesare Necesita verificare Erori Indexatein 24h
1367 0 27 0 2
£ Toate @ & Intrare (IN) 1172 @& Intern (INT} 222
() Cautd in numar, sublect, corespondent, metadata si taxt OCR..
= Filtre
Toate starile w Toate stirile OCR Toate fisiercle v Toate clasificarile Dela dd.mm.yyyy ]
NUMER REGISTRU  SUBIECT CORESPONDENT TIP CORESPONDENT
IN/0O1172/2026 N Oferta tehnica si financiard pentru implementare... WiTechs” S.R.L. Extern
IN/GO1171/2026 I Cerere de racordare a unui consumator nou la ret... ANRE Extern
IN/BO1170/2026 ™ MNota internd privind inventarierea contoarelor de ... ~Premiar Energy" SRL Extern
IN/OB1169/2026 N Reclamatie privind intreruperea furnizarii Primaria mun. Chisindu Extern
IN/O01168/2026 IN Solicitare de date pentru auditul energetic LCET Nord” SA Extern
INT/000317/2026 INT Sclicitare aviz de racordare la reteaua de gaze na... HTermoedil” SRL Intern
IN/OB1167/2026 I Petitie privind facturarea consumului de energie ~Energoreparatii” SA Estern
IN/0O1166/2026 N Proces-verbal de receptie a lucrarilor JMoldelectrica™ Is Extern
IN/001165/2026 N Cerere de restituire a garantiei de buna executie «iTechs” SRL Extern
Fig. 2. Scadenta, vizibila pe fiecare document din registru.
@ Scadenta fiecarui document
so5 Unde se gaseste
MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Document Stabilirea termenului de Cancelarie
nou executare
Conducere Rezolutie Termen per participant Conducere
Sarcini Sarcinile mele  Consultarea scadentei proprii Executor executor.tasks.read

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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so7 Cum verificati

1 Inregistrati un document cu termen de 7 zile.

Ly Rezultat asteptat: Scadenta afisata in formular tine cont de zilele nelucratoare si coincide cu cea
salvata.

5> Adaugati o sarbatoare legala in calendar si repetati inregistrarea cu acelasi termen.

L Rezultat asteptat: Scadenta se deplaseaza cu o zi lucratoare.

3 Repartizati documentul catre doi executori, cu termene diferite.

L Rezultat asteptat: Fiecare executor primeste scadenta proprie, calculata separat.

sos Cerinte conexe

DMS-16 Rezolutie sitermene per participant
DMS-19 Repartizare simultana
DMS-21 Dashboard sarcini

DMS-22 Notificari

B. Documente de intrare / interne / iesire

DMS-12 Registru documente interne

& Conform | Criticitate Inalta
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Registru documente interne + puncte multiple de executare”

+ITECHS” S.R.L
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§03 Raspuns pe scurt

@ Documentele interne — ordine, dispozitii, note de serviciu — se inregistreaza intr-un registru propriu, cu
serie de numerotare distincta (INT), separata de registrul de intrare. Un document intern poate fi
repartizat simultan catre mai multi executori, deci are mai multe puncte de executare.

so4 Cum functioneaza

G La Tnregistrare, clerkul alege tipul ,intern”. Documentul primeste un numar din seria INT, nu din seria de

intrare.

e Registrul intern se consulta separat, printr-un filtru propriu. Contorul de pe filtru arata cate documente

interne exista.

Registru intern

DMS-12: ordine, dispozitii, note de serviciu — registru cu serie proprie.

In coadi In procesare Mecesitd verificara Eron
1367 0 27 0
£ Toate 1234 & Intrare (IN) 172 & |ma] [ 22:]
1 Cauta in numar, subiect, corespondent, metadata si text OCR
= Filtre

Toate starile ~ Toate starile OCR Toate fisiersle ~ Toate clas
NUMAR REGISTRU SUBIECT
INTﬂo '2026 INT Solicitare aviz de racordare la reteaua de gaze na...
INT/0008316/2026 INT Proiect contract de furnizare a energiei electrice
INT/DO0315/2026 INT Reclamatie privind intreruperea furnizarii
INT/000314/2026 INT Cerere de restituire a garantiei de buni executie
INT/000313/2026 INT Cerere de racordare & unui consumator nou
INT/000216/2026 INT Mota internd privind inventarierea contoarelor de .,
INT/000215/2026 INT Solicitare de date pentru auditul energetic
INT/B00214/2826 INT Reclamatie privind intreruperea furnizarii
INT/000213/2026 INT Mot interna privind inventarierea contoarelor de ...

TuT fnnnAan Tanas o B e N S e

Fig. 1. Registrul intern, cu serie de numerotare proprie.

o Filtrul registrului intern
e Numerotare in seria INT

° Documentul intern circula la fel ca oricare altul: primeste rezolutie, se repartizeaza catre unul sau mai multi

executori si isi pastreaza traseul complet.
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Indexate in 24h
2
ificarile De la dd.mm.yyyy ]
CORESPONDENT TIP CORESPONDENT
«Termoedil” SRL Tntarn
«Premier Energy” SRL Intern
Moldelectrica” is Intern
~CET Nord" SA Tntern
ANRE Intern
Directia Tehnica Intern
Directia Economica ntemn
Directia Tehnic Intermn
Directia Tehnica Intern

Duratd P95

35.4s

Pana la dd.mm.yyyy

STATUS
Tnregistrat
Inregistrat
Inregistrat
Inregistrat
inregistrat
Finalizat
Repartizat
intuer

in lueru

SCADEN]

17

24,

s k2t

24,

.97.;

Q7.

a
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Document Inregistrarea unui document Cancelarie  registratura.incoming.create
nou intern
Registratura Registrul Consultarea si exportul Cancelarie  registratura.internal.read
intern registrului intern
Conducere Rezolutie Repartizarea documentului Conducere  conducere.resolutions.create
intern

so6 Limitari si conditii
@ Fara limitari
§o7 Cum verificati

1 Inregistrati un document de tip intern.

L Rezultat asteptat: Documentul primeste un numar din seria INT, distinct de seria de intrare.

2 Deschideti filtrul registrului intern.

L Rezultat asteptat: Se afiseaza doar documentele interne; contorul corespunde.

3 Repartizati documentul intern catre doi executori.

L Rezultat asteptat: Se creeaza doua sarcini, fiecare cu termenul ei.

sos Cerinte conexe

DMS-07 Numar unic consecutiv
DMS-15 Repartizare ierarhica

DMS-19 Repartizare simultana
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B. Documente de intrare / interne / iesire

DMS-13 Documente de iesire

& conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Documente de iesire cu flux avizare/semnare + numerotare automata”
§03 Réspuns pe scurt

@ Documentele de iesire parcurg un flux complet: redactare, avizare de catre persoanele desemnate,
semnare si expediere. Fiecare etapa are permisiunea ei, iar starea documentului este vizibild in orice
moment. Numarul de iesire se atribuie automat, din seria proprie.
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so4 Cum functioneaza

° Documentul se redacteaza si intra in flux. Din lista se vede, pentru fiecare document, unde a ajuns: in
avizare, la semnare, semnat sau expediat. Filtrele de sus grupeaza documentele pe stari.

ie<i Sign — neconfigur
Documente de le$1re SRS RERET R & Export o L_"’; Document de fesire
Avizare, semnare electronica sau fizicd si expediere controlata,

/% MSign — necesita configurarea certificatelor de productie
Fluxul de semnare este complet: cerere, semnare simpla, in lant sau in paralel, callback semnat criptografic 5i verificare. Deocamdata ruleazs pe simulatorul local, deci rezultatul
este guditat, dar nu are valoare jundica si nu este o semnaturd calificata. Dupa configurarea certificatelor MSign ale institutiei, acelasi flux produce semnatura calificata, fara nicie

modificare in aplicatie:

TOTAL IESIRE CIORMNA ] IN AVIZARE 2. LA SEMNARE oS SEMNATE & EXPEDIATE =

206 8 6 7 11 173

Toate €  Draft s Retumate 0 In avizare & La so 7 Semnata 11 Expediate 173

() Cauta dupa numir, subiect, destinatar sau stare.. 25 afizata

NUMAR SUBIECT DESTINATAR # a SEMMNAI o

Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice Ministerul Energiei al Republic...

DUT /0008287 /2026 & UL [ Fizic-v
- IN/E91172/2626 itk s ot
Acord adifional la contractul de furnizare a gazelor naturale nr. 118 din 2025- 5.A. Moldovagaz"”
OUT /08286 /2026 \ B Aoy
IN/BB1172/2026 Fizic
Raport privind indeplinirea obligatiilor de serviciu public In trimestrul IT 2026~ Agentia Mationala pentru Regl... )
DUT/E08205/2026 ey ? gl P & ULV B MSign -
IN/B01172/2026 Electranic - emall
Confirmarea cantitatilor de gaze naturale contractate pentru sezonul rece 2026-2027  S.A. Moldovagaz”
DUT/608234/2026 fatfordeg " 83z & 11V ® Msign-
~ IN/OBI1T2/20626 Electronic
Proiect de contract de furnizare a energiei electrice pentru sezonul rece 2026-2027- S.A. Termaoelectrica” ;
OUT/BpB263,/ 2626 /oy B MSign -

IN/EeE1172/2026 Electronic
Agentia Nationala pentru Regl...

Fig. 1. Fluxul de iesire, cu toate starile vizibile intr-un singur ecran.

o Starile fluxului, cu numarul de documente
© stadiul avizarii
e Stadiul semnarii

a Avizatorii decid. Documentul poate fi avizat sau returnat cu motiv; avizarea poate fi ceruta in paralel sau in
ordine. Cand toti avizatorii au aprobat, documentul trece la semnare, iar sistemul genereaza PDF-ul oficial.
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interventie manuala.

Documente de iegire s - o

Avizare, semnare electronica sau fizica si expediere controlata.

/% MSign — necesiti configurarea certificatelor de productie

La finalizare, documentul primeste automat numarul de iesire, din seria proprie, consecutiv si fara

& Document de jesire

& Export O

Fluxul de semnare este camplet: cerers, semnare simpla, in lant sauin paralel, callback semnat criptografic si verificare. Deocamdata ruleaza pe simulatorul local, deci rezultatul

este guditat, dar nu are valoare juridic si nu este o semnatura calificata. Dupa configurarea certificatelor MSign ale i

modificare in aplicatie,

tisi, acelas| flux produce semndtura calificata, fard niclo

TOTAL IESIRE CIORNA ] N avIZARE -3 LA SEMNARE ® SEMNATE @ EXPEDIATE )
Toate €D Draft & Retumate o In avizare & La semnare 7 Semnate 1 Expediate 173
Q. Cautsd dupa numar, subiect, destinatar sau stare. 25-afizate
NUMAR SUBIECT DESTINATAR & e SEMNARE
BUT/ a S Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice Ministerul Energiei al Republic... T, B Fizic -y
- IN/OB11T2/ 2026 Fizic '+ courier
Acord aditional la contractul de furnizare a gazelor naturale nr. 118 din 2025~ S.A. .Moldovagaz™"
OUT/008286,/2026 2 s 28 = T -
IN/BO1172/2826 Fizic
Raport privind indeplinirea obligatiilor de serviciu public in trimestrul IT 2026 Agentia Nationala pentru Regl... .
OUT/e88285/2026 il ® B i ! 2 11 ® MSign -
IN/BE1172/2026 Electronic - email
Confirmarea cantitatilor de gaze naturale contractate pentru sezonul rece 2026-2027 S.A. .Moldovagaz” :
DUT/@08284/2026 X s 8 P Aol B MSign -
- INfEBL1T2, 2026 Electranic
Proiect de contract de furnizare a energiei electrice pentru sezenul rece 2026-2027- S.A. Termoelectrica” & s _
OUT/e08283/2026 A Ay & MSign -
IN/BB11T72/2826 Electronic
nnnnnnnnnnnnnnnn . ) o o Agentia Nationala pentru Regl... .

Fig. 2. Numarul de iesire, atribuit automat la finalizarea fluxului.

o Numarul de iesire, atribuit automat

e Avizarea, cu numarul de avize obtinute

so5 Unde se gaseste

PERMISIUNE

outgoing.documents.create

MODUL ECRAN ACTIUNE ROL

Iesire Documente de Redactarea Cancelarie,
iesire documentului Executor

Iesire Document de iesire  Avizarea documentului Conducere

Iesire Document de iesire Semnarea documentului ~ Conducere

Iesire Documente de Consultarea fluxului Toate rolurile

iesire
so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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§o7 Cum verificati

1 Redactati un document de iesire si trimiteti-l spre avizare catre un utilizator cu drept de avizare.

Ly Rezultat asteptat: Documentul trece in starea ,,in avizare”; avizatorul il vede in lista lui.

2 | Caavizator, returnati documentul fara motiv.

Ly Rezultat asteptat: Operatiunea este refuzata: motivul este obligatoriu.

3 Avizati documentul, apoi semnati-l si expediati-1.

Ly Rezultat asteptat: Documentul parcurge starile in ordine si primeste numarul de iesire; PDF-ul
oficial cu QR este disponibil.

sos Cerinte conexe

DMS-14 Stare expediere
DMS-24 MSign — aplicare si verificare

DMS-51 Numar de iesire automat

B. Documente de intrare / interne / iesire

DMS-14 Stare expediere

& Conform Criticitate  Medie

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Evidenta modului si starii de expediere (fizic/electronic)”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Pentru fiecare document de iesire se inregistreaza modul de expediere — electronic sau fizic — canalul
folosit si starea expedierii. Expedierea cere o referinta (numarul de posta, identificatorul e-mailului),
astfel incat trimiterea ramane trasabila.

§o4 Cum functioneaza

G La expediere, cancelaria alege canalul si inregistreaza referinta. Modul de expediere si canalul sunt afisate
pe document, iar filtrul de sus arata cate documente au fost expediate.

Documente de le$lre S SRRl o, Export 4 & Document de jesire
Avizare, semnare electronica sau fizica si expediere controlata.

/% MSign — necesiti configurarea certificatelor de productie
Fluxul de semnare este complet: cerers, semnare simpla, in lant sauin paralel, callback semnat ciptografic si verificare, Deocamdatd ruleaza pe simulatorul local, deci rezultatul

este guditat, dar nu are valoare juridica si nu este o semnatura calificata. Dupa configurarea certificatelor MSign ale institutisi, acelasi flux produce semnatura calificata, fara nicio

modificare in aplicatie.

TOTAL IESIRE CIORNA 17} N aviZARE -3 LA SEMNARE B SEMNATE (&) EXPEDIATE =

206 8 6 7 11 173

Toate@ Draft & Retumate 0 In avizare & Lasemnare 7 Semnate 1 Exp°|?:

Q. Cauta dupa numar, subiect, destinatar sau stare. 25-afisate
NUMAR SUBIECT DESTINATAR AVIZARE SEMNARE
DUT /6082872026 Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice Ministerul Er, | Repubiic... B v B Fizic - v
~ IN/OB1172/2026 FRHE + courie
X Acord aditional la contractul de furnizare a gazelor naturale nr. 118 din 2025~ S.A. .Moldovagaz™" .
OUT /606206/2026 2 o U -
IN/BO1172/2826 Fizic
Raport privind indeplinirea obligatiilor de serviciu pubilic Tn trimestrul IT 2026. Agentia Nationala pentru Regl... .
OUT/e88285/2026 il ® B i 2 11 B MSign -
IN/BB1172/2026 Electronic - email
Confirmarea cantitatilor de gaze naturale contractate pentru sezonul rece 2026-2027 S.A. .Moldovagaz” :
DUT/@08284/2026 X s 8 P A 11y B MSign -
- IN/OB1172/2026 Electronic
Proiect de contract de furnizare a energiei electrice pentru sezenul rece 2026-2027- S.A. Termoelectrica” — _
OUT/e08283/2026 2 Vi & MSign -
IN/BO1172/2026 Elactronic

Agentia Nationala pentru Regl...

Fig. 1. Modul, canalul si starea expedierii, pe fiecare document.

c Modul si canalul de expediere
e Documentele expediate

e Expedierea nu e posibila inainte de vreme. Un document electronic se poate expedia doar dupa ce a fost
semnat; unul fizic, doar dupa ce scanul semnat a fost validat. Regula e impusa de sistem, nu lasata in seama
operatorului.

e Expedierea ramane in istoric, cu autorul, data si referinta — vizibila in traseul documentului.
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so5 Unde se gaseste

MODUL ECRAN

Iesire Document de iesire
Iesire Documente de iesire
Iesire Eticheta de expediere

w

so6 Limitari si conditii
() Faralimitari

§07 Cum verificati

ACTIUNE
Expedierea documentului
Consultarea starii de expediere

Tiparirea etichetei

ROL
Cancelarie
Toate rolurile

Cancelarie

1 Incercatisa expediati un document care nu a fost inca semnat.

L Rezultat asteptat: Operatiunea este refuzata.

2 = Semnati documentul, apoi expediati-l pe canalul e-mail, cu o referinta.

PERMISIUNE
outgoing.dispatch.manage
outgoing.documents.zread

outgoing.label.print

Ly Rezultat asteptat: Documentul trece in starea ,,expediat”; modul, canalul si referinta sunt

afisate.

3 ' Deschideti traseul documentului.

Ls Rezultat asteptat: Expedierea apare in istoric, cu autorul, data si referinta.

sos Cerinte conexe

DMS-13 Documente de iesire

DMS-53 Stare flux fizic si istoric

DMS-20 Traseu cronologic complet

+ITECHS” S.R.L
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C. Repartizare si circulatie

DMS-15 Repartizare ierarhica

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Repartizare ierarhicd (coordonator, responsabil, co-executori, informativi)”
503 Raspuns pe scurt

@ Repartizarea se face pe patru roluri distincte: coordonator, responsabil, co-executor si informativ. Un
document are exact un responsabil — regula e impusa de sistem —, oricati co-executori si oricati
destinatari informativi. Rolul informativ primeste documentul spre stiinta, fara sarcina si fara termen.

§o4 Cum functioneaza

Conducerea repartizeaza documentul, alegand pentru fiecare persoana rolul ei. Sistemul refuza o repartizare
fara responsabil sau cu mai multi responsabili.

° Fiecare participant primeste ce i se cuvine dupa rol: responsabilul si co-executorii primesc sarcina si termen;
destinatarul informativ primeste notificare, dar nu i se cere executie.

EXECUTOR REZOLUTIE Rale TERMEN STARE

mihai.rusu Se repartizeaza pentru examinare. ... Respansab o 23.07.2026 & Repartizat 2o Re-repartizeaza “ Retrage
maria.ceban Se repartizeaza pentru examinare. ... Co-executor 23.07.2026 £ Repartizat Fo Re-repartizeazi “ Retrage
elena.bordei Se repartizeaza pentru examinare, ... Co-expeutor 21.07.2026 £ Repartizat Po Re-repartizeaza “ Retrage
vasile.lungu Se repartizeaza pentru examinare. ... Infarmativ - ¢ Repartizat Po Re-repartizeazi “ Retrage

Fig. 1. Cele patru roluri, pe acelasi document.
o Rolul fiecarui participant

e Responsabilul — unul singur pe document

o Repartizarea ramane in traseul documentului, cu autorul si data, si poate fi modificata ulterior prin re-
repartizare sau retragere — vezi DMS-17.
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Conducere Rezolutie Repartizarea pe roluri Conducere  conducere.resolutions.create
Conducere Control Consultarea repartizarii Conducere  conducere.resolutions.read
sarcini
Conducere Rezolutie Alegerea executorilor din directorul  Conducere  directory.users.read
de utilizatori

so6 Limitari si conditii
@ Fara limitari
§o7 Cum verificati

1 Incercatisa repartizati un document fira a desemna un responsabil.

L Rezultat asteptat: Operatiunea este refuzata: este necesar exact un responsabil.

2 | Repartizati documentul catre un responsabil, doi co-executori si un destinatar informativ.

Ly Rezultat asteptat: Se creeaza trei sarcini; destinatarul informativ este notificat, dar nu primeste
termen.

3 Deschideti controlul sarcinilor.

L Rezultat asteptat: Toti cei patru participanti apar, fiecare cu rolul lui.

sos Cerinte conexe

DMS-16 Rezolutie sitermene per participant
DMS-17 Re-repartizare si retragere

DMS-19 Repartizare simultana
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C. Repartizare si circulatie

DMS-16 Rezolutie si termene per participant

& conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Rezolutie electronicd + termene per participant + control (paralel de control)”
s03 Raspuns pe scurt

@ Conducerea aplica rezolutia electronica direct pe document, desemneaza participantii si stabileste un
termen distinct pentru fiecare. Rezolutia rdmane atasata documentului si este citata in sarcina fiecarui
executor. Optional, se poate desemna o persoana care urmareste executia fara sa primeasca sarcind —
paralelul de control.
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so4 Cum functioneaza

° Conducerea redacteaza rezolutia si repartizeaza. In aceeasi fereastra se scrie textul rezolutiei, se aleg
executorii cu rolul fiecaruia si se da termenul — iar scadenta apare calculata pe loc. Tot aici se poate
desemna persoana care urmareste executia, fara atribuire de sarcina.

Rezolutie ®

Document =

IN/OO1172/2026
Ofertd tehnicd si inanciarl pentru implementarea Sistemului de Management al Documentelor - iTechs” S.R.L. - 2026-07-14

Toxt rezolutie = a

Ex.: Spre examinare $i pregatirea avizulul tehnic..,

A\ ATRIBUIRT

Alege executor.. ~ x

ROL TERMEN SCADENTA

Caonrdonator Respansabi o] e " Informativ -] 21.07.2026

2 Adaugi executor

Paralel de control (optional) o

Fard control paralel e

Persoani care urmareste executia, fard atribuire de sarcind. Primeste notificars.

& Fard responsabil — este necesar axact 1 Anuleaza <7 Aplica rezolutia

Fig. 1. Rezolutia: text, participanti cu rol, termen per participant si paralel de control.

0 Textul rezolutiei
e Rolul fiecarui participant

e Paralel de control — urmareste, fara sarcina

a Sistemul creeaza céte o sarcina per participant, cu rezolutia citata si cu termenul propriu. Executorii vad
rezolutia si scadenta lor in ,,Sarcinile mele”.

e Conducerea urmareste executarea. Tabelul de control arata, pentru fiecare participant, rezolutia, rolul,
termenul si starea — plus actiunile de re-repartizare si retragere.

EXECUTOR REZOLUTIE o ROL TERI o STARE

mihai.rusu Se repartizeaza pentru examinare. ... Respansahil 23.07.2026 & Repartizat 2o Re-repartizeaza “ Retrage
maria.ceban Se repartizeaza pentru examinare. ... Co-executor 23.07.2026 £ Repartizat Za Re-repartizeazi “ Retrage
elena.bordei Se repartizeaza pentru examinare. ... Co-gxpcutor 21.087.2026 & Repartizat 2o Re-repartizeaza  Retrage
vasile.lungu Se repartizeaza pentru examinare. ... Infarmativ - ¢ Repartizat Po Re-repartizeazi “ Retrage

Fig. 2. Controlul executarii: rezolutia si termenul, per participant.

o Rezolutia, citata in fiecare sarcina

QITEFH%'nEI; Rtistinct per participant
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Conducere Rezolutie Aplicarea rezolutiei si stabilirea Conducere  conducere.resolutions.create
termenelor
Conducere Control Urmarirea executarii Conducere  conducere.resolutions.zread
sarcini
Sarcini Sarcinile Consultarea rezolutiei si a Executor executor.tasks.read
mele termenului propriu

w

so6 Limitari si conditii
(© Farlimitari
§07 Cum verificati

1 Aplicati o rezolutie pe un document, cu un responsabil (termen 7 zile) si un co-executor (termen 5 zile).

L Rezultat asteptat: Se creeaza doua sarcini, fiecare cu scadenta ei, calculata pe zile lucratoare.

2 Deschideti sarcina ca executor.

Ly Rezultat asteptat: Textul rezolutiei si termenul propriu sunt vizibile in sarcina.

3~ Desemnati un paralel de control si incercati sa-l adaugati si ca executor.

L Rezultat asteptat: Operatiunea este refuzata: observatorul nu poate fi executor pe acelasi
document.

4  Deschideti controlul sarcinilor.

Ly Rezultat asteptat: Fiecare participant apare cu rezolutia, rolul, termenul si starea lui.

sog Cerinte conexe

DMS-15 Repartizare ierarhica

DMS-19 Repartizare simultana
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DMS-20 Traseu cronologic complet

DMS-21 Dashboard sarcini

C. Repartizare si circulatie

DMS-17 Re-repartizare siretragere

& Conform | Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Re-repartizare, redirectionare, retragere, cu pdstrarea istoricului”

s03 Raspuns pe scurt

@ O repartizare gresita sau depasita se poate corecta: sarcina poate fi mutata catre alt executor (re-
repartizare) sau retrasa cu totul. Ambele actiuni cer motiv si raman in istoricul documentului —
repartizarea initiala nu dispare, ci este completata de actiunea care a modificat-o.

go4 Cum functioneaza

° Din controlul sarcinilor, conducerea are, pe fiecare participant, actiunile de re-repartizare si de retragere.

EXECUTOR REZOLUTIE ROL TERMEN STARE

mihai.rusu Se repartizeaza pentru examinare. ... Respansahil 23.07.2026 & Repartizat Bo Reo zeazd f:oje
maria.ceban Se repartizeaza pentru examinare. ... Co-executor 23.07.2026 £ Repartizat Fo Re-repartizeazi “ Retrage
elena.bordei Se repartizeaza pentru examinare, ... Co-expeutor 21.07.2026 £ Repartizat Po Re-repartizeaza “ Retrage
vasile.lungu Se repartizeaza pentru examinare. ... Infarmativ - ¢ Repartizat Po Re-repartizeazi “ Retrage

Fig. 1. Re-repartizarea si retragerea, pe fiecare sarcina.

o Muta sarcina catre alt executor

e Retrage sarcina

o Motivul este obligatoriu. Nici re-repartizarea, nici retragerea nu se pot face in tacere: sistemul cere explicatia
si 0 pastreaza.

° Istoricul ramane complet. Sarcina initiald, cine a mutat-o sau a retras-o, cand si de ce — totul apare in
traseul documentului. Responsabilul unic nu poate fi retras fara a desemna altul, ca documentul sa nu
ramana fara titular.
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so5 Unde se gaseste

MODUL ECRAN
Conducere Control sarcini
Conducere Control sarcini

Conducere Traseu
complet

so6 Limitari si conditii

@ Fara limitari

so7 Cum verificati

ACTIUNE
Re-repartizarea sarcinii
Retragerea sarcinii

Consultarea istoricului
modificarilor

ROL

Conducere

Conducere

Conducere

PERMISIUNE
conducere.resolutions.create
conducere.resolutions.create

conducere.resolutions.read

1 Re-repartizati o sarcina de la un co-executor la altul, fara sa completati motivul.

Ly Rezultat asteptat: Operatiunea este refuzata: motivul este obligatoriu.

2 | Re-repartizati cu motiv.

Ly Rezultat agteptat: Sarcina apare la noul executor; cea veche este inchisa, dar ramane in istoric.

3 Incercati sa retrageti sarcina responsabilului unic.

Ly Rezultat asteptat: Operatiunea este refuzata: documentul nu poate ramane fara responsabil.

4 = Deschideti traseul documentului.

Ly Rezultat asteptat: Re-repartizarea apare cu autorul, data si motivul.

sos Cerinte conexe

DMS-15 Repartizare ierarhica

DMS-18 Returnare cu motiv

DMS-20 Traseu cronologic complet

+ITECHS” S.R.L
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C. Repartizare si circulatie

DMS-18 Returnare cu motiv

& Conform | Criticitate  fnalts

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Returnarea documentului cu motiv obligatoriu™
503 Raspuns pe scurt

@ Executorul care primeste un document care nu i revine sau care nu poate fi executat il poate returna.
Motivul este obligatoriu — regula este impusa pe server, nu doar in interfata — si ramane in istoricul
documentului, astfel incat conducerea vede de ce a fost returnat.

§o4 Cum functioneaza

° Executorul returneaza sarcina din lista lui, indicand motivul. Fara motiv, returnarea nu se face.

5 Returnare sarcina
INT/000174/2026

Ex.: Lipseste anexa cu schita tehnica; nu pot finaliza

avizul. (1)

Anuleazi $© Returneaza

Fig. 1. Returnarea cere motiv — obligatoriu.

o Motivul returnarii, obligatoriu

»ITECHS” S.R.L
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Sarcina trece n starea ,returnat” si iese din lista de lucru a executorului. Conducerea o vede in control, cu
motivul indicat.

e Motivul ramane Tn traseul documentului, Tmpreuna cu autorul si data. Conducerea poate apoi re-repartiza
documentul catre altcineva.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Sarcini Sarcinile mele Returnarea sarcinii cu motiv Executor executor.tasks.update
Conducere  Control sarcini Consultarea sarcinilor returnate  Conducere conducere.resolutions.read
Conducere Traseu complet Consultarea motivului returnarii -~ Conducere conducere.resolutions.read

so6 Limitari si conditii
() Faralimitari
§o7 Cum verificati

1 | Caexecutor, incercati sa returnati o sarcina fara sa completati motivul.

L Rezultat asteptat: Operatiunea este refuzata; cAmpul motiv este obligatoriu.

2 Returnati sarcina, indicand motivul.

Ly Rezultat asteptat: Sarcina trece n starea ,returnat” si iese din lista de lucru.

3 Camembru al conducerii, deschideti traseul documentului.

Ly Rezultat asteptat: Returnarea apare cu autorul, data si motivul indicat.

sog Cerinte conexe

DMS-17 Re-repartizare si retragere
DMS-20 Traseu cronologic complet
DMS-23 Escaladare intre cancelarii

+ITECHS” S.R.L
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C. Repartizare si circulatie

DMS-19 Repartizare simultana

& Conform | Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Repartizare simultand cdtre mai multi executori, termen individual”
s03 Raspuns pe scurt

@ Un document poate fi repartizat simultan catre mai multi executori, fiecare cu termen propriu. Termenele
sunt independente: un co-executor poate avea o scadenta mai devreme decat responsabilul, daca
rezultatul lui e necesar mai ntai.

so4 Cum functioneaza

a In rezolutie, conducerea adaug oricati executori, fiecare cu rolul si termenul lui. Nu e nevoie de repartizari
succesive.

o Sistemul creeaza cate o sarcina pentru fiecare, cu scadenta calculata separat. Termenele diferite se vad in
controlul sarcinilor.

EXECLQ REZOLUTIE ROL TERMEN STARE

mihai.rusu Se repartizeaza pentru examinare. ... Respansahil 23.07.2026 & Repartizat 2o Re-repartizeaza “ Retrage
maria.ceban Se repartizeaza pentru examinare. ... Co-executor 23.07.2026 £ Repartizat Fo Re-repartizeazi “ Retrage
elena.bordei Se repartizeaza pentru examinare. ... Co-expeutor 21. 916 £ Repartizat Po Re-repartizeaza “ Retrage
vasile.lungu Se repartizeaza pentru examinare. ... Infarmativ - ¢ Repartizat Po Re-repartizeazi “ Retrage

Fig. 1. Mai multi executori pe acelasi document, cu termene individuale.

o Executorii, repartizati simultan

e Termen individual, per executor

° Fiecare executor lucreaza independent: raporteaza stadiul, adauga rezultate siisi vede propria scadenta.
Conducerea urmareste progresul agregat.

»ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Conducere Rezolutie Adaugarea mai multor executori

Conducere Control Urmarirea termenelor individuale
sarcini

Sarcini Sarcinile Lucrul independent pe sarcina
mele proprie

so6 Limitari si conditii
(©) Faralimitdri

§o7 Cum verificati

ROL

Conducere

Conducere

Executor

PERMISIUNE
conducere.resolutions.create

conducere.resolutions.read

executor.tasks.update

1 Repartizati un document simultan catre trei executori, cu termene de 7, 5 si 3 zile.

L Rezultat asteptat: Se creeaza trei sarcini, fiecare cu scadenta ei.

2 Deschideti controlul sarcinilor.

L Rezultat asteptat: Cei trei executori apar cu termene diferite.

3 Finalizati una dintre sarcini.

Ly Rezultat asteptat: Celelalte doua raman active si nemodificate.

sos Cerinte conexe

DMS-15 Repartizare ierarhica
DMS-16 Rezolutie sitermene per participant

DMS-11 Termene si scadente automate

+ITECHS” S.R.L
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C. Repartizare si circulatie

DMS-20 Traseu cronologic complet

& Conform | Criticitate inalta
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Vizualizarea traseului complet (ierarhic + cronologic)”
03 Raspuns pe scurt

@ Fiecare document are un traseu care arata, in ordine cronologica, tot ce i s-a intamplat: inregistrarea,
rezolutia, repartizarile, schimbarile de stare, semnarea si expedierea. Fiecare eveniment poarta autorul,
data si ora, iar evenimentele se pot filtra pe categorii.

+ITECHS” S.R.L
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§o4 Cum functioneaza

° Traseul se deschide din orice document, dintr-o singura actiune. Evenimentele apar in ordine, de la
inregistrare pana la ultima actiune.

Jurnal document - IN/0O1172/2026

Traseul cronologic: registratura - = executare.

41 evenimente

2 localle B Arhiva:2s O3 @&

F o f Execulle  Semnare silesire  Arhiva

Teri

Ana Ceban a inregistrat documentul
# Numdr document IN/OO1172/2026

@& Corespondent LiTechs™ S.R.L.

= Subect Ofertd tehnica sifi

Ana Ceban a trimis documentul la procesare

Irina Popescu a emis rezolutia

00 REZOLUTIE
Se repartizeaza pentru examinare, Se va verifica
cerespunderea afertei cu cerintele caietului de sarcini si
se va pregati nota de evaluare, in termen de 7 zile,

2 PERSOAMNE REPARTIZATE

fnchide &, Exporta CSV

Fig. 1. Traseul documentului: cine, ce, cand.

0 Filtrarea pe categorii de evenimente

° Evenimentele se filtreaza pe categorii — repartizari, executie, semnare si iesire, arhiva — ca traseul unui
document cu istoric lung sa ramana citibil.

° Fiecare eveniment poarta contextul complet: autorul, rolul activ, data si ora, plus detaliile actiunii. Traseul
este scris automat de sistem si nu poate fi editat.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Conducere Traseu Consultarea traseului documentului  Conducere conducere.resolutions.read
complet
Sarcini Traseu Consultarea traseului sarcinii Executor executor.tasks.read
complet
Audit Jurnal de audit  Consultarea evenimentelor de Auditor audit.events.zread
sistem

»ITECHS” S.R.L
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so6 Limitari si conditii
(©) Faralimitari
§07 Cum verificati

1 Deschideti traseul unui document care a fost Tnregistrat, repartizat si executat.

L Rezultat asteptat: Evenimentele apar in ordine cronologica, fiecare cu autorul, data si ora.

2 | Filtrati traseul pe categoria ,Repartizari”.

L Rezultat asteptat: Se afiseaza doar evenimentele de repartizare.

3 | Exportati traseul.

L Rezultat asteptat: Fisierul CSV contine aceleasi evenimente, in aceeasi ordine.

sos Cerinte conexe

DMS-17 Re-repartizare si retragere
DMS-18 Returnare cu motiv

DMS-36 Audit complet siintegritate

D. Control executare si notificari

DMS-21 Dashboard sarcini

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
»Control executare cu termene/stari per document si etapa + tablou de bord”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Executarea se urmareste pe doua niveluri. Tabloul de bord arata situatia de ansamblu — documente,
sarcini active, rata de finalizare, termene depasite si scadente apropiate. Fiecare executor isi vede

propriile sarcini, grupate pe stadiu si pe urgenta, cu filtrare dupa rolul pe care il are in document.

so4 Cum functioneaza

G Tabloul de bord arata situatia operationala: cate documente si sarcini sunt in lucru, rata de finalizare si,
separat, termenele si exceptiile — documente si sarcini Intarziate, scadente azi sau in urmatoarele zile.

Dashboard operational

Situatia curenta din registraturd, fisiere si sarcini. - Administrator

PERICADA KPI Ultimele 30 zile w Datele 5i xportul respecta rolul activ

REZUMAT OFERATIONAL 0

% DOCUMENTE SARCINI ACTIVE RATA DE FINALIZARE
= » = > ™
1.394 126 91%
T A A A A
" SRR o 24y o 93 . 12 g 12
$' . Dme i. SARCIMNI TNTA.. = SCAD AZI scap iNz ZILE
exceptii

< Detalii operationale

T REGISTRATURA 9= SARCINI 44 PERFORMANTA
= Fisiere indexate 1.296 B inlucru 65 @ Timp mediu finaliz.. 3,6 zile
@ Documente in gestiune 122 % Finalizate 1.215 B Finalizate in perivads 168
Ultimele documente 6 AFISATE
NUMAR SUBIECT TERMEN STATUS Grafic  Tabal
IN/OB1172/2026 Oferta tehnici si financiara 23,87, 26826 £ Repartizat

Fig. 1. Situatia de ansamblu: volum, finalizare, termene depasite.

o Rezumatul operational

e Termene si exceptii

»ITECHS” S.R.L
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&, Export CSV o

IESIRI

206

1
RETURNATE

<7 IESIRE
2 Inavizare
£ Lasemnare

2 Expediate

Volum — ultimele 14 zile

&, Export CSV

Document nou

Viy

0

ESCALADARI ...

>

173 >
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o Executorul Tsi vede sarcinile grupate pe stadiu — primite, in lucru, scadente, intarziate — si le poate filtra

dupa rolul lui Tn document: responsabil, co-executor sau informativ.

Sarcini executor

Sarcinile repartizate catre dvs. - Mihai Rusu

2= Barcinile mele

€ Toate X0}

[[] De corectat @

() Cautd dupd numar sau subiect..

NUMAR

INT/@00174/2026

IN/B8R982/2026

IN/B81809/2026

INT /8081982026

INT /008197 /2026

IN/De1896/2026

IN/OB1889,/2026

IN/Be1686/2026

IN/Be1160% /2026

IN/O91123/2026

IN/O91122/2026

IN/De1172/2026

INT/B08181 /2026

SUBIECT

Solicitare aviz de racordare la reteaua de gaze...
Adresa privind raportarea consumului lunar d...
Adresa privind verificarea metrologica a conto...

Cerere de restituire a garantiei de bund execu...

Petitie privind facturarea consumului de ener...

Solicitare de informatii de interes public

Solicitare aviz de racordare la reteava de gaze...

Petitie privind facturarea consumului de ener...

Proiect contract de furnizare a energiei electri...
Adresd privind raportarea consumului lunar d...
Adresa privind verificarea metrologica a conto...

Ofertd tehnicé si financiard pentru implement...

Rapart privind pierderile in retelele de distrib...

& Primite 12 @ nlucru 13 @ Asteapta clarificare 0

@© Scadente 7 o Tra 16

Toate Coordonator R o all Co-axac. Informatiy

CORESPONDENT STATUS

Directia Tehnica £ Repartizat
ANRE £ Repartizat
Moldelectrica” Is £ Repartizat
Directia Juridica &) Repartizat
Sectia Reglementare & Repartizat

JEnergoreparatii” 54 &) Repartizat

JTechs” SRL
JMoldelectrica” 1S
ANRE

ANRE
Moldelectrica” s
JTechs” 5.R.L.

Directia Juridica

Fig. 2. Sarcinile executorului, grupate pe stadiu si pe rol.

@ Gruparea pe stadiu si urgenta

e Filtrarea dupa rolul in document

& Repartizat

&4 Repartizat

&) Repartizat

&4 Repartizal

& Repartizat

& Repartizat

& In executare

ROL

& Responsabil

& Responsabil

A Responsabil

2 Responsabil

& Responsabil

& Responsahil

& Responsabil

& Responsabil

& Responsabil

& Responsabil

A& Rosponsabil

¢ Responsabil

o

¢ Responsabil

1o

SCADENTA

06.

a7.

08.

12.

12.

13.

i3.

13.

14,

5.0

e7.

e7.

e7.

e7.

07.

e7.

e7.

7.

7.

-

£

3.87

-87.

2026

2026

2026

2026

2026

2026

2026

2026

2026

L2026

2026

L2026

2026

& Export CSV

Intarziat

Tntdrziat

Tritdrziat

Irithrziat

Tnehrziat

Tnarziat

Invhrziar

Insdrziat

Innarziat

Expird curdnd

Expira curdnd

ntarziat

° Conducerea urmareste executarea per document, din controlul sarcinilor: cine ce are de facut, cu ce termen
siin ce stadiu — vezi DMS-16.

so5 Unde se gaseste

MODUL ECRAN

Dashboard Tablou de bord
operational

Sarcini Sarcinile mele

Conducere Control sarcini

ACTIUNE

ansamblu

proprii

document

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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Consultarea situatiei de

Consultarea sarcinilor

Urmarirea executarii per

ROL

Toate

rolurile

Executor

Conducere

PERMISIUNE

dashboard.view

executor.tasks.read

conducere.resolutions.read
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§07 Cum verificati

1 = Deschideti tabloul de bord ca administrator si notati numarul de sarcini intarziate.

Ly Rezultat asteptat: Cifra corespunde sarcinilor cu scadenta depasita.

5> Deschideti, Sarcinile mele” ca executor.

L Rezultat asteptat: Sarcinile apar grupate pe stadiu; grupul Lintarziate” contine exact sarcinile cu
termenul depasit.

3 Filtrati sarcinile dupa rolul ,,Responsabil”.

Ly Rezultat asteptat: Se afiseaza doar sarcinile in care executorul e responsabil.

sog Cerinte conexe

DMS-16 Rezolutie sitermene per participant
DMS-22 Notificari

DMS-34 KPI minim

D. Control executare si notificari

DMS-22 Notificari

& cConform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Notificare la primire, apropiere/expirare termen (praguri), modificare stare”
s03 Raspuns pe scurt
V) Sistemul notifica la primirea unei sarcini, la apropierea si la depasirea termenului, precum si la

scHithbareastarti documentului. Pragurile de avertizare inainte de scadenta se configureaza din interfatd
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— implicit cu 30, 15 si 7 zile inainte, plus ziua scadentei. Notificarile apar in aplicatie si se transmit prin e-

mail.

so4 Cum functioneaza

G Administratorul configureaza pragurile de avertizare. Sunt exprimate in zile inainte de scadenta si se

editeaza direct din interfata, fara interventie in cod.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC F= Taxonomie / Metadata & Share links 3% Operare

Operare si securitate

Consola administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrdri, sistem.

2 Backup si recuperare [ Securitate i Identitate O Notificari =l DCR si arhivare 73 Ciclu de viata & Integrari
e

.n:ﬂevim b PRoFN (7] E-MAIL TRIMISE (30 ZILE) = E-MAIL ESUATE

Activ 30;15/7/0 0 0

Praguri si canale (DMS-22 / DMS-35)

Pragurl inainte de scadenth (zile) * Intarval verificare (secunde} * Dimensiune lot *
30,15,7,0 300 50
Valori Tntre 0 si 365, separate prin virgul amnd ziua  Minim 30 secunde,

scadanter,

B Notificari in aplicatie active [ Canal e-mail activ Anunta repartizatorul la depasire

b Rl eiticoes

Politici de notificare pe rol si eveniment

Rol destinatar Eveniment
egc-executor v Repartizare
repartizare

Inaplicatie ([ 5Ms

Fig. 1. Pragurile de avertizare, configurabile din interfata.

o Pragurile inainte de scadenta

e Starea procesului de notificare

termenului (la fiecare prag configurat), depasirea lui si schimbarea starii documentului.

primeasca — repartizari, scadente, escaladari, schimbari de stare, mesaje de sistem.

»ITECHS” S.R.L
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= Sistem

]

Sistemul declanseaza notificarile la evenimentele care conteaza: primirea unei sarcini, apropierea

Utilizatorul le primeste Tn aplicatie si pe e-mail. Fiecare utilizator Tsi poate alege categoriile pe care vrea sa le
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so5 Unde se gaseste

MODUL ECRAN

Setari Operare > Notificari

Orice Centrul de notificari

ecran

Profil Preferinte de
notificare

so6 Limitari si conditii
() Faralimitari

§o7 Cum verificati

ACTIUNE

Configurarea pragurilor si a
sabloanelor

Consultarea notificarilor primite

Alegerea categoriilor primite

1 = Configurati pragurile de avertizare la 10, 5 si 1 zile.

ROL

Administrator

Toate rolurile

Toate rolurile

L Rezultat asteptat: Valorile se salveaza si sunt afisate in panou.

2 ' Repartizati o sarcina cu termen de 6 zile.

PERMISIUNE

admin.config.manage

notifications.read

notifications.zread

L Rezultat asteptat: Executorul primeste notificarea de repartizare imediat.

3 Asteptati atingerea pragului de 5 zile.

L Rezultat asteptat: Executorul primeste notificarea de apropiere a termenului, o singura data

pentru acel prag.

4 Lasati termenul sa expire.

Ly Rezultat asteptat: Se emite notificarea de depasire a termenului; sarcina apare ca intarziata in

tabloul de bord.

sos Cerinte conexe

DMS-11 Termene si scadente automate

DMS-21 Dashboard sarcini
LITECHS” S.R.L
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DMS-35 Graph / Exchange

D. Control executare si notificdri

DMS-23 Escaladare intre cancelarii

& Conform Criticitate  Medie
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Escaladarea documentelor intre cancelarii, cu motiv + jurnalizare”
503 Raspuns pe scurt

@ O sarcina care nu poate fi executata de cel caruia i-a fost repartizata se poate escalada catre un alt
executor. Escaladarea cere motiv, inchide sarcina initiala si deschide una noua pe destinatar, care este
notificat. Totul rdmane jurnalizat, iar escaladarile se pot exporta pentru analiza.

+ITECHS” S.R.L

https://energocom.itech.md/documentatie 82/208


https://energocom.itech.md/documentatie

IITECH

§o4 Cum functioneaza

° Executorul escaladeaza sarcina, alegand destinatarul din directorul de utilizatori.

Escaladare sarcina
INT/000174/2026

Nou executor * e

Alege executor...

Ex.: Necesita expertiza juridica suplimentara.

Anuleaza 71 Escaladeaza

Fig. 1. Escaladarea sarcinii catre un alt executor.

o Noul executor

a Sistemulinchide sarcina initiald si o deschide pe cea noud. Destinatarul este notificat, iar documentul trece
n gestiunea lui.

e Escaladarea ramane in istoric, cu autorul, destinatarul, data si motivul. Situatia escaladarilor se poate
exporta pentru analiza.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Sarcini Sarcinile mele Escaladarea sarcinii Executor executor.tasks.escalate
Sarcini Escaladari Exportul escaladarilor Executor executor.tasks.read

Conducere Traseucomplet Consultarea escaladarilor dinistoric Conducere  conducere.resolutions.read
so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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§o7 Cum verificati

1  Escaladati o sarcina fara sa completati motivul.

L Rezultat asteptat: Operatiunea este refuzata: motivul este obligatoriu.

o | Escaladati sarcina catre alt executor, cu motiv.

Ly Rezultat asteptat: Sarcina apare la noul executor, care este notificat; cea veche se inchide.

3 Exportati escaladarile.

Ly Rezultat asteptat: Fisierul contine escaladarea, cu autorul, destinatarul, data si motivul.

sos Cerinte conexe

DMS-17 Re-repartizare siretragere
DMS-18 Returnare cu motiv

DMS-20 Traseu cronologic complet

E. Semnatura electronica

DMS-24 MSign — aplicare si verificare

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

, Fluxuri externe: semnaturd calificatda MSign (aplicare/verificare, lant/multipla)”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Semnatura electronica calificata se aplica prin serviciul guvernamental MSign, cu valoare juridica
echivalenta semnaturii olografe. Sistemul sustine semnarea de catre un singur semnatar, in lant (unul
dupa altul) sau in paralel (mai multi, independent). Semnatura aplicata se poate verifica oricand, iar
rezultatul verificarii rdmane atasat documentului.

go4 Cum functioneaza

° Documentul avizat se trimite la semnare. Se alege forma fluxului — un singur semnatar, Tn lant sau in paralel
— si se desemneaza semnatarii. Documentul intra in starea ,la semnare” si ramane acolo pana la raspunsul

serviciului.
€ Tnapai la Documente de iegire ® Msign © Ver emétura
oUT/800283/2026 £ Lasemnare Electronic MSign — neconfigurat

Proiect de contract de furnizare a energiei electrice pentru sezonul rece 2026-2027

5.4, Termoelactrica”

/N Cererea de semnare este pregititi
Starea se actualizeazd numai dupd callback-ul securizat al providerulul, Micie confirmare manuals nu este tratath drept semndturl calificatd,

ament sursa (@ Detalii S Avizara 1 B Semnare +° Varsiuni = Flux fizic <] Expediera D Traseu B2 ar [@ Document OUT

% irina.popescu a Asteapta

Fig. 1. Cererea de semnare: forma fluxului, semnatarii si starea.
o Forma fluxului si numarul de semnaturi obtinute
e Semnatarul desemnat
e Verificarea semnaturii
e Semnatura se confirma numai prin raspunsul serviciului. Starea documentului se schimba exclusiv la

primirea callback-ului semnat criptografic al providerului. Nicio confirmare manuala din interfata nu este
tratata drept semnatura calificata — regula este impusa de sistem.

»ITECHS” S.R.L
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e Semnatura se verifica oricand. Verificarea interogheaza providerul si afiseaza verdictul: cine a semnat, cand
si daca certificatul era valid la momentul semnarii.

Verificarea semnaturii @)
0UT/000204/2026

Semnatura verificata in simulator
Callback-ul HMAC si fluxul de verificare au fost validate integral.
Rezultatul nu are valoare juridica; la configurarea certificatelor MSign,

aceeasi verificare se face la serviciul guvernamental.

irina.popescu Simulator - fara valoare juridica

Metoda: MSign Semnat: 14.07.2026 18:56

@ Raport de verificare auditabil, inregistrat in jurnal.

inchide

Fig. 2. Verificarea semnaturii aplicate.

o Verdictul verificarii

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Iesire Document de iesire » Trimiterea cererii de Conducere outgoing.msign.manage
Semnare semnare
Iesire Document de iesire » Verificarea semnaturii Conducere outgoing.msign.manage
Semnare aplicate
Iesire Documente de iesire Consultarea starii Toate outgoing.documents.zread
semnaturii rolurile

so6 Limitari si conditii

@ Depinde de disponibilitatea serviciului MSign in timpul semnarii unui document

»ITECHS” S.R.L
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§07 Cum verificati

1 Trimiteti un document avizat la semnare, alegand un singur semnatar.

Ly Rezultat asteptat: Documentul trece in starea ,,la semnare”; semnatarul apare cu starea
,asteapta”.

2 = Semnati documentul prin MSign.

L Rezultat asteptat: Dupa callback-ul serviciului, documentul trece in starea ,semnat”, cu data si
semnatarul inregistrate.

3 | Apasati,Verifica semnatura”.

Ly Rezultat asteptat: Se afiseaza verdictul providerului asupra validitatii semnaturii si a
certificatului.

4 Repetati cu un flux n lant, cu doi semnatari.

Ly Rezultat asteptat: Al doilea semnatar poate semna doar dupa primul; documentul devine
semnat abia dupa ultima semnatura.

sos Cerinte conexe

DMS-13 Documente de iesire
DMS-25 Semnatura interna / MSign

DMS-52 Scan fizic ca versiune oficiala
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E. Semnatura electronica

DMS-25 Semnatura interna / MSign

& Conform | Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Fluxuri interne: alegere intre semndturd necalificata (in sistem) si MSign”
s03 Raspuns pe scurt

@ Semnarea unui document se face prin serviciul MSign, cu valoare juridica. Forma fluxului este
configurabila — un semnatar, in lant sau Tn paralel —, iar pentru documentele care nu parasesc institutia
sistemul poate fi configurat sa accepte o confirmare interngd, necalificata. Pentru documentele de iesire,
confirmarea interna este dezactivata in mod implicit: o semnatura cu efect extern se obtine numai prin

MSign.

+ITECHS” S.R.L
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so4 Cum functioneaza

e Semnarea se face prin MSign. Documentul semnat poarta semnatura calificatd, semnatarul si data, iar starea
lui este vizibila in ecranul de semnare.

€ [napoi la Documente de iegire <7 Expediazi @ Verifici semnitura

oUT/B00204 /2026 & Semnat Electronic MSign fgurat

Confirmarea cantitatilor de gaze naturale contractate pentru sezonul rece 2026-2027

S.A. Moldovagaz™

Jment sursd (@ Detalii B Avizare 1 B Semnare +° Varsiuni = Flux fizic <7 Expediere 0 Traseu B2 ORr ™ Document OUT

MSign - single - 1/1

irina.papescu
(=Y pap Samnat

14.07.2026 1B:58

Fig. 1. Documentul semnat, cu semnatura aplicata prin MSign.
o Semnatura aplicata prin MSign

o Forma fluxului se alege la trimiterea cererii: un singur semnatar, semnare in lant sau semnare n paralel de
catre mai multi semnatari.

° Pentru documentele de iesire, confirmarea interna este dezactivata implicit. Sistemul refuza sa trateze o
confirmare din interfata drept semnatura calificata — decizie deliberata, care protejeaza valoarea juridica a
documentelor care pleaca din institutie.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Iesire Document de iesire » Alegerea formei fluxului de Conducere outgoing.msign.manage
Semnare semnare
Iesire Document de iesire » Consultarea semnaturii Toate rolurile outgoing.documents.zread
Semnare aplicate
Setari Operare > Integrari Configurarea modului de Administrator  admin.config.manage
semnare
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

1 | Trimiteti un document de iesire la semnare si Tncercati sa confirmati semnatura manual, din API.

L Rezultat asteptat: Operatiunea este refuzata: semnatura calificata se confirma numai prin
callback-ul MSign.

2 Semnati documentul prin MSign, intr-un flux cu un singur semnatar.

Ly Rezultat asteptat: Documentul devine semnat; semnatura, semnatarul si data sunt inregistrate.

3 | Trimiteti un alt document la semnare, in flux paralel, cu doi semnatari.

Ly Rezultat asteptat: Ambii semnatari pot semna independent; documentul devine semnat dupa
ultima semnatura.

sos Cerinte conexe
DMS-24 MSign — aplicare si verificare
DMS-13 Documente de iesire

DMS-49 Flux electronic/ fizic

F. Arhiva, cautare, previzualizare

DMS-26 Arhiva — taxonomie

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

. »ITECHS" S.R.L . - . . .
»Arhiva cu %axonom/e configurabila + metadate dinamice per tip

https://energocom.itech.md/documentatie
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s03 Raspuns pe scurt

@ Arhiva este organizata printr-o taxonomie configurabila pe trei niveluri — grupa, tip si subtip — definita din
interfata, fara programare. Fiecare tip de document isi poate avea propriile cAmpuri de metadate, iar

taxonomia proprie a institutiei se configureaza la instalare si se poate modifica oricand.

§o4 Cum functioneaza

0 Administratorul defineste taxonomia din Setari: grupele, tipurile si subtipurile de documente, impreuna cu

politicile de pastrare care li se aplica.

Setari

2 Utilizatori 5 Delegari @ Permisiuni RBAC £z Taxonomie / Metadata & Share links

Taxonomie si metadata

Campuri configurabile pentru documente, create in arhiva documentara — fara programare.

Politici de retentie 2

Reguli de pasirare i revizuire pentru documentele arhivate.

Cod Denumire Ani

# contractual-10y Contractual - 10 ani 10
B Legal hold permis Activa

POLITICA

Operational - 5 ani

aperational -Sy

Contractual - 10 ani

Nomenclator taxonomie 10

Grup, tip, subtip, cabinel de arhivare si politica de retentia

o Campuri metadata arhiva o
Tipuri de metadata create in arhiva documentard; codul intem este cheia tehnica

Cabinete de arhivare -
Dosarele in care sunt clasate documentela; le f ste ca

TERMEN

5 ani

16 ani

Fig. 1. Taxonomia si metadatele, configurabile din interfata.

0 Taxonomia si metadatele

e Lainregistrare, clerkul alege subtipul documentului. Campurile de metadate cerute apar automat, conform

regulilor definite pentru acel subtip.

e In arhiva, documentele se regasesc dupa taxonomie si dupa metadate, cu filtrare si cu cautéri salvate.

»ITECHS” S.R.L
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Trigger

Creare

TRIGGER

Lreare

Creare

3% Operare

ACTIUNE

Revizuire &

Revizuire &

Actiune

Revizuire

ACTIV

= Activ

w Activ
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Setari Taxonomie / Definirea grupelor, tipurilor ~ Administrator  archive.taxonomy.manage
Metadata si subtipurilor

Registratura Document nou Alegerea subtipului la Cancelarie registratura.incoming.create

inregistrare

Arhiva Arhiva Regasirea documentelor Toate rolurile archive.documents.read
dupa taxonomie

so6 Limitari si conditii
() Faralimitari
§o7 Cum verificati

1  Creati o grupa, un tip si un subtip nou Tn taxonomie.

Ly Rezultat asteptat: Apar imediat in lista de subtipuri, fara repornirea aplicatiei.

2 Inregistrati un document alegand subtipul nou.

L Rezultat asteptat: Documentul se inregistreaza cu subtipul ales.

3 Filtrati arhiva dupa subtipul nou.

L Rezultat asteptat: Documentul apare Tn rezultate.

sog Cerinte conexe

DMS-27 Campuri configurabile
DMS-28 Retentie, cos, restaurare, purge

DMS-30 Cautare universala

+ITECHS” S.R.L
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F. Arhiva, cautare, previzualizare

DMS-27 Campuri configurabile

& Conform Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Configurare cAmpuri din interfata, fard programare, tipuri variate”
§03 Raspuns pe scurt

@ Campurile de metadate ale unui tip de document se definesc din interfata, fara programare. Sunt
disponibile toate tipurile de camp cerute: text, text lung, numar, datd, suma, lista cu o singura alegere sau
cu alegeri multiple, fisier, corespondent, utilizator si unitate organizationalda. Campurile obligatorii sunt

impuse la inregistrare.

+ITECHS” S.R.L
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so4 Cum functioneaza

obligatoriu.

Setari

2 Utilizatori 4 Delegari ) Permisiuni RBAC

Taxonomie si metadata

Campuri configurabile pentru documente, create in arhiva documentara — fara progre

Politici de retentie 2

Reguli de pasirare i revizuire pentru documentele arhivate.

Cod Denumire

# contractual-10y Contractual - 10ani

B Legal hold permis

Activs

POLITICA

Operational - 5 ani

aperaticnal-Sy

Contractual - 10 ani

contractual « 18y

Nomenclator taxonomie 10

Grup, tip, subtip, cabinel de arhivare si politica de retentia

o Campuri metadata arhiva o

Tipuri de metadata create in arhiva documentard; codul intern este cheia tehnica

Cabinete de arhivare -

10

Dosarele in care sunt clasate doc tela; le fi

ste ca

¥Z Taxonomie / Metadata & Share links

3% Operare
~
Trigger Actiune
ani Creare w Revizuire i
TERMEN TRIGGER ACTIUNE ACTIV
5 ani Creare Revizuire &  Activ
16 ani Creare Revizuire & e Aetiv

Fig. 1. Campurile se definesc din interfata, per tip de document.

0 Campuri configurabile, fara programare

so5 Unde se gaseste

doar in interfata.

MODUL ECRAN
Setari Taxonomie /
Metadata

Registratura Document nou

Arhiva Document »

Metadate

»ITECHS” S.R.L

ACTIUNE

Definirea campurilor per tip
de document

Completarea campurilor
definite

Consultarea metadatelor

https://energocom.itech.md/documentatie

ROL

Administrator

Cancelarie

Toate rolurile

Lainregistrare, campurile definite pentru subtipul ales apar automat in formular, cu validarea
corespunzatoare tipului lor — o data e o data, o suma e un numar.

PERMISIUNE

archive.metadata.manage

registratura.incoming.create

archive.documents.read

Administratorul defineste cAmpurile pentru fiecare tip de document, alegand tipul fiecarui cAmp si daca este

Campurile obligatorii sunt impuse: documentul nu se poate Tnregistra fara ele. Validarea se face pe server, nu
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

X9

1  Definiti pentru un subtip un camp nou de tip ,,suma”, obligatoriu.

L Rezultat asteptat: Campul apare imediat, fara repornirea aplicatiei.

> Inregistrati un document cu acel subtip, lAsand campul gol.

Ls Rezultat asteptat: inregistrarea este refuzati: cAmpul este obligatoriu.

3 ' Completati cAmpul cu un text in loc de un numar.

s Rezultat asteptat: Validarea refuza valoarea: tipul campului este respectat.

sos Cerinte conexe

DMS-26 Arhiva —taxonomie
DMS-37 Clasificatoare fara programare

DMS-30 Cautare universala

F. Arhiva, cautare, previzualizare

DMS-28 Retentie, cos, restaurare, purge

& Conform | Criticitate Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
,Politici de retentie + cos de stergere cu restaurare + jurnalizare”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Documentele arhivate au politici de pastrare configurabile per tip. Stergerea nu este imediata:
documentul trece intr-un cos, de unde se poate restaura. Purjarea definitiva este o actiune separata,
rezervata administratorului, cere motiv si este jurnalizata. Documentele aflate sub retinere legala nu pot fi
purjate.

so4 Cum functioneaza

° Politicile de pastrare se definesc per tip de document si determina cand un document devine candidat la
retentie.

Stergerea trece prin cos. Documentul mutat in cos iese din circuitul curent, dar ramane restaurabil. Ecranul
de ciclu de viata arata cosul si candidatii la retentie.

7% Ciclu de viata arhiva X
Go) & Cance niie 56

0]

Cosul e gol.

Documentele mutate in cos apar aici; purjarea e definitiva,

inchide

Fig. 1. Cosul si candidatii la retentie.

0 Cosul — documentele sterse, restaurabile
e Candidatii la retentie

e Purjarea este definitiva si controlata. Doar administratorul o poate face, cere motiv si se jurnalizeaza. Un
document sub retinere legala nu poate fi purjat, indiferent de politica de pastrare.

»ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN

Setari Taxonomie > Politici de
retentie
Arhiva  Ciclu de viata
Arhiva  Ciclu de viata
so6 Limitari si conditii

@ F&ra limitari

§o7 Cum verificati

ACTIUNE

Definirea politicilor de
pastrare

Consultarea cosului si
restaurarea

Purjarea definitiva, cu motiv

1 | Stergetiun document din arhiva.

ROL

Administrator

Toate rolurile

Administrator

PERMISIUNE

archive.taxonomy.manage

archive.documents.read

archive.lifecycle.purge

Ly Rezultat asteptat: Documentul apare Tn cos; nu mai apare in listele curente.

2 Restaurati-ldin cos.

Ly Rezultat asteptat: Documentul revine Tn arhiva, cu metadatele intacte.

3 Ca utilizator fara drept de purjare, incercati purjarea definitiva.

L Rezultat asteptat: Operatiunea este refuzata.

4 = Punetiun document sub retinere legala si incercati sa-l purjati ca administrator.

Ls Rezultat asteptat: Purjarea este refuzata cat timp retinerea legala e activa.

sos Cerinte conexe

DMS-26 Arhiva —taxonomie

DMS-36 Audit complet si integritate

DMS-54 Backup sirestore lunar

A FECHS ™SRk

https://energocom.itech.md/documentatie
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F. Arhiva, cautare, previzualizare

DMS-29 Full-text / OCR / PDF-A

& Conform Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Cautare full-text (inclusiv OCR) + arhivare PDF/A”
§03 Raspuns pe scurt

@ Cautarea full-text acopera si textul recunoscut prin OCR, nu doar metadatele. Pentru pastrarea pe termen
lung, documentele se convertesc in format PDF/A, iar conversia este verificatd independent — un
document nu e declarat PDF/A pana cand un validator specializat nu confirma.

so4 Cum functioneaza

o Documentul incarcat este procesat: textul este recunoscut prin OCR, indexat si facut cautabil. Starea
procesarii este vizibila pe fiecare document.

+ITECHS” S.R.L
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Setari

2 Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie [ Metadata

Operare si securitate

Consold administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrari, sistem,

& Share links

37 Operare

8 Backup 5l recuperare B Securitate 4 Identitate 0 Motificar = OCR i arhivare 7 Ciclu de viata U Integrar 3% Sistem
DE TRIMIS LA OCR b TRIMISE = OCR INDEXAT i CALITATE SLABA ¥y SINCRONIZARI ESUATE {3

Runnere OCR si arhivare

=g Trimite la OCR 3 sincronizeazi OCR & Valideazi calitatea OCR

[ Ruleaza sincronizarea arhivei

OCR €5V

Fig. 1. Situatia conversiei in PDF/A, cu export pentru analiza.

@ Raportul conversiei PDF/A

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Arhiva  Cautare Cautarea full-text Tn continut
Setari Operare > OCR si arhivare  Monitorizarea conversiei PDF/A
Arhiva Document Reluarea procesarii

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

. Remediere OCR slab

& OCRCSV | & e.sv

[@ validare PDF/A

Cautarea full-text combina metadatele si continutul recunoscut, iar rezultatul indica provenienta — daca
documentul a fost gasit dupa metadate sau dupa textul din corp.

ROL PERMISIUNE

Toate rolurile archive.documents.read
Administrator ~ admin.config.read

Administrator  archive.ocr.manage

Pentru arhivarea pe termen lung, documentul se converteste in PDF/A. Conversia este validata independent,
iar rezultatul se raporteaza in panoul de operare, cu export CSV.
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§o7 Cum verificati

1 Incarcati un document scanat si asteptati procesarea.

L Rezultat asteptat: Documentul apare ca indexat prin OCR.

5 Cautati un cuvant care apare doar in corpul documentului.

L Rezultat asteptat: Documentul este gasit; rezultatul indica provenienta din textul recunoscut.

3 Deschideti raportul de conversie PDF/A.

L Rezultat asteptat: Documentul apare cu rezultatul validarii; exportul CSV contine aceleasi date.

sos Cerinte conexe

DMS-10 OCR romana/ rusa
DMS-30 Cautare universala

DMS-31 Previzualizare PDF

F. Arhiva, cdutare, previzualizare

DMS-30 Cautare universala

& Conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Cautare universald dupd metadate + continut, filtrare pe liste”

503 Raspuns pe scurt

@ O singura cautare acopera tot sistemul: documente, sarcini, tichete, arhiva si utilizatori. Interogarea cauta
deopotriva in metadate siin continutul recunoscut al documentelor, iar rezultatele sunt filtrate dupa
pefrisitmilé celbi care cautd — nimeni nu vede in rezultate ceva la care nu are acces.
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go4 Cum functioneaza

° Utilizatorul cauta dintr-un singur camp, disponibil din orice ecran. Rezultatele apar grupate pe sectiuni:
documente, sarcini, tichete, arhiva, utilizatori.

Rezultate cautare

Pentru ,.gaze naturale" - 151 rezultate (afisate primele; alege o sectiune ca si le vez

) gaze naturale

Toate @) & w0 =0

@ o B e 20

& INfOO1171/2026 . Finalizat

Cerere de racordare a unui consumator nou la reteaua de gaze naturale

Cerere de racordare a unul consumator nou la reteaua de gaze naturale - ANRE

sursa: motadate

& INT/000317/2026 & lnregistrat

Solicitare aviz de racordare la reteaua de gaze naturale

Solicitare aviz de racordare la reteaua de gaze naturale - Termoedil” SRL

sursa: metadate

& IN/e01158/2026 = Inregistrat

Solicitare aviz de racordare la reteaua de gaze naturale

Solicitare aviz de racordare la reteaua de gaze naturale - ANRE

sursi: metadate

2 IN/eD1140/2026 . Repartizat

Fig. 1. Cautarea universala, cu rezultate filtrate dupa permisiuni.

o Rezultate, filtrate dupa permisiuni

Oe] -filtrate dup4 permisiuni (SEC-D4)

Sortare Relevantd Data

Deschide >

Deschide

Deschide >

a Cautarea acopera metadatele si continutul. Un document scanat este gasit dupa un cuvant din corpul lui, nu
doar dupa subiect sau corespondent.

° In arhiv4, cautarea avansata adaugi filtre pe taxonomie, metadate, perioada si etichete, iar cautarile

frecvente se pot salva.
so5 Unde se gaseste

MODUL ECRAN
Orice ecran  Cautare globala

Arhiva Cautare
avansata

Registratura Registrul de
intrare

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

ACTIUNE

Cautareain tot sistemul
Filtrarea dupa taxonomie si
metadate

Cautarea in registru

ROL

Toate
rolurile

Toate
rolurile

Cancelarie

PERMISIUNE

archive.documents.read

archive.documents.read

registratura.incoming.read
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so6 Limitari si conditii
@ Fara limitari
§o7 Cum verificati

1  Cautati un termen care apare in subiectul unui document.

s Rezultat asteptat: Documentul apare in sectiunea de documente.

2 | Cautati un cuvant care apare doar in corpul unui document scanat.

L Rezultat asteptat: Documentul este gasit; rezultatul indica provenienta din textul recunoscut.

3 = Repetati cautarea cu un utilizator care nu are acces la registrul intern.

Ly Rezultat asteptat: Documentele interne nu apar in rezultatele lui.

sos Cerinte conexe

DMS-29 Full-text / OCR / PDF-A
DMS-26 Arhiva — taxonomie

SEC-04 RBAC la nivel de rol, pagina, document si actiune

F. Arhiva, cdutare, previzualizare

DMS-31 Previzualizare PDF

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
,Previzualizare PDF in browser + selectare/copiere text”

+ITECHS” S.R.L
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i
§03 Raspuns pe scurt
@ Documentele PDF se previzualizeaza direct in browser, fara descarcare si fara instalarea vreunui program.

Se foloseste vizualizatorul nativ al browserului, ceea ce inseamna ca textul poate fi selectat si copiat, iar
navigarea intre pagini, zoom-ul si tiparirea functioneaza ca in orice document PDF.

so4 Cum functioneaza

° Documentul se deschide in previzualizare, direct din registru, din sarcina sau din arhiva. Nu e nevoie de
descarcare.

IN/001172/2026

Oferté tehnicd si financiard pentru implementarea Sistemului de Management al Documentelor

@ Procesare finalizata
Etapele initiale au fost finalizate,

Previzualizare = Text OCR @ BAnexe 2 © Detalii

oferta-tehnica-ocr.pdf L1 Petot ecranul

Oen whec  SEem de Managemen: al Deal menwie

Fig. 1. Previzualizare PDF Tn browser, cu text selectabil.

o Descarcare, daca e nevoie — previzualizarea nu o cere

6 Textul se poate selecta si copia. Vizualizatorul este cel al browserului, deci ofera navigare intre pagini, zoom,
cautare in document si tiparire.

e Anexele se previzualizeaza la fel, iar textul recunoscut prin OCR este disponibil intr-o fild separata, ca text
pur.

+ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN

Registratura Detalii document »
Previzualizare

Sarcini Sarcina > Document

Arhiva Document »
Previzualizare

so6 Limitari si conditii
() Faralimitari

§o7 Cum verificati

ACTIUNE

Previzualizarea
documentului

Previzualizarea
documentului de lucru

Previzualizarea
documentului arhivat

ROL

Cancelarie

Executor

Toate
rolurile

1 = Deschideti previzualizarea unui document PDF din registru.

PERMISIUNE

registratura.incoming.read

executor.tasks.read

archive.documents.read

Ly Rezultat asteptat: Documentul se afiseaza in browser, fara descarcare.

2 = Selectati un fragment de text din document si copiati-1.

L Rezultat asteptat: Textul se copiaza: previzualizarea nu e o imagine.

3 incerca‘gi previzualizarea ca utilizator fara drept de acces la document.

L Rezultat asteptat: Accesul este refuzat.

sos Cerinte conexe

DMS-09 Document principal si anexe

DMS-29 Full-text / OCR / PDF-A

DMS-39 Versionare documente

+ITECHS” S.R.L
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F. Arhiva, cautare, previzualizare

DMS-39 Versionare documente

& conform | Criticitate  Inalta
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Versionarea documentelor si fisierelor + istoric versiuni”
503 Raspuns pe scurt

@ Documentele si fisierele sunt versionate. Istoricul versiunilor arata fiecare varianta, cu momentul si
provenienta ei, iar versiunea activa este marcata. Un document semnat fizic isi schimba versiunea oficiala

fara sa piarda varianta dinaintea semnarii.

»ITECHS” S.R.L

https://energocom.itech.md/documentatie 105/208


https://energocom.itech.md/documentatie

ITECH

so4 Cum functioneaza

° Fiecare document isi pastreaza istoricul versiunilor. Versiunea activa este marcata distinct fata de cele
anterioare.

& Inapoi la Documents de iesire
0UT/000207/2026 (& Expediat  Fizic  MSign — neconfigurat

Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice

Ministerul Energiei al Republicii Moldova

iment sursa @ Detalii 2 Avizare 1 B Semnare J‘o ni = Flu fizic <7 Expediers D Traseu 22 OR [ Document QUT
OUT-000207-2026.pdf Tnalnte do semnare
§° scan-semnat.pdf atficial

n scandni fizice stocate in arhiva documentard,

Fig. 1. Istoricul versiunilor, cu versiunea activa marcata.

o Istoricul versiunilor

e Versiunile nu se pierd. La inlocuirea unui fisier — de exemplu cand scanul semnat olograf devine versiunea
oficiala — varianta anterioara ramane consultabila.

° Rezultatele incarcate de executori sunt si ele versionate: o a doua incarcare a aceluiasi fisier produce o
versiune noud, nu o suprascriere.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Arhiva  Document» Consultarea istoricului de Toate archive.documents.read
Versiuni versiuni rolurile
Iesire Document de iesire  Consultarea versiunilor Toate outgoing.documents.zread
> Versiuni documentului de iesire rolurile
Sarcini  Sarcina» Rezultate  Consultarea versiunilor Executor executor.tasks.results.manage
rezultatelor

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

106/208


https://energocom.itech.md/documentatie

ITECH

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 = Deschidetiistoricul versiunilor unui document de iesire semnat fizic.

L Rezultat asteptat: Apar cel putin doua versiuni: varianta dinaintea semnarii si scanul oficial.

2 | Caexecutor, incarcati de douad ori un rezultat cu acelasi nume de fisier.

L Rezultat asteptat: Se creeaza doua versiuni; prima nu se pierde.

3 = Consultati o versiune anterioara.

s Rezultat asteptat: Fisierul se deschide, iar versiunea activa ramane neschimbata.

sos Cerinte conexe

DMS-52 Scan fizic ca versiune oficiala
DMS-31 Previzualizare PDF

DMS-28 Retentie, cos, restaurare, purge

G. Raportare

DMS-32 Rapoarte si exporturi

& Conform | Criticitate  Inalta

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
,Constructor de rapoarte (tabelar/grafic) + export CSV/PDF/Excel”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Rapoartele se construiesc din interfata: se aleg coloanele, gruparea si forma de prezentare — tabelara sau
grafica. Definitiile se salveaza si se pot reutiliza. Rezultatul se exporta in CSV, in PDF si in format tabelar

pentru Excel.

§o4 Cum functioneaza

c Utilizatorul filtreaza registrul dupa criteriile care il intereseaza si obtine situatia dorita direct pe ecran.

i Rapoarte [@ Sabloane
.
Rapoarte registru
Sumar, cautare avansata si export pentru documentele de intrare.
@ Exporturile (CSY - Excel - POF) sunt auditate,
Cautare
Q. Numar { subiect [ corespondent / OCR
Reset
- FISIERE
PO o INDEXATE o
STATUS DOCUMENTE
1215
63 59 56 1
AT A =
inali; ! Repartizat Inregist Raturnat
Raport detaliat
NUMAR SUBIECT

Fig. 1. Rapoarte pe registru, cu constructor si exporturi.

o Constructorul de rapoarte
© Exportul rezultatului

»ITECHS” S.R.L
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B ecmr & o v & Programeazd

OCR D la Pana la
Toate v Toate v dd.mm.yyyy O dd.mm.yyyy 0 Y Aplica
OCR INDEXAT = ASTEAPTAOCR (© CU ANEXE é INTARZIATE o]
STATUS OCR PE LUNI
255
B AsteaptAOCR 1367
130 141
B Indexat 27 I 106 o, 108 g, 106 oo &5 184 oo
264707 1) ST 0 6 ATV 0D 0 02 502 5 4000 5 2T 51 -0
1394 RANDURT
CORESPONDENT STATUS SCADENTA FISIER OcR ANEXE
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Constructorul permite definirea unui raport propriu: coloanele afisate, criteriul de grupare si forma de

prezentare. Definitia se salveaza si se poate reutiliza.

Constructor de raport

Alegeti coloane, grupare si tip de grafic; salvati definitia (DMS-32).

Denumire definitie * a

Ex.: Raport lunar ANRE

Coloane *

(« Numér) Cv’ Subiect) <¢ Corespondent) <~/ Status)

Figier OCR Anexe

Grupare dupa Tip grafic

Status Bare

Anuleaza Salveaza definitia

Fig. 2. Constructorul: coloane, grupare, forma de prezentare.

@ Coloanele si gruparea

° Rezultatul se exportd in CSV, in PDF sau Tn format tabelar, care se deschide n Excel. Exportul respecta

filtrele aplicate si permisiunile utilizatorului.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL
Rapoarte Rapoarte Filtrarea si consultarea Auditor,
registrului Administrator
Rapoarte Constructor Definirea unui raport propriu Administrator
Rapoarte Rapoarte Exportul rezultatului Auditor,

Administrator

v e

go6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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PERMISIUNE

reports.registry.read

reports.definitions.manage

reports.registry.export
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so7 Cum verificati

1  Filtrati registrul dupa o perioada si un tip de document.

Ly Rezultat asteptat: Rezultatul afisat corespunde filtrelor.

> DefinitiTn constructor un raport cu trei coloane si o grupare, apoi salvati-I.

Ls Rezultat asteptat: Raportul apare in lista definitiilor si poate fi rulat din nou.

3 = Exportati rezultatul in CSV siin PDF.

Ly Rezultat asteptat: Ambele fisiere contin exact datele afisate, cu filtrele aplicate.

sos Cerinte conexe

DMS-33 Rapoarte programate pe e-mail
DMS-34 KPI minim

DMS-45 Generare din sabloane

G. Raportare

DMS-33 Rapoarte programate pe e-mail

& conform | Criticitate  Medie
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Programarea generdriij/transmiterii automate a rapoartelor prin e-mail”
s03 Raspuns pe scurt

@ Un raport se poate programa pentru generare si transmitere automata prin e-mail, zilnic, saptamanal sau
lunar. Programarea pastreaza filtrele aplicate ih momentul credrii ei, iar raportul se transmite ca fisier

atasdts tatre dedtinatarii indicati.
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§o4 Cum functioneaza

° Utilizatorul filtreaza registrul cum doreste, apoi programeaza raportul: denumire, destinatar si frecventa.

Programare raport

Trimitere e-mail prin Microsoft Graph, cu CSV atasat.

Denumire *

Registru lunar intrari

E-mail destinatar * e

B cancelarie@energocom.md

Frecventa * e

Zilnic Saptamanal Lunar

(O Raportul pastreaza filtrele curente

Programarea foloseste filtrele aplicate acum pe ecran. Daca vreti alt

raport, ajustati filtrele Tnainte de a programa.

Fig. 1. Programarea raportului: destinatar si frecventa.

o Destinatarul raportului

o Frecventa transmiterii

o Programarea retine filtrele curente. Raportul care se va transmite este exact cel vazut pe ecran in momentul
programarii — nu unul generic.

° La fiecare interval, sistemul genereaza raportul si il transmite prin e-mail, cu fisierul atasat. Programarile se
pot consulta, modifica si opri.

so5 Unde se gaseste

MODUL ECRAN

Rapoarte Programare

raport

Rapoarte Programari

Setari

Operare »
Notificari

»ITECHS” S.R.L

ACTIUNE ROL
Programarea generarii si Administrator
transmiterii

Consultarea si oprirea Administrator

programarilor

Configurarea transmiterii prin e- Administrator

mail

https://energocom.itech.md/documentatie

PERMISIUNE

reports.schedules.manage

reports.schedules.manage

admin.config.manage
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so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 = Filtrati registrul, apoi programati un raport zilnic catre o adresa de e-mail.

Ls Rezultat asteptat: Programarea apare in lista, cu frecventa si destinatarul indicate.

2 Declansati rularea programarii.

s Rezultat asteptat: Raportul este generat cu filtrele retinute si transmis prin e-mail, cu fisierul
atasat.

3 = Opriti programarea.

L Rezultat asteptat: Nu se mai transmit rapoarte pentru acea programare.

sos Cerinte conexe

DMS-32 Rapoarte si exporturi
DMS-35 Graph / Exchange

DMS-22 Notificari

G. Raportare

DMS-34 KPI minim

& Conform Criticitate  Medie

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Tablou de bord cu KPI + sarcini”
LITECHS” S.R.L
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503 Raspuns pe scurt

@ Tabloul de bord afiseaza indicatorii ceruti: volumul de documente pe perioada si pe tip, documentele
aflate in gestiune, cele cu termen depasit, timpul mediu de executare si volumul lunar pe unitate.
Perioada de referinta este selectabild, iar datele se pot exporta.

§o4 Cum functioneaza

° Utilizatorul alege perioada de referinta — ultimele 7, 30 sau 90 de zile, ori ultimele 12 luni. Toti indicatorii se
recalculeaza pentru perioada aleasa.

Dashboard operational & Exportcsy | | O3

Situatia curentd din registratura, fisiere si sarcini. - Administrator

PE °(F] Ultimele 30 zile w Datele 5i xportul respecta rolul activ

REZUMAT OPERATIONAL
DOCUMENTE SARCINI ACTIVE RATA DE rlrea IESIRI
L] » 1= » e il 3
1.394 126 91% 206
T A A A A A
ermene
& & 117 = 93 e 12 12 1 ]
$! - DOCUMENTE L. SARCINI INTA.. © scapazt SCAD IN 2 ZILE RETURNATE ESCALADARI ...
exceptii
< Detalii operationale
T REGISTRATURA 9= SARCINI 44 PERFORMANTA <7 1ESIRE
= Fisiere indexate 1.296 B inlucru 65 @ Timp mediu finaliz.. 3,6 zile 2% 1Inavizars 6 >
[a Documentein gestiune 122 % Finalizate 1.215 £ Finalizate in pericada 168 & Lasemnare S|
2 Expediate 173 >
Ultimele documente GARIZATE Volum — ultimele 14 zile
NUMAR SUBIECT TERMEN STATUS Grafic  Tabal &, Export CSV
IN/BBL172/2826 Oferta tehnica si financiarda  23.07, 2026 £ Repartizat I I

Fig. 1. Indicatorii, pe perioada aleasa.

o Perioada de referinta
© (Indicatorii operationali

a Indicatorii acopera intreaga cerinta: documente pe perioada si pe tip, documente in gestiune, cu termen
depasit, timpul mediu de executare si volumul lunar pe unitate organizationala.

° Datele respecta rolul activ: fiecare vede indicatorii care il privesc. Exportul CSV pastreaza aceeasi filtrare.

»ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Dashboard Tablou de bord Consultarea indicatorilor  Toate rolurile dashboard.view
operational
Dashboard Tablou de bord Exportul indicatorilor Toate rolurile dashboard.view
operational
Rapoarte Rapoarte Analiza detaliata pe Auditor, reports.registry.read
registru Administrator

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 = Schimbati perioada de referinta de la 7 la 30 de zile.

Ly Rezultat asteptat: Toti indicatorii se recalculeaza pentru noua perioada.

2 = Comparati numarul de documente cu termen depasit cu lista din registru.

Ly Rezultat asteptat: Cifrele coincid.

3 = Exportati indicatorii in CSV.

Ly Rezultat asteptat: Fisierul contine aceleasi valori ca ecranul.

sos Cerinte conexe

DMS-21 Dashboard sarcini
DMS-32 Rapoarte si exporturi

DMS-11 Termene si scadente automate

+ITECHS” S.R.L
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H. Audit, clasificatoare, administrare, integrari

DMS-35 Graph / Exchange

& Conform | Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Notificari e-mail (MS Graph/Exchange) + in-app, configurabile per eveniment/rol”

s03 Raspuns pe scurt

@ Notificarile se transmit prin e-mail, folosind Microsoft Graph / Exchange Online, si apar Tn acelasi timp Tn
aplicatie. Ce eveniment declanseaza o notificare si catre ce rol se configureaza dintr-o matrice, iar textul
fiecarei notificari se particularizeaza prin sabloane de subiect si mesaj.

§o4 Cum functioneaza

° Administratorul stabileste, pentru fiecare eveniment si fiecare rol, daca se transmite notificare si pe ce canal.

Textul se particularizeaza prin sabloane.

Politici de notific 0» rol si eveniment

Aol destinatar Eveniment

egc-executor i Repartizare
rapartizare

in aplicatie SMS
(D Canalul SMS raméne dezactivat pana la configurarea unui furnizor real.

Sablon subiect e-mail * o
[EGC-DMS] {{title}}

Sablon mesaj e-mail *

{{message}}

Eveniment: {{eventType}t}
Actor: {{actor}}

Puteti tolosi variabile precum {{title}), [{messagell. [{actor}} 5i {{eventTypell

Fig. 1. Notificarile, configurabile per eveniment si rol, cu sabloane.

o Politica per eveniment si rol
e Sabloanele de e-mail

Salveaza politica

° Notificarea apare Tn aplicatie imediat, iar e-mailul intrd intr-o coada de expediere. Trimiterile esuate se reiau

autonatisarsituatia cozii este vizibila administratorului.

https://energocom.itech.md/documentatie
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° Fiecare utilizator Tsi poate alege categoriile de notificari pe care vrea sa le primeasca pe e-mail, fard sa
piarda notificarile din aplicatie.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Setari Operare > Notificari  Configurarea politicilor si a Administrator  admin.config.manage
sabloanelor

Orice Centrul de Consultarea notificarilor din aplicatie ~ Toate rolurile notifications.zread

ecran notificari

Setari Operare > Notificari  Consultarea cozii de expediere Administrator ~ admin.config.read

v e

so6 Limitari si conditii
(©) Faralimitari
§07 Cum verificati

1 | Activati notificarea pentru evenimentul de repartizare, pentru rolul de executor.

L Rezultat asteptat: Setarea se salveaza.

5> Repartizati un document catre un executor.

L Rezultat asteptat: Executorul primeste notificarea in aplicatie, iar e-mailul intra in coada de
expediere.

3 = Consultati coada de expediere.

L Rezultat asteptat: Mesajul apare cu starea lui; o trimitere esuata este reluata.

sos Cerinte conexe

DMS-22 Notificari
DMS-33 Rapoarte programate pe e-mail
TEH-4.9 Notificari e-mail prin MS Graph/Exchange + SMTP alternativ, sabloane

+ITECHS” S.R.L
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H. Audit, clasificatoare, administrare, integrari

DMS-36 Audit complet si integritate

& Conform Criticitate  Critica

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Jurnalizare completa actiuni + evenimente sistem, integritate + export”
§03 Raspuns pe scurt

@ Toate actiunile utilizatorilor si evenimentele de sistem se jurnalizeaza automat. Jurnalul este append-only
— nu se poate modifica si nu se poate sterge, nici de administrator —, iar integritatea lui este verificabila
printr-un lant criptografic sigilat. Continutul se poate exporta pentru verificare independenta.

so4 Cum functioneaza

° Jurnalul inregistreaza automat fiecare actiune, cu autorul, rolul activ, data, ora si contextul. Nu exista actiune
relevanta care sa nu lase urma.

+ITECHS” S.R.L
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a Integritatea se verifica oricand. Lantul criptografic al evenimentelor este reconstruit si comparat cu sigiliul
persistat; verdictul este afisat explicit.

Aua.‘t o 5] UeriOgriratea @ Creeazi sigiliu &, Export v

Evenimente reale din traseul documentelor - jurnal WORM (append-only).
(2 Lant de integritate: VALID o
Lanful reconstruit se potriveste cu ultimul sigitiu persistent. Sigilat la 14.07.2026 19:13:.° 5.018 evenimente, Sigiliu: 3.018 - jumnal curent: 3,695 - diferenta: 678,

@) Re-verifica

Clhutare Tip eveniment Actor Modul Dela
(0 Cautd dupa dati, actiune, document Toate evenimentele w Toti actorii w Toate modulele dd.mm.yyyy ]
Pand la

dd. mm.yyyy ]

TIMP ACTOR ACTIUNE OBIECT MODUL DETALIT
dministrat official pdl downloaded Payload
el I
15.07.2026 00:21:34 @) ARIIBsARCn 755db57£-d564-441d - aech-ead2d@E3fabe Iesire disponibil @
egc-admin outgoing.afficlal paf_downloaded : in detatii
{1
administrator registry generated Peyiaad
i .
15.07.2026 00:21:69 ° ; registry-report report disponibil &
egc-admin report.registry generated “n detalii
in detalii
F 5 . e Payload
ator viewnd
15.07.2026 60:21:09 @ report-definition report disponitil @
egc-admin repart.gefinitions_viewed In detaiii
1 {1
Fayload
dministrat achedules viewed
15.07.2026 68:21:89 ° SRImEer T report-schedules report disponibil ]
EEC-aimin report.schedules viewed i detal
U]
administrator registry generated Payload
1
15.07.2026 00:21:06 ° ! registry-report report disponibil &
Egc-admin report.registry gensrated % i

Fig. 1. Integritatea jurnalului, verificata criptografic.
@ Verdictul verificarii integritatii

o Reverificarea, la cerere

»ITECHS” S.R.L
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° Jurnalul se exporta pentru verificare independentd, cu un manifest care contine amprenta criptografica a
exportului.

Audlt o © Verificé integritatea @ Creeazi sigiliu &y o v

Evenimente reale din traseul documentelor « jurnal WORM (append-only).

(2 Lant de integritate: VALID
Lanful reconstruit se potriveste cu ultimul sigitiu persistent. Sigilat la 14.07.2026 19:13:32 - 3.018 evenimente, Sigiliu: 3.018 - jurnal curent: 3.695 - diferenta: 678,

© Re-verifici

Clhutare Tip eveniment Actor Modul Dela
Q0 Cauta dupa datd, actiune, document Toate evenimentele v Toti actorii w Toate modulele dd.mm.yyyy ]
Pand la

dd. mm_yyyy [m]

TIMP ACTOR ACTIUNE OBIECT MoDUL DETALIT
administrator official pdl downloaded Payload
15.87.2026 83:21:34 ° L _ _ _ 755dbE7 £-d564-441d -aech-ead2d0E3fabe Iesire disponibil [
BEC-atmin outgoing.officlal pdf downloaded in detalii
administrator registry generated Payload
15.07.2026 00:21:69 ° fo registry-report report disponibil &
BECraLy report.registry generated n detalii
. e 5 Payload
< administrator dofinitions viewad i : i
15.07.2026 90:21:89 ° e _ report-definition report disponibil L]
s P P vined in detalii
administrator sehedules viewed Payload
15.07.2026 68:21:89 ° g report-schedules report disponibil ]
T sonedules viewsd in detalii
administrator registry generated Payload
15.07.2026 00:21:06 ° registry-report report disponibil &
Egc-admir Tepar e
Fig. 2. Exportul jurnalului, pentru verificare independenta.
@ Exportul evenimentelor
-
so5 Unde se gaseste
MODUL ECRAN ACTIUNE ROL PERMISIUNE
Audit Jurnal de audit Consultarea evenimentelor Auditor audit.events.zread
Audit Jurnal de audit Verificarea integritatii si sigilarea Administrator audit.seals.manage
Audit Jurnal de audit Exportul evenimentelor Auditor audit.events.zread

so6 Limitari si conditii
© Fara limitari
so7 Cum verificati

1 | Efectuati cateva actiuni in aplicatie, apoi deschideti jurnalul de audit.

Ly Rezultat asteptat: Fiecare actiune apare, cu autorul, rolul activ, data si ora.
LITECHS” S.R.L
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2 | Apasati,Verifica integritatea”.

L Rezultat asteptat: Verdictul confirma ca lantul reconstruit se potriveste cu sigiliul persistat.

3 Incercati, direct in baza de date, sa modificati sau s& stergeti un eveniment de audit.

L Rezultat asteptat: Operatiunea este refuzata de baza de date: jurnalul este append-only.

4 = Exportati jurnalul si verificati amprenta din manifest.

Ly Rezultat asteptat: Amprenta exportului corespunde continutului.

sos Cerinte conexe

SEC-06 Audit tamper-evident / WORM, protectie la stergere si export
DMS-20 Traseu cronologic complet

SEC-07 Export loguri de securitate catre SIEM (JSON/syslog)

H. Audit, clasificatoare, administrare, integrari

DMS-37 Clasificatoare fara programare

& Conform | Criticitate  Inaltd
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Clasificatoare/nomenclatoare + tipuri de documente, fara programare”
503 Raspuns pe scurt

@ Clasificatoarele si nomenclatoarele — taxonomia documentelor, campurile de metadate, politicile de
pastrare, corespondentii — se creeaza si se modifica din interfata, fara interventie in cod si fara repornirea

aplicatiei. Modificarea are efect imediat asupra formularelor.

+ITECHS” S.R.L
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so4 Cum functioneaza

Fig. 1. Clasificatoarele, definite din interfata.

Cod

#

B Legal hold permis

Setari

& Utilizatori

4 Delegari

Taxonomie si metadata

Campuri configurabile pentru documente, create in arhiva documentara — fara programane.

Politici de retentie 2

Reguli de pasirare i revizuire pentru documentele arhivate.

contractual-10y

POLITICA

Operational - 5 ani

raticnal-Sy

Contractual - 10 ani

Activs

Denumire

Contractual - 10 ani

Nomenclator taxonomie 10

Grup, tip, subtip, cabinel de arhivare si politica de retentia

Campuri metadata arhiva o
Tipuri de metadata create in arhiva documentard; codul intem este cheia tehnica

Cabinete de arhivare -
Dosarele in care sunt clasate doc tela; le fi

@ Permisiuni RBAC ¥Z Taxonomie / Metadata & Share links

10 ani

TERMEN

5 ani

16 ani

o Clasificatoare si metadate

Administratorul defineste clasificatoarele dintr-un singur ecran: grupe, tipuri si subtipuri de documente,
campurile lor si politicile de pastrare.

3% Operare
~
Trigger Actiune
Creare w Revizuire ]
TRIGGER ACTIUNE ACTIV
Creara Revizuire & e Activ
Creare Ravizuire & = Activ

Modificarea are efect imediat. Un subtip nou apare instantaneu Tn formularul de Tnregistrare, cu campurile
lui, fara repornire.

° Registrul de corespondenti se administreaza la fel, cu verificare anti-duplicat — vezi DMS-08.

so5 Unde se gaseste

MODUL

Setari

Setari

Registratura

ECRAN

Taxonomie /
Metadata

Taxonomie /
Metadata

Registrul de
corespondenti

»ITECHS” S.R.L

ACTIUNE

Definirea
clasificatoarelor

Definirea
campurilor de
metadate

Administrarea
corespondentilor

https://energocom.itech.md/documentatie

ROL

Administrator

Administrator

Cancelarie

PERMISIUNE

archive.taxonomy.manage

archive.metadata.manage

registratura.correspondents.manage
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

1 Creati un subtip nou de document.

L Rezultat asteptat: Apare imediat in formularul de inregistrare, fara repornirea aplicatiei.

2 Adaugati-i un cdmp de metadate obligatoriu.

L Rezultat asteptat: Campul apare Tn formular si este impus la salvare.

3 = Modificati denumirea subtipului.

L Rezultat asteptat: Denumirea noua apare peste tot, iar documentele existente isi pastreaza
legatura.

sos Cerinte conexe

DMS-26 Arhiva — taxonomie
DMS-27 Campuri configurabile

DMS-08 Corespondenti si duplicate

H. Audit, clasificatoare, administrare, integrari

DMS-38 Meniu, branding, setari

& Conform Criticitate  Medie

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Configurare meniu, identitate vizuald, setari din interfata, fard programare”
LITECHS" S.R.L
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s03 Raspuns pe scurt

@ Elementele de identitate vizuala si setarile sistemului se administreaza din interfata: denumirea aplicatiei
si a organizatiei, culorile, adresa de suport, textul de subsol. Meniul se compune automat din modulele la
care rolul activ are acces — fiecare rol vede exact ecranele care i revin.

§o4 Cum functioneaza

° Administratorul configureaza identitatea vizuala si setarile generale dintr-un singur ecran, cu previzualizare.

Setari

2 Utilizatori 5 Delegari [ Permisiuni RBAC E= Taxonomie [ Metadata & Share links 37 Operare

Operare si securitate

Consold administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrari, sistem.

8 Backup 5l recuperare B Securitate 4 Identitate 0 Notificari = OCR si arhivare 75 Ciclu de viatd & Integrari 3% Sistem
Branding si UI (DMS-38)
Culoare accent Taxt subsol Aligeaza linkurile de integrare Culoare accent Format registru intrare (IN}
EGC-DMS Energocom & #194190 A #0fT66e 4 supart@energocom.md
Text subsol

Platforma interna pentru me

Afiseaza linkurile de integrare

EGC-DMS DmMs

Flattorma interna pentru managamentul documentelor

Control numerotare (DMS-07) o, Export CSV

Format registru intern (INT)

Format registru intrare (IN)

{TYPEY{NUMBER:6}/{YEAR} {TYPEH{NUMBER:6}/{YEAR}

Tokenuri obligatorii: TYPE/TIF, NUMBER/NUMAR 5 Exemplu echivalent din caiet: [TIPHINUMAR:G1/[AN] _
Fig. 1. Identitatea vizuala si setarile, din interfata.
@ salvarea identitatii vizuale

a Meniul se compune din permisiuni. Un modul apare h meniu numai daca rolul activ are dreptul sa il deschida
— deci meniul se schimba odata cu rolul, fara configurare separata.

° Restul setarilor de operare — numerotare, notificari, OCR, retentie, integréari — se administreaza din aceeasi
consola.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Setari Operare » Sistem Configurarea identitatii vizuale Administrator admin.config.manage
Setari Permisiuni RBAC  Stabilirea modulelor vizibile per rol Administrator settings.rbac.manage

Setari . [TEOpetafe R- L

Consultarea setarilor de operare

https://energocom.itech.md/documentatie

Administrator admin.config.read
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so6 Limitari si conditii
(©) Faralimitari
§07 Cum verificati

1 = Modificati denumirea organizatiei si salvati.

Ly Rezultat asteptat: Setarea se persista si se regdseste la reincarcare.

2 | Retrageti unui rol permisiunea de acces la un modul.

L Rezultat asteptat: Modulul dispare din meniul utilizatorilor cu acel rol.

3 = Comutati rolul activ.

L Rezultat asteptat: Meniul se recompune conform noului rol.

sos Cerinte conexe

DMS-02 RBAC multi-rol si rol activ
DMS-37 Clasificatoare fara programare

DMS-03 Administrare utilizatori si roluri

H. Audit, clasificatoare, administrare, integrari

DMS-40 API securizat si OpenAPI

& Conform Criticitate  Medie

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
,API standardizate (in/out), HMAC, OpenAPl/Swagger, versioning; integrare sisteme interne”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Sistemul expune un API REST documentat prin OpenAPI, accesibil din browser. Integrarile externe sunt
securizate cu semnatura criptografica HMAC, cu protectie impotriva reluarii cererilor, iar interfata de
integrare este versionata, astfel incat o schimbare ulterioara sa nu rupa integrarile existente.

so4 Cum functioneaza

° Documentatia OpenAPI este publicata de sistem si se poate consulta direct din browser, cu toate
operatiunile expuse.

EGC-DMS API &

Documentatie locala generata din jopenapi. json

Cauts endpoint sau mod

Fig. 1. Documentatia OpenAPI, publicata de sistem.

o Specificatia OpenAPI

° Integrarile externe se autentifica prin semnatura HMAC. Fiecare cerere poarta o semnatura calculata cu un
secret comun; cererile fara semnatura valida sunt respinse.

° Reluarea unei cereri interceptate este blocata: fiecare cerere are un identificator unic si o fereastra de timp,
dincolo de care nu mai este acceptata.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

API Documentatia OpenAPI  Consultarea operatiunilor expuse Toate rolurile dashboard.view

Setari Operare > Integrari Administrarea integrarilor Administrator ~ admin.config.manage
Audit Jurnal de audit Consultarea apelurilor de integrare  Auditor audit.events.read

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 Deschideti documentatia OpenAPI in browser.

Ly Rezultat asteptat: Specificatia se afiseaza, cu operatiunile expuse.

2 = Apelati un endpoint de integrare fara semnatura HMAC.
Ly Rezultat asteptat: Cererea este refuzata.

»ITECHS” S.R.L
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3 | Reluati o cerere semnata corect, dar in afara ferestrei de timp.

L Rezultat asteptat: Cererea este refuzata, desi semnatura e valida.

sos Cerinte conexe

SEC-05 Protectie OWASP Top 10
DMS-36 Audit complet siintegritate

TEH-4.1 Arhitectura modulara pe straturi, Ul web adaptiva, API REST OpenAPI/Swagger

H. Audit, clasificatoare, administrare, integrari

DMS-41 Cod de bare / QR

& Conform Criticitate  Joasa
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Generarea unui cod QR / bare pe documentul tiparit”
§03 Raspuns pe scurt

@ Fiecare document primeste o eticheta cu cod QR si cod de bare, care contine identificatorul lui de
registratura. Eticheta se tipareste si se aplica pe exemplarul fizic, iar scanarea codului duce direct la
document. Pe documentele de iesire, codul QR este imprimat in PDF-ul oficial.

+ITECHS” S.R.L
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§o4 Cum functioneaza

° Eticheta se genereaza din document, cu un singur clic, si se tipareste.

o0 Eticheta QR
o.r
Eticheta printabila pentru circuitul fizic al documentului.

EGC'DMS Registratura intrare
IN/001172/2026

Oferta tehnica si financiara pentru implementarea Sistemulu. ..
JATechs" S.R.L.
Status: assigned / 2026-07-14

OR: EGC-DMS[IN|IN/D01172/2026|2026-07-14

T

*IN/O01172/2026

inchide &, Descarcd SVG

Fig. 1. Eticheta cu cod QR, gata de tiparit.
o Tiparirea etichetei

e Codul contine identificatorul documentului. Scanarea lui duce la documentul din sistem, fara cautare
manuala.

° Pe documentele de iesire, codul QR este imprimat direct in PDF-ul oficial si permite verificarea publica a
autenticitatii documentului.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Eticheta Generarea si tiparirea etichetei Cancelarie registratura.incoming.read
QR
Iesire Eticheta Tiparirea etichetei documentuluide  Cancelarie outgoing.label.print
QR iesire
Iesire PDF oficial  Consultarea codului QR imprimat Toate outgoing.documents.zread
rolurile

v e

so6 Limitari si conditii

© Fafd Firhitar? -
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§o7 Cum verificati

1 = Generati eticheta unui document inregistrat si tipariti-o.

L Rezultat asteptat: Eticheta contine numarul de registratura, codul QR si codul de bare.

2 Scanati codul QR cu un telefon.

Ls Rezultat asteptat: Se deschide documentul corespunzator.

3 Deschideti PDF-ul oficial al unui document de iesire.

Ly Rezultat asteptat: Codul QR este imprimat pe document si duce la pagina de verificare.

sog Cerinte conexe

DMS-51 Numar de iesire automat
DMS-13 Documente de iesire

DMS-07 Numar unic consecutiv

H. Audit, clasificatoare, administrare, integrari

DMS-42 Import automat e-mail

& cConform | Criticitate Joasi
Cerinta asumata conform in matricea de conformitate depusa.

§o2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Import automat al documentelor din e-mail (IMAF/POP3)”
s03 Raspuns pe scurt

@ Documentele primite pe o cutie postala dedicata se pot importa automat in registratura. Mesajele sunt
preluate periodic, iar atasamentele devin documente de intrare, cu campurile de inregistrare completate
din'd5téfe me8ajului. Cutia postala si regulile de import se configureaza din interfata.
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so4 Cum functioneaza

a Administratorul configureaza cutia postala din care se face importul si regulile de preluare.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC F= Taxonomie / Metadata & Share links 3% Operare

Operare si securitate
Consola administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrari, 50

E2 Backup sl recuperare [ Securitate i Identitate O Notificari = OCR s arhivare #% Ciclu de viata &5 Integrari 3= Sistem

Stare conector mad local fird mesaje simulate

@ Stare conector
Mod mock - nicio cutie postala conectata. Importul nu returneaza mesaje sinu creeaza documente.

Mod impaort * Mod import Folder Graph Termen implicit {zile) *
Local (fara mailbox) v B Inbox Inbox 5

Corespondent implicit *
E-mail

Import e-mail activ

[> Folder Graph Salveazd

Log importuri & Export CSV

DATA DE LA SUBIECT REZULTAT

Fig. 1. Integrarile, inclusiv importul din e-mail.

o Configurarea integrarilor

° Sistemul preia periodic mesajele noi. Atasamentele devin documente de intrare, iar expeditorul, subiectul si
data mesajului completeaza campurile de Tnregistrare.

° Documentele importate intra in fluxul obisnuit: primesc numar de inregistrare, sunt scanate antivirus, trec
prin OCR si asteapta repartizarea.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Setari Operare » Configurarea importului dine-  Administrator ~ admin.config.manage
Integrari mail

Setari Operare » Consultarea mesajelor Administrator ~admin.config.read
Integrari importate

Registratura Registrul de Consultarea documentelor Cancelarie registratura.incoming.read
intrare importate

»ITECHS” S.R.L
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

1 = Configurati cutia postala de import.

L Rezultat asteptat: Setarea se salveaza, iar starea integrarii este afisata.

2 | Trimiteti un mesaj cu atasament catre cutia configurata si declansati importul.

L Rezultat asteptat: Atasamentul apare ca document de intrare, cu expeditorul si subiectul
completate.

3 = Declansati importul din nou.

Ly Rezultat asteptat: Mesajul deja procesat nu se importa a doua oara.

sos Cerinte conexe

DMS-35 Graph / Exchange
DMS-07 Numar unic consecutiv

DMS-09 Document principal si anexe

H. Audit, clasificatoare, administrare, integrari

DMS-45 Generare din sabloane

& Conform Criticitate  Joasa

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Generarea documentelor din sabloane precompletate”
LITECHS" S.R.L
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s03 Raspuns pe scurt

@ Documentele repetitive — contracte, cereri, notificari — se genereaza din sabloane, precompletate cu date
din sistem. Sablonul se defineste o data, cu campurile care se completeaza automat, iar documentul
rezultat se descarca sau intra direct in fluxul de iesire.

§o4 Cum functioneaza

° Administratorul defineste sabloanele: structura documentului si cAmpurile care se completeaza automat din

sistem.
| Rapoarte ] o ne
O Cautd dupa cod, denumire sau descriere... o, ExportCSV Sablon nou
DENUMIRE TIP CAMPURI ACTIV

Scrisoare de raspuns

outgoing 3 Activ
sCrispare-raspuns - vl

Nota interna

Enternal 2 Activ
nota-interna vl

(D Doar gabloanels active aparin fluxul ,Document de egire”

Documente generate

9

Nimic generat inci.

Documentele DOCXK g

Fig. 1. Sabloanele de documente, cu generare precompletata.

o Sabloanele definite

e Utilizatorul genereaza documentul, alegand sablonul si completand campurile care nu se pot deduce
automat.

° Documentul generat se descarca sau devine document de iesire, intrand n fluxul de avizare si semnare.

»ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE
Rapoarte Sabloane Definirea sabloanelor
Rapoarte Sabloane Generarea unui document din
sablon
Iesire Document de Crearea documentului dintr-
iesire nou un sablon

so6 Limitari si conditii
() Faralimitari

§o7 Cum verificati

ROL

Administrator

Toate rolurile

Cancelarie

1 Definiti un sablon cu doua campuri completate automat din sistem.

L Rezultat asteptat: Sablonul apare in lista.

2 Generati un document din sablon.

PERMISIUNE
document.templates.manage

document.templates.generate

outgoing.documents.create

L Rezultat asteptat: Documentul se descarca, cu campurile completate din date.

3 = Creatiun document de iesire dintr-un sablon.

Ls Rezultat asteptat: Documentul intra in fluxul de avizare si semnare.

sog Cerinte conexe

DMS-13 Documente de iesire
DMS-32 Rapoarte si exporturi

DMS-27 Campuri configurabile

+ITECHS” S.R.L
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H. Audit, clasificatoare, administrare, integrari

DMS-46 SMS pentru evenimente critice

& Conform Criticitate  Joasa

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Notificari prin SMS pentru evenimente critice”
§03 Raspuns pe scurt

@ Motorul de notificari trimite alerte pe trei canale —Tn aplicatie, e-mail si SMS — configurabile pentru
fiecare rol si fiecare tip de eveniment. Canalul SMS exista in sistem; livrarea efectiva a mesajelor se face
prin API-ul furnizorului de SMS ales de beneficiar, printr-un adaptor deja prezent in cod.

so4 Cum functioneaza

° Politicile de notificare definesc, pentru fiecare rol si eveniment, ce canale sunt active: in aplicatie, e-mail,
SMS. Administratorul le poate activa sau dezactiva pe fiecare in parte.

e Pentru evenimentele critice — de exemplu termene depasite sau documente care asteapta o actiune urgenta
— canalul SMS poate fi activat, ca alerta sa ajunga si cand destinatarul nu este in aplicatie sau pe e-mail.

° Livrarea SMS trece printr-un adaptor configurabil catre API-ul furnizorului agreat de beneficiar. Codul
adaptorului existd; punerea in functiune inseamna alegerea furnizorului si configurarea credentialelor — un
apel de API standard.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Setari Operare » Activarea canalului SMS pe rol si Administrator ~admin.config.manage
Notificari eveniment

Setari Operare» Integrari  Configurarea furnizorului de SMS Administrator ~admin.config.manage

so6 Limitari si conditii

[ @ Necesita alegerea unui furnizor de SMS (cu cost recurent) si configurarea credentialelor J
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so7 Cum verificati

1 = Deschideti politicile de notificare pe rol si eveniment.

Ls Rezultat asteptat: Canalul SMS apare alaturi de Tn aplicatie si e-mail, activabil pe fiecare
eveniment.

2  Configurati credentialele unui furnizor de SMS si activati canalul pentru un eveniment critic.

L Rezultat asteptat: La producerea evenimentului, mesajul se trimite prin API-ul furnizorului.

sos Cerinte conexe

TEH-4.9 Notificari e-mail prin MS Graph/Exchange + SMTP alternativ, sabloane
DMS-42 Import automat e-mail

DMS-19 Repartizare simultana

I. Flux fizic de semnare

DMS-49 Flux electronic/ fizic

& Conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Alegerea fluxului de semnare/inchidere per document — electronic sau fizic”

§03 Raspuns pe scurt

@ La redactarea documentului de iesire se alege modul de inchidere: electronic, cu semnatura prin MSign,
sau fizic, cu semnatura olografa pe hartie. Alegerea determina intregul parcurs urmator — sistemul
prezintd, de aici incolo, doar actiunile care corespund fluxului ales.

+ITECHS” S.R.L
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§o4 Cum functioneaza

° La creare, se alege modul de livrare: electronic sau fizic. Alegerea se face o datd, la inceputul fluxului.

Document de iesire
Numérul OUT se atribuie automat la crearea draftului. Apei documentul intrd Tn avizare si semnare.

Document sursa (din registraturd}

Optional, Executorii vad doar documen iz sunt atribuita direct sau pnn delegare.
Sablon document
Fara sablon — redactare manuala
Optlonal. Genareard DOCX-ul real, 7 leagd de dralt 517 arhveazd
Subiect ¥

Ex.: Aviz de racordare |a reteaua de gaze naturale

Destinatar *

&) Ex. .Termoedil® SRL

Electronic

Canalul exact se alege la expediare.

Corp document *

Catre ..,

Ca urmare a solicitarii dvs. ,,,

Taxtul care se semneaza 5i se expediaza. Se stochaard pe documant

Draft - numér OUT atribuit automat

Fig. 1. Modul de inchidere se alege la redactare.

o Modul de livrare: electronic sau fizic

Anuleazi [B Creeazi draft

° Fluxul se ramifica dupa avizare. Documentul electronic merge la semnare prin MSign; documentul fizic
merge la incarcarea scanului semnat olograf si la validare. Ambele converg Tn aceeasi stare finala — semnat,

apoi expediat.

° Sistemul impune ramura aleasa. Un document electronic nu poate fi inchis prin scan fizic, si invers —
actiunile care nu apartin fluxului ales nu sunt disponibile.

so5 Unde se gaseste

MODUL ECRAN
Iesire Document de iesire nou
Iesire Document de iesire »

Semnare

Iesire Document de iesire »
Flux fizic

»ITECHS” S.R.L
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ACTIUNE ROL
Alegerea modului de Cancelarie,
livrare Executor
Ramura electronica Conducere
Ramura fizica Cancelarie

PERMISIUNE

outgoing.documents.create

outgoing.msign.manage

outgoing.physical.upload
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so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 Creati un document de iesire cu modul de livrare ,,electronic”.

s Rezultat asteptat: Dupa avizare, documentul ofera actiunile de semnare prin MSign; nu ofera
fncarcarea unui scan olograf.

2 = Creati un document cu modul de livrare ,fizic”.

Ly Rezultat asteptat: Dupa avizare, documentul ofera incarcarea scanului semnat olograf; nu ofera
semnarea prin MSign.

3 Incercati, prin API, si cereti semnarea MSign pe documentul fizic.

Ly Rezultat asteptat: Operatiunea este refuzata.

sog Cerinte conexe

DMS-13 Documente de iesire
DMS-50 Validatori pentru semnare olografa

DMS-52 Scan fizic ca versiune oficiala

I. Flux fizic de semnare

DMS-50 Validatori pentru semnare olografa

& conform | Criticitate Inaltd

Cerinta asumata conform Tn matricea de conformitate depusa.

§o2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

LITECHS” S.R.L .. . ) . . C . ”
,Documente semnate fizic: remitere spre validare; validatori verifica semnatura/anexe/metadate
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503 Raspuns pe scurt

@ Documentul semnat olograf se scaneaza si se remite spre validare catre una sau mai multe persoane
desemnate. Validatorul parcurge o lista de sapte verificari obligatorii — semnatura, formatul,
corespondenta cu versiunea aprobata, anexele, metadatele, numarul de iesire si lizibilitatea scanului — si

poate aproba sau returna documentul, cu motiv.

so4 Cum functioneaza

° Cancelaria Tncarca scanul documentului semnat olograf si desemneaza validatorii. Documentul trece Tn
starea ,incarcat, asteapta validare”.

& Inapoi la Documents de iesire
oUT/800206/2026 # Lasemnare  Fizic  MSign — neconfigurat
Acord aditional la contractul de furnizare a gazelor naturale nr. 118 din 2025

5.A. .Moldovagaz"

Iment sursd @ Detalii 2 Avizare 1 B Semnare F° Versiuni = Flux fizic < Expediere D Traseu 2 QR ™ Document QUT

STARE Incarcat - asteapti validare
scan-semnat.pdf
VALIDAT DE —

NOTA VALIDARE  —

VALIDATORI 0

irina.popescu

Fig. 1. Scanul incarcat, In asteptarea validatorilor desemnati.

o Validatorii desemnati

»ITECHS” S.R.L
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° Validatorul verifica punct cu punct. Cele sapte verificari sunt obligatorii: aprobarea nu este posibila pana
cand toate nu sunt confirmate. Contorul arata cate au fost bifate.

Validare scan olograf
0UT/000206/2026

[ scan-semnat.pdf

2= VERIFICARI OBLIGATORIL

Semnatura olografa prezenta

Formatul documentului este corect
Scanul corespunde versiunii aprobate
Toate anexele sunt prezente si complete
Metadatele obligatorii sunt complete
Numar de iesire vizibil

Scan lizibil si complet

Motiv (obligatoriu la returnare)

ex.: Lipseste stampila pe pag. 12.

@ 0/7 verifican

Fig. 2. Cele sapte verificari obligatorii ale scanului olograf.

@ Verificérile obligatorii — toate sapte
e Motivul, obligatoriu la returnare
e Aprobare sau returnare

7 £ s T i
© Returneaza ;\”{4°> i

° Validatorul aproba sau returneaza. La aprobare, documentul devine semnat si scanul devine versiunea
oficiala. La returnare, motivul este obligatoriu si ramane in istoric.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Iesire Document de iesire>  Incarcarea scanului si
Flux fizic desemnarea validatorilor

Iesire Validare scan olograf ~ Validarea sau returnarea
scanului

Iesire Document de iesire>  Consultarea validarii
Flux fizic

so6 Limitari si conditii

© Famdlimitars

https://energocom.itech.md/documentatie

ROL

Cancelarie

Conducere

Toate
rolurile

PERMISIUNE

outgoing.physical.upload

outgoing.physical.validate

outgoing.documents.zread
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§o7 Cum verificati

1 Incarcati scanul unui document semnat olograf si desemnati un validator.

Ls Rezultat asteptat: Documentul trece in starea ,,asteapta validare”; validatorul il vede in lista lui.

5> Cavalidator, incercati sa aprobati fara a bifa toate cele sapte verificari.

Ls Rezultat asteptat: Aprobarea nu este posibild; contorul arata cate verificari lipsesc.

3 Returnati scanul fara motiv.

Ly Rezultat asteptat: Operatiunea este refuzata: motivul este obligatoriu.

4  Bifati toate verificarile si aprobati.

Ly Rezultat asteptat: Documentul devine semnat; scanul devine versiunea oficiala.

sos Cerinte conexe

DMS-49 Flux electronic/ fizic
DMS-52 Scan fizic ca versiune oficiala

DMS-53 Stare flux fizic si istoric

I. Flux fizic de semnare

DMS-51 Numar de iesire automat

& Conform Criticitate  Critica

Cerinta asumata conform Tn matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

) nch/cz’ﬂg d‘%ga Sg)ﬁt?{na.' atribuire automata numar de iesire/extern consecutiv
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503 Raspuns pe scurt

@ La inchiderea documentului de iesire, sistemul atribuie automat numarul din registrul de iesire — unic,
consecutiv si pe anul curent. Numarul se atribuie de sistem, nu se introduce manual, iar seria de iesire
este distincta de cea de intrare.

so4 Cum functioneaza

° Documentul parcurge fluxul — avizare, semnare electronica sau validare a scanului olograf — si primeste
numarul de iesire la finalizare. Numarul apare pe document si pe PDF-ul oficial.

€ Inapoi la Documents de iesire
ouT /L 2026 & Expediat Fizic  MSign — neconfiguratl

Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice

Ministerul Energiei al Republicii Moldova

iment sursa (@ Detalii B Avizare 1 B Semnare F° Versiuni = Flux fizic <7 Expediera D Traseu e oRr [@ Document OUT

D Document OUT Versiune aficiali PDF

f+
o

= O0UT/000207/2026 - Scrisoare de ... 1 11 - 94% + B & ia

S.A. ENERGOCOM
OUT/000207/2026

Ministerul Energiei al Republicil Moldova 14 iul. 2026

Scrisoare de garantie pentru participarea la procedura de achizitie a
energiei electrice

Va transmitem scrisoarea de garantie aferentd participarii la procedura de achizitie a energiel

glectrice, semnatd olograf si inregistrata in registrul de iesire.

Fig. 1. Numarul de iesire, atribuit automat la inchiderea documentului.

o Numarul de iesire, atribuit de sistem

e Numerotarea foloseste acelasi mecanism tranzactional ca registrul de intrare: contor la nivel de baza de
date, cu unicitate garantata prin constrangere. Seria de iesire este separata si reporneste anual.

° Numarul este imutabil. Nu poate fi editat si nu se recicleaza, indiferent de ce se intampla ulterior cu
documentul.

+ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN
Iesire Documente de iesire
Setari Operare » Sistem »

Control numerotare

Iesire PDF oficial
so6 Limitari si conditii
@ Fara limitari

so7 Cum verificati

1 Inchideti doud documente de iesire, unul dup altul.

ACTIUNE

Consultarea numarului de
iesire
Diagnosticul seriei de

iesire

Tiparirea documentului cu
numarul de iesire

ROL

Toate rolurile

Administrator

Cancelarie

PERMISIUNE

outgoing.documents.zread

registratura.numbering.audit

outgoing.label.print

L Rezultat asteptat: Numerele atribuite sunt consecutive, pe seria de iesire si pe anul curent.

2  Deschideti PDF-ul oficial al unui document inchis.

Ly Rezultat asteptat: Numarul de iesire apare pe document, impreuna cu codul QR.

3 = Deschideti diagnosticul de numerotare din Setari.

Ly Rezultat asteptat: Seria de iesire apare cu starea ei: duplicate, goluri si drift.

sos Cerinte conexe

DMS-07 Numar unic consecutiv

DMS-13 Documente de iesire

DMS-41 Cod de bare/ QR

+ITECHS” S.R.L
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I. Flux fizic de semnare

DMS-52 Scan fizic ca versiune oficiala

& Conform | Criticitate  Critica
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

Incdrcare document semnat fizic; versiunea scanata devine oficiald + istoric”

s03 Raspuns pe scurt

@ Dupa validare, scanul documentului semnat olograf devine versiunea oficiala a documentului de iesire.
Versiunea dinaintea semnarii nu se pierde: ramane n istoricul de versiuni, marcata ca atare, astfel incat
se poate compara oricand documentul trimis la semnare cu cel semnat efectiv.

+ITECHS” S.R.L
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§o4 Cum functioneaza

° Scanul validat devine versiunea oficiala. Documentul are, din acest moment, o singura versiune activa — cea

semnata olograf.

& Inapoi la Documents de iesire

0UT/ee0207/2026 & Expediat  Fizic

MSign — neconhgurat

Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice

Ministerul Energiei al Republicii Moldova

iment sursa @ Detalii B Avizare 1 B Semnare ¥ Versiuni = Flux fizie

OUT-000207-2026.pdf

§° scan-semnat.pdf

n scandrnii fizice stocate in arhiv,

1 documentara,

<7 Expediers

D Traseu %2 QR @ Document QUT

Tnalnte do semnare

Fig. 1. Scanul semnat devine versiunea oficiald; versiunea anterioard ramane n istoric.

o Scanul semnat — versiunea oficiala

a Istoricul de versiuni ramane complet. Versiunea generata de sistem Tnainte de semnare este pastrata si
marcata ,inainte de semnare”, alaturi de scanul oficial.

° Expedierea foloseste versiunea oficiala. Un document fizic nu poate fi expediat Thainte ca scanul sa fie
validat si versiunea oficiala sa fie activa.

so5 Unde se gaseste

MODUL ECRAN

Iesire Document de iesire »
Versiuni

Iesire Document de iesire » Flux
fizic

Arhiva Document > Versiuni

»ITECHS” S.R.L
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ACTIUNE

Consultarea istoricului de
versiuni

Incarcarea scanului semnat

Consultarea versiunilor
arhivate

ROL

Toate
rolurile

Cancelarie

Toate
rolurile

PERMISIUNE

outgoing.documents.read

outgoing.physical.upload

archive.documents.read
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so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 Incarcatisivalidati scanul unui document semnat olograf.

L5 Rezultat agteptat: Scanul apare marcat ca versiune oficiala.

2 Deschidetiistoricul de versiuni.

Ly Rezultat asteptat: Versiunea generata Tnainte de semnare este pastrata, alaturi de scanul oficial.

3 Incercati sa expediati un document fizic al carui scan nu a fost validat.

L5 Rezultat agteptat: Operatiunea este refuzata.

sos Cerinte conexe

DMS-39 Versionare documente
DMS-50 Validatori pentru semnare olografa

DMS-53 Stare flux fizic si istoric

I. Flux fizic de semnare

DMS-53 Stare flux fizic si istoric

9
& Conform | Criticitate  Inaltd
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
,Evidenta stérilor de semnare fizica + istoric complet al tranzitiilor”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Documentul de pe ramura fizica isi arata in permanenta starea: incarcat si in asteptarea validarii, returnat
cu motiv, validat, sau expediat. Fiecare tranzitie ramane in istoricul documentului, cu autorul, data, ora si

motivul, acolo unde e cazul.

§o4 Cum functioneaza

Starea fluxului fizic este vizibila pe document, Tmpreuna cu scanul Tncarcat, validatorii desemnati si nota de
validare.

& Inapoi la Documente de iegire
oUT/800206/2026 # Lasemnare  Fizic  MSign — neconfigurat
Acord aditional la contractul de furnizare a gazelor naturale nr. 118 din 2025

5.A. .Moldovagaz"

Iment sursd @ Detalii 2 Avizare 1 B Semnare F° Versiuni = Flux fizic < Expediere D Traseu 2 QR ™ Document QUT

STA o Incarcat - asteapti validare

scan-semnat.pdf
VALIDAT DE -
NOTA VALIDARE  —

VALIDATORI

irina.popescu

Fig. 1. Starea fluxului fizic, pe document.

o Starea curenta a fluxului fizic

»ITECHS” S.R.L
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a Fiecare tranzitie intra Tn istoric: incarcarea scanului, validarea sau returnarea cu motiv, atribuirea numarului

de iesire si expedierea.

& Inapoi la Documents de iesire

OUT/0B0207/2026 @ Expedial  Fic  MSign —necantigurat

Scrisoare de garantie pentru participarea la procedura de achizitie a energiei electrice

Ministerul Energiei al Republicii Moldova

Jment sursd (@ Detalii Er Avizare 1 B Semnare &2 Versiuni

F= 32 evenimente

Toate Repartizan Executie Sempare §i iegire . Arhiva

Teti

Ana Ceban a intocmit documentul de iesire

3 Numir document QUT/000207/2026 =

Ana Ceban a trimis la avizare

=] COMENTARIU
Se solicita avizarea,

# Numar document OUT/000207/2026

Irina Popescu official pdf generated

[8 Fisier OUT-000207-2026.pdf

# Mumar document OUT/000207/2026

| Irina Popescu a aprobat documentul de iesire

Fig. 2. Istoricul complet al tranzitiilor.

@ Istoricul tranzitiilor

= Flux fizic

<7 Expediere

™ Document QUT

:ou 22 OR

= Subiect Scrisoare de garantie peptru participarea la procedura de achizifie a energiei electrice

Situatia de ansamblu este disponibila administratorului: cate documente sunt pe ramura fizica si in ce stare

se afla fiecare.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Iesire Document de iesire » Consultarea starii fluxului fizic
Flux fizic

Iesire Document de iesire » Consultarea istoricului
Traseu tranzitiilor

Iesire Document de iesire » Incarcarea unui scan nou dupa

Flux fizic returnare

so6 Limitari si conditii
() Faralimitari

»ITECHS” S.R.L
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ROL

Toate
rolurile

Toate
rolurile

Cancelarie

PERMISIUNE

outgoing.documents.read

outgoing.documents.zread

outgoing.physical.upload
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§o7 Cum verificati

1 Incarcati scanul unui document semnat olograf.

Ly Rezultat asteptat: Starea devine ,,incarcat, asteapta validare”; evenimentul apare in istoric.

2> Returnati scanul, cu motiv.

Ly Rezultat asteptat: Starea devine ,,returnat”; motivul apare n istoric, cu autorul si data.

3 Incarcati un scan corect si validati-1, apoi expediati documentul.

Ls Rezultat asteptat: Istoricul contine, in ordine, toate tranzitiile: Tncarcare, returnare, incarcare,
validare, expediere.
sos Cerinte conexe

DMS-50 Validatori pentru semnare olografa
DMS-52 Scan fizic ca versiune oficiala

DMS-20 Traseu cronologic complet

J. Backup si integrdri guvernamentale

DMS-54 Backup sirestore lunar

& Conform | Criticitate  Inaltd
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Backup automat DB + fisiere: zilnic (30 zile), lunar (12 luni); restaurare testata lunar”

503 Raspuns pe scurt
v} Sistemulinclude procedura completa de salvare si restaurare: baza de date, fisierele documentare si

configtitarea serverului de identitate. Copia de siguranta este verificabild prin amprente criptografice si
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insotita de un manifest. Restaurarea se poate testa fara a afecta mediul de productie. Programarea
automata si retentiile se configureaza in infrastructura beneficiarului.

so4 Cum functioneaza

e Procedura de salvare cuprinde tot ce trebuie pentru o refacere completa: baza de date a aplicatiei, baza
depozitului documentar, fisierele documentelor si configurarea serverului de identitate.

a Fiecare copie primeste amprente criptografice si un manifest, astfel incat integritatea ei se poate verifica
inainte de restaurare. Copiile se pot depune intr-o locatie distincta de serverul principal.

° Restaurarea are o varianta de test, care verifica faptul ca o copie este utilizabila, fara sa atinga mediul
curent. Rezultatul testului se consemneaza.

so5 Unde se gaseste

MODUL ECRAN
Setari Operare » Backup si
recuperare

Infrastructura Procedura de salvare

Infrastructura Procedura de
restaurare

so6 Limitari si conditii
© Fara limitari
so7 Cum verificati

1 = Rulati procedura de salvare.

ACTIUNE

Consultarea politicii si a
starii copiilor

Rularea salvarii

Restaurarea si testul de
restaurare

ROL

Administrator

Administrator de
sistem

Administrator de
sistem

PERMISIUNE

admin.config.read

admin.config.manage

admin.config.manage

L Rezultat asteptat: Se produce o copie completa, cu amprente si manifest.

o Verificati amprentele copiei.

L Rezultat asteptat: Amprentele corespund continutului: copia este integra.

3 Rulati testul de restaurare.

L Rezultat asteptat: Copia este restaurata intr-un mediu separat, fara sa afecteze productia;
rezultatul se consemneaza.

+ITECHS” S.R.L
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4 = Consultati politica de salvare din consola de operare.

Ly Rezultat asteptat: Se afiseaza politica activa si starea ultimelor copii.

sos Cerinte conexe

TEH-4.4 PostgreSQL + full-text nativ; backup zilnic/lunar cu retentii
TEH-4.6 Disponibilitate peste 99,9%, RTO sub 4h, RPO maximum 24h

DMS-28 Retentie, cos, restaurare, purge

J. Backup si integrdri guvernamentale

DMS-55 MConnect / echivalent IDNP

& Conform Criticitate  Medie
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Integrare MConnect (verificare IDNP persoane externe)”
503 Raspuns pe scurt

@ Identitatea persoanelor si a organizatiilor externe se verifica la registrul de stat, prin serviciul
guvernamental MConnect. Verificarea se face la inregistrarea documentului, direct din formular, iar
rezultatul ramane atasat corespondentului. Codul se valideaza ca forma (13 cifre) chiar si fara serviciul

extern.

+ITECHS” S.R.L
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so4 Cum functioneaza

° La Tnregistrare, clerkul introduce codul de identificare al corespondentului si cere verificarea, cu un singur
clic.

B Document nou *

Tnregisirare docursnt dis trare

 Mumir o freagurrare 5o atibue ausnmat (3 Gahar (onscuty | an

[ DATE DBCUMENT
Tip documens * Taxoncene | uttip *

ntrare {IN) I INT) Documents de ntrare penerale "

Tep corsapandant
Infury Extem
Termen fzite) * Seadentd caloulath Limhs 9GR *
5 tile 21.087.2026 Romird + Rusd
T
Clasdlicare * Cuwmte cheie
Intarn e & racomdare, gare, aviz
St PN YiTEUES 5 SNICtE i Aha.
& FISIERE & AWENE
Document pincipal * Anae Gopfional)
o &
Tncarca un Hyler 530 trage-l st fncarch un Hglor sau trage-| aicl

canate antiirus

S METADATA DELIGATORTE - ronfrm reginilng per

Pamtn acest subtip nu sunt necesarn cdmpir metadata suptmentan. Regulle e adminmtmazl in Sothn +
Tawanomis

Muribeut i 301 00uke L st - Lokt BEOCATE TR 1o wilidare Ay

Fig. 1. Verificarea codului de identificare, direct din formular.

o Codul de identificare, 13 cifre
o Verificarea la registrul de stat

9 Sistemul interogheaza serviciul guvernamental si afiseaza rezultatul. Corespondentul verificat raméane
marcat ca atare, cu data verificarii.

° Codul este mascat in jurnale. Verificarea se jurnalizeaza, dar codul de identificare nu apare in clar in
evenimentele de audit.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Document nou Verificarea coduluide  Cancelarie integrations.mconnect.verify
identificare
Registratura Registrul de Consultarea stariide  Cancelarie registratura.correspondents.read
corespondenti verificare
Setari Operare » Configurarea Administrator  admin.config.manage
Integrari accesului la serviciul
guvernamental

»ITECHS” S.R.L

https://energocom.itech.md/documentatie

1507208


https://energocom.itech.md/documentatie

ITECH

so6 Limitari si conditii

@ Depinde de disponibilitatea serviciului MConnect

§o7 Cum verificati

1 = Introduceti un cod de identificare cu mai putin de 13 cifre.

Ly Rezultat asteptat: Codul este refuzat ca forma, Thainte de orice apel extern.

2 Introduceti un cod valid si cereti verificarea.

L Rezultat asteptat: Se afiseaza rezultatul verificarii la registrul de stat.

3 = Consultati jurnalul de audit.

L Rezultat asteptat: Verificarea apare ca eveniment; codul de identificare este mascat.

sos Cerinte conexe

DMS-08 Corespondenti si duplicate
DMS-40 API securizat si OpenAPI

DMS-36 Audit complet siintegritate

K. Optionale Optionala

DMS-43 Aplicatii mobile (i0S/Android)

& Conform Criticitate  Joasa

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI
wAplicatii mobile (i0S/Android)”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Platforma este insotita de aplicatii mobile pentru iOS si Android, livrate Tmpreuna cu ea. Aplicatiile poarta
intreg functionalul platformei web — registratura, sarcini, rezolutii, avizare, semnare, rapoarte, cautare,
audit — adaptat la ecranul telefonului si al tabletei. Autentificarea, rolurile si permisiunile sunt aceleasi; ce
poate face un utilizator pe web poate face si de pe teren, cu aceleasi drepturi si cu aceeasi urma in audit.

so4 Cum functioneaza

° Pe telefon, tabloul de bord al rolului activ arata aceeasi situatie ca pe web: indicatorii perioadei, sarcinile
active, rata de finalizare, termenele si exceptiile. Antetul se compacteaza, coloanele se asaza pe verticala, iar
actiunea principald ramane la indemana, in partea de jos a ecranului.

- v GEEED ° Q.

Dashboard operational

Situatia curenta din registratura, fisiere si
sarcini, - Executor

PERIOADA KPI ) .
Ultimele 30 zile

Datele si exportul respecta rolul activ.
REZUMAT OPERATIONAL

SARCINI ACTIVE

25

RATA DE FINALIZARE

88%

IESIRI

0

Termene si exceptii

19

SARCINI INTARZIATE

3

SCAD AZI

1 A

Fig. 1. Tabloul de bord pe telefon — aceiasi indicatori ca pe web, asezati pe verticala.
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e Lista de sarcini se citeste si se lucreaza integral de pe telefon: filtrarea pe stare si pe rol, cautarea, iar fiecare
sarcina devine un card cu numarul, subiectul, corespondentul, rolul si scadenta — cu termenele depasite
marcate. De aici, executorul preia sarcina, o pune in lucru sau o finalizeaza, la fel ca pe web.

- o GEEED P Q-

Sarcini executor

Sarcinile repartizate catre dvs. - Mihai Rusu

= Sarcinile mele [0 De corectat 0

Toate [EXL3 & Primite 12

@© intucru 13 () Asteapti clarificare @

(® Scadente 4 @ Intarziate 19

Q Cauta dupa numar sau subiect...

Toate Coordonator Responsabil Co-exec

Informativ

INT/000.. £ Repartizat m

Solicitare aviz de racordare la reteaua de gaze...
Corespondent Directia Tehnica
Rol 2+ Responsabil

Scadenta 06.07.2026 intarziat

IN/OBO9.. £ Repartizat m

Adresa privind raportarea consumului lunar d...

Corespondent

Fig. 2. Sarcinile pe telefon — fiecare rand devine o fisa, cu aceleasi date si aceleasi actiuni.

+ITECHS” S.R.L

https://energocom.itech.md/documentatie 153/208


https://energocom.itech.md/documentatie

ITECH

Pe tableta, unde latimea o permite, aceleasi ecrane revin la prezentarea tabelara a platformei web: lista de
sarcini cu toate coloanele, filtrele si exportul. Aplicatia se muleaza pe dispozitiv, fara a pierde functii.

(= Energocom oms

Sarcini executor

Sarcinile repartizate citre .+ Mihal Rusu

iZ Sarcinile mele

2 Toate m

(© Scadente 4

NUMAR

INT/eB0174/2826

IN/BoR982/2826

IN/B21009/2826

INT/0BE198/2026

INT/8po197/2626

IN/081098/2026

IN/B81089/2826

IN/BO1086/ 2826

IN/B81109/2026

IN/881123/2826

IN/B81122/2826

IN/BB1172/2826

INT/8D0181/2826

IN/BBR9IE,/2826

[ Decorectat o

i intdrziate 19

SUBIECT

Salicitare aviz de racordare la reteaua de gaze...

Adresa privind raportarea consumului lunar d..

Adresd privind verificarea metrologich a conto...

Cerere de restituire a garantiei de buna execu

Patitie privind facturarea consumului de ener. .,

Solicitare de informatii de interes public

Salicitare aviz de racordare la reteaua de gaze...

Petitie privind facturarea consumului de ener...

Project contract de furnizare a energiei electri...

Adresa privind rapertarea consumulul lunar d...

Adress privind verificarea metrologica a conto...

Ofertd tehnica si financiard pentru implement...

Raport privind pierderile in retelele de distrib,..

Dispozitie privind organizarea inventarierii an...

Fo Executor

o &

£ Primite 12 @ Inlueru 13 (@ Asteapta clarificare 0

CORESPONDENT

Directia Tehnicd

ANRE

+Maldelectrica” IS

Directia Juridica

tia Reglementare

wEnergorepa =T

LiTechs” SRL

#Moldelectrica” I

LMoldelectrica”™ IS

wTermoedil” SRL

Fig. 3. Aceeasi lista pe tableta — prezentarea tabelara completa, ca pe web.

+ITECHS” S.R.L

https://energocom.itech.md/documentatie

°0

Export CSV

STATUS
£ Repartiz
Repartiz
Repartiz
4 Repartiz
Repartiz
Repartiz
Repartiz
Repartiz
Repartiz
2y Repartiz
Repartiz
3 Repartiz
2 Inexecu

3 n execu
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Aplicatie App Store - i0S Instalarea aplicatiei pe iPhone si  Toate dashboard.view

mobila iPad rolurile

Aplicatie Google Play - Instalarea aplicatiei pe telefonsi  Toate dashboard.view

mobila Android tableta rolurile

Sarcini Sarcinile mele Preluarea si lucrul sarcinilor de Executor executor.tasks.update
pe teren

Registratura Documente Consultarea documentelor si a Toate reports.registry.read
starii lor rolurile

so6 Limitari si conditii
@ Fara limitari
so7 Cum verificati

1 = Deschideti aplicatia pe un telefon si autentificati-va cu un cont de executor.

L Rezultat asteptat: Apare tabloul de bord al rolului, cu aceiasi indicatori ca pe web.

2 Deschideti lista de sarcini si filtrati dupa o stare.

Ly Rezultat asteptat: Sarcinile apar ca fise, cu numarul, subiectul, corespondentul, rolul si
scadenta; termenele depasite sunt marcate.

3 | Preluati o sarcina si puneti-o in lucru.

L Rezultat asteptat: Starea sarcinii se schimba, iar actiunea apare n jurnalul de audit, la fel ca de
pe web.

4  Deschideti aceeasi lista pe o tableta.

L Rezultat asteptat: Lista revine la prezentarea tabelara completd, cu toate coloanele si cu
exportul.

sos Cerinte conexe

DMS -0 ot lecal si director corporativ
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DMS-15 Repartizare ierarhica

DMS-18 Returnare cu motiv

K. Optionale

DMS-44 Designer BPM drag-and-drop

& Conform Criticitate  Joasa
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Designer grafic de fluxuri BPM (drag-and-drop)”
s03 Raspuns pe scurt

@ Rutarea documentelor se defineste grafic, fara programare. Administratorul construieste fluxul tragand
noduri pe o panza si legandu-le prin porturi: start, conditie, repartizare, notificare, avizare, semnare
electronica, semnare fizica si sfarsit. Fluxul se valideaza, se poate simula fara efecte asupra datelor, iar
publicarea il fixeaza intr-o versiune imutabila.
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§o4 Cum functioneaza

° Administratorul vede registrul fluxurilor: declansatorul fiecaruia, criteriile de potrivire, versiunea activa,
starea si cate instante ruleaza. Cand mai multe fluxuri se potrivesc pe acelasi document, castiga cel cu
prioritatea mai mica.

Fluxuri &, Exporti sV (GB
Construieste si public rutarea automati a documentelor, fird programare.

DENUMIRE DECLANSATOR CRITERII PRINCIPALE VERSIUNE ACTIVA s e INSTANTE ACTIVE ULTIMA MODIFICARE

Achizitii = contracte cu

semnare fizicd

Ruteaza contractele de Automat dupd taxonomy.type equals, "
bk P yoype = 1 Aty 0 14iul. 2026, 21:55
achizifii catre juridic, avizare procesare taxonomy.subtype equals

si semnare olografl cu scan

oficial in Mayan,

Reglementare — avize cu

semnare MSign

Ruteaza awzele_de Automat dupd taxonomy.type equals, 1 R o 141ul, 2026, 21:55
reglementare catre procesare taxonomy.subtype equals

specialisti, conducere si

semnare electronicd MSign.

Financiar — solicitéri si
aprobare conducere
Ruteaza solicitarile knanciare Aut flind ' ' |
utomat du AXONOMY. equals, : .
catra responsabilul financiar i yrpe 1 w4 Activ 0 14iul. 2026, 21:55
) procesare taxonomy.subtype equals
si cere aprobarea conducerii
inainte de notificarea

Registraturil.

Corespondentd generald —
raspuns operational

Ruteaza corespondenta Automat dupd taxonomy.type equals, 3 .
omesp: P 1 % Activ 0 14iul 2026, 21:55
generala citre executor si procesare taxonomy.subtype equals

notificd Registratura dupd
finalizarea raspunsulul.
Intern — ordine si
dispozitii

Ruteaza ordinsle si

Fig. 1. Registrul fluxurilor, cu versiunea activa si starea fiecaruia.

o Definirea unui flux nou
o Starea si versiunea publicata
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Fluxul se construieste vizual, in trei zone: paleta de noduri din stanga, panza din mijloc si proprietatile
nodului selectat in dreapta. Nodurile se trag pe panza sau se adauga cu un clic, iar proprietatile se

completeaza din formulare — text de rezolutie, participanti cu rolul si termenul lor, avizatori, semnatari.

Nicaieri nu se scrie cod.

 Inapoi s fuxurl

Achizitii — contracte cu semnare fizicd of Aofry Vesstunga 1

Canvas flux

Hodur
Trage un tod aici 5als folosssta butonul Adaugd. Conecreaza portutlle i ardinga darits

[ Start

Adnugh

£ Conditie

Adaugd

A5 Repartizare

Adaugi

0 watiticars

Adaugh

© Auizare

Adnugh

[& Semnare MSign

Adangd

= Semnare fizied

+
Adagi i'j
2]
(@) sfirgle
Adaugh

Fig. 2. Constructorul: paleta, panza, proprietati.

o Paleta de noduri
© Proprietatile nodului selectat
e Validare, simulare, publicare

»ITECHS” S.R.L
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= Valideaza A simuleazi [E Salveaza draft lo,

Araliz juriddics si contractuald

& Propriatati

Etiehath nod

Tetul reolutie *
Werificati clauzele, vaiearea, tarmranul i

anexele contractulul. Pragatiyi docurmentul
de iesire pentru circuitul de semnare

Politich de finafizare

Responsabilul finalizeaza

Participanti B Adnugl participant
Persoani *
PO Elena Bordei
2% 3ctive - 16 nthraiats  madlg BT

Fol in repartizane Zibe fucritoare
Responsabil ~ 5

5 Elimini participantul

Fersaani *
Mikal Rusu
25 active - 16 intarziats « madia B7 h

Real T reqartizase e uerRtoars
Co-guecutor v 5

F- Ellmind participantul

Fara programare.
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° Nodurile se leaga prin porturi cu nume, nu prin sageti generice: o conditie are iesirile ,,Da” si ,,Nu”, o
repartizare are ,,Finalizat”, ,,Returnat” si ,Retras”, o semnare are ,,Semnat”, ,Returnat” si ,,Esuat”. Traseul
documentului e citibil direct din desen.

Canvas flux o]

Trage un nod aici sau foloseste butonul Adaugs. Conecteaza porturile in ordinea dorita.

“‘“‘\:Nx:\‘x

&) Clroalt inchelat
O
Syt

- .lwew_l-.:l-_::E @ Avizare conducers = &-ewn.’:o\.c £ Amuntd Registrat..
R L Artarnat Q: 5 Notficaie
P B O,
f‘ i
|
[> Decumentproce... oo ehin
R 1

| +|

Fig. 3. Un flux real: conditie - repartizare - avizare - semnare fizica - notificare.
o Conditia, cu iesirile Da / Nu

e Repartizarea, cu participanti si termene

e Semnarea fizica, cu iesirile Semnat / Returnat / Esuat

o Inainte de publicare, fluxul se poate simula pe un document real. Simularea arat care flux ar castiga, ce
traseu ar urma si cine ar fi participantii — fara sa atinga documentul si fara sa creeze sarcini.

Simulare read-only

ID document existent

Anuleaza > Rule@imularea

Fig. 4. Simularea: se vede ce s-arintampla, fara ca ceva sa se intample.

o Simulare pe un document real, fara efecte
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e Publicarea fixeaza fluxul intr-o versiune imutabild. Instantele pornite continua pe versiunea cu care au
inceput, chiar daca fluxul se modifica ulterior — un document Tn curs nu-si schimba regulile din mers.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Fluxuri  Registrul Consultarea fluxurilor definite  Administrator ~ workflows.definitions.read
fluxurilor
Fluxuri ~ Constructor Construirea si simularea Administrator ~ workflows.definitions.manage
fluxului
Fluxuri  Constructor Publicarea si activarea Administrator ~ workflows.definitions.publish
fluxului

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 Creati un flux nou, cu declansator automat, si adaugati nodurile start, conditie, repartizare si sfarsit.

L Rezultat asteptat: Nodurile se adauga prin tragere sau cu un clic; legaturile se fac intre porturi.

2 Apasati,Valideaza” pe un flux cu un port obligatoriu nelegat.

L Rezultat asteptat: Validarea semnaleaza problema; publicarea nu este posibila.

3 Completati fluxul, apoi rulati simularea pe un document existent.

Ls Rezultat asteptat: Se afiseaza fluxul castigator, traseul si participantii rezolvati. Documentul
ramane neatins: nu se creeaza sarcini.

4 = Publicati fluxul, apoi modificati-l si publicati din nou.

L Rezultat asteptat: Se creeaza o versiune noua. Instantele pornite pe versiunea anterioara
continua pe ea.

+ITECHS” S.R.L
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5 = Deschideti acelasi flux din doua sesiuni si salvati din amandoua.

Ly Rezultat asteptat: A doua salvare este refuzata, in loc sa suprascrie prima.

sos Cerinte conexe

DMS-15 Repartizare ierarhica
DMS-16 Rezolutie sitermene per participant

DMS-37 Clasificatoare fara programare

K. Optionale Optionala

DMS-47 Cautare fuzzy / fonetica

& Conform Criticitate  Joasa
Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Cautare cu tolerantd la erori (fuzzy/fonetic) + sugestii”
03 Raspuns pe scurt

/) Cand o cautare nu intoarce niciun rezultat, sistemul propune corectarea termenului. Sugestia se
calculeaza prin similaritate lexicala fata de continutul real din registru, astfel incat o greseala de tastare

nu duce Tntr-un capat de drum.

+ITECHS” S.R.L
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so4 Cum functioneaza

° Utilizatorul cauta un termen scris gresit. Sistemul nu gaseste rezultate, dar nu se opreste aici.

Rezultate cautare

Pentru ,racordre” - O rezultate - filtrate dupd permisiuni (SEC-04)

it m

Toate = =0 @ o &0 Ao

Sortare Relevantd Data

®

Niciun rezultat exact.

Ver

-';.-;.|:_i termenul sa ti sugestia de mal jos.

& Cauti ,racordare”

Fig. 1. Sugestia de corectare, cand cautarea nu intoarce rezultate.

o Sugestia de corectare

a Sistemul propune termenul cel mai apropiat, calculat prin similaritate fata de continutul real al registrului —
nu dintr-un dictionar general.

° Un clic pe sugestie reia cautarea cu termenul corect.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Orice ecran  Cdautare globald  Cautarea cu sugestie de corectare  Toate rolurile archive.documents.read

Arhiva Cautare Cautarea in arhiva Toate rolurile archive.documents.read
so6 Limitari si conditii

(@) Faralimitari
,ITECHS” S.R.L
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§o7 Cum verificati

1 Cautati un cuvant scris gresit, care nu apare nicaieri.

Ls Rezultat asteptat: Cautarea nu intoarce rezultate, dar propune termenul corect.

2> Apasati pe sugestie.

Ly Rezultat asteptat: Cautarea se reia cu termenul corect si intoarce rezultate.

sos Cerinte conexe

DMS-30 Cautare universala

DMS-29 Full-text / OCR / PDF-A

K. Optionale Optionala

DMS-48 HelpDesk intern

& conform | Criticitate Joasa

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Modul HelpDesk / ticketing intern”

s03 Raspuns pe scurt

@ Solicitarile de suport ale utilizatorilor se gestioneaza intr-un modul intern de tip HelpDesk. Tichetele au
numar propriu, categorie, prioritate si termen de raspuns (SLA), se atribuie unui responsabil si poarta un
fir de mesaje. Situatia se poate consulta ca lista sau ca panou pe stari, si se poate exporta.
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so4 Cum functioneaza

° Utilizatorul deschide un tichet, cu subiect, descriere, categorie si prioritate. Tichetul primeste numar propriu.

HelpDesk o= Configurare SLA &, Export CSV ‘oﬂ

Solicitari interne ale utilizatorilor,

DESCHISE &8 [N LUCRU 3 REZOLVATE o RESTANTE (SLA) 0]
. Cauta dupa numar, subject sau solicitant... Toate statusurile v Toate prioritatile (v

Tabel Board

Toti utilizatarii v

NR. SUBIECT CATEGORIE PRIORITATE ATRIBUIT SLA e STATUS ACTUALIZAT
TCK- 608082 Nu se genereaza raportul lunar de cons... tehnic Tralts - 15.87.2026, 18:54 SLAaproape &3 Deschis 14.07.2026,
Randuri pe pagind = 25 w 1-1 din 1 ¢ »

Fig. 1. Tichetele, cu prioritate, responsabil si termen de raspuns.

o Deschiderea unui tichet
e Termenul de raspuns (SLA)

e Suportul preia tichetul, il atribuie si raspunde. Firul de mesaje pastreaza toata conversatia, cu atasamente.

° Tichetul trece prin stari — deschis, Tn lucru, rezolvat, inchis — iar tichetele care depdsesc termenul de
raspuns sunt semnalate separat.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

HelpDesk  Tichete  Deschiderea unui tichet Toate rolurile helpdesk.tickets.create
HelpDesk Tichet Preluarea si rezolvarea tichetului Administrator helpdesk.tickets.handle
HelpDesk  Tichete  Exportul situatiei tichetelor Administrator helpdesk.tickets.export

v e

so6 Limitari si conditii
© Faralimitari
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§o7 Cum verificati

1 Deschideti un tichet cu prioritate Tnalta.

Ly Rezultat asteptat: Tichetul primeste numar propriu si termen de raspuns conform prioritatii.

5 Preluati tichetul si raspundeti.

Ls Rezultat asteptat: Mesajul apare in firul tichetului; starea trece in ,,in lucru”.

3 Rezolvati tichetul si exportati situatia.

Ly Rezultat asteptat: Tichetul apare ca rezolvat; exportul contine aceleasi date.

sos Cerinte conexe

DMS-22 Notificari

DMS-30 Cautare universala

K. Optionale Optionala

DMS-56 Importin masa (batch)

& Conform Criticitate  Joasa

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,,fnregistrare in lot (batch) cu numerotare consecutiva per tip/an”
§03 Raspuns pe scurt

@ Inregistrarea n lot preia mai multe documente dintr-un folder intr-o singura operatie, atribuind fiecaruia
un numar consecutiv per tip si an, la fel ca la inregistrarea individuala. Fluxul foloseste aceeasi
numerotare tranzactionala si aceleasi reguli de validare ca Tnregistrarea unui singur document.
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so4 Cum functioneaza

° Utilizatorul selecteaza un folder cu documentele de Tnregistrat. Sistemul le preia pe toate intr-o singura
operatie de import.

e Fiecare document primeste un numar de inregistrare consecutiv, per tip si an, alocat tranzactional — fara
goluri si fara duplicate n serie, exact ca la inregistrarea individuala (DMS-07).

° La final, importul prezinta un rezumat: cate documente au fost inregistrate, cu ce numere, si care au fost
respinse (de exemplu fisiere blocate de scanarea antivirus), ca operatia sa fie verificabila.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Registratura Importin  Selectarea unuifolder si Registrator registratura.numbering.configure
lot inregistrarea in masa
Registratura Registru Verificarea numerelor Toate reports.registry.read
consecutive alocate rolurile

so6 Limitari si conditii

[ @ Selectarea folderului pentru import in masa se activeaza in etapa curenta de dezvoltare ]

so7 Cum verificati

1 = Selectati un folder cu mai multe documente si porniti importul.

Ly Rezultat asteptat: Toate documentele sunt inregistrate intr-o singura operatie.

5 Verificati numerele alocate in registru.

Ly Rezultat asteptat: Numerele sunt consecutive, per tip si an, fara goluri si fara duplicate.

3 = Consultati rezumatul importului.

Ls Rezultat asteptat: Sunt raportate documentele Thregistrate si cele eventual respinse, cu motivul.

sos Cerinte conexe

DMS-07 Numar unic consecutiv

DMS-08 Corespondenti si duplicate
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SEC-09 Gestionarea secretelor, fara secrete in cod/config, cu rotatie

L. Cerinte tehnice

TEH-4.1

Arhitectura modulara pe straturi, Ul web adaptiva, API REST
OpenAPI/Swagger

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

LArhitectura modulara pe straturi, UI web adaptivad, API REST OpenAPI/Swagger”
503 Raspuns pe scurt

@ Sistemul este construit pe straturi separate: prezentare, aplicatie, date, integrare si securitate. Interfata
este web, nu cere instalare pe statiile de lucru si se adapteaza la dimensiunea ecranului. Integrarile sunt
expuse printr-un API REST documentat cu OpenAPI, consultabil din browser.

so4 Cum functioneaza

° Straturile sunt separate: interfata web nu vorbeste direct cu baza de date, ci prin API; integrarile externe au
un strat propriu; securitatea (autentificare, autorizare, audit) traverseaza toate cererile.

° Interfata ruleaza in browser, fara instalare pe statie. Se adapteaza la dimensiunea ecranului, de la monitor
de birou la laptop.

e API-ul este documentat cu OpenAPI si publicat de sistem, deci un integrator il poate consulta fara sa ceara
documentatie separata.

EGC-DMS API o

Documentatie locala generata din jopenapi. json

Cauts endpoint sau mod

Fig. 1. Documentatia OpenAPI, publicata de sistem.

@ specificatia OpenAPI
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
API Documentatia OpenAPI Consultarea operatiunilor expuse Toate rolurile dashboard.view
Orice ecran  Interfata web Utilizarea fara instalare pe statie Toate rolurile dashboard.view

so6 Limitari si conditii
() Faralimitari
§o7 Cum verificati

1 Deschideti documentatia OpenAPI in browser.

Ly Rezultat asteptat: Specificatia se afiseaza, cu operatiunile expuse.

2 = Deschideti aplicatia de pe o statie fara nimic instalat, doar cu un browser modern.

L Rezultat asteptat: Aplicatia functioneaza integral.

3 | Micsorati fereastra browserului.

Ly Rezultat asteptat: Interfata se adapteaza, fara derulare orizontala.

sog Cerinte conexe

DMS-40 API securizat si OpenAPI
TEH-4.8 Previzualizare PDF, limba romana, responsive, validari in timp real si browsere moderne

SEC-05 Protectie OWASP Top 10
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L. Cerinte tehnice

TEH-4.2

Componente stabile/suportate, actualizari de securitate min.
24 luni si lista componente

& Conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Componente stabile/suportate, actualizari securitate min. 24 luni; lista componente”
503 Raspuns pe scurt

@ Sistemul este construit numai din componente stabile, cu versiuni fixate si comunitati active care livreaza
actualizari de securitate pe termen lung. Inventarul complet — fiecare componenta, versiunea, rolul,
licenta si regimul de suport — este publicat in pagina de arhitectura a acestui manual si se livreaza formal
ca lista de componente (SBOM) Thainte de receptie.

so4 Cum functioneaza

° Fiecare strat ruleaza o tehnologie consacrata, matura: clientul pe Next.js si React, API-ul pe NestJS si

Node.js, identitatea pe Keycloak, datele pe PostgreSQL 16, depozitul documentar pe Mayan-EDMS, scanarea
pe ClamAV, procesarea PDF/A pe OCRmyPDF si Tesseract, observabilitatea pe Prometheus si Grafana. Toate
au versiuni fixate Tn descrierea containerelor.

° Versiunile majore sunt alese pentru cicluri lungi de suport: PostgreSQL 16 si Keycloak 26 primesc corectii de
securitate ani de zile, iar imaginile de baza sunt variante cu intretinere activa. Actualizarile de securitate se
aplica prin Tnlocuirea controlata a imaginii, fara rescrierea aplicatiei.

° Lista de componente cu licente si regimul de suport este vizibila in pagina de arhitectura (00) a acestui
manual si se formalizeaza ca SBOM la livrare, incluzand dependentele tranzitive si datele de sfarsit de suport
(EOL).

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Documentatie Pagina 00> Consultarea componentelor, Toate rolurile dashboard.view
Inventar tehnic versiunilor si licentelor

Infrastructura Descrierea Verificarea versiunilor fixate ale ~ Administrator de admin.config.read
containerelor imaginilor sistem
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

1 Deschideti pagina de arhitectura (00) si inventarul tehnic.

L Rezultat asteptat: Fiecare componenta apare cu versiunea, licenta si regimul de suport.

2 . Comparati versiunile cu descrierea containerelor de productie.

Ly Rezultat asteptat: Versiunile din inventar corespund imaginilor fixate in descrierea containerelor.

3 | Verificati ciclul de suport al componentelor majore (PostgreSQL, Keycloak).

L Rezultat asteptat: Versiunile alese au suport de securitate pentru cel putin 24 de luni.

sog Cerinte conexe

TEH-4.1 Arhitectura modulara pe straturi, Ul web adaptiva, API REST OpenAPI/Swagger
TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in

SEC-08 Securitatea containerelor: non-root, imagini scanate, patch-uri
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L. Cerinte tehnice

TEH-4.3

Containerizare Docker/Podman, reproductibil, relocabil, fara
vendor lock-in
& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Containerizare Podman/Docker, reproductibil, relocabil, fara vendor lock-in”
§03 Réspuns pe scurt

@ Sistemul este containerizat integral: aplicatia, API-ul, baza de date, serverul de identitate, depozitul
documentar si serviciile auxiliare. Instalarea este descrisa declarativ, deci reproductibild, iar mutarea pe
alt server nu cere nimic special. Nu exista dependenta de un furnizor de infrastructura anume.

go4 Cum functioneaza

° Toate componentele ruleaza in containere, descrise declarativ. Instalarea reproduce acelasi mediu, de
fiecare data, fara pasi manuali.

6 Mutarea pe alt server Tnseamna copierea descrierii si a datelor. Nu exista legaturi cu un furnizor de
infrastructurda anume.

° Componentele sunt tehnologii standard, consacrate: PostgreSQL, Keycloak, depozitul documentar, serviciile
de procesare — toate rulabile oriunde ruleaza containere.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Infrastructura Descrierea Instalarea si pornirea Administrator de admin.config.manage
containerelor sistemului sistem
Setari Operare > Sistem Consultarea starii Administrator admin.config.read
serviciilor

v

so6 Limitari si conditii
() Faralimitari
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§o7 Cum verificati

1 Porniti sistemul pe o masina curata, folosind descrierea containerelor.

Ly Rezultat asteptat: Toate serviciile pornesc, fara pasi manuali suplimentari.

2 Opriti sistemul, copiati datele pe alt server si porniti-l acolo.

L Rezultat asteptat: Sistemul functioneaza identic, cu aceleasi date.

3 Verificati dependentele externe.

Ly Rezultat asteptat: Nu exista servicii proprietare ale unui furnizor de infrastructura.

sos Cerinte conexe

SEC-08 Securitatea containerelor: non-root, imagini scanate, patch-uri
TEH-4.10 Actualizare, migrare schema, rollback documentat, ultima versiune stabila

SEC-10 Separarea mediilor test/UAT fata de productie

L. Cerinte tehnice

TEH-4.4

PostgreSQL + full-text nativ; backup zilnic/lunar cu retentii

& Conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,,PostgreSQL + full-text nativ; backup zilnic/lunar cu retentii”
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503 Raspuns pe scurt

@ Datele structurate sunt pastrate Tn PostgreSQL, cu cautare full-text nativa — fara un motor de cautare
separat de administrat. Salvarea bazei de date si a fisierelor este acoperita de procedura de backup, cu
amprente criptografice si depunere intr-o locatie distincta.

so4 Cum functioneaza

° Datele structurate — documente, sarcini, rezolutii, audit — sunt in PostgreSQL. Cautarea full-text foloseste
capacitatile native ale bazei, cu indici dedicati.

e Nu exista un motor de cautare separat. Asta inseamna o componenta mai putin de administrat, de securizat
si de salvat — iar rezultatele cautarii sunt mereu in pas cu datele.

° Salvarea acopera baza de date si fisierele documentelor, cu amprente criptografice si depunere intr-o locatie
distincta — vezi DMS-54.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Arhiva  Cautare Cautarea full-text in Toate rolurile archive.documents.read
continut
Setari Operare » Backup si Consultarea politicii de Administrator ~ admin.config.read
recuperare salvare

so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1  Cautati un cuvant care apare doar in corpul unui document scanat.

Ly Rezultat asteptat: Documentul este gasit, prin cautarea full-text a bazei de date.

2 | Verificati componentele instalate.

Ly Rezultat asteptat: Nu exista un motor de cautare separat de PostgreSQL.

3 Rulati procedura de salvare si verificati amprentele.

Ly Rezultat asteptat: Copia contine baza de date si fisierele; amprentele corespund.

+ITECHS” S.R.L

https://energocom.itech.md/documentatie 173/208


https://energocom.itech.md/documentatie

ITECH

sos Cerinte conexe

DMS-29 Full-text / OCR / PDF-A
DMS-30 Cautare universala

DMS-54 Backup sirestore lunar

L. Cerinte tehnice

TEH-4.5

Timpi de raspuns: cautare sub 2s, salvare sub 3s,
previzualizare sub 3s

& conform | Criticitate  Obligatoriu

Cerinta asumata conform Tn matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

L, Timpi de raspuns (cdutare <2s, salvare <3s, preview <3s etc.)”
s03 Raspuns pe scurt

@ Interfata este proiectata sa raspunda sub pragurile din caietul de sarcini: cautarea n sub 2 secunde,
salvarea in sub 3 secunde, previzualizarea in sub 3 secunde, la sarcind normala de lucru. Timpii sunt
sustinuti de arhitectura — indexare in baza de date, paginare, si mutarea sarcinilor grele (OCR, conversie
PDF/A, scanare antivirus) in afara caii de raspuns, Tn procesare asincrona.

so4 Cum functioneaza

° Cautarea ruleaza pe indecsi de baza de date si pe indexul documentar al depozitului, cu rezultate paginate.
Nu se Tncarca seturi mari dintr-o data, deci timpul de raspuns ramane stabil pe masura ce volumul creste.

° Salvarea unui document sau a unei rezolutii este o tranzactie scurta: se scriu datele si se confirma. Operatiile
costisitoare — OCR-ul, conversia PDF/A, scanarea antivirus — nu blocheaza salvarea, ci se executa asincron,
in workeri separati.

° Previzualizarea serveste fisierul deja procesat din depozitul documentar, fara reconversie la fiecare
deschidere. Interfata este statica si livrata eficient, deci navigarea nu adauga intarzieri.
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so5 Unde se gaseste
MODUL ECRAN

Registratura Cautare si lista
documente

Registratura Document nou

v e

so6 Limitari si conditii
(©) Faralimitari

§07 Cum verificati

ACTIUNE

Masurarea timpului
de cautare

Masurarea timpului
de salvare

ROL

Toate
rolurile

Registrator

1  Efectuati o cautare pe un registru cu volum realist.

PERMISIUNE

reports.registry.read

registratura.numbering.configure

Ls Rezultat asteptat: Rezultatele paginate apar in sub 2 secunde.

5 Salvati un document nou cu fisiere atasate.

Ls Rezultat asteptat: Confirmarea salvarii apare h sub 3 secunde; OCR-ul si conversia ruleaza

dupa, asincron.

3 Deschideti previzualizarea unui document procesat.

Ly Rezultat asteptat: Previzualizarea se afiseaza Tn sub 3 secunde.

sos Cerinte conexe

TEH-4.1 Arhitectura modulara pe straturi, Ul web adaptiva, API REST OpenAPI/Swagger

DMS-31 Previzualizare PDF

DMS-07 Numar unic consecutiv
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L. Cerinte tehnice

TEH-4.6
Disponibilitate peste 99,9%, RTO sub 4h, RPO maximum 24h

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

§o2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Disponibilitate >99.9%, RTO <4h, RPO <24h”
s03 Raspuns pe scurt

@ Sistemul este proiectat pentru recuperare rapida: procedura de restaurare este completa, testabila si
cronometrabila, iar frecventa salvarilor determina pierderea maxima de date. Tintele de disponibilitate si
de recuperare se ating pe infrastructura beneficiarului, prin configurarea salvarilor si a monitorizarii.

so4 Cum functioneaza

° Recuperarea are o procedura completa si testabila: baza de date, fisierele documentelor si configurarea
serverului de identitate se restaureaza dintr-o singura copie de siguranta.

° Timpul de recuperare se poate masura: testul de restaurare ruleaza pe un mediu separat si se
cronometreaza, astfel incat tinta de sub 4 ore sa fie o valoare verificata, nu o promisiune.

° Pierderea maxima de date este determinata de frecventa salvarilor: o salvare zilnica inseamna cel mult 24
de ore de date pierdute. Monitorizarea semnaleaza indisponibilitatea componentelor.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Setari Operare » Backup si Consultarea politicii de Administrator admin.config.read
recuperare recuperare
Infrastructura Procedura de Testul cronometrat de Administrator de admin.config.manage
restaurare restaurare sistem
Monitorizare Stare servicii Consultarea Administrator admin.config.read
disponibilitatii

v e

so6 Limitari si conditii

@ Fara limitari
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so7 Cum verificati

1  Rulati testul de restaurare si cronometrati-L.

Ly Rezultat asteptat: Durata masurata se compara cu tinta de recuperare.

o Verificati intervalul dintre salvari.

Ly Rezultat asteptat: Pierderea maxima de date este cel mult egala cu acel interval.

3 Opriti un serviciu si consultati starea componentelor.

Ly Rezultat asteptat: Indisponibilitatea este semnalata imediat.

sos Cerinte conexe

DMS-54 Backup sirestore lunar
TEH-4.4 PostgreSQL + full-text nativ; backup zilnic/lunar cu retentii

TEH-4.12 /health, metrici Prometheus, alerte e-mail si loguri centralizate

L. Cerinte tehnice

TEH-4.8

Previzualizare PDF, limba romana, responsive, validari in timp
real si browsere moderne

& cConform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Preview PDF, multilingv (RO), responsive, validari timp real, browsere moderne”
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§03 Raspuns pe scurt

@ Interfata este in limba romana, cu posibilitatea de a comuta pe rusa sau engleza. Documentele PDF se
previzualizeaza n browser, cu text selectabil. Validarile apar in timp ce utilizatorul completeaza, nu dupa
salvare. Interfata se adapteaza la dimensiunea ecranului si functioneaza in browserele moderne.

so4 Cum functioneaza

° Documentele se previzualizeaza direct in browser, fara descarcare si fara instalarea vreunui program.

IN/001172/2026

Oferté tehnicd si financiard pentru implementarea Sistemului de Management al Documentelor

@ Procesare finalizata
Etapele initiale au fost finalizate,

Previzualizare = Text OCR @ BAnexe 2 © Detalii

oferta-tehnica-ocr.pdf L1 Petot ecranul

Oen whec  SEem de Managemen: al Deal menwie

Fig. 1. Previzualizare PDF Tn browser, cu text selectabil.

o Documentul, previzualizat fara descarcare

° Validarile apar in timp real. Scadenta se calculeaza in timp ce se scrie termenul; un cadmp obligatoriu
necompletat blocheaza salvarea si o spune pe loc.

° Limba principald este romana, cu diacritice. Comutarea pe rusa sau engleza se face din interfata, fara
repornire.
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so5 Unde se gaseste

MODUL

Orice ecran

Registratura

Registratura

w

ECRAN

Comutatorul de limba
Detalii document »
Previzualizare

Document nou

so6 Limitari si conditii

@ Fara limitari

§07 Cum verificati

ACTIUNE

Schimbarea limbii
interfetei

Previzualizarea
documentului

Validarile Tn timp real

ROL

Toate
rolurile

Cancelarie

Cancelarie

1 Deschideti previzualizarea unui PDF si selectati text din el.

L Rezultat asteptat: Textul se selecteaza si se poate copia.

5> Completati termenulintr-un formular de inregistrare.

PERMISIUNE

dashboard.view

registratura.incoming.read

registratura.incoming.create

Ly Rezultat asteptat: Scadenta se calculeaza si se afiseaza imediat, inainte de salvare.

3 Comutati limba interfetei.

L Rezultat asteptat: Interfata se schimba fara repornire.

sos Cerinte conexe

DMS-31 Previzualizare PDF

DMS-11 Termene si scadente automate

TEH-4.1 Arhitectura modulara pe straturi, Ul web adaptiva, API REST OpenAPI/Swagger
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L. Cerinte tehnice

TEH-4.9

Notificari e-mail prin MS Graph/Exchange + SMTP alternativ,
sabloane

& Conform Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Notificari e-mail prin MS Graph/Exchange + SMTP alternativ, sabloane”

03 Raspuns pe scurt

@ Notificarile prin e-mail se transmit prin Microsoft Graph / Exchange Online. Ce eveniment produce o
notificare si catre ce rol se configureaza dintr-o matrice, iar textul se particularizeaza prin sabloane de
subiect si de mesaj. Trimiterile trec printr-o coada, deci un esec temporar nu pierde notificarea.

so4 Cum functioneaza

° Administratorul configureaza politica per eveniment si rol, si particularizeaza textul prin sabloane.

Politici de notificare pe rol si eveniment

Aol destinatar Eveniment
egc-executar i Repartizare y
repartizare

in aplicatie SMS

(D Canalul SMS raméne dezactivat pana la configurarea unui furnizor real.

Sablon subiect e-mail * o

[EGC-DMS] {{title}}

Sablon mesaj e-mail *
{{message}}

Eveniment: {{eventType}t}
Actor: {{actor}}

Puteti tolosi variabile precum {{title}}, {imessagell. ({actor}} 5i {{eventTypel}

Salveaza politica

Fig. 1. Politici per eveniment si rol, cu sabloane particularizabile.

@ sabloanele de e-mail

a Transhiiterea <t face prin Microsoft Graph, cu autentificare de aplicatie, din cutia postala a institutiei.
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° Coada de expediere reia trimiterile esuate. Situatia ei este vizibila administratorului, cu numarul de mesaje
transmise si esuate.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Setari Operare > Notificari ~ Configurarea politicilor si a sabloanelor ~ Administrator admin.config.manage
Setari Operare » Notificari  Consultarea cozii de expediere Administrator admin.config.read

so6 Limitari si conditii
© Faralimitari

§07 Cum verificati

1 = Configurati sablonul de subiect pentru evenimentul de repartizare.

Ly Rezultat asteptat: Sablonul se salveaza.

2 Repartizati un document.

Ly Rezultat asteptat: E-mailul intra in coada de expediere, cu subiectul din sablon.

3 Consultati coada de expediere.

L Rezultat asteptat: Mesajul apare cu starea lui; o trimitere esuata este reluata.

sos Cerinte conexe

DMS-35 Graph / Exchange
DMS-22 Notificari

DMS-33 Rapoarte programate pe e-mail
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L. Cerinte tehnice

TEH-4.10

Actualizare, migrare schema, rollback documentat, ultima
versiune stabila

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

LActualizare + migrare schema, rollback documentat, ultima versiune stabila”

s03 Raspuns pe scurt

@ Actualizarea sistemului se face prin inlocuirea imaginilor containerelor. Schema bazei de date se migreaza
automat la pornire, in pasi idempotenti — o pornire repetata nu strica nimic. Revenirea la versiunea
anterioara se face prin repornirea imaginii precedente, iar copia de siguranta dinaintea actualizarii asigura
revenirea completa.

so4 Cum functioneaza
° Inainte de actualizare se face o copie de siguranta completi. Ea este plasa de salvare pentru orice revenire.

e Actualizarea Tnlocuieste imaginile containerelor. La pornire, schema bazei de date se aduce la zi automat,
prin pasi idempotenti: aceeasi pornire, repetata, produce acelasi rezultat.

° Revenirea la versiunea anterioara inseamna repornirea imaginii precedente. Daca schema s-a schimbat
incompatibil, se restaureaza copia de siguranta facuta Tnainte de actualizare.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Infrastructura Procedura de Actualizarea sistemului Administrator de admin.config.manage
actualizare sistem

Infrastructura Procedura de Revenirea la versiunea Administrator de admin.config.manage
restaurare anterioara sistem

so6 Limitari si conditii
© Faralimitari

+ITECHS” S.R.L
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§07 Cum verificati

1  Faceti o copie de siguranta, apoi actualizati sistemul la versiunea noua.

Ly Rezultat asteptat: Aplicatia porneste, iar schema este adusa la zi automat.

2 Reporniti aplicatia de doua ori consecutiv.

L Rezultat asteptat: A doua pornire nu produce efecte suplimentare: migrarea e idempotenta.

3 Reveniti la versiunea anterioara, repornind imaginea precedenta.

Ly Rezultat asteptat: Sistemul functioneaza; daca schema s-a schimbat incompatibil, restaurarea
copiei de siguranta readuce starea dinaintea actualizarii.

sog Cerinte conexe

TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in
DMS-54 Backup si restore lunar

SEC-10 Separarea mediilor test/UAT fata de productie

L. Cerinte tehnice

TEH-4.11

Comunicarea cerintelor hardware in 5 zile lucratoare;
specificatii minime
& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Comunicare cerinte hardware in 5 zile lucrdtoare; specs minime”

+ITECHS” S.R.L
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503 Raspuns pe scurt

@ Cerintele hardware sunt documentate si se comunica in scris Tn cel mult 5 zile lucratoare de la solicitare.
Specificatiile minime si recomandate pentru serverul de aplicatie, serverul de baza de date si stocare sunt
stabilite in oferta depusa, Tmpreuna cu estimarea de crestere a volumului pe trei ani.

§o4 Cum functioneaza

° Configuratia minima: server de aplicatie 4 vCPU si 8 GB RAM, server de baza de date 4 vCPU si 8 GB RAM,
stocare 200 GB SSD. La aceasta se adauga rezerva pentru antivirus si ansamblul de containere.

e Configuratia recomandata pentru sarcina sustinuta: 8 vCPU si 16 GB RAM pentru fiecare server, stocare 500
GB pe RAID. Estimarea de volum: circa 50 GB de fisiere curente, ajungand la circa 200 GB in trei ani.

° La cererea beneficiarului, dimensionarea detaliata — adaptata numarului de utilizatori, volumului de
documente si politicilor de retentie — se livreaza Tn scris Tn maximum 5 zile lucratoare.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Documentatie Pagina 00> Arhitectura  Consultarea stivei sia Toate rolurile dashboard.view
componentelor care determina
dimensionarea

Oferta Plan de implementare > Consultarea specificatiilor Administrator ~admin.config.read
Cerinte hardware minime si recomandate

so6 Limitari si conditii

@ Serverele sunt puse la dispozitie de Beneficiar; dimensionarea finala depinde de volumul si de mediul
acestuia

§o7 Cum verificati

1 = Solicitati cerintele hardware pentru un scenariu de utilizare dat.

Ly Rezultat asteptat: Se livreaza in scris o fisa de dimensionare in cel mult 5 zile lucratoare.

2 . Comparati specificatiile cu componentele din pagina de arhitectura.

L Rezultat asteptat: Dimensionarea acopera toate serviciile din stiva, inclusiv rezerva pentru
antivirus.

sos Cerinte conexe

TEH- 4.4 E@Fhitecturd modulara pe straturi, UI web adaptiva, API REST OpenAPI/Swagger
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TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in

DMS-54 Backup si restore lunar

L. Cerinte tehnice

TEH-4.12

/health, metrici Prometheus, alerte e-mail si loguri

centralizate

& Conform Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»/health, metrici Prometheus, alerte e-mail, loguri centralizate”

503 Raspuns pe scurt

@ Sistemul expune un endpoint de sanatate care raporteaza starea fiecarei componente, precum si metrici
in format Prometheus. Logurile aplicatiei sunt colectate centralizat si consultabile intr-o interfata de
vizualizare. Regulile de alertare sunt definite si se pot conecta la canalul de notificare al institutiei.

so4 Cum functioneaza

° Endpoint-ul de sanatate raporteaza starea fiecarei componente: aplicatia, baza de date, serverul de
identitate, depozitul documentar. Un serviciu cazut este vizibil imediat.

° Metricile de performanta sunt expuse in format standard si colectate periodic. Regulile de alertare sunt
definite pentru evenimentele critice.

° Logurile aplicatiei sunt colectate centralizat si se consultd intr-o interfata de vizualizare, cu filtrare si cautare.

so5 Unde se gaseste
MODUL ECRAN

Monitorizare Endpoint de
sanatate

Monitorizare Metrici

Monitorjzare,s-Lagusi centralizate

https://energocom.itech.md/documentatie

ACTIUNE
Consultarea starii componentelor

Consultarea metricilor de
performanta

Consultarea logurilor aplicatiei

ROL

Administrator

Administrator

Administrator

PERMISIUNE

admin.config.read

admin.config.read

admin.config.read
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so6 Limitari si conditii
(©) Faralimitari
§o7 Cum verificati

1 = Apelati endpoint-ul de sanatate.

L Rezultat asteptat: Se raporteaza starea fiecarei componente.

2 | Opriti o componenta si apelati din nou.

L Rezultat asteptat: Componenta oprita este raportata ca indisponibila.

3 = Consultati metricile expuse si logurile centralizate.

L Rezultat asteptat: Metricile se colecteaza; logurile aplicatiei se pot filtra si cauta.

sog Cerinte conexe

TEH-4.6 Disponibilitate peste 99,9%, RTO sub 4h, RPO maximum 24h
SEC-07 Export loguri de securitate catre SIEM (JSON/syslog)

DMS-36 Audit complet si integritate

M. Securitate

SEC-01
Autentificare, politica de parole, brute-force si MFA per rol

& Conform Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

JITECHS” S.R,L _ ) .
LAutentificare + politica parole + protectie brute-force + MFA per rol
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s03 Raspuns pe scurt

@ Autentificarea este gestionata de un server de identitate dedicat. Politica de parole impune lungime,
complexitate, expirare si interdictia reutilizarii. Incercarile repetate de autentificare blocheaza temporar
contul. Autentificarea cu doi factori este obligatorie pentru conturile administrative, iar acestea sunt

nominale.

so4 Cum functioneaza

poate reaplica daca a fost modificata.

Setari

2 Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie [ Metadata & Share links

Operare si securitate

Consola administrativa - backup, securitate, identitate, OCR, ciclu de viata, integrdri, sistem.

= Backup si recuperare T Identitate
E2 Backup si % Identitat

Politica de securitate este verificabild dintr-un ecran de control: fiecare regula are starea ei, iar politica se

3T Operare

[ Securitate ¥ Notificari = OCR si arhlvare #% Ciclu de viata & Integrarl 3T Sistem
ANTIVIRUS 0 FAIL-CLOSED [ 2 PRAG BLOCARE &
. aar w . -
Inactiv da potitica aplicata 5
PROTECTIE INFRASTRUCTURA AUDIT SI TRASABILITATE
Mael clamd Politics length(8) and digits{1} and lowerCase(1] and
p 3 5 i arcle 2 se(l Y tu fined
Extensii blocate exe dll js vbs bat cmd psl sh jar com scr msi P upperCase(1) and notUsername(undefined)
-farea Activ
Limita dimensiune 50 MB Brute-farca Activ
E o Prag hlocare 5
Comportament fail-closed
Scor verificare 38%
Sesiune inactivd 30 min
Retfresh token reutilizabil da
PROTECTIE INFRASTRUCTURA AUDIT 51 TRASABILITATE
TLS extern e-proxy-required WORM
Secrete anvironment-now,vault-ready SIEM acanfigurat
Containers least-privilege-required Retentie audit 365 zile

@ Aplici politica in Keycloak

Fig. 1. Politica de parole si protectia anti-brute-force, verificabile.

o Starea politicii de securitate

e Incercarile repetate de autentificare blocheaza temporar contul, protejandu-L Tmpotriva ghicirii parolei.

Conturile administrative sunt nominale — nu exista un cont administrativcomun — si li se impune

autentificarea cu doi factori.

»ITECHS” S.R.L
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so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Setari Operare » Verificarea si aplicarea politicii Administrator  security.identity.manage
Securitate
Setari Utilizatori Blocarea si deblocarea conturilor Administrator ~ settings.users.manage
Profil Profilul meu Configurarea celui de-al doilea Toate rolurile dashboard.view
factor

so6 Limitari si conditii
() Faralimitari
§o7 Cum verificati

1 Incercati s setati o parola slaba.

L Rezultat asteptat: Parola este refuzata de politica.

2  Gresiti parola de mai multe ori consecutiv.

L Rezultat asteptat: Contul se blocheaza temporar.

3 Autentificati-va cu un cont administrativ fara al doilea factor configurat.

L Rezultat asteptat: Configurarea este impusa Tnainte de accesul in aplicatie.

sog Cerinte conexe

DMS-01 Cont local si director corporativ
DMS-04 Politici de parola si blocare

DMS-06 MFA obligatoriu pentru administratori

+ITECHS” S.R.L
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M. Securitate

SEC-02

Criptare in tranzit TLS 1.3 si dezactivarea versiunilor vechi

& Conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Criptare in tranzit: TLS 1.3, dezactivare SSL/TL5<1.3”
§03 Raspuns pe scurt

@ Traficul dintre utilizator si sistem este criptat cu TLS 1.3. Versiunile vechi de protocol sunt dezactivate
explicit, iar browserul este instruit sa foloseasca exclusiv conexiuni securizate. Terminarea conexiunii
securizate se face la intrarea n infrastructura beneficiarului.

so4 Cum functioneaza

° Conexiunea dintre browser si sistem este criptata. Configurarea accepta exclusiv TLS 1.3; versiunile vechi
ale protocolului sunt dezactivate.

e Browserul primeste instructiunea de a folosi numai conexiuni securizate, astfel incat o cerere necriptata nici
nu ajunge la server.

° Catre serviciile externe care nu sustin Tnca TLS 1.3, se admite versiunea imediat anterioard — conditie
impusa de acele servicii, nu de sistem.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Infrastructura Configurarea serverului Terminarea conexiunii Administrator de admin.config.manage
de intrare securizate sistem

Orice ecran Bara de adrese a Verificarea conexiunii Toate rolurile dashboard.view
browserului securizate

so6 Limitari si conditii

{ @ TLS 1.2 doar spre servicii terte fara suport 1.3 J

+ITECHS” S.R.L
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§o7 Cum verificati

1 Verificati protocolul conexiunii cu un instrument de analiza TLS.

Ly Rezultat asteptat: Se negociaza TLS 1.3; versiunile vechi sunt refuzate.

5 Incercati o conexiune necriptata.

Ly Rezultat asteptat: Este redirectionata catre conexiunea securizata.

3 Verificati antetul de securitate a transportului.

Ly Rezultat asteptat: Browserul este instruit sa foloseasca exclusiv conexiuni criptate.

sos Cerinte conexe

SEC-05 Protectie OWASP Top 10
SEC-09 Gestionarea secretelor, fara secrete in cod/config, cu rotatie

TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in

M. Securitate

SEC-03

Criptare in repaus AES-256 pentru baza de date, fisiere si
backup

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Criptare in repaus: AES-256 (DB, fisiere, backup), chei gestionate separat”

+ITECHS” S.R.L
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503 Raspuns pe scurt
@ Datele In repaus — baza de date, fisierele documentelor si arhivele de backup — sunt protejate prin

criptare AES-256, iar cheile de criptare sunt gestionate separat de date. Criptarea se aplica la nivelul
volumelor de stocare si al infrastructurii, pe mediul final de productie.

so4 Cum functioneaza

° Volumele care gazduiesc baza de date si fisierele documentelor sunt criptate cu AES-256. Datele scrise pe
disc nu sunt lizibile fara cheia de criptare.

° Arhivele de backup sunt criptate la randul lor, deci o copie de siguranta ajunsa in afara sistemului ramane
protejata.

° Cheile de criptare sunt gestionate separat de datele criptate, astfel incat accesul la disc nu ihseamna si
accesul la chei.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Infrastructura Configurarea volumelor Activarea si verificarea Administrator de admin.config.manage
de stocare criptarii la repaus sistem
Infrastructura Politica de backup Verificarea criptarii Administrator de admin.config.read
arhivelor sistem

so6 Limitari si conditii

[ @ Se configureaza si se demonstreaza pe infrastructura finala a beneficiarului, la receptie }

so7 Cum verificati

1 = Inspectati volumele bazei de date si ale fisierelor pe mediul de productie.

Ly Rezultat asteptat: Volumele sunt criptate cu AES-256.

5 Inspectati o arhiva de backup.

L Rezultat asteptat: Arhiva este criptatad; continutul nu e lizibil fara cheie.

3 Verificati gestionarea cheilor.

L Rezultat asteptat: Cheile sunt pastrate separat de datele criptate.

+ITECHS” S.R.L
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sos Cerinte conexe

SEC-01 Autentificare, politica de parole, brute-force si MFA per rol
DMS-54 Backup si restore lunar

SEC-08 Securitatea containerelor: non-root, imagini scanate, patch-uri

M. Securitate

SEC-04 RBAC la nivel de rol, pagina, document si actiune

& cConform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Control acces RBAC la nivel de rol/pagind/document/actiune”

503 Raspuns pe scurt

@ Controlul accesului se aplica pe patru niveluri: rolul utilizatorului, pagina la care are acces, documentul pe
care il poate vedea si actiunea pe care o poate face. Verificarea se face pe server, la fiecare cerere —
inclusiv in rezultatele cautarii, care sunt filtrate dupa permisiuni.

+ITECHS” S.R.L
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so4 Cum functioneaza

a Matricea rol x permisiune stabileste ce poate face fiecare rol. Se editeaza din interfata, cu un simulator care
arata accesul efectiv, si se poate exporta pentru evidenta.

Setari

B Utilizatori 5 Delegari @ Permisiuni RBAC E= Taxonomie / Metadata & Share links 3T Operare

Setari RBAC

Roluri, permisiuni st acces pe pagini. Modificarile sunt validate pe server si inregistrate in Audit.

i ,!o ol & 9:5\! @ Rolnou

Roluri aplicatie

Rolurle din realmul Keycloak, cu descriersa si numarul de utilizator care le detin.

stem - 0 propril £3

ROL DESCRIERE UTILIZATORL ACOPERIRE

Administrator EGC-DMS  Sistem
Administrator EGC-DMS sl 100% ra
af min
Auditor Skstem e .
' P Audit si raportare .7 31% I
egc-audito
Conducere Sistem -
: Conducere [ rezolutii 2 42% &
Cere
Executor Sistem
Executor documente .5 31% &
agc-executor
Registratura Sistem : —
s e Operator registratura .2 55% &
Q Cautd permisiune, categorie sau cod. &4 permisiuni - 5 roturi < 0 #&rd rol
Permisi Administrator EGC-DMS Auditor Conducere
misiune
ogc-admin pgc-auditor egc-conducel
DASHBOARD

Fig. 1. Matricea rol x permisiune, cu simulator si export.

o Simulatorul: accesul efectiv al unui rol

e Exportul matricei, pentru evidenta

° Accesul la document este verificat separat de accesul la pagina: cine poate deschide registrul nu vede
automat si documentele interne.

»ITECHS” S.R.L
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e Filtrarea se aplica si la cautare. Rezultatele sunt filtrate pe server, dupa permisiuni — un utilizator nu afla de
existenta unui document doar pentru ca interogarea se potriveste.

Rezultate cautare

Pentru ,.gaze naturale" - 151 rezultate (afisate primele; alege o sectiune ca si le vez ae] - filtrate dupd permisiuni (SEC-04)

) gaze naturale

Toate @) & w0 =0 @ o B e Ao

& IN/e01171/2026 .+ Finalizat
Cerere de racordare a unui consumator nou la reteaua de gaze naturale

Cerere de racordare a unul consumator nou la reteaua de gaze naturale - ANRE

sursa: motadate

& INT/000317/2026 & Inregistrat
Solicitare aviz de racordare la reteaua de gaze naturale

Solicitare aviz de racordare la reteaua de gaze naturale - Termoedil” SRL

sursa: metadate

& IN/e01158/2026 = Inregistrat
Solicitare aviz de racordare la reteaua de gaze naturale

Solicitare aviz de racordare la reteaua de gaze naturale - ANRE

sursi: metadate

& IN/B01148/2026 # Repartizat

Fig. 2. Rezultatele cautarii, filtrate dupa permisiuni.

@ Filtrarea dupa permisiuni, declaraté explicit
so5 Unde se gaseste

MODUL ECRAN ACTIUNE

Setari Permisiuni RBAC Editarea matricei rol x
permisiune
Setari Permisiuni RBAC»> Test ~ Simularea accesului unui rol
rol
Orice Cautare globala Rezultate filtrate dupa
ecran permisiuni

v

so6 Limitari si conditii

@ Fara limitari

»ITECHS” S.R.L
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ROL

Administrator

Administrator

Toate rolurile

Sortare Relevantd Data

12.67.2826

Deschide >

Deschide

Deschide >

PERMISIUNE

settings.rbac.manage

settings.rbac.manage

archive.documents.read
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§o7 Cum verificati

1 = Retrageti unui rol permisiunea de acces la un modul.

Ly Rezultat asteptat: Utilizatorii cu acel rol pierd imediat accesul, inclusiv prin apel direct la API.

5 Cautati un termen care se potriveste cu un document intern, cu un utilizator fara acces la registrul intern.

Ls Rezultat asteptat: Documentul nu apare in rezultate.

3 Rulati simulatorul pentru un rol.

Ly Rezultat asteptat: Se afiseaza exact ecranele si actiunile pe care rolul le obtine.

sos Cerinte conexe

DMS-02 RBAC multi-rol si rol activ
DMS-03 Administrare utilizatori si roluri

DMS-30 Cautare universala

M. Securitate

SEC-05 Protectie OWASP Top 10

& cConform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Protectie OWASP Top 10 (injectii, XSS, CSRF, control acces etc.)”
503 Raspuns pe scurt

@ Sistemul aplica controalele uzuale impotriva categoriilor de vulnerabilitati din OWASP Top 10: validarea
intrarilor, interogari parametrizate, antete de securitate, limitarea originilor acceptate, limitarea ratei de
ceréfisiscandrea antivirus a fisierelor incarcate. Codul este analizat static in lantul de integrare continua.
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so4 Cum functioneaza

° Intrarile sunt validate pe server, iar interogarile catre baza de date sunt parametrizate — o valoare introdusa

de utilizator nu poate deveni instructiune.

° Browserul primeste antete de securitate care limiteaza ce poate fiincarcat si executat in pagina. Originile
acceptate sunt declarate explicit, iar rata de cereri este limitata.

° Fisierele Tncarcate sunt scanate antivirus Tnainte de a fi acceptate, iar continutul lor este verificat fata de

tipul declarat.
so5 Unde se gaseste
MODUL ECRAN ACTIUNE

Registratura Documentnou  Validarea siscanarea
fisierelor incarcate

Setari Operare » Consultarea controalelor de
Securitate securitate
Audit Jurnal de audit ~ Consultarea tentativelor
blocate

v e

so6 Limitari si conditii
(©) Faralimitari
§07 Cum verificati

1 = Inspectati antetele de raspuns ale aplicatiei.

ROL

Cancelarie

Administrator

Auditor

PERMISIUNE

registratura.incoming.create

security.identity.manage

audit.events.read

L Rezultat asteptat: Sunt prezente politica de continut, interdictia incadrarii Tn cadru si celelalte

antete de securitate.

o Trimiteti cereri repetate, peste limita configurata.

Ly Rezultat asteptat: Cererile suplimentare sunt refuzate.

3 Incarcatiun fisier cu continut care nu corespunde extensiei.

Ly Rezultat asteptat: Fisierul este respins.

+ITECHS” S.R.L
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4 = Faceti o cerere dintr-o origine nedeclarata.

Ly Rezultat asteptat: Cererea este refuzata.

sos Cerinte conexe

SEC-02 Criptare in tranzit TLS 1.3 si dezactivarea versiunilor vechi
SEC-08 Securitatea containerelor: non-root, imagini scanate, patch-uri

DMS-09 Document principal si anexe

M. Securitate

SEC-06

Audit tamper-evident / WORM, protectie la stergere si export

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

LJAudit tamper-evident (WORM), protectie stergere, export”
503 Raspuns pe scurt

(% Jurnalul de audit nu poate fi modificat sau sters — nici de administrator. Interdictia este impusa la nivelul
bazei de date, nu doar in aplicatie. Integritatea jurnalului este verificabila criptografic: fiecare eveniment
este legat de cel anterior Intr-un lant, iar starea lantului se sigileaza si se poate reverifica oricand.

so4 Cum functioneaza

° Fiecare eveniment intrd intr-un lant criptografic: amprenta lui include amprenta evenimentului anterior. O
modificare oriunde in trecut rupe lantul de acolo incolo si devine detectabila.
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a Starea lantului se sigileaza. Verificarea reconstruieste lantul din evenimentele existente si il compara cu
sigiliul: daca se potrivesc, jurnalul nu a fost atins.

Audit O © Verifici integritatea ® ce,igiliu &, Export v

Evenimente reale din traseul documentelor « jurnal WORM (append-only).

(&) Lant de integritate: VALID o

Lanful reconstruit se potriveste cu ultimul sigitiu persistent. Sigilat la 14.07.2026 19:13:.° 5.018 evenimente, Sigiliu: 3.018 - jumnal curent: 3,701 - diferenta: 683,

© Re-verifici

Clhutare Tip eveniment Actor Modul Dela
Q0 Cauta dupa datd, actiune, document Toate evenimentele v Toti actorii w Toate modulele dd.mm.yyyy ]
Pand la

dd.mm.yyyy [m]

TIMP ACTOR ACTIUNE OBIECT MODUL DET#

Payl

administrator generations viewed . =Y

15.07.2026 08:22:29 o document - template-generation document_template  disp
BRC-a0min document template.generations viewed -

E g inde

Payl

administrator fist viewed N £ Y

15.07.2026 00:22:29 ° document-template document_template disp
egc-admin _— =

- ’ ! in de

Payl

administrator schedules viewad Ay

15.07.2026 00:22:29 (@) report-schedules raport disp

pC-admin et . a
dules vi i dle
L Payl
d trat definitions viewed

15.07.2026 00:22:29 @) ST SERor i report-definitian report disp
ERC-a0m report definitions viewed it

inde

Payl

- administrator registry generated ) ; 'y

15.087.2026 00:22:29 ° registry-report report disp

egc-admin ry gensrated

Fig. 1. Integritatea jurnalului, verificata criptografic.

@ Verdictul verificarii
o Sigilarea starii curente

° Stergerea si modificarea sunt refuzate de baza de date. Un administrator care ar incerca sa stearga un
eveniment, direct in baza, primeste refuz — protectia nu depinde de aplicatie.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Audit Jurnal de audit  Verificarea integritatii Auditor audit.events.read
Audit Jurnalde audit  Sigilarea starii jurnalului Administrator audit.seals.manage
Audit Jurnal de audit  Exportul pentru verificare independenta Auditor audit.events.zread

so6 Limitari si conditii

@ Fara limitari
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§07 Cum verificati

1 Apasati,Verifica integritatea”.

L Rezultat asteptat: Verdictul confirma ca lantul reconstruit se potriveste cu sigiliul persistat.

5 Incercati, direct in baza de date, si stergeti sau s& modificati un eveniment de audit.

L Rezultat asteptat: Operatiunea este refuzata de baza de date.

3 Corectati subiectul unui document deja sigilat, apoi reverificati integritatea.

Ly Rezultat asteptat: Lantul ramane valid: o corectie legitima nu produce o alarma falsa.

4 = Exportati jurnalul si verificati amprenta din manifest.

Ly Rezultat asteptat: Amprenta corespunde continutului exportat.

sos Cerinte conexe

DMS-36 Audit complet siintegritate
SEC-07 Export loguri de securitate catre SIEM (JSON/syslog)

DMS-28 Retentie, cos, restaurare, purge

M. Securitate

SEC-07 Exportloguri de securitate catre SIEM (JSON/syslog)

& Conform Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

b Expocg‘{g&% desgﬁ_cyritate catre SIEM (JSON/syslog)”
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503 Raspuns pe scurt

@ Evenimentele de securitate se exporta in formate standard — JSON, CSV si syslog — pentru integrarea cu

o solutie de monitorizare a securitatii. Exportul este Tnsotit de un manifest cu amprenta criptografica a

continutului, astfel Tncat integritatea lui sa poata fi verificata independent.

§o4 Cum functioneaza

° Evenimentele se exporta din jurnalul de audit, in formatul cerut de solutia de monitorizare a institutiei.

Audlt o © Verificé integritatea @ Creeazi sigiliu &, o v

Evenimente reale din traseul documentelor « jurnal WORM (append-only),

(2 Lant de integritate: VALID
Lanful reconstruit se potriveste cu ultimul sigitiu persistent. Sigilat la 14.07.2026 19:13:32 - 3.018 evenimente, Sigiliu: 3.018 - jumnal curent: 3.701 - diferenta: 683,

) Re-verifica

Clhutare Tip eveniment Actor Modul Dela
Q0 Cauta dupa datd, actiune, document Toate evenimentele v Toti actorii w Toate modulele dd.mm.yyyy ]
Pand la

dd. mm_yyyy [m]

TIMP ACTOR ACTIUNE OBIECT MODUL
administrator generations viewed
15.07.2026 08:22:29 o document - template-generation document_template
m document template.generations_viewed
administrator fist viewed
15.07.2026 00:22:29 o document-template document_template
egc-admin Apcument. template.list wiewed
administrator schedules viewad
15.07.2026 00:22:29 (@) report-schedules report
pe-admin iy SHlEE W
administrator definitions viewed
15.07.2026 68:22:29 ° report-definitian report
EEC-a0m: report definitions viewed
administrator registry generated
15.07.2026 60:22:29 ° registry-report report

EEC-amir report.registry gensrated

Fig. 1. Exportul evenimentelor, in formate standard.

o Exportul evenimentelor

° Formatele disponibile sunt JSON, CSV si syslog — cele acceptate de solutiile uzuale de monitorizare a
securitatii.

° Exportul este Tnsotit de un manifest cu amprenta criptografica a continutului, deci integritatea lui se poate

verifica independent de sistem.

so5 Unde se gaseste

DET#

Payl
disp
inde

Payl
disp
inde

Payl
disp
nde

Payl
disp
inde

Payl
disp

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Audit Jurnal de audit Exportul evenimentelor de securitate Auditor audit.events.zread
Setari Operare » Configurarea transmiterii catre solutia de Administrator ~ admin.config.manage
Integrari monitorizare
+ITECHS™ S.R.L
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so6 Limitari si conditii
© Faralimitari
§07 Cum verificati

1 ' Exportati evenimentele in format syslog.

L Rezultat asteptat: Fisierul respecta formatul standard, acceptat de solutiile de monitorizare.

2 = Verificati amprenta din manifest.

L Rezultat asteptat: Amprenta corespunde continutului exportat.

3 Incércati exportul in solutia de monitorizare a institutiei.

L Rezultat asteptat: Evenimentele sunt interpretate corect.

sos Cerinte conexe

SEC-06 Audit tamper-evident / WORM, protectie la stergere si export
DMS-36 Audit complet si integritate

TEH-4.12 /health, metrici Prometheus, alerte e-mail si loguri centralizate
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M. Securitate

SEC-08

Securitatea containerelor: non-root, imagini scanate, patch-
uri

(& Conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Securitatea containerelor (non-root, imagini scanate, patch-uri)”
s03 Raspuns pe scurt

@ Containerele ruleaza cu privilegii minime: procesele aplicatiei nu au drepturi de administrator in interiorul
containerului, escaladarea privilegiilor este blocata, iar capabilitatile sistemului sunt reduse la strictul
necesar. Versiunile imaginilor sunt fixate explicit, ca o actualizare sa fie o decizie, nu un accident.

so4 Cum functioneaza

° Procesele aplicatiei ruleaza sub un utilizator neprivilegiat. Chiar daca un atacator ar obtine executie de cod,
nu ar avea drepturi de administrator in container.

e Escaladarea privilegiilor este blocata explicit, iar capabilitatile sistemului sunt reduse la minimul necesar
fiecarui serviciu.

° Versiunile imaginilor sunt fixate explicit. O actualizare este o decizie asumata, nu o schimbare care se
strecoara la urmatoarea pornire.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Infrastructura Descrierea Verificarea privilegiilor si a Administrator de admin.config.manage
containerelor versiunilor sistem

Setari Operare » Sistem Consultarea versiunilor Administrator admin.config.read

componentelor
so6 Limitari si conditii
@ Fara limitari
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§o7 Cum verificati

1 = Verificati utilizatorul sub care ruleaza procesele din containerul aplicatiei.

L Rezultat asteptat: Nu este utilizatorul privilegiat al sistemului.

2 Verificati configurarea containerelor de productie.

L Rezultat asteptat: Escaladarea privilegiilor este blocata; capabilitatile sunt reduse.

3 Verificati versiunile imaginilor.

Ly Rezultat asteptat: Sunt fixate explicit, nu preluate automat.

sos Cerinte conexe

TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in
TEH-4.10 Actualizare, migrare schema, rollback documentat, ultima versiune stabila

SEC-05 Protectie OWASP Top 10

M. Securitate

SEC-09

Gestionarea secretelor, fara secrete in cod/config, cu rotatie

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,,Gestionarea secretelor (fard secrete in cod/config, rotatie)”
LITECHS” S.R.L
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503 Raspuns pe scurt

@ Parolele, cheile si certificatele nu se afla in codul sursa si nu se versioneaza. Sunt furnizate sistemului la
pornire, din mediul de executie, iar fisierele care le contin sunt excluse explicit din depozitul de cod.
Schimbarea unui secret nu cere modificarea codului.

so4 Cum functioneaza

° Secretele sunt furnizate sistemului la pornire, din mediul de executie. Codul sursa nu le contine.

e Fisierele care contin secrete sunt excluse explicit din depozitul de cod. Depozitul pastreaza doar exemple, cu

valori de demonstratie.

° Schimbarea unui secret inseamna schimbarea valorii din mediu si repornirea componentei — nu o modificare
de cod si nu o noua versiune a aplicatiei.

so5 Unde se gaseste

MODUL ECRAN

Infrastructura Configurarea
mediului

Audit Jurnal de audit

so6 Limitari si conditii
() Faralimitari

§o7 Cum verificati

ACTIUNE

Furnizarea si schimbarea
secretelor

Consultarea accesului la
configurare

1  Cautati parole sau chein codul sursa versionat.

ROL

Administrator de
sistem

Auditor

PERMISIUNE

admin.config.manage

audit.events.zread

Ly Rezultat asteptat: Nu exista: fisierele cu secrete sunt excluse din versionare.

2 | Schimbati un secret in mediul de executie si reporniti componenta.

L Rezultat asteptat: Componenta porneste cu noua valoare, fara modificarea codului.

3 Verificati ca fisierele-exemplu contin doar valori de demonstratie.

Ly Rezultat asteptat: Nicio valoare reala nu este versionata.
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sos Cerinte conexe

SEC-02 Criptare in tranzit TLS 1.3 si dezactivarea versiunilor vechi
SEC-10 Separarea mediilor test/UAT fata de productie

TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in

M. Securitate

SEC-10 Separarea mediilor test/UAT fata de productie

& conform | Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

go2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

,Separarea mediilor test/UAT vs productie”
503 Raspuns pe scurt

@ Mediile sunt separate tehnic: fiecare are propria baza de date, propriile fisiere, propriile conturi si propriile
secrete. Sistemul refuza sa porneasca in productie cu adaptoare de demonstratie — o configurare
incompleta opreste pornirea, n loc sa treaca neobservata.

so4 Cum functioneaza

° Fiecare mediu are descrierea lui, cu baze de date, fisiere, conturi si secrete proprii. Nu exista resurse
comune intre medii.

° Sistemul se protejeaza singur: la pornirea Tn productie verifica daca vreun adaptor este inca in regim de
demonstratie si, daca da, refuza sa porneasca.

° Datele de productie nu se copiaza Tn mediile de test decat cu aprobare, iar copiile de siguranta sunt separate
pe medii.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE

Infrastructura Descrierea Configurarea mediilor separate  Administrator de admin.config.manage
mediilor sistem

Setari Qperare » Consultarea configurarii Administrator admin.config.read

LITECHS” S.R.L . .
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https://energocom.itech.md/documentatie 205/208


https://energocom.itech.md/documentatie

ITECH

so6 Limitari si conditii
© Faralimitari
§o7 Cum verificati

1 = Comparati configurarea mediului de test cu cea de productie.

L Rezultat asteptat: Bazele de date, fisierele, conturile si secretele sunt distincte.

> Incercati sa porniti mediul de productie cu un adaptor extern in regim de demonstratie.

Ly Rezultat asteptat: Pornirea este refuzata, cu mesajul care indica adaptorul in cauza.

3 = Verificati copiile de siguranta.

s Rezultat asteptat: Sunt separate pe medii; datele de productie nu ajung in test fara aprobare.

sos Cerinte conexe

SEC-09 Gestionarea secretelor, fara secrete in cod/config, cu rotatie
TEH-4.3 Containerizare Docker/Podman, reproductibil, relocabil, fara vendor lock-in

DMS-54 Backup si restore lunar
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M. Securitate

SEC-11

Raport propriu de testare securitate si remedierea critice/
inalte pre-receptie

& Conform Criticitate  Obligatoriu

Cerinta asumata conform in matricea de conformitate depusa.

so2 Cerinta

99 TEXT DIN CAIETUL DE SARCINI

»Raport propriu de testare securitate; remediere critice/inalte pre-receptie”
§03 Raspuns pe scurt

@ Securitatea se verifica printr-un program de testare cu mai multe niveluri: suite automate de securitate
rulate la fiecare build, scanarea vulnerabilitatilor din dependente si din imaginile de container, si un test
de penetrare pe infrastructura finala Tnainte de receptie. Constatarile critice si inalte se remediaza inainte
de receptie, iar rezultatele se consolideaza intr-un raport propriu de testare.

§o4 Cum functioneaza

° La fiecare build ruleaza suite automate de securitate: intarirea la desfasurare, antetele si politica HTTP,
limitarea ratei de cereri si verificarea gardienilor de autentificare si autorizare. O regresie de securitate
opreste build-ul.

° Dependentele sunt scanate pentru vulnerabilitati cunoscute; nu se accepta vulnerabilitati high sau critical in
componentele de runtime. Imaginile de container se scaneaza inainte de livrare.

° Pe infrastructura finald, Tnainte de receptie, se executa un test de penetrare pe baza OWASP (ASVS si Top
10): autentificare, controlul accesului, injectari, expunerea datelor, configurarea securizata. Constatarile se
clasifica pe severitate.

° Constatarile critice si Tnalte se remediaza inainte de receptie, apoi se re-testeaza. Rezultatele — teste
efectuate, constatari, remedieri si re-testari — se aduna in raportul propriu de testare a securitatii.

so5 Unde se gaseste

MODUL ECRAN ACTIUNE ROL PERMISIUNE
Testare Suitele automate de Rularea testelor de securitate si Administrator de admin.config.read
securitate autentificare sistem
Audit Jurnal de audit Verificarea integritatii si a Auditor audit.events.read
trasabilitatii
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so6 Limitari si conditii
© Faralimitari
so7 Cum verificati

1 = Rulati suitele automate de securitate si autentificare.

s Rezultat asteptat: Toate trec; o regresie de securitate ar opri build-ul.

2 = Rulati scanarea dependentelor.

Ly Rezultat asteptat: Nu exista vulnerabilitati high sau critical in componentele de runtime.

3 = Consultati raportul de testare dupa testul de penetrare.

Ls Rezultat asteptat: Constatdrile critice si inalte sunt remediate si re-testate Thainte de receptie.

sos Cerinte conexe

SEC-01 Autentificare, politica de parole, brute-force si MFA per rol
SEC-06 Audit tamper-evident / WORM, protectie la stergere si export

SEC-08 Securitatea containerelor: non-root, imagini scanate, patch-uri
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