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Numele expertului: Vladislav Muradyan

Pozitia: Lider de echipa/Manager de proiect
Numele companiei: Grant Thornton Consulting CJSC
Profesia: PCI QSA (P2PE), PCI QSA, PCI ASV, CRMA, CGEIT, CISM, CISA, CCNA,

MCSE, MCDBA, MCITP, MCT, ISO 27001 Lead Auditor, ISO 31000 Risk
Manager, 1SO 9001 Lead Auditor, PECB Trainer

Data nasterii: 1 Noiembrie 1971
Ani de experienta in cadrul companiei: 23 de ani
Nationalitatea: Armean

Apartenenta la societati profesionale:

Membru ISACA - Information Systems Audit and Control Association
Membru al Societéatii Armene de Internet
Membru al Institutului de Auditori Interni

Experienta profesionala si calificari:

mai mult de 20 de ani de experienta profesionala puternica in domeniul proiectarii, dezvoltarii si implementarii
infrastructurii de retea/sistem, precum si a infrastructurii de securitate a retelei/sistemului, a solutiilor bazate pe MS SQL
si Oracle, proiectarea si implementarea solutiilor de infrastructura de retea Windows, proiectarea si implementarea
solutiilor de infrastructura de securitate Network/Systems, proiectarea si implementarea de solutii complexe de
mesagerie corporativa si colaborare, analiza WAN/Retele LAN bazate pe cele mai bune practici de la CISCO,
MICROSOFT, SUN si etc., proiectarea si implementarea solutiilor de securitate a retelei, proiectarea si dezvoltarea
programului de recuperare in caz de dezastru si a procedurilor si manualelor adecvate, proiectarea si implementarea
solutiilor de securitate a bazelor de date si altele.

16 ani de experienta in furnizarea de servicii de consultanta legate de auditul intern, managementul proceselor de
afaceri, sistemele de management al securitatii informatiilor, sistemele de management al calitatii, fluxul de date de
informatii pentru intreprinderi si managementul riscului intreprinderii (COBIT, COBIT, COSO I/1i/lll, BASEL 1l/1l1,
PRINCEZ2, ISO 9001, seria ISO 27001, PCI DSS si altele).

15 ani de experienta profesionald Tn auditarea sistemelor complexe de facturare si plata, precum si sisteme de operare
bancare automate si sisteme ERP.

14 ani de experienta profesionala puternica in domeniul proiectarii, dezvoltarii si implementarii infrastructurii de
retea/sistem, precum si a infrastructurii de securitate a retelei/sistemului.

13 ani de experienta profesionala puternica in domeniul asigurarii IT, guvernantei IT si managementului riscurilor IT

13 ani de experienta profesionala puternica in guvernare, cadrul de control intern (COSO, COBIT), management,
furnizarea de servicii IT (ITIL, MOF) si industrii de guvernanta a securitatii informatiilor (ISO 17799, ISO 27001, PCI
DSS).

12 ani de experientad in domeniul proiectarii si implementarii de baze de date complexe si solutii Bl, cum ar fi sistemele
ERP si CRM (Microsoft, PeopleSoft si SAP)

12 ani de experientad in domeniul consultantei si auditurilor in domeniul securitatii, inclusiv implementarea proceselor
securizate de gestionare a cheilor prin instalarea PKI, implementarea ciclului de viatad al managementului cheie, inclusiv
emiterea cheilor, intretinerea cheii si revocarea cheii.

12 ani de experientad in domeniul implementarii proceselor securizate de management al cheilor prin instalarea
complexului PKI — root CA, CA subordonate si CRL-uri distribuite. Tn timpul implementarii ciclului de viata al
managementului cheie au fost gestionate procesele de emitere a cheii, intretinerea cheii si revocarea cheii

9 ani de experienta profesionala puternica in auditarea sistemelor de management in domeniul securitatii informatiilor si
managementul calitatii in conformitate cu PCI DSS, ISO 27001 (ISMS) si ISO 9001 (QMS)

9 ani de experienta profesionala puternica in auditarea si consultarea sistemelor de management al sigurantei
alimentare in conformitate cu ISO 22000

9 ani de experienta in consultarea clientilor si auditarea diferitelor medii pentru a oferi asigurarea ca fiecare parte a
acesteia este sigura prin intelegerea importantei securitatii fizice si a tehnicilor pentru a aduce securitatea fizica in starea
dorita

7 ani de experienta profesionala puternica in gestionarea angajamentelor in domeniul managementului riscului
intreprinderii utilizand principiile PRINCE2 si PMBOK (Project Management)

7 ani de experienta in angajamente de testare de penetrare prin intelegerea metodologiilor de testare de penetrare cu
diversi algoritmi criptografici, utilizarea de instrumente/metode legale efectuarea de teste de penetrare la institutii
financiare

6 ani de experienta profesionala in gestionarea auditurilor in domeniul securitétii informatiilor si managementului calitatii
in conformitate cu PCI DSS, ISO 27001 (ISMS) si ISO 9001 (QMS)



o Experienta profesionala de 6 ani cu standarde acceptate de industria cheie de management, cum ar fi FIPS, ISO, NIST
si ANSI. Deoarece multe organizatii au probleme de conformitate cu diferite standarde din industrie in ceea ce priveste
managementul cheie

o n calitate de parte a echipei Grant Thornton a participat la o serie de misiuni (consultare si asigurare) ca specialist in
managementul riscului, control intern si asigurare IT pentru: CBA (Banca Centrala a Armeniei), Banca Nationala a
Republicii Kargazstan (NBKR), Banca Nationala a Republicii Macedonia (NBRM), USAID (Armenia), “Eskhata Bank”
(Tadjikistan), “Tajsodirotbank” (Tadjikistan), “Agroinvestbank” (Tadjikistan), “lMON International Bank” (Tadjikistan),
“Conversbank”, “Armswissbank”, “VTB Armenia”, “ArmEkonomBank”, “Armenian National Card(”, Centre,
“Prometejbank”, “Unibank”, “ACBA-CREDIT-AGRICOLE Bank”, “IDBank”, “Areximbank-Gazprombank Group”,
“Armusiness Bank”, “Ardshinininvest”, “Armavia”, “MTS-VIVACell Armenia”,“Znot, StartTelecom (Rusia), Enforta (Rusia),
“Unistream Bank” (Rusia), Deloitte CIS (Rusia), Strela-Telecom (Rusia), Stek Telecom (Rusia), Strela Telecom (Rusia),
Babilone-Mobile (Tadjikistan), TALCO (Tadjikistan), UkrPromBank (Ucraina), Artfood (Armenia), Ararat Juice (Armenia)
si altele.

¢ in calitate de lider de echipa si partener de proiect a gestionat o serie de misiuni pentru ARCA (Armenian Card CJSC,
audit PCI DSS), VTB-Armenia (PCI DSS audit), si, FC Capital (PCl DSS implementare si audit), Tojiksodirotbank (PCI
DSS audit and penetration testing), Energize Ltd. (PCI DSS gap analysis and implementation), KICB CJSC (KICB
Kéargazstan, Penetration testing), Inecobank (Penetration testing), Artsakhbank CJSC (Penetration testing), Ministerul
Finantelor din Kargazstan (Penetration testing), UNFPA (Audit de securitate a aplicatiilor), OIM (Audit de securitate a
retelei), FINCA Georgia (Audit de securitate a retelei), Dezvoltarea si implementarea sistemului de registru unificat al
Fondului Proprietatii de Stat din Republica Kargazstan, Dezvoltarea si pilotarea sistemului informatic de management
pentru auditul intern (Ministerul Sanatatii, Republica Kargazstan), Nasdaqg Armenia (Certificarea implementarii ISO
27001:2013), ACBA CREDIT-AGRICOLE CJSC (Audit de conformitate Fircasoft), precum si, VTB-Armenia (SWIFT
compliance audit), AIA CJSC (Internal Control Review), Banca Centrala a Armeniei (Auditarea si determinarea unui nivel
de maturitate a tuturor proceselor IT care ruleaza CBA, Audit IT pentru procese IT selectate, Elaborarea Planului
Strategic IT), Banca Nationala a Republicii Kargazstan (Auditarea si determinarea unui nivel de maturitate a tuturor
proceselor IT derulate de NBKR, Auditul IT al proceselor IT selectate), Tajiksodirot Bank (Proiectarea si implementarea
cerintelor PCI DSS n centrul de procesare bancara), Kor Standrard Bank (Proiectarea si implementarea unui cadru de
management al riscului bancar care sa includa riscurile de credit, de piata si de operare pe baza cerintelor BASEL II/111),
in, Eskhata Bank (Proiectarea si implementarea unui cadru de gestionare a riscurilor bancare, inclusiv a riscurilor de
credit, de piata si de exploatare, pe baza cerintelor BASEL Il/lll), Orienbank (Proiectarea si implementarea unui cadru de
management al riscului bancar care sa includa riscurile de credit, de piata si de functionare pe baza cerintelor BASEL
11/111), IMON INTERNATIONAL (Audit IT al proceselor IT selectate), IMON INTERNATIONAL (Sprijin pentru guvernarea
IT), IMON INTERNATIONAL (Dezvoltarea Planului Strategic IT), TajikAirNavigation (Proiectarea si implementarea unui
Sistem de Management al Calitatii bazat pe standardul ISO 9001:2008), Grant Thornton Holding (Proiectarea si
implementarea unui Sistem de Management al Calitatii bazat pe standardul ISO 9001:2008), Artfood (Proiectarea si
implementarea unui Sistem de Management al Sigurantei Alimentelor bazat pe standardul ISO 22000:2005), Ararat
Juice (Proiectarea si implementarea unui Sistem de Management al Sigurantei Alimentare bazat pe ISO
22000:Standardul din 2005), Vivarobet Group (Proiectarea si implementarea unui Sistem de Management al Securitatii
Informatiei bazat pe standardul ISO 27001:2013), ProCredit Bank (Proiectarea si implementarea unui Sistem de
Management al Securitatii Informatiei bazat pe standardul ISO 27001:2013), Prometey Bank (Proiectarea si
implementarea unui Sistem de Management al Securitatii Informatiei bazat pe ISO 27001:Standardul 2013), Ararat Bank
(Proiectarea si implementarea unui Sistem de Management al Securitatii Informatiei bazat pe standardul ISO
27001:2013), BTA Bank (Proiectarea si implementarea unui Sistem de Management al Securitatii Informatiei bazat pe
standardul ISO 27001:2013), Byblos Bank (Proiectarea si implementarea unui Sistem de Management al Securitatii
Informatiei bazat pe ISO 27001:Standardul 2013), Ardshin Bank (Proiectarea si implementarea unui Sistem de
Management al Securitatii Informatiei bazat pe standardul ISO 27001:2013), Centrul National de Testare din Republica
Tadjikistan (Proiectarea si implementarea unui Sistem de Management al Securitatii Informatiei), Cardul Armean
(Selectarea software-ului unui nou sistem de procesare la nivel national), UNESCO (Audit IT al Centrului de Date
UNESCO si audit IT al guvernantei IT), UNOPS (Audit de Guvernare IT si controale de aplicare a sistemului ERP:
ATLAS), Tnaltul Consiliu de Justitie al Republicii Georgiene (Audit de capabilitati IT HR), Armenian Business Bank
(functie de audit IT co-sursa), Ardshinbank (functie de audit IT co-sourced), Artsakhbank (functie de audit IT co-sourced),
Acba-Credit Agricole Bank (Servicii de consultanta pentru proiectarea si implementarea Sistemului de Management al
Securitatii Informatiei bazat pe ISO 27001:Standardul 2005), Armekonombank (Servicii de consultanta pentru
proiectarea si implementarea Sistemului de Management al Securitatii Informatiei conform standardului ISO
27001:2005), Grupul Areximbank-Gazprombank (Servicii de consultant{a pentru proiectarea si implementarea Sistemului
de Management al Securitatii Informatiei conform standardului ISO 27001:2005)..



Tarile de experienta profesionala:

Tara Data

Germania Din 2005
Danemarca Din 2007
Georgia Din 2007
Rusia Din 2008
Tajikistan Din 2008
Ucraina Din 2008
Kyrgyzstan Din 2009
Franta Din 2010
Macedonia de Nord Din 2012
Kazahstan Din 2013
Elvetia Din 2015
SUA Din 2015
Mongolia Din 2017

Studiile:

2018 — Prezent
2015 — Prezent
2014 — Prezent
2014 — Prezent
2014 — Prezent
2013 — Present
2013 - Present
2013 — Present
2009 — Present
2008 — Present
2007 — Present
2006 — Present
2000 — Present

1988 —1997
1997 —1999

Training-uri:
2017
2013
2010
2010
2009
2008
2007

Experienta profesionala:
2013 — Present

PCI QSA (P2PE) Payment Card Industry Qualified Security Assessor
PCI ASV (Payment Card Industry Approved Scanning Vendor)
PCI QSA (Payment Card Industry Qualified Security Assessor)
ISO 31000 Risk Manager

ISO 9001 Lead Auditor

Certified Risk Manager Assurance (CRMA)

PECB Certified Trainer

1ISO27001 Lead Auditor

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Security Manager (CISM)

Certified Information Systems Auditor (CISA)

Cisco Certified Network Associate

Microsoft Certified Information Technology Professional
Microsoft Certified Systems Administrator

Microsoft Certified Database Administrator

Microsoft Certified Trainer

Microsoft Certified Systems Engineer

Microsoft Certified Professional + Internet

Microsoft Certified Professional

Absolvent al Universitatii de Stat de Inginerie din Armenia
Licentiat Tn Inginerie

Absolvent al Universitatii de Stat de Inginerie din Armenia
Master in Inginerie

GTI Telco Conference, Amsterdam, Tarile de Jos

GTI Global Advisory Conference, Madrid, Spania

GTI Information Technology Conference

GTI Assurance Conference, Hamburg, Germania

GTI Business Risk Services training course, Copenhaga, Danemarca
GTI Business Risk Services training course, Amsterdam, Tarile de Jos
GTI IT Audit training, Londra, Regatul Unit

Partener la Grant Thornton Consulting CJSC, Yerevan, Armenia

. Partener, Sef al departamentului Business Risk Services, responsabil cu supravegherea
si dezvoltarea cadrului Business Risk Services (BRS), proiectarea si planificarea
angajamentelor de asigurare si consultanta, proiectarea si planificarea activitatilor
generale BRS



2011 —-2013 Senior Manager, Grant Thornton CJSC, Yerevan, Armenia
e Senior Manager, Sef al departamentului Business Risk Services, responsabil cu
supravegherea si dezvoltarea cadrului Business Risk Services (BRS), proiectarea si
planificarea angajamentelor de asigurare si consultantad in domeniile managementului
riscurilor, controlului intern si guvernantei corporative, proiectarea si planificarea
activitatilor generale ale BRS
2002 - 2010 Manager, Grant Thornton CJSC, Yerevan, Armenia
e Manager, Seful departamentului de Guvernare si Asigurare IT, responsabil cu
supravegherea si dezvoltarea cadrului de asigurare IT, proiectarea si planificarea
angajamentelor de asigurare si consultanta, proiectarea si planificarea activitatilor
generale de asigurare IT.
2005 - 2008 Senior IT Expert, Lycos-Armenia, Yerevan, Armenia
¢ Responsabil pentru proiectarea si planificarea infrastructurii de retea si sistem,
proiectarea si implementarea solutiilor de baze de date.
1999- 2007 Sef al departamentului de dezvoltare, Arminco LLC, Yerevan, Armenia
e Responsabil de dezvoltarea noilor tehnologii si servicii.
1999- 2008 IT consultant freelancer la un numar de companii si organizatii internationale ex.
GlaxoSmithKline, TSG Armenia, OSI AF, etc.
e Responsabil pentru proiectarea si implementarea infrastructurii retelei si a sistemului.
Limbi:
Limba Vorbit Citit Scris
Armeana Excelent Excelent Excelent
Engleza Excelent Excelent Excelent
Rusa Excelent Excelent Excelent

Experienta in proiecte relevante:

Anul Nume Client Titlu proiect Pozitia detinuta
Pregatirea unui manual in Cybersecurity pentru E- Cybersecurity Expert /
2025 The World Bank Group Government Procurement (e-GP) in East Asia and Lider de echipa
Pacific (EAP) region
2025 Emirates Global Aluminium Executarea auditurilor IT. Evaluarea vulnerabilitatii si  |Partener de
(EGA) / Grant Thornton UAE testarea penetrarii angajament
2024 Armpower CJSC Black-box penetration test'mg of the selected system Parteper de
components and network infrastructure angajament
Kyrgyz Investment and Credit - . Partener de
2024 Bank (KICB) Executarea serviciilor de audit IT angajament
. « . - . . . Partener de
2023 Banca Nationala a Moldovei Servicii de audit Securitate IT pentru solutia SAPI angajament
2023 TBC Bank JSC Executarea serviciilor de audit IT Partener de
angajament
. . . . Partener de
2022 ACRA Credit Reporting CJSC  |Executarea serviciilor de audit IT angajament
2022 Yerevan Municipality Executarea serviciilor de audit IT Parteper de
angajament
2022 Sil Insurance ICJSC Executarea serviciilor de audit IT Parteper de
angajament
Asian Development Bank / Partener de
2021 Ministry of Finance of Mongolia / |Auditul IT pentru Mongolian E-Government angajament /
Government Procurement Procurement (e-GP) System. Penetration Testing Specialist
Agency Infrastructura
2021 Card Agroservice CJSC Auditul IT si al proceselor de securitate a informatiilor si Parteper de
controalele aferente angajament
2020 KoenigTech Ltd. Auditul IT al proceselor IT selectate Parteper de
angajament
Demir Kyrgyz International Bank |Auditul IT in conformitate cu regulamentul NBKR privind |Lider de echipa
2020 . - . .
CJSC cerintele minime pentru auditul extern al sistemelor




informatice si cerintele de securitate a informatiilor in
bancile comerciale

. . . Partener de
2019-2024 |ArmBusinessBank CJSC Penetration Testing angajament
. . . Partener de
2019-2023 [Unibank OJSC Penetration Testing angajament
2019 UNESCO Auditul guvernantei IT UNESCO si controalele generale Parteper de
’ ’ angajament
. . Partener de
2018-2025 |Armeconombank OJSC Penetration Testing angajament
. . Partener de
2018-2020 |Converse Bank CJSC Penetration Testing angajament
Partener de
2018-2019 |Asian Development Bank Audit gl eGP systgms - 33_ Audit - Kazakhstan and angajament / o
Georgia. Penetration Testing Software Application
Specialist
Ao Deveoprent Bark | ITEleTEnree e-acurenent Systen L i Pary - partenerde
2015-2016 |Ministry of Finance of the Kyrgyz ; P angajament / Lider de

Republic

Procurement System of Kyrgyz Republic. Penetration
Testing

echipa




Numele expertului: Igor Lesanu

Pozitia: Auditor de Securitate IT

Numele companiei: Grant Thornton Moldova

Profesia: IT Auditor, CISA, CDPSE, Proofpoint Certified Phishing Specialist
Data nasterii: 18 ianuarie 1978

Experienta in companie: 14 ani

Nationalitatea: Moldova, Romania

Apartenenta la societati profesionale:

Membru de nivel platinum in cadrul ISACA (Information Systems Audit and Control Association)

Experienta profesionala si calificarile:

Peste 20 de ani de experienta in industria tehnologiilor informationale (IT)

Peste 17 ani de experienta vasta in audit IT si servicii de consultanta IT pentru companii nationale si internationale cu

urmatoarele domenii de responsabilitate:

- Securitate IT si Managementul Riscului pe baza standardelor internationale (e.g., ISO/IEC 27001, COBIT, CIS, NIST,
etc.

- Proi)ecte de audit IT si de conformitate IT bazate pe reglementari nationale si internationale (e.g., SOC Type 2, SOX,
etc.

- Sec)uritate cibernetica

- ISMS audit

- Audit IT intern

Printre experientele acumulate se numara auditarea sistemelor informatice, efectuarea de revizuiri si evaluari ale

securitatii informatiilor, evaluarea proceselor si controalelor de afaceri IS/IT, implicarea in diferite angajamente ale

industriei, cum ar fi tehnologia, serviciile bancare, leasing-ul, industria telecomunicatiilor GSM, energiei, utilitatilor si

spatiului aerian.

intelegerea proceselor IT/business cu implicarea in diverse proiecte de analiza a riscurilor si dezvoltarea proceselor de

afaceri, inclusiv a procedurilor interne. De asemenea, implicarea in diferite proiecte prin desfasurarea unor activitati

diverse, cum ar fi analize ale proceselor de afaceri si controale de securitate IT, evaluarea Sistemului de Management al

Securitatii Informatiei (ISMS), controlul aplicatiilor, etc, examinarea segregarii incompatibilitatii sarcinilor, revizuirea

accesului privilegiat si a functiilor IT, gestionarea accesului utilizatorilor, accesul fizic si evaluarile riscurilor etc.

Participarea in calitate de consultant in proiecte legate de SOX, cu responsabilitatea de a sprijini toate aspectele

programului anual SOX; inclusiv evaluarea riscurilor, stabilirea obiectivelor, analiza, testarea designului si eficacitatii

controalelor, monitorizarea remedierii si evaluarea la sfarsitul anului.

Ca parte a echipei consultative a participat la o serie de misiuni (consultanta si asigurare) ca specialist in managementul

riscului, control intern si asigurarea IT pentru entitati din diferite industrii: tehnologie, banking, leasing (finantare),

asigurari, productie si producie, telco, utilitati.

Tarile de experienta profesionala:

Tara Data
Moldova Din 2002
Roménia Din 2002
Studiile:
2010 — Prezent CISA (Certified Information Systems Auditor)
2020 — Prezent CDPSE (Certified Data Privacy Solutions Engineer)
2022 — Prezent Proofpoint Certified Phishing Specialist
2000 — 2002 Universitatea de Stat din Moldova, Tehnologia Informationala
1995 — 2000 Universitatea de Stat din Moldova, Matematica si Informatica
Training-uri:
2003 Technology Security and Risk Services, Istanbul, Turcia
2004 Core Skills Training (CS1), Bucuresti, Romania
2005 Core Skills Training (CS2), Bucuresti, Romania
2007 Core Skills Training (CS3), Bucuresti, Roméania
2007 Telecommunication Standards, Bucuresti, Romania
2008 Introduction to Senior (ITS), Alicante, Spania
2009 FSO (Financial Services Organization), Bucuresti, Roménia



2010
2011
2012
2014
2015
2019
2022

CISA preparation courses, Bucuresti, Roménia
Information Technology Conference, Stockholm, Suedia
Information Technology Conference, Atena, Grecia
Core Skills Training, Bucuresti, Romania

Negotiation skills, Chisinau, Republica Moldova

Special Attestation (SOC) Training, Londra, Regatul Unit
Cybersecurity Conference, Cipru

Experienta profesionala:

2010 — Prezent

IT Risk Senior Manager la Grant Thornton Roméania-Moldova

e Conduce departamentul de audit si consultanta IT si este responsabil pentru proiecte

legate de asigurarea IT si consultanta IT. Conducerea echipei in toate fazele proiectului

(planificare, cAmp de lucru si raportare). Responsabil pentru supravegherea si

dezvoltarea tuturor proiectelor de audit si consultanta IT din oficiile Grant Thornton

Moldova si Roménia.

e Conduce departamentele IT ale ambelor birouri Grant Thornton din Moldova si Romania,

fiind responsabile de strategia IT, bugetare, achizitii, arhitectura, analiza de afaceri,

implementare, administrare, suport, monitorizare, supervizare, analiza riscurilor,

conformitatea si securitatea cibernetica.

2007 — 2010 ITRA Senior la Ernst & Young Moldova
e Responsabil pentru proiecte legate de Audit IT si Consultanta IT. Implicarea in proiectele
din Moldova si Roménia
e  Supravegherea locala a departamentului de IT
2005 - 2007 IT Manager la VIA Lactia Group LLC (Holding company), Moldova
e  Management-ul tuturor Departamentelor la ViaLactia holding (LeBridge, InLac &
Sandriliona). Supravegherea a trei departamente de IT
2002 - 2005 IT Administrator la Ernst & Young Moldova
e Responsabil de administrarea si mentenanta mediului local de IT.
2000 — 2002 IT Administrator la ESTComputer, Moldova
¢ Responsabil de administrarea si mentenanta mediului local de IT
Limbi:
Limba Vorbit Citit Scris
Romaéana Materna Materna Materna
Engleza Excelent Excelent Excelent
Rusa Excelent Excelent Excelent

Experienta in proiecte relevante:

Anul Nume client Nume proiect Pozitia detinuta
2023 Banca Nationala a Moldovei Servicii de audit de securitate IT pentru solutia SAPI Lider de echipa
2022 DCU Executarea serviciilor de audit IT Lider de echipa
2022 ENDAVA SOX review Lider de echipa
2022 Fincombank Executarea serviciilor de audit intern IT Lider de echipa
2022 ACCENTURE Audit SOC 1 TYPE 2 Lider de echipa
2021 ProCredit Bank AUP Lider de echipa
2020 Fincombank e-banking IT audit Lider de echipa
2020 PAID Romania Executarea serviciilor de audit intern IT Lider de echipa




Numele expertului: Anton Simonyan

Pozitia: Membru de echipa Security Testing
Numele companiei: Grant Thornton Consulting CJSC
Profesia: Penetration Tester

Data nasterii: 29 Septembrie 2001

Experienta in cadrul companiei: 2 ani si 8 luni

Nationalitatea: Armean

Experienta profesionala si calificarile:

CREST Practitioner Security Analyst (CPSA)

CREST Registered Penetration Tester (CRT)

OffSec Certified Professional (OSCP)

OffSec Wireless Professional (OSWP)

Aproximativ 6 ani de experienta in infrastructura IT, testarea penetrarii web si securitatea informatiilor.

4 ani de experienta in angajamente de penetrare de testare prin intelegerea metodologiilor de testare de penetrare cu
diferiti algoritmi criptografici, utilizarea instrumentelor/metodelor legale si efectuarea testelor de penetrare la mai multe
institutii financiare

Ca parte a echipei Grant Thornton, a participat la o serie de misiuni (consultanta) in calitate de specialist in managementul
riscului: “ARMSWISSBANK CJSC”, “IDBank CJSC”, “MELLAT BANK CJSC”, and “Zero Cognative Systems”, "ENERGIZE
GLOBAL SERVICES CJSC", "ARMENIAN CARD CJSC", "ARTSAKHBANK CJSC", "INECOBANK CJSC", "ARARATBANK
OJSC", "Interbank Processing Centre (IPC) CJSC", "UNIBANK OJSC", "SOFT CONSTRUCT CJSC",
"ARMBUSINESSBANK CJSC", "ARMECONOMBANK OJSC", "EVOCABANK CJSC", "ARMENIAN NATIONAL
INTERESTS FUND (ANIF) CJSC", "MINISTRY OF JUSTICE OF THE REPUBLIC OF ARMENIA", " EMIRATES GLOBAL
ALUMINIUM",

Tari de experienta profesionala

Tara Data

Armenia din 2019

Emiratele Arabe Unite din 2024

Georgia din 2023

Kyrgyzstan din 2022

Mongolia din 2022

Liban din 2022

Tajikistan din 2022
Studiile:
Din 2015 pana in 2019 Universitatea Politehnica Nationala din Armenia,
Din 2022 pana in 2024 Universitatea Politehnica Nationala din Armenia (Master)

Experienta profesionala:
Din 2021-prezent Consultant pe Securitate, Grant Thornton Consulting CJSC, Armenia

o Testarea penetrarii
e Threat Hunting, Evaluarea/Validarea Vulnerabilitatii
e Infrastructura Fizica Ethical Hacking

e Managementul riscului de securitate informationala



Limbi:

Limba Vorbit Citit Scris
Armeana Limba materna Limba materna Limba materna
Engleza Excelent Excelent Excelent

Rusa Bine Excelent Excelent

Experienta in proiecte relevante:

Anul Nume Client Nume proiect Pozitia detinuta

Kyrgyz Investment and Credit - . Expert securitate
2024 Bank (KICB) Prestarea serviciilor de audit IT cibernetica

2024 AMIO Bank CJSC Prestarea serviciilor de audit IT Expert securitate
cibernetica

Commercial Bank Kyrgyzstan - . Expert securitate
2024 0JSC, MBank Prestarea serviciilor de audit IT cibernetica

2023 DosCredoBank OJSC Prestarea serviciilor de audit IT E_xpert s_eczurltate
cibernetica

2023 Mellat Bank CJSC Prestarea serviciilor de audit IT si ISMS Expert securitate
v cibernetica

2023 Banca Nationala a Moldovei Servicii de audit securitate IT pentru solutia SAPI Expert s'eczurltate
’ ’ cibernetica

2023 TBC Bank JSC Prestarea serviciilor de audit IT E_xpert s_egurltate
cibernetica

2022 ACRA Credit Reporting CJSC  |Prestarea serviciilor de audit IT E_xpert s_ecfurltate
cibernetica

2022 Sil Insurance ICJSC Prestarea serviciilor de audit IT Expert s'e(Eurltate
cibernetica

2021 Card Agroservice CJSC Auditul proceselor IT si de securitate a informatiilor si E_xpert s_egurltate
controalele aferente cibernetica




Numele expertului: Vahagn Abazyan

Pozitia: Security Expert Biometric
Numele companiei: Grant Thornton Consulting CJSC
Profesia: Penetration Tester

Data nasterii: 27 Septembrie 1997

Experienta in cadrul companiei: 4 ani

Nationalitate: Armean

Experienta profesionala si calificari:

CREST Practitioner Security Analyst (CPSA)

CREST Registered Penetration Tester (CRT)

OffSec Exploit Developer (OSED)

OffSec Certified Professional (OSCP)

OffSec Certified Professional (OSCP+)

OffSec Exploit Developer (OSED)

OffSec Wireless Professional (OSWP)

Aproximativ 6 Ani de experienta in infrastructura IT, testarea penetrarii web si securitatea informatiilor.

4 ani de experienta in angajamente de testare de penetrare prin intelegerea metodologiilor de testare de penetrare cu
diferiti algoritmi criptografici, utilizarea instrumentelor/metodelor medico-legale si au efectuat teste de penetrare la numarul
de institutii financiare

In calitate de parte a echipei Grant Thornton, a participat la o serie de misiuni (consultanta) ca specialist in managementul
riscului: “ARMSWISSBANK CJSC”, “IDBank CJSC”, “MELLAT BANK CJSC”, and “Zero Cognative Systems”, "ENERGIZE
GLOBAL SERVICES CJSC", "ARMENIAN CARD CJSC", "ARTSAKHBANK CJSC", "INECOBANK CJSC", "ARARATBANK
OJSC", "Interbank Processing Centre (IPC) CJSC", "UNIBANK OJSC", "SOFT CONSTRUCT CJSC",
"ARMBUSINESSBANK CJSC", "ARMECONOMBANK OJSC", "EVOCABANK CJSC", "ARMENIAN NATIONAL
INTERESTS FUND (ANIF) CJSC", "MINISTRY OF JUSTICE OF THE REPUBLIC OF ARMENIA", " EMIRATES GLOBAL
ALUMINIUM",

Tarile de experienta profesionala

Tara Data

Armenia Din 2019

UAE Din 2024

Georgia Din 2023

Kyrgyzstan Din 2022

Mongolia Din 2022

Lebanon Din 2022

Tajikistan Din 2022
Studiile:
Din 2015 pana in 2019 National Polytechnic University of Armenia,
Din 2022 pana in 2024 National Polytechnic University of Armenia (Masters)

Experienta profesionala:
2021-prezent Security Consultant, Grant Thornton Consulting CJSC, Armenia

e Penetration testing
e Threat Hunting, Vulnerability Assessment/Validation
¢ Physical Infrastructure Ethical Hacking

¢ Information security risk management



Limbi:

Limba Vorbit Citit Scris
Armeana Nativ Nativ Nativ
Engleza Excelent Excelent Excelent
Rusa Bine Excelent Excelent
Anul Nume Client Nume proiect Pozitia detinuta
Emirates Global Aluminium Performing 2025 IT Audits. Vulnerability assessment .
2024 ) . P T
0 PJSC (EGA) and Penetration Testing enetration Tester
2024 BC Card Kyrgyzstan (Payment |PCI DSS compliance audit in accordance with PCI DSS Penetration Tester
Gateway) 3.21
2023 - BM Technologies (Payment PCI DSS compliance audit in accordance with PCI DSS .
Penetration Tester
2024 Gateway) 3.2.1
gggi - Suyool Payment Gateway 52I1DSS compliance audit in accordance with PCI DSS Penetration Tester
2023 Energize Global Services CJSC |Penetration Testing Penetration Tester
2023 Armenian Card CJSC Penetration Testing Penetration Tester
gggi - PayLican (Payment Gateway) :F;(;I1DSS compliance audit in accordance with PCI DSS Penetration Tester
2022 Inecobank CJSC Penetration Testing Penetration Tester
2022 Armeconombank OJSC Penetration Testing Penetration Tester
2022 Mellatbank CJSC Penetration Testing Penetration Tester
2022 Armbusinessbank CJSC Penetration Testing Penetration Tester
2022 Araratbank OJSC Penetration Testing Penetration Tester
2022 Evocabank CJSC Penetration Testing Penetration Tester
3831 - Inecobank CJSC :I;C23I1DSS compliance audit in accordance with PCI DSS Penetration Tester
2021 - Banks Processing Center PCI DSS compliance audit in accordance with PCI DSS Penetration Tester
2024 (National Processing Center) 3.21
383; - Energize Global Service (EGS) ?F:(;I1DSS compliance audit in accordance with PClI DSS Penetration Tester
2020 - Unified Financial Corporation PCI DSS compliance audit in accordance with PCI DSS Penetration Tester
2022 (UFC) 3.2.1
2019 - Armenian Card (ARCA, National |PCI DSS compliance audit in accordance with PCI DSS .
. Penetration Tester
2024 Processing Center) 3.21
2019 - Interbank Processing Center PCI DSS compliance audit in accordance with PCI DSS Penetration Tester
2024 (National Processing Center) 3.2.1
2018 - Soft Construct (Payment PCI DSS compliance audit in accordance with PCI DSS .
Penetration Tester
2024 Gateway) 3.2.1
gg;g - Unibank OJSC §2I1DSS compliance audit in accordance with PCI DSS Penetration Tester
2018 - PCI DSS compliance audit in accordance with PCI DSS

2023

Armbusinessbank CJSC

3.21

Penetration Tester



acknowledges that

Vladislav Muradyan

Grant Thornton Consulting CJSC - Armenia
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Requirements for Qualified Security Assessors (QSA).

Expiration Date: 28 October 2026

Certificate Number: 203-606

&

Standards Council

Security

Gina Gobeyn,
Executive Director, PCI SSC
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This is to acknowledge that

Anton Simonyan

osID: 57148594

has achieved the

OSCP+

(OffSec Certified Professional Plus)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

April 19, 2025

This certifcation expires three years after issuance.

Iy ofisec

OSCP+
A

Ning Wang, OffSec CEO

This is to acknowledge that

Anton Simonyan

is certified as an

OSWP

(OffSec Wireless Professional)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

March 30, 2024

4|V OffSec

oswp

=
@
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&
CREST

Certificate of Qualification
This is to certify that

Anton Simonyan

CREST ID
8923842937

Was awarded the qualification of

CREST Registered Penetration Tester

On
08 April 2023
. (/ 3’ . Rowlond Jobason
) s
£ CJRES;\T 5 Rowland Johnson, CREST President

Certificate is valid for three years from the examination date
Authenticate this Certificate at: www crest-spproved orafverify-a-certificate

This Certificate remains the property of CREST (International) Ltd
Registered Office: CREST (International) Ltd, Seven Stars House, 1 Wheler Road, Coventry, West Midlands, Cv3 4LB, United Kingdom.
Company number: 09805375



/)
&
CREST

Certificate of Qualification

This is to certify that

Anton Simonyan

CREST ID
8923842937

Was awarded the qualification of

CREST Practitioner Security Analyst

On
08 April 2023

T taters " Rowland Johnson, CREST President

Certificate is valid for three years from the examination date
Authenticate this Certificate at: www crest-approved. org/verify-a-certificate

This Certificate remains the property of CREST (International) Ltd

Registered Office: CREST (International) Ltd, Seven Stars House, 1 Wheler Road, Coventry, West Midlands, CV3 4LB, United Kingdom.
Company number: 09805375



This is to acknowledge that

Vahagn Abazyan

is certified as an

OSWP

(OffSec Wireless Professional)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

June 29, 2024

I Offsec’

oswP

=
@

This is to acknowledge that

Vahagn Abazyan

osID: 57149964

has achieved the

OSCP+

(OffSec Certified Professional Plus)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

April 10,2025

This certifcation expires three years after issuance.

|y offsec

OSCP+
2

Ning Wang, OffSec CEQ




This is to acknowledge that

Vahagn Abazyan

is certified as an

OSED

(OffSec Exploit Developer)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

February 5, 2025

IV offsec ‘

OSED
&

This is to acknowledge that

Vahagn Abazyan

is certified as an

OSCP

(OffSec Certified Professional)

and successfully completed all requirements and criteria for
said certification through examination administered by OffSec.

This certification was earned on

August 26, 2023




&
CREST

Certificate of Qualification
This is to certify that

Vahagn Abazyan

CREST ID
3920080198

Was awarded the qualification of

CREST Registered Penetration Tester

On
13 April 2023

‘B Rowlsnd Jobmson

5
%, CREST .
A o
Inret®

Rowland Johnson, CREST President

Certificate is valid for three years from the examination date
Authenticate this Certificate at; www crest-approved orgfverify-a-cerlificale

This Certificate remains the property of CREST (International) Ltd
Registered Office: CREST (International) Ltd, Seven Stars House, 1 Wheler Road, Coventry, West Midlands, CV3 4LB, United Kingdom.
Company number: 09805375



&
CREST

Certificate of Qualification

This is to certify that

Vahagn Abazyan

CRESTID
3920080198

Was awarded the qualification of

CREST Practitioner Security Analyst

On
13 April 2023

‘8 Rowlard Jobson

%, CREST &
> s
et Rowland Johnson, CREST President
Certificate is valid for three years from the examination date
Authenticate this Certificate at: www crest-approved ora/verify-a-certificate

This Certificate remains the propery of CREST (International) Ltd
Registered Office: CREST (International) Ltd, Seven Stars House, 1 Wheler Road, Coventry, West Midlands, CV3 4LB, United Kingdom.
Company number: 09805375
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