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ROPEAN SOFTWARE COMPANY S.R
CERINTA / Informare a Autoritatii Contractante

RASPUNS OFERTANT / luare la cunostinta

Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de
mentenantd si suport. In mod concret, prezentul proiect are

urmatoarele componente:

Obiectul ofertei

Sistemul descris Tn continuare face obiectul ofertei serviciilor de

mentenanta si suport. in mod concret, prezentul proiect are

urmatoarele componente:

OBIECTUL ACHIZITIEI

Descriere

OBIECTUL ACHIZITIEI

Descriere

Servicii de mentenanta (preventiva,
corectiva, adaptiva) si suport pentru
Sistemul Informational de Raportare
si Evidenta a Serviciilor Medicale,
componenta SIP:

Servicii de mentenantd preventiva si
Suport — in bazd de abonament;
Servicii de mentenantd corectivd si

adaptivd — in bazd de trouble
ticket/ticketing.

Servicii asigurate timp de 12
luni. Serviciile se referd la S,
serviciile web aferente
acestuia, inclusiv la
artefactele modificate sau
elaborate pe parcursul
perioadei de desfdsurare a
activitdtilor de mentenantd.

Servicii de mentenanta (preventiva,
corectiva, adaptiva) si suport
pentru Sistemul Informational de
Raportare si Evidenta a Serviciilor
Medicale, componenta SIP:

Servicii de mentenantd preventiva si
Suport — in bazd de abonament;
Servicii de mentenantd corectivd si

adaptivd — in bazd de trouble
ticket/ticketing.

Servicii asigurate timp de
12 luni. Serviciile se referd
la Sl, serviciile web
aferente acestuia,
inclusiv la artefactele
modificate sau elaborate
pe parcursul perioadei de
desfdsurare a activitdtilor
de mentenantd.

n prezenta documentatie sunt reflectate informatii privind tehnologia
folosita si modul in care sunt prelucrate datele. Prestatorul
(Furnizorul/Ofertantul) va avea acces la sistemul informational si Tsi
va asuma riscurile ce decurg din modificarile acestuia. Asumarea
serviciilor implica acordarea garantiei asupra Sistemului
Informational de Raportare si Evidenta a Serviciilor Medicale,
componenta SIP (in continuare — SIP) pentru o perioada de minim 12
luni dupa incetarea contractului.

Am luat la cunostinta ca in prezenta documentatie sunt reflectate
informatii privind tehnologia folosita si modul in care sunt prelucrate
datele. In calitate de Prestator, vom avea acces la sistemul
informational si fsi va asuma riscurile ce decurg din modificarile
acestuia. Asumarea serviciilor implica acordarea garantiei asupra
Sistemului Informational de Raportare si Evidenta a Serviciilor
Medicale, componenta SIP (in continuare —SIP) pentru o perioada de
minim 12 luni dupa incetarea contractului.
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De asemenea, Prestatorul serviciilor va documenta
toate operatiunile de modificare a sistemului si le va prezenta
CNAM (Beneficiar) Tmpreuna cu codul sursa SIP, descrierea
privind parametrii functionali si configurarile aplicate,
credentiale de acces, astfel incat acestea sa fie aplicabile,
ulterior, in perioada de exploatare a sistemului si alte etape a
ciclului de viata a sistemului.

Asumam ca vom documenta toate operatiunile de
modificare a sistemului si le va prezenta CNAM (Beneficiar)
fmpreuna cu codul sursa SIP, descrierea privind parametrii
functionali si configurdrile aplicate, credentiale de acces, astfel
incat acestea sa fie aplicabile, ulterior, in perioada de exploatare
a sistemului si alte etape a ciclului de viata a sistemului.

Descriere generald a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de
inaltad performanta si urmareste automatizarea proceselor care au
loc in activitatea prestatorilor de servicii medicale care se
contracteaza dupa metoda "per serviciu", privind estimarea
necesitatii de servicii medicale de Thaltd performanta, posibilitatea
de programare a persoanelor in IMS care presteaza servicii
medicale si evidenta personificata a serviciilor medicale prestate.
SIP ofera transparenta in procesul de prestare a serviciilor medicale
de Tnalta performanta, astfel ca pacientul are dreptul de a alege la
care prestator vrea sa mearga pentru servicii medicale, iar modul
in care sunt alocate aceste servicii este conform procedurilor
CNAM.

Am luat la cunostinta si asumam intelegerea detaliilor puse la
dispozitie de catre Autoritatea Contractanta privind descrierea
generala a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de
inaltd performanta si urmareste automatizarea proceselor care au
loc in activitatea prestatorilor de servicii medicale care se
contracteaza dupa metoda "per serviciu", privind estimarea
necesitatii de servicii medicale de Tnhaltd performanta, posibilitatea
de programare a persoanelor in IMS care presteaza servicii
medicale si evidenta personificata a serviciilor medicale prestate.
SIP ofera transparenta in procesul de prestare a serviciilor medicale
de Tnalta performanta, astfel ca pacientul are dreptul de a alege la
care prestator vrea sa mearga pentru servicii medicale, iar modul
in care sunt alocate aceste servicii este conform procedurilor
CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

* IDNP al pacientului;
* IDNP al medicului prescriptor;

* IDNO prestatorului de servicii medicale in care activeaza
medicul;

* Denumirea prestatorului de servicii medicale in care
activeaza medicul;

* IDNO al prestatorului de servicii de Thalta performanta;
* Denumirea prestatorului de servicii de Thalta performants;

Am luat la cunostinta si asumam intelegerea setului de date folosit
in functionalitatea sistemului, care cuprinde:

* IDNP al pacientului;
* IDNP al medicului prescriptor;

* IDNO prestatorului de servicii medicale in care activeaza
medicul;

* Denumirea prestatorului de servicii medicale in care
activeaza medicul;

* IDNO al prestatorului de servicii de Tnaltd performanta;

* Denumirea prestatorului de servicii de Tnalta performanta;
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. Data si ora trimiterii la serviciile medicale;

e Codul serviciilor medicale prescrise;

*  Codul serviciilor medicale prestate;

* Denumirea deplina a serviciilor de inalta performanta;

* Data si ora generarii sloturilor pentru serviciile medicale;
* Data si ora efectudrii programarii serviciilor medicale;

* Data si ora prestarii serviciilor medicale;

e Statutul/categoria serviciilor medicale

* Diagnosticul la trimitere (prin selectare din Lista
Diagnosticelor);

* Numele si Prenumele Pacientului;
* Data nasterii;
e Adresa la domiciliu.

* Data si ora trimiterii la serviciile medicale;

*  Codul serviciilor medicale prescrise;

*  Codul serviciilor medicale prestate;

* Denumirea deplina a serviciilor de inalta performanta;

* Data si ora generarii sloturilor pentru serviciile medicale;
* Data si ora efectuarii programarii serviciilor medicale;

* Data si ora prestarii serviciilor medicale;

e Statutul/categoria serviciilor medicale

* Diagnosticul la trimitere (prin selectare din Lista
Diagnosticelor);

* Numele si Prenumele Pacientului;
* Data nasterii;
* Adresa la domiciliu.

Beneficiarii directi ai SIP sunt CNAM, pacientul asigurat, medic
prescriptor (medic de familie sau medic specialist), prestator servicii
medicale, care detine contract cu CNAM.

Am luat la cunostinta ca beneficiarii directi ai SIP sunt CNAM,
pacientul asigurat, medic prescriptor (medic de familie sau medic
specialist), prestator servicii medicale, care detine contract cu CNAM.

Specificatii tehnice SIP
Caracteristici generale de functionare

Am luat la cunostinta si asumam intelegerea specificatiilor
tehnice SIP
Caracteristici generale de functionare

SIP are o arhitectura 3-layer, arhitectura care permite
functionarea pe platforma guvernamentalda comuna MCloud. SIP
functioneaza centralizat pe infrastructura hardware conceputa
pentru disponibilitate 99.9% si are urmatoarele caracteristici
generale:

Asumam intelegerea arhitecturii: SIP are o arhitectura 3-layer,
arhitectura care permite functionarea pe platforma guvernamentala
comuna MCloud. SIP functioneaza centralizat pe infrastructura
hardware conceputa pentru disponibilitate 99.9% si are
urmatoarele caracteristici generale:

> acopers tot ce este necesar de automatizat;
» are posibilitatea reparatiei unui modul fira afectarea altora;

» respecta standardele in vigoare a tehnologiilor
informationale;

> asigura flexibilitate in vederea adaptarii permanente la
normele juridice si in vederea dezvoltarii softului dupa

> acopera tot ce este necesar de automatizat;
» are posibilitatea reparatiei unui modul fira afectarea altora;
>

respecta standardele in vigoare a tehnologiilor
informationale;

A\

asigura flexibilitate in vederea adaptarii permanente la
normele juridice si in vederea dezvoltarii softului dupa
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|mpIementare

» utilizeazd o arhitecturd orientatd pe servicii pentru a
acomoda cu usurinta noi modificari cu interventii exclusiv
asupra componentei de updatat, minimizand costurile si
timpul necesar realizarii modificarilor;

» are o arhitecturd modernd cu un grad Tnalt de performants,
structurata pe 3 niveluri (nivelul pentru baze de date,
nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare
nivel are in componenta toate echipamentele necesare
bunei functionari.

» SIP este orientat catre deservirea unui numar sporit de
accesari din partea utilizatorilor, inclusiv simultan si in
intervale reduse de timp;

» poate fi utilizat impreuna cu echipamente ce permit
cresterea vitezei de inregistrare a datelor de identificare
ale pacientilor (hume, prenume, IDNP etc.)

» este scalabil pentru a acomoda modificarile viitoare ale
numarului de utilizatori ai solutiei;

» recunoaste corect sursele informationale, le accepta si le
integreaza in sistem;

» intretine in limba de stat interfata utilizator, continutul
registrelor, bazelor de date si documentelor generate;

» permite ca utilizatorul s& se autentifice o singura data pentru
a accesa toate modulele aplicatiei;

> Poate fi accesat de pe telefon, PC, notebook, etc.

implementare;

> utilizeazd o arhitecturd orientatd pe servicii pentru a
acomoda cu usurinta noi modificari cu interventii exclusiv
asupra componentei de updatat, minimizand costurile si
timpul necesar realizarii modificarilor;

» are o arhitecturd moderna cu un grad Tnalt de performants,
structurata pe 3 niveluri (nivelul pentru baze de date,
nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare
nivel are in componenta toate echipamentele necesare
bunei functionari.

» SIP este orientat catre deservirea unui numar sporit de
accesadri din partea utilizatorilor, inclusiv simultan si in
intervale reduse de timp;

» poate fi utilizat impreuna cu echipamente ce permit
cresterea vitezei de inregistrare a datelor de identificare
ale pacientilor (hume, prenume, IDNP etc.)

> este scalabil pentru a acomoda modificarile viitoare ale
numarului de utilizatori ai solutiei;

» recunoaste corect sursele informationale, le accepta si le
integreaza in sistem;

» intretine in limba de stat interfata utilizator, continutul
registrelor, bazelor de date si documentelor generate;

» permite ca utilizatorul s& se autentifice o singura data pentru
a accesa toate modulele aplicatiei;

> Poate fi accesat de pe telefon, PC, notebook, etc.

Interfata Utilizator

Aceasta interfata este accesibila pentru toti utilizatorii autorizati in
SIP:

Intelegem si modul de operare a interfetei Utilizator.

Aceasta interfata este accesibild pentru toti utilizatorii autorizati in
SIP:

v SIP dispune de o interfatd inteligenta, intuitiva si
prietenoasa cu utilizatorul;

v SIP dispune de o interfatd inteligenta, intuitiva si
prietenoasa cu utilizatorul;
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\/ mterfata de lucru este integral in browser-ul web si nu
necesita instalarea de componente software
suplimentare;

v’ interfata utilizatorului este in limba de stat;

v’ interfata permite moduri alternative de introducere a
datelor medicale, atat prin utilizarea tastaturii, cat si a
mouse-ului

v" mesajele de informare / avertizare sunt simple si nu
necesita cunostinte tehnice avansate.

v interfata de lucru este integral in browser-ul web si nu
necesita instalarea de componente software
suplimentare;

v’ interfata utilizatorului este in limba de stat;

v’ interfata permite moduri alternative de introducere a
datelor medicale, atat prin utilizarea tastaturii, cat si a
mouse-ului

v" mesajele de informare / avertizare sunt simple si nu
necesita cunostinte tehnice avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine
urmatoarele componente:
e Platforma hardware, formata din Complexul tehnic
de prelucrare si transportare a datelor, acesta fiind

asigurat in sistemul MCloud:

Intelegem si asumam modul de operare al infrastructurii hardware si
canale de comunicatie. Arhitectura sistemului este ierarhica, client-
server si contine urmatoarele componente:
e Platforma hardware, formata din Complexul tehnic
de prelucrare si transportare a datelor, acesta fiind
asigurat n sistemul MCloud:

o Servere protejate redundant pentru hosting al
bazelor de date, softului de sistem si softului
functional (aplicatii si subsisteme);

o Platforma hardware pusa la dispozitie de
catre beneficiar este dimensionata
corespunzator pentru a permite functionarea
in bune conditii a sistemului;

o Performanta optima, Tn limita normelor
obiective de uzura, pentru realizarea
structurii functionale si asigurarea extinderii
ulterioare a sistemului;

o esteflexibild in utilizarea mijloacelor disponibile
destinate receptionarii informatiei din surse
externe (alte institutii publice);

o asigura un nivel inalt de securitate in privinta

o Servere protejate redundant pentru hosting al
bazelor de date, softului de sistem si softului
functional (aplicatii si subsisteme);

o Platforma hardware pusa la dispozitie de
catre beneficiar este dimensionata
corespunzator pentru a permite functionarea
in bune conditii a sistemului;

o Performanta optima, n limita normelor
obiective de uzura, pentru realizarea
structurii functionale si asigurarea extinderii
ulterioare a sistemului;

o esteflexibild in utilizarea mijloacelor disponibile
destinate receptionarii informatiei din surse
externe (alte institutii publice);

O asigura un nivel inalt de securitate in privinta
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aplicatiilor si transportului de date;

o asigura normele de functionare ale platformelor
informatice guvernamentale.

aplicatiilor si transportului de date;
o asigura normele de functionare ale platformelor
informatice guvernamentale.

e Platforma software. Din considerente de costuri,
suport tehnic si omogenitate, infrastructura
software are urmatoarele caracteristici:

e Asumam intelegerea platformei software. Din
considerente de costuri, suport tehnic si
omogenitate, infrastructura software are urmatoarele
caracteristici:

o Sistemele de operare ale serverelor sunt
Microsoft Windows/Linux, din gama
Enterprise;

o Sistemul de gestiune al bazelor de date este
marca aceluiasi producator ca si sistemul de
operare, respectiv Microsoft SQL Server.

o  Pe statiile utilizatorilor exista navigator web
implicit al producatorului sistemului de
operare sau browser web modern.

o Sistemele de operare ale serverelor sunt
Microsoft Windows/Linux, din gama
Enterprise;

o Sistemul de gestiune al bazelor de date este
marca aceluiasi producator ca si sistemul de
operare, respectiv Microsoft SQL Server.

o  Pe statiile utilizatorilor exista navigator web
implicit al producatorului sistemului de
operare sau browser web modern.

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asumam intelegerea integritatii informatiei si fiabilitatii
sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare
personale, servere, mijloacele de imprimare, cititoare, retele
electronice locale (LAN — local area network) si de scara larga (WAN
— wide area network). Pentru operare se folosesc statiile de lucru ale
beneficiarului, singura specificatie impusa utilizatorilor fiind cea de
a dispune de un browser conectat la internet, fiind recomandate si
utilizate solutiile Microsoft.

Asumam intelegerea detaliilor puse la dispozitie: asigurarea tehnica
a sistemului se constituie din calculatoare personale, servere,
mijloacele de imprimare, cititoare, retele electronice locale (LAN —
local area network) si de scara larga (WAN — wide area network).
Pentru operare se folosesc statiile de lucru ale beneficiarului, singura
specificatie impusa utilizatorilor fiind cea de a dispune de un
browser conectat la internet, fiind recomandate si utilizate solutiile
Microsoft.
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Slstemul de securltate

SIP functioneaza in conformitate cu standardele de
securitate Tn vigoare in ceea ce priveste confidentialitatea
informatiilor.

Asumam intelegerea sistemului de securitate: SIP
functioneaza in conformitate cu standardele de securitate in
vigoare Tn ceea ce priveste confidentialitatea informatiilor.

Caracteristici:

e asigura accesul controlat al utilizatorilor la baza de
date cu diversificarea procedurilor de prelucrare si
consultare a datelor in functie de atributiile si
obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificari in lista
utilizatorilor si/sau drepturilor acordate lor referitor la
executarea datelor

procedurilor de prelucrare a

(inscriere, redactare, stergere, consultare etc.);

e estereceptivla eventualele modificari ale drepturilor
utilizatorilor referitoare la elementele de structura ale
bazei de date accesibile lor;

e toate conturile de utilizator sunt create de
administratorul de sistem.

e include mijloace de protectie a datelor in cazuri de
dereglari de sistem, acces neautorizat, accidente
tehnice;

e include mijloace de securitate a datelor la transportarea
acestora prin intermediul retelelor.

Asumam intelegerea caracteristicilor SIP:

e asigura accesul controlat al utilizatorilor la baza de
date cu diversificarea procedurilor de prelucrare si
consultare a datelor in functie de atributiile si
obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificari in lista
utilizatorilor si/sau drepturilor acordate lor referitor la
executarea procedurilor

de prelucrare a datelor

(inscriere, redactare, stergere, consultare etc.);

e estereceptiv la eventualele modificari ale drepturilor
utilizatorilor referitoare la elementele de structura ale
bazei de date accesibile lor;

e toate conturile de utilizator sunt create de
administratorul de sistem.

e include mijloace de protectie a datelor in cazuri de
dereglari de sistem, acces neautorizat, accidente
tehnice;

e include mijloace de securitate a datelor la transportarea
acestora prin intermediul retelelor.

Avand in vedere natura speciala a informatiilor gestionate in cadrul
SIP, acesta are implementat un mecanism de securitate care
permite numai accesul autorizat asupra componentelor sale.

Intelegem si asumam natura speciala a informatiilor gestionate n
cadrul SIP. Intelegem mecanismul de securitate care permite numai
accesul autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura
confidentialitatea datelor:

- Nivelul de securitate la nivel de aplicatie: reprezentat prin

Asumam intelegerea nivelelor de securitate care asigura
confidentialitatea datelor:
- Nivelul de securitate la nivel de aplicatie: reprezentat prin
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protocquI de comunicatie intre statii si server; acesta este
securizat, tip HTTPS cu certificate de criptare SSL;

- Nivelul de securitate la nivel business: reprezentat prin
modulul de acces la sistem:
user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.

- Nivelul de securitate al bazei de date: baza de date MS SQL
server are propriul mecanism de securitate; accesul la

autentificare unica cu

informatii se face cu user/parola criptate in mod implicit pe
canalul de comunicatie. Integritatea bazei de date este
asigurata automat, iar modificarile de structura la nivelul
acesteia se fac exclusiv in baza drepturilor corespunzatoare
de administrator al bazei de date. In plus, baza de date
detine propriul mecanism de backup care permite, in caz
de dezastru, restaurarea unor versiuni anterioare recente
(de ordinul zilelor).

protocolul de comunicatie intre statii si server; acesta este
securizat, tip HTTPS cu certificate de criptare SSL;
- Nivelul de securitate la nivel business: reprezentat prin

modulul de acces la sistem: autentificare unica cu
user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.

- Nivelul de securitate al bazei de date: baza de date MS SQL

server are propriul mecanism de securitate; accesul la

informatii se face cu user/parola criptate in mod implicit pe
canalul de comunicatie. Integritatea bazei de date este
asigurata automat, iar modificarile de structura la nivelul
acesteia se fac exclusiv in baza drepturilor corespunzatoare
de administrator al bazei de date. In plus, baza de date
detine propriul mecanism de backup care permite, in caz
de dezastru, restaurarea unor versiuni anterioare recente

(de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a
drepturilor de identificare si autentificare pentru totalitatea
obiectelor. Pentru fiecare grupa de utilizatori sunt create module
de acces si autentificare in sistem; sunt indicate volumul de
informatie si functionalitatea pe care acestia o acceseaza. Sistemul
permite accesul la datele statistice pentru anumiti utilizatori si
grupuri de utilizatori. Sistemul asigura verificarea automata a
drepturilor in momentul intrarii in sistem si in ulterioarele accesari
a sistemului si creeaza un jurnal al accesarilor — jurnalul de audit.

Asumam intelegerea modului in care sistemul asigura dirijarea si
controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor:

- Pentru fiecare grupa de utilizatori sunt create module de
acces si autentificare in sistem; sunt indicate volumul de
informatie si functionalitatea pe care acestia o
acceseaza.

- Sistemul permite accesul la datele statistice pentru
anumiti utilizatori si grupuri de utilizatori.

- Sistemul asigura verificarea automata a drepturilor
n momentul intrarii in sistem si in ulterioarele
accesari a sistemului si creeaza un jurnal al
accesarilor — jurnalul de audit.

n sistem exista urmatoarele tipuri majore de utilizatori:

- nivelul Prestator/Prescriptor: permite introducerea si
modificarea datelor specifice activitatii sale;

Asumam intelegerea tipurilor majore de utilizatori:

- nivelul Prestator/Prescriptor:
modificarea datelor specifice activitatii sale;

permite introducerea si




sESC

GENIUS

\"h T Su utions

- n|veIuIAdm|n|strator permite Tnregistrarea si modificarea
datelor specifice activitatii sale, verificarea datelor,

elaborarea rapoartelor, asigurarea securitatii

informationale si alte configurari.

- nivelul Administrator: permite inregistrarea si modificarea

datelor specifice activitatii sale, verificarea datelor,

elaborarea rapoartelor, asigurarea securitatii

informationale si alte configurari.

La nivel aplicativ, sistemul genereaza o lista de utilizatori cu
diferite drepturi de acces, care detin un set combinat de drepturi.

Am luat la cunostinta si asumam intelegerea.

Dirijarea cu drepturile de acces, instrumente de autentificare si
autorizare

Functiile principale de administrare realizate in sistem sunt:

v posibilitatea inregistrarii, adaugarii si dezactivarii
utilizatorilor din sistem;

v’ posibilitatea distributiei drepturilor utilizatorilor folosind
grupuri de acces;

v’ posibilitatea pentru fiecare utilizator de a avea cel
putin atribute  de
identificarea, autentificarea.

urmatoarele autentificare:

v’ posibilitatea intrarii in sistem a unui utilizator in orice

moment;
v’ asigurarea de citre administrator a regimurilor de
functionare, deconectare, conectare, modificarii
regimului de autentificare si identificare, dirijarea cu

drepturi si auditul.

Am luat la cunostinta si asumam intelegerea detaliilor privind
dirijarea cu drepturile de acces, instrumente de autentificare si
autorizare. Functiile principale de administrare realizate Tn sistem
sunt:

v’ posibilitatea inregistrarii, addugérii si dezactivarii
utilizatorilor din sistem;

v’ posibilitatea distributiei drepturilor utilizatorilor folosind
grupuri de acces;

v’ posibilitatea pentru fiecare utilizator de a avea cel
putin  urmatoarele  atribute de  autentificare:
identificarea, autentificarea.

v’ posibilitatea intrarii in sistem a unui utilizator in orice
moment;

v’ asigurarea de cdtre administrator a regimurilor de
functionare, deconectare, conectare, modificarii

regimului de autentificare si identificare, dirijarea cu

drepturi si auditul.

Retentia datelor, acces securizat

Am luat la cunostinta si asumam modalitatea in care se realizeaza
retentia datelor, acces securizat

e Retentia datelor si controlul versiunilor. Sistemul

permite  stocarea informatiilor medicale in

conformitate cu cerintele legale cu toate versiunile

e Retentia datelor si controlul versiunilor. Sistemul

permite  stocarea informatiilor medicale in

conformitate cu cerintele legale cu toate versiunile
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acestora prin operatii programabile de backup.

acestora prin operatii programabile de backup

Securitate. Pentru asigurarea securitatii, toate
accesarile sistemului respecta regulile de control a
accesului in vederea protejarii vietii private. Masurile
de securitate ajuta la prevenirea utilizarii neautorizate
a datelor si protejeaza Tmpotriva pierderii, modificarii
neautorizate si distrugerii datelor din sistem.

Securitate. Pentru asigurarea securitatii, toate
accesarile sistemului respecta regulile de control a
accesului in vederea protejarii vietii private. Masurile
de securitate ajuta la prevenirea utilizarii neautorizate
a datelor si protejeaza Tmpotriva pierderii, modificarii
neautorizate si distrugerii datelor din sistem.

Autentificare. Toti utilizatorii care acceseaza sistemul
sunt supusi procesului de autentificare.

Autentificare. Toti utilizatorii care acceseaza sistemul
sunt supusi procesului de autentificare.

Autorizare la functionalitati. Utilizatorii care folosesc
sistemul sunt autorizati sa acceseze functionalitatile
sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau
rolurilor din care fac parte utilizatorii.

Autorizare la functionalitati. Utilizatorii care folosesc
sistemul sunt autorizati sa acceseze functionalitatile
sistemului pe baza identitatii, rolurilor pe care le au Tn
sistem si pe baza permisiunilor asociate rolului sau
rolurilor din care fac parte utilizatorii.

Autorizare la date. Utilizatorii care folosesc sistemul
sunt autorizati sa acceseze functionalitatile sistemului
pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face
parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la
fisele electronice ale pacientilor sai.

Autorizare la date. Utilizatorii care folosesc sistemul
sunt autorizati sa acceseze functionalitatile sistemului
pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face
parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la
fisele electronice ale pacientilor sai.

Nerepudierea. Nerepudierea este o modalitate de a
garanta faptul ca utilizatorul nu poate nega maitarziuca
a efectuat o operatiune. Nerepudierea este implementata

Nerepudierea. Nerepudierea este o modalitate de a
garanta faptul ca utilizatorul nu poate nega maitarziu ca
a efectuat o operatiune. Nerepudierea este implementata
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prin urmatoarele mecanisme:

o Unicitatea utilizatorilor in sistem;

o Mecanism de control al versiunilor pentru
inregistrarile medicale.

prin urmatoarele mecanisme:

o Unicitatea utilizatorilor in sistem;

o Mecanism de control al versiunilor pentru
inregistrarile medicale.

e Securizarea schimbului de date. Orice comunicare din
cadrul sistemului cu exteriorul utilizeaza metode de
criptografie atat la nivelul canalului de comunicatie cat

si la nivelul mesajelor (mesaje SOAP) transmise.

e Securizarea schimbului de date. Orice comunicare din
cadrul sistemului cu exteriorul utilizeaza metode de
criptografie atat la nivelul canalului de comunicatie cat

si la nivelul mesajelor (mesaje SOAP) transmise.

Arhitectura SIP

Asumam intelegerea arhitecturii SIP.

SIP are o arhitecturd bazatd pe tehnologie web, folosind
platforma Microsoft/Linux Sistemul este conceput modular,
dezvoltarea acestora putand fi realizata in paralel. Orice client se
poate conecta la serverul de aplicatie si poate utiliza sistemul
conform drepturilor pe care le are. Comunicatia intre client si server
se realizeaza exclusiv prin protocoale securizate de tip HTTPS
folosind certificat de securitate integrat la nivelul serverului de
aplicatie. Schema arhitecturala este in figura urmatoare:

Am luat la cunostinta si asumam intelegerea ca SIP are o
arhitectura bazata pe tehnologie web, folosind platforma
Microsoft/Linux Sistemul este conceput modular, dezvoltarea
acestora putand firealizata in paralel. Orice client se poate conecta la
serverul de aplicatie si poate utiliza sistemul conform drepturilor pe
care le are. Comunicatia intre client si server se realizeaza exclusiv
prin protocoale securizate de tip HTTPS folosind certificat de
securitate integrat la nivelul serverului de aplicatie. Schema
arhitecturala este in figura urmatoare:
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Componente operationale ale SIP sunt operationale in urmatoarea | Asumam intelegerea componentelor operationale ale SIP care sunt

structura modulara: operationale Tn urmatoarea structura modulara:
v" Modulul de administrare roluri; v" Modulul de administrare roluri;
v" Modulul consult/indreptari (prescriere a biletului de v" Modulul consult/indreptari (prescriere a biletului de
trimitere); trimitere);

v" Modulul programari; v" Modulul programari;
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Modulul prestare a serviciilor de inalta performanta;
Modulul rapoarte;
Modulul contractare;

\\\\

Interfete.

Modulul prestare a serviciilor de Tnalta performanta;
Modulul rapoarte;
Modulul contractare;

ASRNENEN

Interfete.

Modulul de administrare roluri

Actorii implicati in circuitul informational privind evidenta
serviciilor medicale de inalta performanta sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Maedic prescriptor (medic de familie sau medic specialist);
® Prestator servicii medicale, care detine contract cu CNAM.

Am luat la cunostinta si asumam intelegerea functionarii pentru
modulul de administrare roluri si ca actorii implicati in circuitul
informational privind evidenta serviciilor medicale de inalta
performanta sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);
® Prestator servicii medicale, care detine contract cu CNAM.

Administrarea sistemului informatic este realizatd de catre
administratorul (reprezentantul) CNAM pentru partea de continut
a serviciilor medicale in colaborare cu Serviciul Tehnologia
Informatiei si Securitate Cibernetica (STISC) pentru partea de
asistenta si mijloacele tehnice necesare functionarii SIP extins Tn
infrastructura hardware & software din cadrul MCloud.

Am luat la cunostinta si asumam intelegerea modului in care se
realizeaza  administrarea sistemului informatic de catre
administratorul (reprezentantul) CNAM pentru partea de continut
a serviciilor medicale in colaborare cu Serviciul Tehnologia
Informatiei si Securitate Cibernetica (STISC) pentru partea de
asistenta si mijloacele tehnice necesare functionarii SIP extins in
infrastructura hardware & software din cadrul MCloud.

Administratorul sistemului are acces deplin la toate
functionalitatile sistemului, fisiere si baze de date aferente
sistemului, ncaperile in care se afla echipamentele pe care ruleaza
aplicatiile software sau care asigura securitatea datelor.

Confirmam intelegerea ca administratorul sistemului are acces
deplin la toate functionalitatile sistemului, fisiere si baze de date
aferente sistemului, incaperile in care se afla echipamentele pe care
ruleaza aplicatiile software sau care asigura securitatea datelor.

Medicul prescriptor

n interfata de utilizare a sistemului medicul prescriptor (medic de
familie sau specialist) are acces la modulele operationale in
conformitate cu informatiile completate de catre administratorul
sistemului:

Am luat la cunostinta si asumam intelegerea functionarii pentru
Medicul prescriptor unde in interfata de utilizare a sistemului
medicul prescriptor (medic de familie sau specialist) are acces la
modulele operationale in conformitate cu informatiile completate
de catre administratorul sistemului:
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o Datele de identificare ale medicului de familie sau
specialist cu drepturi de prescriere a serviciilor medicale;

® Adresa;

e |IDNO al institutiilor medicale in care medicul presteaza
servicii;

e Denumirea institutiilor medicale in care medicul presteaza
servicii;

e Cod institutiilor medicale in care medicul presteaza servicii.

e Datele de identificare ale medicului de familie sau
specialist cu drepturi de prescriere a serviciilor medicale;

® Adresa;

e IDNO al institutiilor medicale in care medicul presteaza
servicii;

e Denumirea institutiilor medicale in care medicul presteaza
servicii;

e Cod institutiilor medicale in care medicul presteaza servicii.

Pentru medicul de familie sau medicul specialist, interfata de utilizare
a sistemului are o forma simpla care i permite efectuarea rapida de
prescriere, validare si programare servicii medicale a pacientului,
dupa modelul descris in continuare.

Asumam intelegerea ca pentru medicul de familie sau medicul
specialist, interfata de utilizare a sistemului are o forma simpla care
ii permite efectuarea rapida de prescriere, validare si programare
servicii medicale a pacientului, dupa modelul descris in continuare.

Prestatorul de servicii medicale
n interfata de utilizare a sistemului, prestatorul de servicii medicale
are acces la modulele operationale in conformitate cu informatiile
completate de catre administratorul sistemului, n directa
corespondenta cu contractul CNAM, pe care nu le poate modifica:
e |IDNO al institutiei prestatoare de servicii medicale;
e Adresa institutiei;
e Numarul contractului;
e Lista de servicii medicale asumate pe grupuri si
programe, inclusiv sumele contractuale specificate
pentru perioadele pe care sunt programate aceste
sume.
Pe langa acestea, administratorul local al prestatorului are in cadrul
interfetei:
e Campurile necesare definirii listei de servicii medicale ce pot
fi executate;
e Optiunile de alocare a serviciilor disponibile in lista pe sloturi
libere (secvente de timp);
e Posibilitatea de urmarire a atributelor la nivel de serviciu si
slot.

Asumam intelegerea rolului de Prestator de servicii medicale care
in interfata de utilizare a sistemului, are acces la modulele
operationale 1n conformitate cu informatiile completate de catre
administratorul sistemului, in directa corespondenta cu
contractul CNAM, pe care nu le poate modifica:
e |IDNO al institutiei prestatoare de servicii medicale;
e Adresa institutiei;
e Numarul contractului;
e Lista de servicii medicale asumate pe grupuri si
programe, inclusiv sumele contractuale specificate
pentru perioadele pe care sunt programate aceste
sume.
Intelegem ca administratorul local al prestatorului are in cadrul
interfetei:
e Campurile necesare definirii listei de servicii medicale ce pot
fi executate;
e Optiunile de alocare a serviciilor disponibile in lista pe sloturi
libere (secvente de timp);
e Posibilitatea de urmarire a atributelor la nivel de serviciu si
slot.
e Posibilitatea de urmarire a relatiei dintre serviciile medicale
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° P05|b|I|tatea de urmarire a relatiei dintre serviciile medicale
contractate si cele alocate in sloturi.

contractate si cele alocate in sloturi.

Modul consult/indreptari

Modulul consult urmareste traseul prescrierii serviciului medical
si programadrii pacientului la serviciile medicale de inalta
performanta. Sistemul dispune de mecanismele de restrictie si
control prin care acest flux va fi urmarit permanent:

Am luat la cunostinta si asumam intelegerea functionarii pentru
modul consult/indreptari care urmareste traseul prescrierii
serviciului medical si programarii pacientului la serviciile
medicale de Tnalta performanta. Sistemul dispune de
mecanismele de restrictie si control prin care acest flux va fi
urmarit permanent:

e Pacientul se prezinta la medicul de familie sau la medicul
specialist, unde prezinta datele de identificare.
Identificatorul unic al pacientului este IDNP-ul.

e Medicul introduce in sistem IDNP-ul.

® Prin intermediul web-serviciilor sistemul verifica automat
statutul de asigurat al pacientului si valideaza alocarea
pacientului la medicul de familie care efectueaza
operatiunea curenta.

e Daca asigurarea pacientului nu este validata de catre
sistem (pacientul nu are statut de asigurat), medicul nu
poate prescrie biletul de trimitere. La fel, daca sistemul nu
confirma ca pacientul este alocat medicului de familie
curent, atunci medicul nu poate indrepta pacientul catre
servicii medicale.

e Scenariul favorabil pentru prescrierea biletului de trimitere la
serviciul medical este cel in care pacientul este validat de
sistem cu statut de asigurat si ulterior inregistrat la medicul
de familie curent sau, in situatii exceptionale (concediu,
boala) de finlocuitorul acestuia. In acest caz, medicul
stabileste Tn baza consultului necesitatea uneiinvestigatii din
lista de servicii medicale conform Programului.

e Pacientul se prezinta la medicul de familie sau la medicul
specialist, unde prezinta datele de identificare.
Identificatorul unic al pacientului este IDNP-ul.

o Medicul introduce n sistem IDNP-ul.

e Prin intermediul web-serviciilor sistemul verifica automat
statutul de asigurat al pacientului si valideaza alocarea
pacientului la medicul de familie care efectueaza
operatiunea curenta.

e Daca asigurarea pacientului nu este validata de catre
sistem (pacientul nu are statut de asigurat), medicul nu
poate prescrie biletul de trimitere. La fel, daca sistemul nu
confirma ca pacientul este alocat medicului de familie
curent, atunci medicul nu poate indrepta pacientul catre
servicii medicale.

e Scenariul favorabil pentru prescrierea biletului de trimitere la
serviciul medical este cel in care pacientul este validat de
sistem cu statut de asigurat si ulterior inregistrat la medicul
de familie curent sau, in situatii exceptionale (concediu,
boala) de finlocuitorul acestuia. In acest caz, medicul
stabileste Tn baza consultului necesitatea uneiinvestigatii din
lista de servicii medicale conform Programului.

Modul programari

Programarea efectiva a pacientului consta in alocarea unui slot

Am luat la cunostinta si asumam intelegerea functionarii modulului
programari unde programarea efectiva a pacientului consta in
alocarea unui slot (interval definit de timp n care un anumit
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(mterval def|n|t de timp n care un anumit serviciu este disponibil).

serviciu este disponibil).

® Programarea pacientului la serviciul medical se bazeaza pe e Programarea pacientului la serviciul medical se bazeaza pe
dreptul pacientului la libera alegere a prestatorului. dreptul pacientului la libera alegere a prestatorului.

e Pacientul asigurat si inregistrat la medicul de familie care e Pacientul asigurat si inregistrat la medicul de familie care
efectueaza consultul are dreptul la servicii medicale platite efectueaza consultul are dreptul la servicii medicale platite
din fondul CNAM. Medicul de familie sau medicul specialist din fondul CNAM. Medicul de familie sau medicul specialist
decid 1n baza consultului aceasta necesitate, iar sistemul decid 1n baza consultului aceasta necesitate, iar sistemul
emite un cod unic al biletului de trimitere a pacientului emite un cod unic al biletului de trimitere a pacientului
catre servicii medicale CNAM. catre servicii medicale CNAM.

e Codul unic al biletului de trimitere poate fi folosit in o Codul unic al biletului de trimitere poate fi folosit in

interesul pacientului in urmatoarele moduri:

a) Medicul prescriptor se consultd cu pacientul in vederea
programarii in SIP a pacientului intr-unul din sloturile
libere declarate de catre Prestatori, in functie de
distanta si disponibilitatea definite de Prescriptor.

b) Pacientului ii este tiparit numarul de trimitere si
detaliile consultului urmand sa fsi faca singur
programarea la serviciul de inalta performanta prin
intermediul SIP.

C) Pacientului fi este tiparit numarul de trimitere si
detaliile consultului urmand sa-si faca programarea
prin intermediul Centrului de apel al CNAM.

interesul pacientului in urmatoarele moduri:

a) Medicul prescriptor se consulta cu pacientul in vederea
programarii in SIP a pacientului intr-unul din sloturile
libere declarate de catre Prestatori, in functie de distanta
si disponibilitatea definite de Prescriptor.

b) Pacientului ii este tiparit numarul de trimitere si
detaliile consultului urmand sa fisi faca singur
programarea la serviciul de inalta performanta prin
intermediul SIP.

c) Pacientului i este tiparit numarul de trimitere si
detaliile consultului urmand sa-si faca programarea
prin intermediul Centrului de apel al CNAM.

Modulul prestare a serviciilor de Tnalta performanta

Executarea efectiva a serviciilor de Tnaltd performanta este o
operatiune a prestatorului care se incheie cu confirmarea prestarii

acestuia si

completarea rezultatului. Prestarea se considera

incheiata doarin momentul in care pacientul are un rezultatin urma
investigatiei.

Tn interfata sistemului prestatorul declard sloturile libere pe
grupe de servicii de nalta performanta, in corespondenta

Am luat la cunostinta si asumam intelegerea functionarii pentru
modulul prestare a serviciilor de inalta performanta unde executarea
efectiva a serviciilor de inalta performanta este o operatiune a
prestatorului care se incheie cu confirmarea prestarii acestuia si
completarea rezultatului, si ca prestarea se considera incheiata doar in
momentul in care pacientul are un rezultat Tn urma investigatiei.
e ininterfata sistemului prestatorul declars sloturile libere pe
grupe de servicii de naltd performanta, in corespondenta
cu contractul CNAM. Aceste sloturi sunt completate
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cu contractul CNAM. Aceste sloturi sunt completate
automat Tn baza programarilor efectuate. Prestatorul are
acces la datele de corespondenta ale pacientului.

automat Tn baza programarilor efectuate. Prestatorul are
acces la datele de corespondenta ale pacientului.

e Dupa prezentarea pacientului pentru efectuarea
investigatiei, prestatorul completeaza in sistem rezultatul si
inchide programarea.

e Dupa prezentarea pacientului pentru efectuarea
investigatiei, prestatorul completeaza in sistem rezultatul si
inchide programarea.

e Pacientul primeste rezultatul investigatiei in mod fizic
(tiparit) si continua investigatiile sau tratamentul la
indrumarea medicului care i-a prescris serviciul medical.

e Pacientul primeste rezultatul investigatiei in mod fizic
(tiparit) si continua investigatile sau tratamentul la
indrumarea medicului care i-a prescris serviciul medical.

e Sistemul inregistreaza incheierea prestarii si confirma CNAM
ca serviciul medical contractat de catre prestator a fost
prestat si ca poate fi platit.

e Sistemul inregistreaza incheierea prestarii si confirma CNAM
ca serviciul medical contractat de catre prestator a fost
prestat si ca poate fi platit.

Modulul rapoarte

n cadrul interfetei de lucru sunt disponibile in timp real urméatoarele
valori:

e incircarea prescriptorilor: in sistem sunt disponibile valorile
per medic prescriptor. De asemenea in sistem apar valori
adiacente: date despre prescrieri, prescriptor, pacient,
servicii medicale etc. Sistemul poate folosi aceste
informatii n scop de analiza pentru realizarea de rapoarte
statistice.

e incircarea prestatorilor: in sistem sunt disponibile listele
de servicii medicale contractate, alocarea pe sloturi,
executarea serviciilor de Tnaltda performanta in timp real in
directa corespondenta cu contractul CNAM.

Efectuarea programdrilor. In sistem sunt disponibile in timp real
toate informatiile despre programari, servicii medicale, prestatori,
prescriptori si datele in corespondenta cu contractul CNAM. in
cadrul interfetei administratorul poate vedea efectuarea
programarilor in timp real dar si pe intervale de timp definite ad-hoc.

Am luat la cunostinta si asumam intelegerea functionarii pentru
Modulul rapoarte. in cadrul interfetei de lucru sunt disponibile in
timp real urmatoarele valori:

e incircarea prescriptorilor: in sistem sunt disponibile valorile
per medic prescriptor. De asemenea in sistem apar valori
adiacente: date despre prescrieri, prescriptor, pacient,
servicii medicale etc. Sistemul poate folosi aceste
informatii Tn scop de analiza pentru realizarea de rapoarte
statistice.

e incircarea prestatorilor: in sistem sunt disponibile listele
de servicii medicale contractate, alocarea pe sloturi,
executarea serviciilor de Tnalta performanta in timp real in
directa corespondenta cu contractul CNAM.

Efectuarea programirilor. Tn sistem sunt disponibile in timp real
toate informatiile despre programari, servicii medicale, prestatori,
prescriptori si datele in corespondenta cu contractul CNAM. in
cadrul interfetei administratorul poate vedea efectuarea
programarilorin timp real dar si pe intervale de timp definite ad-hoc.
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Modulul contractare

Tn modulul contractare se inregistreazd volumele contractuale in
dependenta de lista de servicii medicale, numarul de servicii,

Am luat la cunostinta si asumam intelegerea functionarii pentru

modulul contracte in care se inregistreaza volumele contractuale in
dependenta de lista de servicii medicale, numarul de servicii,

tarife, sumele contractate. In interfata acestui modul sunt disponibile

tarife, sumele contractate. in interfata acestui modul sunt | urmdtoarele functionalitati:
disponibile urmatoarele functionalitati:
e Modificarea/actualizarea nomenclatorului serviciilor e Modificarea/actualizarea nomenclatorului serviciilor

medicale din Anexa nr. 5 al PU (nr.de ordine, denumire
serviciu, cod serviciu tarif serviciu) in dependentd de
modificare Programului Unic;

e Modificarea/actualizarea listei prestatorilor si
prescriptorilor ~ (denumire  deplina si  scurta a
prestator/prescriptor, adresa/locatia, IDNO, codul din 4
cifre);

e Introducerea si inregistrarea contractelor cu prestatorii in
dependenta de: numar contract, perioada de timp (lista
serviciilor de Tnaltd performanta: nr.de ordine, denumire,
cod, numar de servicii, tarif, suma);

e Modificarea  contractelor prin Acord aditional fin
dependentd de: numar acord aditional, perioada de timp
(lista serviciilor de Tnaltd performanta: nr.de ordine,
denumire, cod, numar de servicii, tarif, suma).

medicale din Anexa nr. 5 al PU (nr.de ordine, denumire
serviciu, cod serviciu tarif serviciu) in dependentda de
modificare Programului Unic;

e Modificarea/actualizarea listei prestatorilor si
prescriptorilor  (denumire  deplina si  scurta a
prestator/prescriptor, adresa/locatia, IDNO, codul din 4
cifre);

e Introducerea si inregistrarea contractelor cu prestatorii in
dependenta de: numar contract, perioada de timp (lista
serviciilor de Tnaltd performanta: nr.de ordine, denumire,
cod, numar de servicii, tarif, suma);

e Modificarea  contractelor prin Acord aditional 1in
dependentd de: numar acord aditional, perioada de timp
(lista serviciilor de finalta performanta: nr.de ordine,
denumire, cod, numar de servicii, tarif, suma).

Cerinte de Mentenanta preventiva si Suport

Servicii ofertate de Mentenanta preventiva si Suport

Cerintele CNAM asupra serviciilor de mentenanta preventiva,
reflectate in acest capitol sunt orientate spre identificare si
inlaturarea defectelor ascunse Thainte ca acestea sa se manifeste
si organizarea proceselor in asa mod incat sa permita inlaturarea
incidentelor in cazul aparitiei acestora, in timp restrans si cu pierderi
minime. Totodatd, prestarea serviciilor vor fi realizate in
conformitate cu un plan de mentenanta elaborat de Prestator si
aprobat de Beneficiar.

Asumam intelegerea cerintele CNAM asupra serviciilor de
mentenantd preventiva, reflectate in acest capitol care sunt
orientate spre identificare si Tnlaturarea defectelor ascunse
fnainte ca acestea sda se manifeste si organizarea proceselor in
asa mod incat sa permita inlaturarea incidentelor in cazul aparitiei
acestora, in timp restrans si cu pierderi minime. Totodata, prestarea
serviciilor vor fi realizate in conformitate cu un plan de mentenanta
pe care il vom elaborare noi si aprobat de Beneficiar.
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De mentionat ca prin procesul de mentenanta se controleaza
functionarea produsului software, se finregistreaza problemele
pentru analiza, se intreprind actiuni de avertizare si de corectie,
precum si actiuni de adaptare si de perfectionare a produsului
software. Scopul procesului de mentenanta consta in mentinerea
capacitatii sistemului software de a presta servicii, precum si n
modificarea produsului software, pastrind integritatea lui.

Intelegem ca prin procesul de mentenanta se controleaza
functionarea produsului software, se finregistreaza problemele
pentru analiza, se intreprind actiuni de avertizare si de corectie,
precum si actiuni de adaptare si de perfectionare a produsului
software. Scopul procesului de mentenanta consta in mentinerea
capacitatii sistemului software de a presta servicii, precum si in
modificarea produsului software, pastrind integritatea lui.

Pentru mentenanta SIP, CNAM formuleaza urmatoarele cerinte:

Pentru mentenanta SIP, ofertam urmatoarele servicii:

» Analiza/diagnosticarea, izolarea si remedierea
problemelor semnalate de catre Beneficiar privind functionalitatile

sistemului (metode: remote, telefonic sau la sediul Beneficiarului);

» Analiza/diagnosticarea, izolarea si remedierea
problemelor semnalate de catre Beneficiar privind functionalitatile

sistemului (metode: remote, telefonic sau la sediul Beneficiarului);

> Asistenta tehnicd pentru probleme critice semnalate de
catre beneficiar privind functionalitatile sistemului prin intermediul
intermediul unei platforme Service Desk (ticketing) gestionatd si
detinutd de Furnizor;

» Asistenta tehnica pentru probleme critice semnalate de
catre beneficiar privind functionalitatile sistemului prin intermediul
intermediul unei platforme Service Desk (ticketing) gestionatd si
detinutd de Furnizor,;

» Identificarea, investigarea, analiza si solutionarea
incidentelor;

» Identificarea, investigarea, analiza si solutionarea
incidentelor;

»  Analiza parametrilor de functionare a sistemului;

> Analiza parametrilor de functionare a sistemului;

> |dentificarea si raportarea riscurilor potentiale;

> Identificarea si raportarea riscurilor potentiale;

» Depanarea erorilor, formarea raportului de analiz3 si a
recomandarilor;

» Depanarea erorilor, formarea raportului de analiz3 si a
recomandarilor;

»  Gestiunea jurnalului de incidente si raportare statistica
privind incidentele;

»  Gestiunea jurnalului de incidente si raportare statistica
privind incidentele;

»  Actualizarea/modificarea dupa form3 si continut a

» Actualizarea/modificarea dupa forma si continut a




sESC

GENIUS

w"‘h T Su utions

ra poa rteIor existente;

rapoartelor existente;

» Mentinerea functionarii serviciilor web aferente.

» Mentinerea functionarii serviciilor web aferente.

Suport Utilizatori

Prin oferta, furnizorul serviciilor achizitionate de catre
Beneficiar asuma urmatoarele conditii minime de suport tehnic pe
aplicatie pentru utilizatori:

Suport Utilizatori

Prin oferta, asuma urmatoarele conditii
tehnic pe aplicatie pentru utilizatori:

minime de suport

» Verificarea functionalitatilor sistemului si a
eventualelor probleme semnalate de catre utilizatorii CNAM;

» Verificarea functionalitatilor sistemului si a
eventualelor probleme semnalate de catre utilizatorii CNAM;

» Suport tehnic pentru toate functionalitatile
aplicatiei: existente sau dezvoltate si implementate in timpul

contractului;

» Suport tehnic pentru toate functionalitatile
aplicatiei: existente sau dezvoltate si implementate in timpul

contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email si
platforma Service Desk pusa la dispozitie de catre Furnizor;

» Asistenta tehnica pentru utilizatorii CNAM prin email si
platforma Service Desk pusa la dispozitie de catre Furnizor;

» Modalitati de asigurare a suportului: email, telefon, acces
la distanta;

» Modalitati de asigurare a suportului: email, telefon, acces
la distanta;

» Timp de interventie la utilizator (rezolvare tichet): 1 zi
lucratoare - best effort.

» Timp de interventie la utilizator (rezolvare tichet): 1 zi
lucratoare - best effort.
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Servicii dedicate Sistemelor de Operare

in aceasta categorie intrd urmatoarele servicii minime relative
la sistemele de operare pe care ruleaza SIP care vor fi desfasurate
de catre Furnizor:

Oferta servicii suport platforma software

Servicii dedicate Sistemelor de Operare

Tn aceasta categorie intrd urmatoarele servicii minime relative
la sistemele de operare pe care ruleaza SIP care le vom desfasura:

» verificare de ansamblu a starii de functionare a sistemului de
operare si a performantelor sale;

» verificare de ansamblu a starii de functionare a sistemului de
operare si a performantelor sale;

» instalare corectii puse la dispozitie de producatorul
sistemului de operare (service pack, security patch)
conform modelului de licentiere;

» instalare corectii puse la dispozitie de producatorul
sistemului de operare (service pack, security patch)
conform modelului de licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem
pentru depistarea problemelor ce nu se manifesta
transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai
aparea astfel de erori;

» consultarea log-urilor aplicatiilor de securitate si sistem
pentru depistarea problemelor ce nu se manifesta
transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai
aparea astfel de erori;

> verificarea starii de functionare a driverelor si a
componentelor aferente;

> verificarea starii de functionare a driverelor si a
componentelor aferente;

» actualizare drivere in cazul aparitiei de noi versiuni;

» actualizare drivere in cazul aparitiei de noi versiuni;

> utilizarea spatiului pe disk si alocarea corect a tipului de
disk;

> utilizarea spatiului pe disk si alocarea corectd a tipului de
disk;

» verificare politici de securitate si depistare
intruziuni/vulnerabilitati;

> verificare politici de securitate si depistare
intruziuni/vulnerabilitati;
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> creare si intretinere conturi de acces locale; creare si intretinere conturi de acces locale;
» optimizarea configuratei sistemului de operare; optimizarea configuratei sistemului de operare;
» comunicare cu specialistii de infrastructura hardware si de comunicare cu specialistii de infrastructura hardware si de

comunicatii Tn sensul mentinerii starii operationale de
inalta performanta si disponibilitate a sistemului.

comunicatii Tn sensul mentinerii starii operationale de
inaltd performanta si disponibilitate a sistemului.

Servicii dedicate sistemelor de gestiune a bazelor de date

n aceastd categorie intrd urméatoarele servicii minime relative

la Microsoft SQL Server ale SIP care vor fi desfasurate de
Furnizor:

catre

Asumam urmatoarele servicii dedicate sistemelor de gestiune a
bazelor de date ale SIP:

» actualizarea sistemului de gestiune al bazelor de date si

a tool-urilor sale conform licentei detinute de catre
CNAM;

» actualizarea sistemului de gestiune al bazelor de date si

a tool-urilor sale conform licentei detinute de catre
CNAM;

recomandari privind alocarea corecta a tipului si spatiului
de disk;

recomandari privind alocarea corecta a tipului si spatiului
de disk;

asigurarea implementarii masurilor tehnice necesare
pentru asigurarea confidentialitatii si securitatii datelor
cu caracter personal;

asigurarea implementarii masurilor tehnice necesare
pentru asigurarea confidentialitatii si securitatii datelor
cu caracter personal;

modificarea structurii bazei de date in functie de cerintele
aplicatiei;

modificarea structurii bazei de date in functie de cerintele
aplicatiei;

activarea utilizatorilor si mentinerea securitatii sistemului
de gestiune a bazei de date;

activarea utilizatorilor si mentinerea securitatii sistemului
de gestiune a bazei de date;

supravegherea respectarii cerintelor de securitate
informationala de catre utilizatori, sa documenteze si sa
raporteze cazurile si tentativele de incalcare a acestora,
sa intreprinda masurile necesare pentru prevenirea,
limitarea si lichidarea consecintelor cu informarea

ulterioara a Beneficiarului.

supravegherea respectarii cerintelor de securitate
informationala de catre utilizatori, sa documenteze si sa
raporteze cazurile si tentativele de incalcare a acestora,
sa intreprinda masurile necesare pentru prevenirea,
limitarea si lichidarea consecintelor cu informarea

ulterioara a Beneficiarului.

> verificarea continud si asigurarea conditiilor impuse de

> verificarea continud si asigurarea conditiilor impuse de
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tlpul de I|cent|ere

tipul de licentiere;

controlarea si monitorizarea accesului utilizatorilor la baze
de date;

» controlarea si monitorizarea accesului utilizatorilor la baze
de date;

efectuarea auditului securitatii privind gestiunea datelor cu
caracter personal;

> efectuarea auditului securitatii privind gestiunea datelor cu
caracter personal;

monitorizarea si optimizarea performantei bazei de date;

» monitorizarea si optimizarea performantei bazei de date;

planificarea conform procedurii elaborate a backup-ului si
restaurarii datelor si aplicatiei;

» planificarea conform procedurii elaborate a backup-ului si
restaurarii datelor si aplicatiei;

Planificarea backup-ului, generearea copii de rezerva ale
SIP si mijloacelor software folosite pentru prelucrarile
automatizate ale datelor din registru (copiile vor fi
stocate pe suport tehnic, pastrat in locuri protejate)
precum si restaurarea acestora.

» Planificarea backup-ului, generearea copii de rezervi ale
SIP si mijloacelor software folosite pentru prelucrarile
automatizate ale datelor din registru (copiile vor fi
stocate pe suport tehnic, pastrat in locuri protejate)
precum si restaurarea acestora.

>

orice alte activitati care au drept scop functionarea

corecta si in conditii de securitate a bazei de date.

> orice alte activitti care au drept scop functionarea
corecta si in conditii de securitate a bazei de date.

Servicii dedicate componentelor, inclusiv a celor de interconectare

in aceastd categorie intrd urmatoarele servicii minime
relative la codul SIP care vor fi desfasurate de catre Furnizor:

Asumam urmatoarele servicii dedicate componentelor, inclusiv a
celor de interconectare la codul SIP:

>

verifica si optimizeaza secventele de cod;

» verifica si optimizeaza secventele de cod;

>

identifica si analizeaza problemele si potentialele probleme
de la nivelul codului;

» identifica si analizeaz problemele si potentialele probleme
de la nivelul codului;

rezolva si/sau face recomandari privind cerintele de
utilizare si interfata a aplicatiei;

» rezolva si/sau face recomanddri privind cerintele de
utilizare si interfata a aplicatiei;

solutioneaza incidentele aparute la nivelul codului;

» solutioneaza incidentele aparute la nivelul codului;

modifica rapoartele, sabloanele, serviciile aplicative;

» modifica rapoartele, sabloanele, serviciile aplicative;

comunica cu echipele de suport in scopul functionarii
corecte si permanente a sistemului.

» comunicd cu echipele de suport in scopul functionarii
corecte si permanente a sistemului.
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Teste de penetrare se refera la o metoda de evaluare a
securitatii sistemului informational prin  simularea unor atacuri
cibernetice. Scopul acestor teste este de a identifica si exploata
vulnerabilitatile sistemului pentru a evalua cat de bine poate rezista
sistemul informational la atacuri reale. In aceastd categorie intrd

urmatoarele servicii minime:

Efectuarea testelor de penetrare

Intelegem si asumam ca teste de penetrare se refera la o
metoda de evaluare a securitatii sistemului informational prin
simularea unor atacuri cibernetice. Scopul acestor teste este de a
identifica si exploata vulnerabilitdtile sistemului pentru a evalua cat
de bine poate rezista sistemul informational la atacuri reale. Tn

aceasta categorie intrd urmatoarele servicii minime:

> Simulare a atacurilor;

> Simulare a atacurilor;

» lIdentificarea vulnerabilitatilor;

» lIdentificarea vulnerabilitatilor;

» Evaluarea impactului;

» Evaluarea impactului;

» Raportare si recomandari.

» Raportare si recomandari.

CNAM precizeaza ofertantilor ca toate operatiunile se vor
desfasura in conditiile unei stranse comunicari cu specialistii Cloud-
ului guvernamental si a mentinerii calitatii si securitatii sistemului.
Este important ca specialistii Furnizorului sa detina cunostinte privind
termenii folositi Tn comunicare si modul de operare al sistemelor
informatice de dimensiuni mari si sa se adapteze cerintelor de
securitate impuse de natura datelor prelucrate. CNAM considera ca
eventualele incidente de securitate sau pierderi de date sunt
inacceptabile pe perioada desfasurarii contractului.

Am luat la cunostinta ca toate operatiunile se vor desfasura in
conditiile unei stranse comunicari cu specialistii Cloud-ului
guvernamental si a mentinerii calitatii si securitatii sistemului.
Specialistii nostri detin cunostinte privind termenii folositi in
comunicare si modul de operare al sistemelor informatice de
dimensiuni mari si se adapteaza cerintelor de securitateimpuse de
natura datelor prelucrate. Intelegm ca Autoritatea Contractanta
considera ca eventualele incidente de securitate sau pierderi de date
sunt inacceptabile pe perioada desfasurarii contractului.

Operatiuni specifice SIP

SIP este un sistem automatizat care opereaza in conditiile
legislatiei in vigoare. Prin serviciile prestate, ofertantul va asigura
operatiuni de intretinere, suport si recomandari tehnice asupra
aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente in SIP. CNAM precizeaza ca
modificarea functionalitatilor existente in aplicatie in corelatie cu
modificarile legislative presupun in mod concret modificari in codul
sursa al aplicatiei.

Oferta pentru operatiuni specifice SIP

Asumam intelegerea faptului ca SIP este un sistem
automatizat care opereaza in conditiile legislatiei Tn vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere,
suport si recomandari tehnice asupra aplicatiei, inclusiv in situatia
modificarilor legislative care afecteaza componentele software
existente in SIP. Asumam ca modificarea functionalitatilor existente
in aplicatie in corelatie cu modificarile legislative presupun in mod
concret modificari Tn codul sursa al aplicatiei.

Orice modificare asupra codului sursd are ca efect o noua
versiune operationala a aplicatiei, conform legislatiei. CNAM

Confirmam ca orice modificare asupra codului sursa are ca
efect o noua versiune operationala a aplicatiei, conform legislatiei.
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soI|C|ta ofertantulw asumarea faptului ca, detine cunostintele
necesare bunei desfasurdri a acestor operatiuni si intretinerea
noilor versiuni ale aplicatiei pe toata perioada desfasurarii
contractului.

Asumam ca detinem cunostintele necesare bune| desfasurarl a
acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe
toata perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce se vor desfdsura de
personalul care va asigura functionarea continua a SIP se refera la
componentele majore ale sistemului, adica la:

Confirmam ca operatiunile tehnice de intretinere ce se vor desfasura
de personalul care va asigura functionarea continua a SIP se refera la
componentele majore ale sistemului, adica la:

v'Interfata SIP prin care prescriptorii si prestatorii introduc
datele;

v" Interfata SIP prin care prescriptorii si prestatorii introduc
datele;

v’ Bazele de date ale sistemului — servicii de intretinere;

v’ Bazele de date ale sistemului — servicii de intretinere;

v Rapoarte CNAM;

v Rapoarte CNAM;

Cerinte de mentenantad adaptiva si corectiva a SIP

Oferta de mentenanta adaptiva si corectiva a SIP

n categoria serviciilor de mentenantd adaptiva si corectiva a
SIP intra acele servicii necesare pentru adaptarea si corectia
sistemului sau a parametrilor acestuia cu exceptia celor indicate
in capitolul ”"A. Cerinte de Mentenanta preventiva si Suport”.

Asumam contextului adaptarii si corectiei software

Asumam intelegerea faptului ca in categoria serviciilor de
mentenanta adaptiva si corectiva a SIP intra acele servicii necesare
pentru adaptarea si corectia sistemului sau a parametrilor
acestuia cu exceptia celor indicate in capitolul “Cerinte de
Mentenanta preventiva si Suport”.

Contextul in care Furnizorul va desfasura serviciile contractate este
urmatorul:

Intelegem si asumam contextul in care vom desfasura serviciile
contractate:

» Beneficiarul va detine fin continuare dreptul de

proprietate asupra codului aplicatiei. Orice operatiune de

modificare a codului genereaza o noua versiune a aplicatiei pentru
care dezvoltatorul (cel care efectueaza modificarea) va oferi
garantie completa. Modificarile functionalitatilor existente sau noile
ajustari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul
nu intervine asupra codului aplicatiei, motiv pentru care
raspunderea functiondrii corecte a aplicatiei Tn timpul si dupa

executarea ajustarilor de cod apartine Furnizorului. Orice ajustare

> Beneficiarul va continuare dreptul de

Orice operatiune de

detine in

proprietate asupra codului aplicatiei.
modificare a codului genereaza o noua versiune a aplicatiei pentru
care dezvoltatorul (cel care efectueaza modificarea) va oferi
garantie completa. Modificarile functionalitatilor existente sau noile
ajustari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul
nu intervine asupra codului aplicatiei, motiv pentru care
raspunderea functiondrii corecte a aplicatiei Tn timpul si dupa

executarea ajustarilor de cod apartine Furnizorului. Orice ajustare
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asupra apllcatlel |mpI|ca din partea Furnizorului obligatia acordarii

garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

asupra aplicatiei implica din partea Furnizorului obllgatla acordarii

garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

» Asumarea serviciilor din acest proiect implica acordarea
garantiei asupra SIP pentru o perioada de minim 12 luni dupa
incetarea contractului. Beneficiarul fsi pastreaza dreptul de
proprietate asupra aplicatiei indiferent de Tmbunatatirile aduse

acesteia pe parcursul desfasurarii contractului.

» Confirmam ca asumarea serviciilor din acest proiect
implica acordarea garantiei asupra SIP pentru o perioada de
minim 12 luni dupa incetarea contractului. Beneficiarul isi pastreaza
dreptul de proprietate asupra aplicatiei indiferent de imbunatatirile
aduse acesteia pe parcursul desfasurarii contractului.

> in baza
Beneficiarul poate
Furnizorul trebuie sa fie pregatit in permanenta sa le implementeze

legislatiei sau a nevoilor operationale,

solicita  Furnizorului modificari noi, iar

rapid, fara a afecta functionarea normala a sistemului.

> In baza
Beneficiarul poate
Furnizorul trebuie sa fie pregatit in permanenta sa le implementeze

legislatiei sau a nevoilor operationale,

solicita  Furnizorului modificari noi, iar

rapid, fara a afecta functionarea normala a sistemului.

> 1n baza nevoilor operationale, Beneficiarul poate solicita
Furnizorului consultanta in forma de raspunsuri scrise la intrebarile
cu privire la SIP, sau consultanta in forma de prezentari la oficiul
CNAM cu privire la intrebari specifice legate de SIP.

> n baza nevoilor operationale, Beneficiarul poate solicita
Furnizorului consultanta in forma de raspunsuri scrise la intrebarile
cu privire la SIP, sau consultantd in forma de prezentari la oficiul
CNAM cu privire la intrebari specifice legate de SIP.

» Furnizorul este responsabil pentru eventualele incidente
asupra SIP generate pe parcursul operatiunilor desfasurate de el
sau la recomandarea lui pe durata realizarii de noi functionalitati.

> Furnizorul este responsabil pentru eventualele incidente
asupra SIP generate pe parcursul operatiunilor desfasurate de el
sau la recomandarea lui pe durata realizarii de noi functionalitati.

> Versiunile actualizate si functionale ale sistemului intrd

automat in proprietatea Beneficiarului, iar Furnizorul executa
operatiunile tehnice asupra acestora pina la finalizarea contractului
si acorda garantie asupra lor de minim 12 luni dupa incetarea
contractului. Cheltuielile generate de defectiunile aplicatiei in
perioada de garantie vor fi suportate de catre Furnizor in

conditiile legii.

> Versiunile actualizate si functionale ale sistemului intrd

automat in proprietatea Beneficiarului, iar Furnizorul executa
operatiunile tehnice asupra acestora pina la finalizarea contractului
si acorda garantie asupra lor de minim 12 luni dupa incetarea
contractului. Cheltuielile generate de defectiunile aplicatiei n
perioada de garantie vor fi suportate de catre Furnizor in

conditiile legii.

> in cazul eventualelor incidente generate de operatiuni
executate de Furnizor sau de lipsa de executie a unor operatiuni

> In cazul eventualelor incidente generate de operatiuni
executate de Furnizor sau de lipsa de executie a unor operatiuni
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obllgatoru (updatarea configuratiei, patch-uri, etc) care conduc la
alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie.

obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la
alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie.

> Ofertantii trebuie sa demonstreze experienta acumulat3
si a performantelor in ajustarea si prestarea ulterioara a serviciilor
de suport si mentinere SIA integrate de complexitate asemanatoare
prin descrierea proiectelor de mentenanta SI complexe bazate pe
tehnologiile similare.

» A se vedea documentele justificative.

Cererile de ajustari au termene relativ scurte si survin in general
in urma unor modificari legislative sau in urma Tmbunatatirilor
functionarii business-proceselor. CNAM a constatat ca, de obicei,
modificarile efectuate au un impact imediat in utilizare si asupra
altor componente. Pentru buna desfasurare a operatiunilor, dar
si de consultantd Tn mentinerea caracterului consolidat al
informatiilor din sistem, echipa tehnica a Furnizorului trebuie sa fie
pregatita Tn sensul cunoasterii amanuntite a modului in care
functioneaza intregul sistem si sa detina resursele necesare unor
solicitari cu termene de realizare foarte scurte. Totodata, trebuie
sa aiba capacitatea de intelegere si viziune a impactului ajustarilor
care sunt propuse de Beneficiar sau care sunt necesare in asa fel incat
sa asigure functionarea continua a sistemului si sa intervina corect

ori de cate ori este nevoie ajustari.

Intelegem si asumam ca cererile de ajustari au termene relativ
scurte si survin in general Tn urma unor modificari legislative sau
in urma Tmbunatatirilor functionarii business-proceselor. CNAM a
constatat ca, de obicei, modificarile efectuate au un impact imediat
in utilizare si asupra altor componente. Pentru buna desfasurare
a operatiunilor, dar si de consultanta in mentinerea caracterului
consolidat al informatiilor din sistem, echipa tehnica este pregatita
in sensul cunoasterii amanuntite a modului in care functioneaza
intregul sistemssidetineresursele necesare unor solicitari cu termene
de realizare foarte scurte. Totodatd, avem capacitatea de intelegere
si viziune a impactului ajustarilor care sunt propuse de Beneficiar sau
care sunt necesare n asa fel incat sa asigure functionarea continua a
sistemului si sa intervina corect ori de cate ori este nevoie ajustari.

CNAM solicita Tn prezenta procedura disponibilitatea
specialistilor si cere Ofertantilor specificarea in Oferta financiara a
pretului pentru minim 900 de om/ore pentru cererile suplimentare
de ordin tehnic dedicate ajustarii si consultantei software a
SIP cum ar fi: ajustarea modulelor SIP, elaborarea modulului
pentru Centrul de Apel ,INFO CNAM”, , de asemenea, dezvoltarea
unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de
interoperabilitate MConnect, etc. Rezervarea a 900 de om/ore la

A se vedea oferta financiara.
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un pret prestablllt creeaza CNAM avantajul implementarii rapide
a necesitatilor tehnice si de consultanta imediate ale SIP si
asigura continuitatea serviciului in situatiile urgente.

Serviciile de mentenanta adaptiva si corectivda sunt

orientate spre asigurarea efectuarii modificarilor/adaugarilor

functionalitatilor ca urmare al modificarii cadrului legal sau

imbunatatirii esentiale a business proceselor.

Reguli privind prestare a serviciilor de mentenanta adaptiva si
corectiva
Serviciile de mentenantd adaptiva si corectivd sunt

orientate spre asigurarea efectudrii modificarilor/adaugarilor

functionalitatilor ca urmare al modificarii cadrului legal sau

imbunatatirii esentiale a business proceselor.

Solicitarea serviciilor de mentenanta adaptiva si corectiva
se efectueazda de Beneficiar in baza unei Cereri cu privire la
propunerea de modificare.

in rezultatul analizei solicitdrii, Prestatorul va comunica
planul de solutionare cu indicarea: timpului, lucrarilor necesare de
efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a

costului estimativ conform tarifelor.

Oferta privind solicitarea serviciilor de mentenanta adaptiva si
corectiva

Solicitarea serviciilor de mentenanta adaptiva si corectiva
se efectueazd de Beneficiar in baza unei Cereri cu privire la
propunerea de modificare.

in rezultatul analizei solicitdrii, Prestatorul va comunica
planul de solutionare cu indicarea: timpului, lucrarilor necesare de
efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si a

costului estimativ conform tarifelor.

Prestarea serviciilor de mentenanta adaptiva si corectiva se va
efectua cu aplicarea urmatoarelor reguli:

Oferta privind prestarea serviciilor de mentenanta adaptiva si
corectiva
Prestarea serviciilor de mentenanta adaptiva si corectiva se va
efectua cu aplicarea urmatoarelor reguli:

» Termenul de prestare a serviciului include timpul necesar
Prestatorului colectarii informatiei, documentarii, analizei, prestarii
nemijlocite a serviciului si acceptarii rezultatului de catre Beneficiar.

» Termenul de prestare a serviciului include timpul necesar
Prestatorului colectarii informatiei, documentarii, analizei, prestarii
nemijlocite a serviciului si acceptarii rezultatului de catre Beneficiar.

> Serviciul se considera prestat in momentul confirmarii
acceptarii solutiei de catre Beneficiar.

» Serviciul se considera prestat in momentul confirmarii
acceptarii solutiei de catre Beneficiar.

» Neacceptarea rezultatului de catre Beneficiar nu este
considerat motiv pentru tarifare suplimentara sau modificarea
planului de solutionare daca n-au fost modificate conditiile initiale

» Neacceptarea rezultatului de catre Beneficiar nu este
considerat motiv pentru tarifare suplimentara sau modificarea
planului de solutionare daca n-au fost modificate conditiile initiale
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aIe soI|C|tar|| (formularea problemei si rezultatul solicitat) sau daca
in procesul de analiza nu s-a identificat necesitatea efectuarii unor
lucrarisuplimentare.

ale solicitarii (formularea problemei si rezultatul soI|C|tat) sau daca
in procesul de analiza nu s-a identificat necesitatea efectuarii unor
lucrarisuplimentare.

» Prestatorul va asigura executarea lucrarilor de elaborare a
functionalitatilor suplimentare, in baza unor proceduri general
recunoscute si acceptate, si a standardelor agreate de Beneficiar,
tinind cont si de ultimele cerinte Tn materie de elaborare, si calculate

in baza tarifelor convenite de parti.

» Prestatorul va asigura executarea lucrarilor de elaborare a
functionalitatilor suplimentare, in baza unor proceduri general
recunoscute si acceptate, si a standardelor agreate de Beneficiar,
tinind cont si de ultimele cerinte in materie de elaborare, si calculate

in baza tarifelor convenite de parti.

» Prestatorul, prealabil predarii catre Beneficiar, va asigura
testarea functionalitatilor suplimentare, conform cerintelor si

conditiilor inaintate de Beneficiar.

» Prestatorul, prealabil predarii catre Beneficiar, va asigura
testarea functionalitatilor suplimentare, conform cerintelor si

conditiilor Tnaintate de Beneficiar.

Cerinte privind calitatea serviciilor

Oferta privind calitatea serviciilor
Oferta privind mod de lucru. Modalitati de interventie

SIP este gdzduit in MCloud-ul guvernamental. Tn timpul
desfasurarii operatiunilor de fintretinere este important de pastrat
0 comunicare corecta fintre echipa Furnizorului si cea a
Beneficiarului. Toate operatiunile se vor desfasura in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei
in vigoare.

Asumam intelegerea faptului ca SIP este gazduit in MCloud-
ul guvernamental. Asumam ca in timpul desfasurarii operatiunilor
de intretinere este important de pdstrat o comunicare corecta cu
echipa Beneficiarului. Toate operatiunile se vor desfasura in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei
in vigoare.

Pe perioada contractului vor fi disponibile din partea
Furnizorului urmatoarele modalitati de interventie in cazul
incidentelor dar si pentru operatiuni normale de intretinere:

Confirmam ca pe perioada contractului vor fi disponibile din
partea Furnizorului urmatoarele modalitati de interventie n cazul
incidentelor dar si pentru operatiuni normale de intretinere:

» Interventii de la distant3 securizat3. Se vor respecta
recomandarile specialistilor cloud-ului guvernamental

» Interventii de la distant3 securizat3. Se vor respecta
recomandarile specialistilor cloud-ului guvernamental

> Interventii tehnice si recomandari telefonice, prin mail sau
prin alte mijloace de comunicatie electronica, inclusiv
videoconferinta.

» Interventii tehnice si recomandari telefonice, prin mail sau
prin alte mijloace de comunicatie electronica, inclusiv
videoconferinta.

» Interventii on-site la sediul central sau in teritoriu, in
situatiile in care specialistii apreciaza ca este necesara o astfel de
abordare a situatiei.

» Interventii on-site la sediul central sau in teritoriu, in
situatiile in care specialistii apreciaza ca este necesara o astfel de
abordare a situatiei.
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Suportul operational la utilizarea serviciilor este asigurat de
catre Prestator prin intermediul Serviciului de Suport Client “Hot-
Line” (in continuare SSC) cu oferirea unei platforme de Service
Desk. Beneficiarul va contacta SSC, prin intocmirea Cererilor, in
urmatoarele scopuri:

» pentru solutionarea defectelor;

» pentru solicitarea modificarilor functionalitatilor existente;

» pentru solicitarea informatiei si consultantei in vederea
solutionarii defectelor legate de utilizarea sistemului;

» pentru solicitarea realizarii anumitor activitdti si
actiuni ce sunt in responsabilitatea Prestatorului;

> pentru solicitarea analizei unei solicitiri de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta
SSC prin urmatoarele modalitati:

» expedierea unui e-mail la adresa SSC;

> efectuarea unui apel telefonic;

» crearea unui ticket in platforma de Service Desk.

Orice defect sau necesitate aparuta la utilizarea serviciilor,
Beneficiarul o va adresa initial citre SSC. Tn caz de necesitate,
problema poate fi ulterior escaladata catre Managerul de Proiect
sau conducatorul Prestatorului. Tn ultima instants, pot fi formate
grupuri de lucru specializate din partea Prestatorului si
Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre
acestia.

Serviciul de Suport Client “Hot-Line”

Asumam suportulul operational la utilizarea serviciilor este
asigurat de catre Prestator prin intermediul Serviciului de Suport
Client “Hot-Line” (in continuare SSC) cu oferirea unei platforme de
Service Desk. Beneficiarul va contacta SSC, prin intocmirea Cererilor,
in urmatoarele scopuri:

» pentru solutionarea defectelor;

» pentru solicitarea modificarilor functionalitatilor existente;

» pentru solicitarea informatiei si consultantei in vederea
solutionarii defectelor legate de utilizarea sistemului;

» pentru solicitarea realizdrii anumitor activitati si
actiuni ce sunt in responsabilitatea Prestatorului;

> pentru solicitarea analizei unei solicitiri de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta
SSC prin urmatoarele modalitati:

» expedierea unui e-mail la adresa SSC;

> efectuarea unui apel telefonic;

» crearea unui ticket in platforma de Service Desk.

Orice defect sau necesitate aparuta la utilizarea serviciilor,
Beneficiarul o va adresa initial citre SSC. In caz de necesitate,
problema poate fi ulterior escaladata catre Managerul de Proiect
sau conducatorul Prestatorului. Tn ultima instanta, pot fi formate
grupuri de lucru specializate din partea Prestatorului si
Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre
acestia.

Fiecare actiune de modificare a codului sursa, cu exceptia
celor urgente, neefectuarea imediata a cdrora poate duce la
indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia
celor urgente, neefectuarea imediatda a cdrora poate duce la
indisponibilitatea servicilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.
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Serviciile de suport sunt orientate solutionarii incidentelor si
problemelor de utilizare a softului aplicativ prin: analiza defectelor,
introducerea corectarilor, documentarea corectarilor si actualizarea
documentelor pentru softul aplicativ.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutionarii incidentelor si
problemelor de utilizare a softului aplicativ prin: analiza defectelor,
introducerea corectarilor, documentarea corectdrilor si actualizarea
documentelor pentru softul aplicativ.

Prestatorul si Beneficiarul vor conlucra strins in vederea
prevenirii incidentelor si in vederea solutionarii operative a celor
produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va
tine cont de regulile stabilite la acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia
asupra disponibilitatii si performantei softului aplicativ. Urgenta
incidentului caracterizeaza operativitatea cu care acesta trebuie
solutionat pentru a minimiza impactul incidentului asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi
in functie de impactul si urgenta incidentului. Algoritmul aplicat
pentru stabilirea prioritatii unui incident este definit in continuare.

Clasificareaincidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea
prevenirii incidentelor si Tn vederea solutionarii operative a celor
produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va
tine cont de regulile stabilite la acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia
asupra disponibilitatii si performantei softului aplicativ. Urgenta
incidentului caracterizeaza operativitatea cu care acesta trebuie
solutionat pentru a minimiza impactul incidentului asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi
in functie de impactul si urgenta incidentului. Algoritmul aplicat
pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact PRIORITATE Impact
Inalt Mediu Jos Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere

URGENTA Descriere
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(al: A%

Tnalté Un incident este estimat ca avind nivelul urgentei Inalta Un incident este estimat ca avind nivelul urgentei
,inalt” in una sau mai multe din urmatoarele JInalt” in una sau mai multe din urmatoarele
cazuri: cazuri:

- pagubele provocate de incident cresc extrem de - pagubele provocate de incident cresc extrem de

rapid; rapid;

- exista activitati si operatiuni critice pentru - exista activitati si operatiuni critice pentru

business procesele Beneficiarului ce trebuie sa fie business procesele Beneficiarului ce trebuie sa fie

efectuate imediat; efectuate imediat;

- reactiunea imediata poate preveniriscuri legale - reactiunea imediata poate preveniriscuri legale
majore si de securitate (protectie) a informatiei. majore si de securitate (protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei Medie Un incident este estimat ca avind nivelul urgentei
,Mediu” In una sau mai multe din urmatoarele ,Mediu” in una sau mai multe din urmatoarele
cazuri: cazuri:

-pagubele provocate de incident cresc considerabil -pagubele provocate de incident cresc considerabil
in timp; in timp;

-exista activitati si operatiuni importante pentru -exista activitati si operatiuni importante pentru
business procesele Beneficiarului ce trebuie sa fie business procesele Beneficiarului ce trebuie sa fie
efectuate imediat; efectuate imediat;

-reactia operativa poate preveni riscuri legale -reactia operativa poate preveni riscuri legale
moderate si de securitate a informatiei. moderate si de securitate a informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei Joasa Un incident este estimat ca avind nivelul urgentei

,J0s” In una sau mai multe din urmatoarele

cazuri:

- pagubele provocate de incident cresc relativ putin
in timp;

- activitatile si operatiunile afectate nu trebuie
continuate imediat;

- nu exista riscuri legale si de securitate a
informatiei semnificative.

,J0s” In una sau mai multe din urmatoarele

cazuri:

- pagubele provocate de incident cresc relativ putin
in timp;

- activitatile si operatiunile afectate nu trebuie
continuate imediat;

- nu exista riscuri legale si de securitate a
informatiei semnificative.
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Tabelul 3. Matricea de evaluare a impactului incidentului Tabelul 3. Matricea de evaluare a impactului incidentului
IMAPACT Descriere IMAPACT Descriere
Inalt Un incident este estimat ca avind nivelul impactului Inalt Un incident este estimat ca avind nivelul impactului
inalt” in una sau mai multe din urméatoarele cazuri: inalt” in una sau mai multe din urméatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte; - activitatile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei - incidentul este vizibil din exteriorul organizatiei
Beneficiarului si afecteaza utilizatori externi, Beneficiarului si afecteaza utilizatori externi,
reputatia si imaginea Beneficiarului; reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru - exista riscuri legale si financiare majore pentru
Beneficiar; Beneficiar;

Mediu | Un incident este estimat ca avind nivelul impactului Mediu | Un incident este estimat ca avind nivelul impactului
»Major” in una sau mai multe din urmatoarele »Major” in una sau mai multe din urmatoarele
cazuri: cazuri:

- activitatile importante ale Beneficiarului sunt - activitatile importante ale Beneficiarului sunt

intrerupte sau activitatile cheie sunt intrerupte sau activitatile cheie sunt

desfasurate cu dificultate; desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar - incidentul a afectat utilizatori interni si un numar
nesemnificativ de utilizatori externi; nesemnificativ de utilizatori externi;

- exista riscuri legale si financiare semnificative - exista riscuri legale si financiare semnificative
pentru Beneficiar; pentru Beneficiar;

Jos Un incident este estimat ca avind nivelul impactului Jos Un incident este estimat ca avind nivelul impactului
,J0s” In una sau mai multe din urmatoarele cazuri: ,J0s” Tn una sau mai multe din urmatoarele cazuri:
- activitatile interne nesemnificative ale - activitatile interne nesemnificative ale
Beneficiarului sunt intrerupte, sau activitatile Beneficiarului sunt intrerupte, sau activitatile
importante sunt desfasurate cu dificultate; importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai - incidentul a afectat doar utilizatori interni ai
Beneficiarului. Beneficiarului.

Prestatorul va reactiona la incidentele raportate de
Beneficiar, conform regulilor din tabelul de mai jos. Regulile se
aplicd pentru perioada orelor de lucru (8:00 — 17:00). in afara orelor
de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai
bun efort”.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de
Beneficiar, conform regulilor din tabelul de mai jos. Regulile se
aplicd pentru perioada orelor de lucru (8:00 — 17:00). in afara orelor
de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai
bun efort”.
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Timp Timp
. . Timpul de maxim L ' Timpul de maxim
Prioritate Timpul de . Raportare Prioritate Timpul de . Raportare
. . solutionar pentru . < . . solutionar pentru . .
incident reactie primara incident reactie primara
e corectare e corectare
a cauzei* a cauzei*
C (in af C (in af
Timpul de SSC (in afara Timpul de SSC (in afara
. . orelor de i - orelor de
e reactie al pinala 3 s s reactie al pina la 3
Critica . 8 ore lucru — Critica . 8 ore lucru —
Prestatorului ore Prestatorului ore
. . Manager de . . Manager de
—imediat . —imediat .
Proiect) Proiect)
SSC (in af SSC (in af
Timpul de oral2a (in afara Timpul de oral2a (in afara
. o orelor de . o orelor de
o reactie al zilei A reactie al zilei
Inalta . 8 ore . lucru — Inalta . 8 ore . lucru —
Prestatorului urmatoar Prestatorului urmatoar
. Manager de . Manager de
— 15 minute e . — 15 minute e .
Proiect) Proiect)
. SSC (in afara . SSC (in afara
Timpul de ( Timpul de (
reactie al orelor de reactie al orelor de
Medie i . 24 ore 5 zile lucru — Medie ! . 24 ore 5 zile lucru —
Prestatorului Prestatorului
Manager de Manager de
—4 ore . —4 ore .
Proiect) Proiect)
Timpul de Timpul de
. ie al . . . ie al . .
Joasa reactie a . 3 zile 10 zile SSC Joasa reactie a . 3 zile 10 zile SSC
Prestatorului Prestatorului
— 24 ore; — 24 ore;
Timpul de Timpul de
Neglijabil reactie al Cel mai Neglijabil reactie al Cel mai
" . SSC o . SSC
a Prestatorului bun efort a Prestatorului bun efort
—72 ore; —72ore;

*Notd: se aplicd pentru situatia cdnd solutionarea incidentului se

face prin aplicarea unor mdsuri de ocolire.

*Notd: se aplicd pentru situatia cdnd solutionarea incidentului se

face prin aplicarea unor mdsuri de ocolire.

Alte cerinte si reguli privind prestarea serviciilor

Alte cerinte si reguli privind prestarea serviciilor
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Orice divergente aparute intre Parti vor fi solutionate cu efort
comun si prin strinsa conlucrare intre Parti. Tn acest scop, vor fi
aplicate urmatoarele reguli:

» Partile vor forma un grup comun de lucru in scopul
solutionarii divergentelor. De comun acord, in grupul de lucru pot
fi acceptati reprezentanti ai partilor terte, inclusiv experti
independenti.

» La necesitate, partile vor pregati probele electronice
relevante pentru aspectele ce au devenit obiect de divergenta.

» Grupul de lucru se va convoca si va examina subiectul
divergentelor si probele existente la subiect. Partile vor aplica
prevederile Contractului si prezentele Reguli in scopul clarificarii
tuturor aspectelor disputate si identificarii unei solutii echitabile
pentru divergentele ivite.

» Concluzia grupului de lucru va fi fixatd in baza unui
proces - verbal, semnat de membrii grupului de lucru.

Solutionareadivergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort
comun si prin strinsd conlucrare intre Parti. In acest scop, vor fi
aplicate urmatoarele reguli:

» Partile vor forma un grup comun de lucru in scopul
solutionarii divergentelor. De comun acord, in grupul de lucru pot
fi acceptati reprezentanti ai partilor terte, inclusiv experti
independenti.

» la necesitate, partile vor pregati probele electronice
relevante pentru aspectele ce au devenit obiect de divergenta.

» Grupul de lucru se va convoca si va examina subiectul
divergentelor si probele existente la subiect. Partile vor aplica
prevederile Contractului si prezentele Reguli in scopul clarificarii
tuturor aspectelor disputate si identificarii unei solutii echitabile
pentru divergentele ivite.

» Concluzia grupului de lucru va fi fixatd in baza unui
proces - verbal, semnat de membrii grupului de lucru.
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Prestatorul este responsabil pentru securitatea tehnologica
si functionala a softului aplicativin limitele sarcinilor de mentenanta
indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a

serviciilor oferite de Prestator.

Tn cazul unui incident de securitate a informatiei, Partea ce
a constatat incidentul va notifica imediat si cealaltd Parte, daca
aceasta poate fi de asemenea afectatda de incident. Partile vor
coordona masurile necesar a fi intreprinse Tn scopul diminuarii
impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va Tintreprinde
actiunile de rigoare in scopul colectarii si conservarii probelor ce
pot fi necesare la investigarea incidentului si la probarea juridica
a responsabilitdtii pentru incident. Tn acest scop, Prestatorul, la
solicitarea Beneficiarului, poate efectua:

» Colectarea si conservarea fisierelor log ce contin

informatia privind accesul la nivelul componentelor de retea;

» Efectuarea copiilor de rezervd depline pentru softul
aplicativ, stocarea acestora in conditii ce asigura integritatea copiilor
de rezerva efectuate;

» Mentinerea formalizatd a Registrului privind detinerea
probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor
intocmi rapoarte individuale privind gestiunea incidentului. De
comun acord vor fntocmi un plan de actiuni pentru prevenirea
repetarii incidentelor similare.

Securitateainformatiei

Prestatorul este responsabil pentru securitatea tehnologica
si functionala a softului aplicativin limitele sarcinilor de mentenanta
indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a

serviciilor oferite de Prestator.

Tn cazul unui incident de securitate a informatiei, Partea ce
a constatat incidentul va notifica imediat si cealaltd Parte, daca
aceasta poate fi de asemenea afectatd de incident. Partile vor
coordona masurile necesar a fi intreprinse in scopul diminuarii
impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va fintreprinde
actiunile de rigoare in scopul colectarii si conservarii probelor ce
pot fi necesare la investigarea incidentului si la probarea juridica
a responsabilititii pentru incident. Tn acest scop, Prestatorul, la
solicitarea Beneficiarului, poate efectua:

» Colectarea si conservarea fisierelor log ce contin
informatia privind accesul la nivelul componentelor de retea;

» Efectuarea copiilor de rezervd depline pentru softul
aplicativ, stocarea acestora in conditiice asigura integritatea copiilor
de rezerva efectuate;

> Mentinerea formalizatd a Registrului privind detinerea
probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor
intocmi rapoarte individuale privind gestiunea incidentului. De
comun acord vor Tntocmi un plan de actiuni pentru prevenirea
repetarii incidentelor similare.

Livrabile

Prestatorul mentine in stare actuala documentatia tehnica.
Documentatia contine suficienta informatie pentru ca orice echipa
de dezvoltatori soft terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni
si modificarile importante, la documentatia tehnica aferenta

Livrabile

Prestatorul mentine in stare actuala documentatia tehnica.
Documentatia contine suficienta informatie pentru ca orice echipa
de dezvoltatori soft terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni
si modificarile importante, la documentatia tehnica aferenta
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softului aplicativ aéstinaté Beneficiarului.
La finalizarea Contractului Prestatorul va asigura predarea si
innoirea urmatoarelor livrabile:
» Codul sursa final compilabil pe suport (DVD-R sau USB);
» Documentatia tehnics;
> Ghidul utilizatorilor;
» Ghidul administratorului;
» Raport care documenteaza vulnerabilititile descoperite
urmare a testelor de penetrare, metodele de atac utilizate si

recomandarile pentru imbunatatirea securitatii.

softului aplicativ destinata Beneficiarului.
La finalizarea Contractului Prestatorul va asigura predarea si
innoirea urmatoarelor livrabile:
» Codul sursa final compilabil pe suport (DVD-R sau USB);
» Documentatia tehnic3;
» Ghidul utilizatorilor;
> Ghidul administratorului;
» Raport care documenteaza vulnerabilititile descoperite
urmare a testelor de penetrare, metodele de atac utilizate si

recomandarile pentru Tmbunatatirea securitatii.

Modalitatea de intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si
obligatorii, iar nerespectarea sau respectarea partiald a uneia dintre
cerinte va duce automat la declararea ofertei ca fiind neconforma
si, implicit, la descalificarea ei. Asumarea conditiilor Tn care se
desfasoara proiectul si indeplinirea cerintelor tehnice, de personal
sau asupra modului de lucru pentru toate punctele precizate in
capitolele documentatiei sunt conditii obligatorii si eliminatorii
pentru conformitatea ofertelor si sunt totodata termeni considerati
contractuali.

Oferta a fost intocmita in conformitate cu cerintele specificate de
catre Autoritatea Contractanta in documentatia publicata.

Cerinte privind experienta personalului

Experienta personalului implicat in realizarea serviciilor

Echipa de proiect trebuie sa includa specialisti de nalta
calificare cu experienta in domeniile respective.

n cazul concediilor (ex: de odihna, concedii medicale, deplasari, etc)
sau alte situatii ce duc la incetarea temporara a atributiilor de
munca a specialistilor din cadrul echipei, sau situatii in care
specialistul nu poate fi disponibil pentru indeplinirea activitatilor
aferente mentenantei, Ofertantul va asigura inlocuirea imediata a
membrilor existenti cu alti membri noi tinand cont de cerintele
prezentului caiet de sarcini si doar in baza acceptului Beneficiarului.

Am luat cunostinta
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Ofertantul este obligat sa informeze 1in prealabil
Beneficiarul despre necesitatea modificarii echipei de mentenanta,
va transmite CV-ul persoanei care finlocuieste si va confirma
receptionarea raspunsului (de acceptare sau refuz) expediat de
cdtre Beneficiar. Beneficiarul isi rezervd dreptul de a refuza
modificarea componentei minime a echipei Tn cazul in care
pregatirea profesionala si experienta noilor membri nu corespunde
cerintelor stabilite Tn prezent caiet de sarcini sau solicitarea privind
modificarea echipei nu este relevanta.

Am luat cunostinta

CNAM a identificat urmatoarele cerinte minime privind
experienta pe care trebuie sa o detina echipa de mentenanta a
ofertantului:

Manager de proiect (minim 1 persoand)

— Studii superioare in domeniul tehnologiilor
informationale sau tehnice, confirmate prin
diploma de absolvire/documente confirmative.

— Detinerea certificatului Project Manager sau
documentului analogic de o institutie recunoscuta la
nivel international in domeniul managementului
proiectelor si/sau emis de o institutie publicad sau
privata competenta cu recunoastere generala.

— Minim 3 ani de experienta in
managementul proiectelor in domeniul
tehnologiilor informationale.

— Minim 3 proiecte in domeniul tehnologiilor
informationale realizate in calitate de Manager de
proiect.

— Minim 3 ani de experienta in utilizarea metodologiilor de
management de proiecte recunoscute pe plan
international.

— Experienta specifica de Manager de Proiect in cel putin 3
proiecte de complexitate similara, pe toata durata

A se vedea documentele justificative.
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proiectului, realizate cu succes.
(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Business Analist (minim 1 persoand)

— Studii superioare in domeniul ingineriei sau
tehnologiilor informationale confirmate prin
diploma de absolvire.

— Detinerea certificatului si/sau documentului analogic,
ce confirma dobandirea cunostintelor in modelarea
business-proceselor a continutului sistemelor IT.

— Cel putin 3 ani de experienta in domeniul tehnologiilor
informationale.

— Cel putin 3 ani de experienta in domeniul analizei si
modelarii Business-proceselor.

— Experienta profesionala specifica, confirmata prin
participarea in cel putin 3 proiecte similare de
implementare a unui sistem informatic integrat similar,
n care el/ea s-a pozitionat ca BusinessAnalitic.

— Experienta in implementarea sistemelor informationale
complexe in institutiile bugetare si/sau in domeniul
medical.

(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Specialist securitatea informationald (minim 1 persoand)
— Studii superioare Tehnice sau in domeniul TI.
Cunostinte privind securitatea sistemelor informatice si securitatea
sistemelor ce contin informatii cu caracter personal, dovedite prin
diplome/certificate obtinute.
— Cunostinte privind auditul sistemelor informatice
dovedite prin diplome/certificate obtinute
(1S027001, CISA sau echivalent®).
— Experienta de cel putin 3 ani in domeniul securitatii
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sistemelor informatice.

Participarea in ultimii 3 ani ca consultant sau
auditor la cel putin 3 contracte in domeniul
securitatiiinformatiei.

Participarea in cel putin 3 contracte similare ca
expert de analiza a vulnerabilitatilor si
interpretarea rezultatelor obtinute in urma
procesului de testare de securitate.

(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Specialist infrastructurd sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in
domeniul TIC sau domenii conexe;

Cunoasterea limbii de stat;

Experientd profesionala generald in domeniul de
specialitate de minim 3 ani;

Experientd dobandita prin participarea in cel putin 3
proiecte in activitati IT complexe privind infrastructura
software si hardware pe platforme in baza tehnologiei
de,,cloud computing”

(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Specialist programator (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in
domeniul TIC sau domenii conexe;

Cunoasterea limbii de stat;

Experientda de minim 3 ani in programarea aplicatiilor web:
Java, Java script, HTML, CSS, etc;

Experientd dobandita prin participarea in calitate de
specialist IT Tn cel putin 3 proiecte de implementare

a unui sistem informational de complexitate similara

(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
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scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Specialist baze de date (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in
domeniul TIC sau domenii conexe;

— Cunoasterea limbii de stat;

— Experienta de minim 3 ani in administrarea bazelor de
date: MS SQL Server;

— Experienta dobandita prin participarea in calitate de
specialist Tn baze de date in cel putin 3 proiecte de
implementare a unui sistem informatic de
complexitate similara

(se justificd prin documente, ex: CV-uri, descrierea proiectelor si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise
pe numele operatorului economic, angajatul cdruia a fost).

Software Tester (minim 1 persoand)
— Studii superioare finalizate cu diploma de licenta in
domeniul TIC sau domenii conexe;
— Experienta demonstrata in testarea functionala a
sistemelor informationale;
— Experienta demonstrata in testarea performantei si
incarcarii sistemelor informationale;
Experientd dobandita de minim 2 ani in testarea produselor
software de complexitate similara (se justificd prin documente, ex:
CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului
economic, angajatul cGruia a fost).

2. Documente obligatorii la depunerea ofertei

A se vedea documentele justificative

3. Documente obligatorii la evaluarea ofertelor

A se evdea documentele justificative.
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