1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Cerinta Cerinta | Obligatie Lot Lot | Raspunsul Comentariul Referintia
Cod 1 11 Ofertantului Ofertantului

1. Cerinte nefunctionale

1.1. Arhitecturd la nivel de solutie
ZATTITCCIUTA SOTUTICT Propuse WCDUIE 5a 11¢ Pe deplin anmniata 1a Cermicic BN,
acordand prioritate caracteristicilor de utilizabilitate (usability), flexibilitate
(flexibility), interoperabilitate (interoperability) si mentenabilitate (maintainability).
BNM impune adoptarea unei arhitecturi deschise, modulare, bazate pe componente
pre-integrate si conforme cu cele mai bune standarde din domeniu.
Arhitectura solutiei ar trebui sa incorporeze cele mai bune practici din industrie,
incorporand concepte moderne precum:
- Experienti contextuali unificata: Arhitectura trebuie sd prioritizeze o - Experienti contextuald unificatd: Acest principiu este respectat de solutia propusa prin folosirea in orice context a aceluiasi
experientd de utilizator unificata si intuitiva in toate scenariile de utilizare a ecran sau a unor ecrane similare ca structurd si prezentare pentru aceleasi informatii prezentate. Mai mult decat atat, toate
sistemului, asigurdnd coeziunea operationala. ecranele pentru introducerea datelor folosesc un numar restrans de modele (template) care faciliteaza o operare intuitiva indiferent
- Functionare in timp real: Solutia trebuie sa demonstreze capacitatea de de entitdtile de business gestionate sau a tranzactiilor efectuate.
procesare in timp real pentru a raspunde nevoilor dinamice ale operatiunilor BNM. - Functionare in timp real: Solutia propusa functioneaza in timp real, fara intarzieri. Orice actualizarea a unei entitati sau orice
- Plug-and-Play: Arhitectura ar trebui sa sprijine integrarea si interactiunea fara Da - solutia tranzactie efectuatd de un operator este imediat vizibila pentru orice alt operator.

CNF.2 intreruperi cu sistemele externe, permitind o abordare ,,Plug-and-Play” pentru Obligatoriu . . in deplineéte cerinta pe |- Plug-and-Play: Solutia propusa functioneaza fara intrerupere, sau cu intreruperi minimf:, in cazul in.care un mod!{l intreg sau o
componente sau functionalitati suplimentare. deplin 3 ; parte a unui modul este actualizat sua in cazul in care un modul nou este adaugat. Toate integrarile existente sau noi vor respecta
- Capacititi cloud-ready: este imperativ ca arhitectura solutiei sa fie proiectata modelul micro-serviciilor ceea ce permite upgrade-ul sau inlocuirea fara perturbarea altor servicii.
cu functii pregatite pentru cloud, asigurdnd scalabilitate, accesibilitate si eficienta intr- - Capacititi cloud-ready: Solutia propusa este cloud ready si poate fi scalata usor pe verticala sau pe orizontala. Mai mult decat
un mediu cloud. atat, solutia poate fi usor migrata intr-un cloud public sau privat.
- Proiectare arhitecturali pregatiti pentru viitor: Arhitectura propusa trebuie - Proiectare arhitecturali pregitita pentru viitor: Arhitectura este una forward-thinking si faptul ca a evoluat cu succes in
sa fie una forward-thinking, anticipand progresele tehnologice si sa se adapteze decurs de aproape de 30 de ani este o dovada a acestui fapt. Solutia propusa se bazeazi pe tehnologii de la furnizori consacrati
dezvoltarilor viitoare fara o reinginerie substantiala. care respectd la randul lor acest principiu ceea ce este transferabil si catre solutia noastra.
Aceste principii sunt fundamentale si ar trebui incorporate la toate nivelurile
arhitecturii solutiei propuse.
Se asteapta ca Ofertantul sa furnizeze o descriere si o explicatie cuprinzatoare in
oferta sa, detaliind masura in care solutia propusa se aliniaza cu aceste principii
de arhitectura. Ofertantul trebuie sa abordeze in mod specific modul in care fiecare
concept mentionat este integrat in arhitecturd, asigurand claritate cu privire la

Bl e E— SO e Core BAnKing propusa este 0e7voltata T FOrms CU i SabTon Uit Care Everneaza Toate moduTele apTicaTier ACest
sablon asigura o experientd de utilizator consistenta si standardizata, indiferent de domeniul functional accesat (credite, plati,

Se recomanda adoptarea unui concept standardizat pentru interactiunea cu utilizatorul depozite, rapoarte, administrare).
in solutia propusa, avand drept scop cresterea gradului de utilizare, a eficientei si a
calitatii generale a experientei utilizatorului. Principiul esential consta in furnizarea Arhitectura interfetei este proiectata cu scopul de a creste gradul de utilizare, eficienta si calitatea generald a experientei
unei interfete unificate si adaptate pentru fiecare grup distinct de utilizatori (de utilizatorului, respectand principiul fundamental al interfetei unificate si adaptate fiecarui rol.
exemplu, utilizatori responsabili cu gestionarea proceselor, utilizatori externi/clienti,
utilizatori orientati pe rapoarte sau utilizatori cu rol administrativ), asigurand astfel Principii de design aplicate
acces facil si eficient la functiile esentiale.
Prin implementarea unei interfete standardizate, solutia isi propune s atingd Unitate vizuala si logica: Toate modulele folosesc aceleasi componente grafice, aceleasi meniuri si aceeasi structura de navigare.
urmdtoarele obiective:
- imbunititirea consistentei experientei utilizatorului: Asigurarea unui aspect Orientare pe roluri: Interfata afiseaza doar functionalitatile relevante pentru utilizator, in functie de rolul sau (ex. operator back-
si a unei functionalitati uniforme pentru diverse componente, reducand astfel efortul Da -  solutia office, utilizator extern, administrator, management).
de invatare si facilitind o experienta coerenta. N . T

CNF.3 Recomandat + + indeplineste cerinta pe

Cresterea eficientei operationale: Simplificarea interactiunilor utilizatorilor
prin afisarea caracteristicilor relevante intr-un mod clar si intuitiv, reducand
complexitatea si optimizénd realizarea sarcinilor.

- Facilitarea proceselor de instruire: Oferirea de interfete consistente, adaptate
nevoilor specifice ale fiecarui rol, pentru a simplifica integrarea si formarea noilor
utilizatori.

Ofertantul trebuie sa detalieze modul in care solutia propusa se aliniaza cu aceasta
recomandare de standardizare a interactiunii cu utilizatorul in oferta sa. In mod
specific, va rugam sa furnizafi informatii despre princij
spatele deciziilor de design, metodologiile utilizate pentru testarea experienfei

iile i rationamentul din

P

e
ului,

li: I de a oferi un sistem centrat pe utilizator si
eficient din punct de vedere operational.

Gabriel-Viorel
Zainea

Zainea

Digitally signed by Gabriel-Viorel

Date: 2025.09.19 01:35:01 +03'00'

deplin

Acces rapid la functii critice: Ecranele si formularele sunt optimizate pentru sarcinile de baza ale fiecarui tip de utilizator,
reducand pasii i timpul de operare.

Conformitate cu bune practici UX: Structura meniurilor si logica de navigare sunt concepute pentru a minimiza erorile si pentru a
facilita operarea intuitiva.

Cum solutia atinge obiectivele de standardizare
imbunitatirea consistentei experientei utilizatorului
Template-ul unic pentru toate modulele asigura uniformitate vizuala si functionala.

Efortul de invatare este redus, iar utilizatorii pot trece rapid de la un modul la altul fara dificultati.
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1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

CNF.4

Arhitectura aplicatiei trebuie sa respecte standardele deschise sau standardele
adoptate pe scard larga pentru a garanta compatibilitatea, interoperabilitatea si
scalabilitatea continua. Acest fapt asigura ca sistemul propus va raméane adaptabil la
evolutiile tehnologice si va putea fi integrat eficient cu alte sisteme si tehnologii. in
plus, se asteaptd ca arhitectura aplicatiei sa fie proiectata, integrata si dezvoltata
utilizand cele mai bune practici din industrie (de ex. TOGAF, BIAN etc.).

Pentru a demonstra alinierea la aceasta cerinta, ofertantilor li se solicita:

- Furnizafi documentatie detaliata care sa prezinte modul in care arhitectura
|propusa se aliniaza cu standardele recunoscute deschise sau utilizate pe scarda
larga. Aceasta ar trebui sa includa referinte la standarde si protocoale specifice
utilizate in cadrul arhitecturii.

- Descriefi modul in care arhitectura propusa se aliniaza cu cele mai bune
practici si standarde din domeniu. Facefi referire la resurse recunoscute in
domeniu, cum ar fi TOGAF, BIAN etc.

- Evidentiati componentele arhitecturale sau principiile de proiectare care
contribuie la scalabilitate si adaptabilitate in timp.

Obligatoriu

Da

indeplineste cerinta pe

deplin

- solutia

Arhitectura solutiei este prezentat intr-un document separat atasat ofertei. Acest document prezinta inclusiv modul in care solutia
asigura scalabilitatea si adaptabilitatea ceruta.

ASEE este membra activa a organizatiei BIAN. ASEE a dezvoltat un set propriu de API pentru domeniul bancar care este
compatibil cu BIAN Service Landscape. Aceste API sunt implementate pentru a expune serviciile abSolut pentru aplicatii externe
ce trebuie integrate cu abSolut.

CNF.5

Arhitectura aplicatiei va fi proiectatd pentru a fi orientatd spre servicii, adoptand fie o
arhitectura orientata pe servicii (SOA), fie o abordare bazata pe microservicii.

Pentru a demonstra alinierea la aceasta cerinta, ofertantilor li se solicita:

- Oferiti o justificare pentru selectarea arhitecturii SOA sau a microserviciilor,

ludand in wnwdemre factorl precum complexitatea sistemului, cerintele de
labili : i ionale

Si « 1 Justificati modul in care abordarea
aleasa se aliniaza cu nblecnvele proiectului si cu nevoile viitoare anticipate.
- Descrieti modul in care arhitectura propusa faciliteaza modularitatea i

LM]II{ZrEll slaba (loose Luuplmg) intre servicii sau componente. Evidentiafi

le de d e, icare i orchestrare a serviciilor care

J: a ind den si flexibili
- Explicati mndul in care arhitectura suporta scalabilitatea si elasticitatea,

|permitdnd sistemului sa gestioneze volume variabile de lucru si sa se adapteze la
himb

ceringele de business in s e. Descriefi strategiile suportate pentru scalarea
orizontala, echilibrarea sarcinii (load balancing) si optimizarea resurselor in
cadrul paradigmei arhitecturale alese.

- Abom’an modul in care arhitectura asigura rezilienta si toleranta la erori,

izdnd tul - de iunilor sau intreruperilor serviciului. Descriefi

mecanismele de izolare a erorilor §i de recuperare automatda pentru a mentine
integritatea si disponibilitatea sistemului.

Obligatoriu

Da

indeplineste cerinta pe

deplin

- solutia

abSolut este o solutie monolit care expune servicii reutilizabile pentru a fi consumate de aplicatii externe cu care trebuie sa se
integreze fiind astfel compliant cu arhitectura SOA..

Mai nou extinderea sistemului CBS abSolut a fost facuta prin addugarea de microservicii care aduc beneficiile bine cunoscute.

CNF.6

Sistemul trebuie sa se integreze facil cu sistemele externe si canalele de livrare prin

sprijinirea unei game cuprinzitoare de protocoale standard din industrie, cum ar fi:
1SO 20022

- SOAP/REST/gRPC si HTTP/S pentru interfete bazate pe servicii web

- XML

- FTP securizat

- SMTP / SMPP

- Alte protocoale

Pentru a demonstra alinierea la aceasta cerinta, ofertantilor li se soli

ta:

- Descrieti modul in care sistemul implementeaza pe deplin fiecare protocol
specificat, asigurand conformitatea cu standardele si specificatiile din industrie.
Furnizafi detalii despre versiunile deprotocn[ aueptm‘e Si dﬁvpre orice extensii sau

| per lizari impl pentru a

PR

- Explicati masurile de securitate implementatﬁ pentru a proteja datele
b prin pr I Adresati - mecanismele de criptare,

e si control al accesului pentru a asigura confidentialitatea, integritatea

si di ibili datelor schimbate.

Obligatoriu

Da

- solutia

indeplineste cerinta pe

deplin

abSolut se integreaza nativ folosind protocolul ISO 20022 pentru plati si tranzactionare financiara cu tertii care suporta acest
protocol.

Solutia oferita include WSO2 Integrator care este 0 componenta de integrare ce suporta toate celelalte protocoale mentionate in
cerinte plus multe altele printre care de mentionat: SharePoint conector, ISO8583 conector, Kafka conector, LDPA conector,
MongoDB conector, etc.

https://mi.docs.wso2.com/en/latest/ref

erence/connectors/connectors-
overview/
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CNE.7

Arhitectura aplicatiei va adopta o paradigma moderna de tip client-server organizata
in minim trei nivele verticale bine definite.

Arhitectura trebuie s respecte cele mai bune practici din industrie, pundnd accent pe
delimitarea clara si independentd intre fiecare nivel pentru a asigura un sistem robust
si scalabil. Mai exact:

Arhitectura trebuie sé respecte cele mai bune practici din industrie, punind accent pe
delimitarea clara si independentd intre fiecare nivel pentru a asigura un sistem robust
si scalabil. Mai exact:

- Nivelul de prezentare: Acest nivel va fi dedicat componentelor interfetei cu
utilizatorul si gestionarii experientei utilizatorului. Ar trebui sa se concentreze pe
furnizarea unei interfete de utilizator receptive si intuitive, valorificind tehnologiile si
modelele de design contemporane pentru a imbunatati accesibilitatea si implicarea.

- Nivelul de aplicatie (sau logica de business): nivelul de mijloc va incapsula
logica de business, regulile si functionalitatile de procesare ale aplicatiei. Acest nivel
trebuie proiectat pentru a fi independent de nivelul de prezentare, promovind o
arhitectura modulard, care poate fi usor intretinuta. Utilizarea modelelor standardizate
din industrie este incurajata pentru a imbunatati scalabilitatea si mentenabilitatea.

- Nivelul de acces la date: acest nivel se va ocupa de stocarea, prelucrarea si
gestionarea datelor. Ar trebui s fie proiectat sa functioneze independent atat de
nivelul de prezentare, cat si de cel al aplicatiei, asigurand integritatea datelor si
facilitind integrarea perfecta cu diverse surse de date. Utilizarea modelelor si
tehnologiilor recunoscute de acces la date este imperativa pentru performanta si
fiabilitate optime.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

abSolut CBS este organizat pe cele 3 nivele mentionate astfel:

- Nivelul prezentare este compus din server-e Oracle Forms si Oracle Reports;

- Nivelul de aplicatie este compus din pachete, proceduri si functii Oracle (Oracle packages, functions, and proceduri). Aceste
pachete, proceduri si functii sunt folosite exclusiv de nivelul de prezentare (forms si reports) al abSolut. Sistemele externe integrate
cu absolut folosesc in layer de integrare care expune o serie extinsa de API-uri ce pot fi consumate direct de aplicatii third party
sau acest integration layer (WSO2 Integrator) poate orchestra si transforma aceste API-uri pentru a expune noi API-uri necesare
diverselor aplicatii externe.

- Nivelul de acces la date este realizat de un server Oracle Database Server. Recomandabil de implementat un Real Application
Cluster pentru o disponibilitate inalta.

CNF.8

Toata comunicarea dintre componentele aplicatiei trebuie si fie efectuata securizat,
utilizind exclusiv interfetele interne ale componentelor aplicatiei. in plus,
implementarea tuturor componentelor interne trebuie si se alinieze cu paradigma Zero
Trust Network Access (ZTNA) si sa sprijine pe deplin aceasta configuratie de
implementare.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Conectarea la sistem se face fie pe baza unor credentiale utilizator si nu presupune nivele de acces pe baza altor criterii precum
clase de adrese, device-uri specifice, etc.

Conectarea aplicatiilor externe la sistem se face prin intermediul Integration Layer-ului care implementeazi un nivel de
autentificare si autorizare folosind OAuth 2.x si OpenID Connect 1.x.

CNF.9

Aplicatia va avea capabilitati de procesare optimizata a interogarilor utilizatorilor (de
exemplu, cache).

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

abSolut foloseste mecanismele interne Oracle Database Server de caching (database buffer cache si altele) care sunt perfect
optimizate pentru folosirea in conjunctie cu Oracle Forms si Oracle Reports.

In cazul aplicatiilor externe integrate cu abSolut mecanismele de caching sunt responsabilitatea acestora din urma. Integration
Layer, prin API-urile expuse, include indicatii asupra datelor ce pot fi stocate in mod sigur in cache si cele care sunt volatile si nu
trebuie stocate in cache folosind HTTP headers according wiht REST API specifications.

CNF.10

Mediul de productie trebuie sa prezinte o arhitecturd rezilientd, care sa accepte
configuratii activ-pasiv in doua geo locatii distincte. Aceastd configurare este

necesara pentru a asigura disponibilitatea inalta si stabilitatea operationala.

Pentru a se alinia la standardele BNM si pentru a facilita dimensionarea

corespunzatoare a arhitecturii, trebuie luati in considerare urmatorii parametri:

- Configuratie de fnaltid disponibilitate: Mediul de productie este obligat sa
functioneze intr-o configuratie activ-pasiv in doud geo locatii diferite. Acest design
asigurd redundanta si toleranta la erori, minimizénd riscul de nefunctionare si oferind
servicii cu disponibilitate inalta utilizatorilor.

- Service Level Agreement (SLA): SLA-ul solutici este stabilit la 99,7%,

masurat lunar, in intervalul orelor de functionare ale sistemului de la 8:00 la 18:00.
Acest angajament subliniaza dedicarea de a oferi un nivel ridicat de disponibilitate a
serviciilor in perioadele operationale cruciale.

Obiectivul de timp de recuperare (RTO): Obiectivul de timp de recuperare
(RTO) stipulat este setat la 4 ore. In cazul unei intreruperi, sistemul trebuie restabilit
la functionalitatea deplind in acest interval de timp, minimizand timpul de
nefunctionare si asigurdnd o revenire prompta la operatiunile normale.

- Obiectivul punctului de recuperare (RPO): Obiectivul punctului de recuperare
al sistemului este stabilit la zero pierderi de date. Aceasta inseamna ca, in cazul unei
defectiuni, sistemul trebuie sa fie capabil sa revina la o stare in care nu a avut loc
nicio pierdere de date, asigurdnd integritatea si coerenta datelor.

- Timp de comutare intre site-ul primar si cel de rezervi: este de asteptat ca
comutarea intre site-ul primar si cel de rezerva sa fie executatd rapid, cu o
constrangere de timp de cel mult 1 ord. Aceasta cerintd subliniaza importanta unei
tranzitii cu intreruperi minime la mediul de rezerva in cazul unei defectiuni a site-ului
primar, pentru a minimiza eventualele intreruperi ale serviciului.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Solutia propusa este instala in mai multe banci din Romania si Moldova si este compatibila cu o configuratie activa-pasiva
instalata in 2 centre de date in geo locatii diferite la distanta ceruta de reglementari. Pentru replicarea datelor intre cele 2 centre de
date se folosesc mecanisme puse la dispozitie de Oracle Database Server precum stand by database, log replication, etc.

Pentru indeplinirea KPI-urilor mentionati (RTO si RPO) trebuie indeplinite anumite criterii de performanta a infrastructurii de
retea si de backup/restore in functie si de dimensiunile bazei de date precum si a evolutiei acesteia in timp. Pentru indeplinirea
acestor KPI vom colabora cu banca pentru optimizarea procesului de recuperare.

Comutarea intre cele 2 centre de date se va face printr-o procedura semi-automata sau automata, in functie si de capabilitatile
infrastructurii bancii. Pentru asigurarea acestui obiectiv in privinta comutarii acest proces trebuie exersat regulat conform BCP.

1.1.2. Cerinte pentru nivelul de prezentare
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TOArC MICTTCICIC SrarTice Cu UTZatorur TeDUIe Sa TeSpecte UTMatoarcic primcipir ac
nivel inalt:

i Principiul structurii - Acest principiu vizeaza arhitectura generald a
interfetelor utilizator si presupune ca acestea sunt proiectate si organizate intr-un mod
structurat si intuitiv, avand la baza modele clare si consistente, care sunt usor de
recunoscut de catre utilizatori. Aceste modele trebuie sa urmeze abordari comune
pentru componente si comportamente similare;

il Principiul simplititii - interfetele ar trebui s faca sarcinile utilizatorului cat
mai simple si optimizate, cu un efort minim, afisdnd si comunicand intr-un limbaj
usor de utilizat comenzile disponibile si oferind comenzi rapide intuitive care sa
faciliteze accesul la optiunile legate de executia unor procese / proceduri mai lungi/
complexe;

iii. Principiul vizibilititii — interfetele trebuie sa faca vizibile toate optiunile si
comenzile necesare pentru o anumita activitate/sarcind, fara a distrage atentia

Da - solutia

ATRITeCtura Miericlel gralice a SoluTiel Propuse respecta principile de mivel malt stabilite de BNM, asigurand O experienta
structuratd, intuitiva si centrata pe utilizator. Toate modulele sunt dezvoltate pe baza unui template unitar, garantand consistenta si
recunoasterea imediatd a modului de lucru in intreaga aplicatie.

i. Principiul structurii

Interfata este organizatd pe module functionale clare (credite, depozite, plati, carduri etc.), fiecare cu ecrane si fluxuri
standardizate.

Se utilizeazd modele comune pentru formulare, tabele si cimpuri de introducere, astfel incat utilizatorii sa recunoasca rapid
comportamentele si sa inteleaga usor logica de navigare.

Meniurile si barele de navigare urmeaza aceeasi arhitectura in toate modulele, ceea ce reduce semnificativ curba de invatare.

CNF.12 L o - - - Obligatoriu indeplineste cerintape |.. . . . .
utilizatorului cu informatii, sau operatiuni necorespunzitoare sau redundante. Lo ii. Principiul simplitatii
. P P . P L deplin
iv. Principiul feedback-ului - utilizatorii trebuie sa fie informati in mod adecvat
despre actiunile care trebuie intreprinse, sau despre schimbarile de stare, sau conditii, Interfata afiseaza doar informatiile relevante pentru sarcina curenta, evitand supraincarcarea utilizatorului.
dar si despre erori, sau exceptii relevante si de interes pentru utilizator intr-un limbaj
clar, concis si lipsit de ambiguitate, familiar utilizatorilor. Comenzile rapide (shortcuts) si butoanele de actiune plasate intuitiv reduc numarul de pasi necesari pentru finalizarea
V. Principiul tolerantei — interfetele trebuie s fie flexibile si tolerante la erorile operatiunilor.
de operare ale utilizatorului, reducand impactul erorilor si posibilitatea utilizarii
gresite a functiilor, permitand anularea si repetarea actiunilor, prevenind in acelasi Proceduri complexe (ex. aprobarea unui credit) sunt fragmentate in pasi clari si secventiali, astfel incat utilizatorii sa nu fie nevoiti
timp erorile ori de cate ori este posibil. sd memoreze procese lungi.
Vi Principiul reutilizirii — interfetele trebuie sa refoloseasca cat mai mult posibil
atat componentele si comportamentele interne cét si externe, mentindndu-le iii. Principiul vizibilitatii
consistenta si reducand efortul utilizatorului de a remodela experienta de interactiune.
Toate optiunile si comenzile asociate unui ecran sunt vizibile si grupate logic, in functie de categoria de actiuni (navigare, validare,
D L i 5 Lowl Liciex
Solutia propusa este dezvoltatd in Oracle Forms, un framework matur si robust, utilizat pe scara larga in sistemele de tip core
banking. In versiunea clasicd, Oracle Forms rula sub forma de Java Applet, functionalitate suportatd istoric doar de Internet
Explorer. Avand in vedere ca acest mecanism nu mai este compatibil cu browserele moderne, solutia noastra integreaza metode
actualizate de acces, pentru a asigura conformitatea cu cerintele BNM.
Nivelul de prezentare al sistemului va fi accesibil exclusiv prin intermediul Da -  solutia
. o . . . N . . Mod de acces:
CNF.13 browserelor web moderne, asigurdnd compatibilitatea cu mediile standard de operare |Obligatoriu indeplineste cerinta pe L - . . . .
- . R . . : - Forms Standalone Launcher (FSAL): solutia utilizeaza mecanismul oficial pus la dispozitie de Oracle.
fara a fi nevoie de instalatii suplimentare. deplin y
- Microsoft Edge cu IE-Mode este browserul certificat Forms care accepta utilizarea pluginului Java. Acest plugin este necesar
pentru a rula aplicatii Forms incorporate intr-o pagina web. Deoarece Internet Explorer nu mai este acceptat de Microsoft, nu se
mai recomanda utilizarea sa.
. . . . . o Da -  solutia . . . . . . . . . S
Nivelul de prezentare nu va implementa regulile de business, cu exceptia validarii . . N . . In nivelul de prezentare sunt validate doar sintactic datele introduse. Verificarea semantica si de business se face in nivelul
CNF.14 . R Obligatoriu indeplineste cerinta pe |. . N PP PR
primare a datelor de intrare. deplin intermediar care foloseste pachete, proceduri si functii stocate reutilizabile.
1.1.3. Cerinte pentru nivelul logicii de business
. . . . L . Nivelul intermediar intern al abSolut CBS este compus din pachete, proceduri si functii stocate in Oracle Database Server si este
Nivelul logic de business trebuie sa demonstreze un grad ridicat de granularitate a structurat astfel:
structurii componentelor sale. Fiecare bloc logic trebuie sd-si expuna functionalitatile ) T . . . . . . . . . .
. . . . e . - pentru fiecare modul functional (clienti, conturi, plati, credite, etc.) exista unul sau mai multe pachete in functie de complexitatea
prin interfete interne si/sau externe bine definite, facilitind interactiunea cu alte . X
. . - modulului respectiv.
componente ale sistemului / cu alte aplicatii externe. . . L .. o s N .
Da -  solutia - fiecare pachet contine proceduri si functii elementare pentru validari ale entitatilor cu care opereazi fiecare modul si pentru
CNF.16 _ - . . . o X . . Obligatoriu indeplineste cerinta pe [efectuarea tranzactiilor elementare implementate de acel modul.
Va rugam sa demonstrati modul in care arhitectura propusa realizeaza un nivel deplin
inalt de granularitate a componentelor aferente logicii de business. Va rugam sa . . . . . . L .
i g . P . 4 g . g. - Nivelul intermediar extern al abSolut este compus dintr-o serie de API-uri care sunt definite in concordanta cu BIAN service
furnizati informatii despre modul in care este realizata descompunerea logicii de . . . L . . - . N
. . P . N . . oo landscape. Exista o corespondenta directa intre API-uri si modulele abSolut. Fiecare API contine operatii de validare si
business in comp mai mici, sp , fiecare deservind functionalitafi sau 3 . . . . ~ .. . 3 e
capabilitai de business specifice ! tranzactionale in concordanta fu functionalitatea modulului corespunzator. Operatiile sunt grupate in functie de entitatile cu care
P 4 pecyice. opereaza. Fiecare REST API are o specificatie ce contine descrieri functionale complete folosind OpenAPI 3.0.
Nivelul de logicd de business trebuie si mentind independenta fatd de nivelul de
rezentare si de aplicatiile externe care il acceseazd. Indiferent de paradigma Da -  solutia . . . .. . L
P . f _p J . L . . P g.mv . . N . .1 Nivelul Intermediar extern al abSolut functioneaza independent de UI abSolut si este modular asa cum este descris in documentul
CNF.17 arhitecturald aleasa (SOA sau microservicii), Business Logic Layer ar trebui sa |Obligatoriu indeplineste cerinta pe . N .
N [ AR . i . . ce prezinta arhitectura solutiei.
functioneze autonom, asigurdnd principiile de modularitate si separare a domeniilor deplin
de responsabilitate (separation of concerns).
. . . - s . " Da -  solutia API-urile de tip rest incluse in solutie sunt elementare si orientate catre logica de business (business entity). Componentele de tip
Nivelul logic de business trebuie sa contina si sa aiba componente de tip ,,workflows . . N . . . ; S X B .
CNF.18 . . . L Obligatoriu indeplineste cerinta pe |workflow sunt implementate folosind WSO2 Integrator care este foarte puternic in realizarea de orchestrari si transformari
si componente de tip ,,business entity”. . L
deplin complexe de date necesare oricarui scop.
. . -~ . . Da -  solutia . . . - . . . .
Accesarea componentelor de tip ,business entity” se va face prin intermediul . . N . . Accesare componentelor business entity se poate face direct sau prin intermediul componentelor de tip workflow in functie de
CNF.19 Obligatoriu indeplineste cerinta pe

componentelor de tip ,,workflows”.

deplin

context si necesitate.
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Entititile de business trebuie s fie clar identificate la nivelul logicii de business si

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Asa cum mentionam mai sus operatiile API-urilor manipuleaza o entitate de business si sunt grupate in concordanta folosind tag-

CNF.20 A A . R Obligatoriu indeplineste cerinta pe | L
incapsulate in componentele ,,business entity”. 8 dep??n ? 1 p uri definite in OpenAPI 3.0.
Componentele ,,business entity” trebuie sa incapsuleze toate datele si logica de
business relevante pentru entitatea de business asociatd. Aceste componente ar trebui
s fie proiectate pentru a: - . - o . . . . . . -
.p p. s . - . Operatiile din API-uri sunt grupate in jurul entitatilor de business oferind operatii de validare dar si de tranzactionare. Tranzactiile
Oferi toate functionalititile necesare pentru a realiza operatiuni legate de entitatea . . . N o . . L . L P
X . implementate asigura aplica toate constrangerile de business si asigura cc in cadrul aceleiasi operatii.
de business. Da -  solutia
CNF.21 Aplica regulile si constringerile relevante, asigurand conformitatea cu cerintele de |Obligatoriu indeplineste cerinta pe . - . . . . . S
bi‘ineq% 8 N . ¢ N € del l?n ) " P€11n cazul in care banca va defini workflow-uri complexe va fi responsabila de implementarea mecanismelor de compensare folosind
o . . - . N P operatii elementare astfel incat in cazul erorilor aparute in mijlocul unor fluxuri complexe sa poata fi reversate si astfel consistenta
Pistra acuratetea, consistenta si corectitudinea datelor continute in cadrul asigurata.
componentei. & )
Aceasta asigurd ca fiecare componenta a entitatii de business riméine autonoma,
coerenta si aliniata cu principiile de modularitate si mentenabilitate.
. L . - L. . Da -  solutia . - . S .. . -
Componentele aferente nivelului logic de business trebuie sa comunice intre ele prin . . A . . Componentele nivelului logicii de business, care sunt, la cel mai jos nivel, pachete, proceduri si functii Oracle comunica intre ele
CNF.22 . - L . A Obligatoriu indeplineste cerinta pe | . R S R . ’
interfete / functii interne dedicate (cuplare stransa). deplin direct, prin apeluri directe in interiorul server-ului Oracle Database Server.
. - . - L - Da -  solutia . P . S . Lo . . . -
Componentele nivelului logic de business trebuie sa fie accesibile aplicatiilor externe . . N . .1 Componentele nivelului logicii de business sunt accesibile din exterior numai prin intermediul API-urilor de tip REST definite in
CNF.23 A o o Obligatoriu indeplineste cerinta pe
numai prin interfetele aplicative externe definite in acest scop. deplin acest scop.
5 . . . . . L Da -  solutia . . . L . . . . N
Arhitectura nivelului logic de business va permite accesul concurent la functiile . . A . . REST API-uri permit accesul concurent la functiile aplicatiei. Mai mult aceste API-uri sunt stateless si pot fi scalate foarte usor
CNF.24 Lo Obligatoriu indeplineste cerinta pe . N - P | .
aplicatiei. deplin pe orizontala astfel incat sa poatd servi eficient toate cererile concurente.
1.1.4. Cerinte
. e - Da -  solutia . . . . N
Nivelul de date trebuie sa furnizeze datele necesare aplicatiei pentru furnizarea . . A . . Nivelul de date este asigurat in solutia propusa de Oracle Database Server. Acesta stocheaza si furnizeaza aplicatiei datele
CNF.26 UPTR . - . . ' Obligatoriu indeplineste cerinta pe -
functionalitatilor si serviciilor de activitate solicitate de BNM. deplin necesare tuturor functiilor implementate.
Datele de business stocate in Oracle Database Server si necesare functionarii solutiei propuse sunt normalizate si nu sunt
. . . . . redundante.
Modelul de date implementat la nivelul de date trebuie normalizat. Datele nu vor fi Da -  solutia
CNF.27 stocate redundant, relatiile de integritate dintre date vor fi definite si implementate |Obligatoriu indeplineste cerinta pe . . . . . . .
A . . . Trebuie mentionat totusi ca pentru anumite scopuri de raportare sau prezentare a datelor catre o solutie de BI, se pot stoca date
complet si corect, pornind de la rolul de business al datelor. deplin . . N X . . . .
nenormalizate si care au un grad de redundanta astfel incat solutia BI sa prezinte datele intre-un timp rezonabil pentru toate
cererile.
L . . . .. . Da -  solutia abSolut suporta un model de date integrat pentru informatiile de referinta de tip nomenclatoare. Astfel abSolut include
Aplicatia trebuie sa suporte un model de date integrat pentru informatiile de referinta . . N . . R h L . . R .
CNF.28 . S . 5 Obligatoriu indeplineste cerinta pe [nomenclatoare standard folosite in domeniul bancar dar permite si definirea de nomenclatoare specifice, numite si liste de valori,
la nivel de aplicatie (nomenclatoare comune sau sincronizate). Lo - . .
deplin care pot fi sau nu sincronizate cu surse externe.
Modelul de date abSolut permite migrarea datelor din orice sisteme externe cu singura conditie ca datele din sistemele sursa sa fie
o L —_ L consistente si valide conform regulilor de validare si de consistenta definite de banca si implementate in abSolut. In functie de
Modelul de date trebuie si asigure posibilitatea migrarii datelor din sistemele L . . B . Lo - .
. N - . . . Lo strategia si regulile de migrare un grad de inconsistenta sau de date invalide poate fi acceptat definit si acceptat de banca.
existente in aplicatia solicitata, conform cerintelor BNM. Migrarea datelor trebuie sa Da solutia
asigure ca datele vor fi migrate complet si corect. Sursa de referinta pentru intervalul . . N n . . .. . . - . . Lo ..
CNF.29 g. L. & plet § . . N P ) Obligatoriu indeplineste cerinta pe |Vom pune la dispozitie structuri de migrare ce vor fi populate cu date extrase din sistemele existente si apoi validate si importate
admis de valori si formatul de date este stabilita ca sistemele existente. Abaterile de la Lo .
P o . . o deplin in abSolut.
aceastd cerintd pot fi acceptate de BNM cu conditia ca, calitatea datelor migrate sa nu
fie afectata. . . . . . ~ . L A . .
Trebuie mentionat ca in decursul timpului am facut cu succes mai multe migrari de date din sisteme externe in abSolut cu ocazia
implementrilor noi sau al fuziunii unor banci.
- - Lo . Da -  solutia . - L . . . . . .
Datele aplicatiei trebuie sa fie accesibile numai prin intermediul componentelor . . N . .1 Datele aplicatiei sunt disponibile prin intermediul componentelor (REST API) nivelului de business. Acestea sunt dine definite cu
CNF.30 . P L . Obligatoriu indeplineste cerinta pe | . . s
continute in nivelul logicii de business. deplin ? ajutorul specificatiilor in format OpenAPI 3.x.
N L P . . - Da -  solutia Datele stocate in baza de date sunt independente de nivelul logicii de business. Daca sunt nevoie de date specifice (ex. tabele de
Datele stocate in aplicatie trebuie sa fie neutre si independente de nivelul logicii de . . N . . . . R o .
CNF.31 business. ’ Obligatoriu indeplineste cerinta pe [mapare) in procesele de orchestrare si transformare implementate in integration layer (WSO2 Integrator) aceste sunt stocate
) deplin separat si independent de datele de business.
Da solutia Arhitectura de date de business este una normalizata ce serveste proceselor OLTP in functionarea de zi cu zi a sistemului. De
Arhitectura datelor trebuie s ofere mecanisme optimizate atit pentru scopuri . . N . . asemenea contine si 0 componenta de tip data mart ce serveste interogarilor complexe necesare in diverse rapoarte.
CNF.32 . A . PR Obligatoriu indeplineste cerinta pe
tranzactionale (OLTP), cat si pentru scopuri de analiza si raportare (OLAP). deplin ’
P Pe parcursul implementarii se pot construi si alte data mart-uri ce vor servii necesarului de raportare specific BNM.
Modelul de date implementat la nivelul de date trebuie si fie documentat
corespunzitor. Documentatia trebuie sa contina atit descrierea tehnica a nivelului de . . . . . . U . e
. X o y N . Documentatia structurilor din baza de date va fi livrata in cadrul implementarii si va fi actualizata cu toate modificarile si
date (structuri de baze de date, obiecte de baze de date, relatii de integritate etc.), cat Da -  solutia L B . . . N . . . - s L )
K . . y . s R . . . N . . personalizarile specifice BNM. Documentatia va include descrierea campurilor si a semnificatiei valorilor din listele de valori ce
CNF.33 si descrierea semantica (asocierea structurilor de date la entitatile de business si |Obligatoriu indeplineste cerinta pe Lo N . o R . . PR R . L .
. . . s - . e Lo pot fi atribuite unor campuri. Documentatia livrata poate fi inclusiv publicata in interiorul bancii folosind aplicatii de tip baze de
proprietatile acestora). Descrierea semantica a datelor trebuie sa fie disponibila deplin . . .
e PN o . . date de cunostinte existente deja in banca.
utilizatorilor in cadrul aplicatiei, acolo unde este util (de exemplu, personalizarea
rapoartelor).
Arhitectura aplicatiei trebuie sa asigure integritatea si corectitudinea datelor la Da -  solutia U . . . . A
. . . o - . IR, . . . N . . Aplicatia foloseste mecanismele tranzactionale implementate la nivelul Oracle Database Server care este unul de referinta in
CNF.34 accesarea si modificarea simultand a datelor de catre mai multe entitati (utilizatori, |Obligatoriu indeplineste cerinta pe

procese interne, aplicatii externe), cu notificarea utilizatorului.

deplin

industrie printre bazele de date de tip ACID (atomicity, consistency, isolation, and durability).

1.1.5. Cerinte pentru nivelul de tehnologic
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1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Disponibilitatea si accesibilitatea continua (high availability) este asigurata de solutia propusa la toate nivelele ei.

Astfel la nivelul server-ului de baze de date se foloseste in redundanta prin propunerea implementarii unui Real Application
Cluster, pentru a asigura un cluster active-active, sau al unui standbay database, pentru a avea un cluster active-pasive. Solutia
aleasa va fi decisa de banca in functie de strategia si politicile proprii.

. . . . . S . . . Da -  solutia
Arhitectura tehnologica trebuie sd asigure disponibilitatea si accesibilitatea continua a . . N . .1
CNF.36 o Obligatoriu indeplineste cerinta pe . L . . . . . . .
componentelor aplicatiei. deplin ? La nivelul logicii de business solutia noastra este de tip cloud ready si foloseste un cluster Kubernetes care are o disponibilitate
P inalta si pune la dispozitie mecanisme de scalare in sus si in jos foarte puternice si pe care le folosim pentru componentele instalate
in acest cluster.
La nivelul prezentarii se asigura de asemenea redundanta prin dublarea server-celor Oracle Forms si Oracle Reports in
concordanta cu strategia si politicile de IT ale bancii.
Arhitectura tehnologica a aplicatiei trebuie sa permitd un nivel ridicat de rezistentd la Da -  solutia
CNF.37 defectiuni, si sd nu contind puncte unice de defectiune (SPOF) la nivel de componente | Obligatoriu indeplineste cerinta pe |Prin mecanismele enumerate la punctul anterior se asigura si aceasta cerinta.
ale solutiei (ex. microservicii, redundantd, balansare etc.). deplin
. . o - L R Da -  solutia . . . . . N Lo . . PR
Arhitectura tehnologica trebuie sa asigure utilizarea rationald si echilibrata a . . N . L Arhitectura nivelului tehnologic va fi ajustata impreuna cu banca in timpul implementarii pentru a asigura folosirea judicioasa a
CNF.38 Lo Obligatoriu indeplineste cerinta pe .
capacittilor de procesare. deplin resurselor hardware si software.
1.2. Platforma tehnologici
Solutia propusa contine componente cloud native astfel dependenta de componentele de infrastructura sunt minime. Astfel Oracle
Database Server suporta foarte multe sisteme de operare printre care Windows, Linux, etc. Cluster-ul Kubernetes poate fi instalat
- . . - . Da -  solutia e aproape orice sistem de operare de asemenea, recomandat fiind totusi o distributie Linux de nivel enterprise. Oracle Forms si
Aplicatia ar trebui sa aiba o dependentd minima de platforma tehnologica de baza . . N . .1 pe aproap! - P o . $ ! P
CNF.40 . o o . o A Obligatoriu indeplineste cerinta pe |Reports server pot folosi de asemenea o multitudine de sisteme de operare.
pentru a asigura scalabilitate, flexibilitate si mentenabilitate simpla. deplin 7
Solutia este de asemenea independenta de componentele de stocare (SAN) si Network sunt de asemenea atdta vreme cat ele asigura
acelasi nivel de disponibilitate cerut sistemului in intregime.
1.2.1. Cerinte generale
.. . - . . L . Solutia propusa foloseste urmatoarele tehnologii care sunt fie deschise fie folosite pe scara larga in toata lumea:
Tehnologiile prezente la nivelul platformei tehnologice trebuie sa fie tehnologii Ha prop y 8l care § p 8
e - . - . . - - Oracle Database Server plus, eventual Real Application Cluster
deschise (fara tehnologii proprietare ale furnizorului), sau tehnologii utilizate pe scara .
lared Da - solutia - Oracle Forms Server
CNF .41 8 Obligatoriu indeplineste cerinta pe |- Oracle Reports Server
o " . . . deplin - Kubernetes Cluster ca infrastructura pentru nivelul de integrare
Va rugam sa furnizati informatii complete despre platformele tehnologice sustinute . .
P . X - WSO2 Integrator pentru integrarea cu alte sisteme
de solutia propusa. 5
- Keycloak pentru Identity Management
P . . . Da -  solutia . . . . . N .
Componentele aplicatiei ar trebui sa fie independente de hardware, capabile sa ruleze . . N . .1 Solutia este independenta de platforma hardware. Astfel solutia propusa este instala in productie atét pe platforme x86, folosind
CNF.42 Obligatoriu indeplineste cerinta pe |, . X .
pe procesoare x86. deplin ? Windows sau Linux, cat si pe IBM Power System.
Arhitectura aplicatiei trebuie sa fie adaptata pentru performante optime in mediile de
cloud computing (cel putin PaaS). Caracteristicile cheie ale unui sistem conceput
pentru implementare in cloud-uri private includ consideratii pentru latenta, rezistenta
la defectiuni ale componentelor, paralelizarea eficientd §i optimizarea utilizarii
resurselor. Da -  solutia Solutia propusa este cloud ready. Astfel componentele Oracle se pot instala folosind PaaS (masini virtuale definite intre-un cloud)
CNF .43 Pentru a demonstra alinierea la aceasta cerinta, ofertantilor li se solicita: Obligatoriu indeplineste cerinta pe |iar componentele de integrare pot folosi de asemenea masini virtuale sau IaaS precum Azure AKS, Google GKE, Amazon EKS,
- Prezentati modul in care arhitectura aplicaiei este optimizata pentru mediile deplin etc.
de cloud computing, in special pentru cloud-urile private.
- Oferiti dovezi despre modul in care arhitectura abordeaza provocarile §i
ope itatile unice prezentate de cloud asigurdnd pregatirea aplicatiei
| pentru implementare in medii cloud private.
Tehnologiile prezente la nivelul platformei tehnologice trebuie sa fie omogene (numar Da -  solutia Dupa cum am mentionat anterior componentele folosite sunt independente de OS si de alte tehnologii folosite la nivelul
CNF .44 minim de tehnologii diferite, ex. sisteme de operare diferite pentru middleware si baze |Obligatoriu indeplineste cerinta pe [infrastructurii IT a bancii. Astfel se poate alege un singur sistem de operare ceea se si recomandam pentru o mentenanta
de date). deplin simplificata.
Da solutia Oracle Database Server suporta, si va fi configurat la instalare, caracter set-ul Unicode.
CNF45 Aplicatia trebuie sa sprijine crearea, modificarea, prelucrarea, stocarea si accesul Obligatoriu indeplineste cerinta pe
: datelor textuale in format Unicode. 8 de TF“ ? 1 p Trebuie mentionat ca datorita anumitor restrictii ale unor sisteme si standarde folosite (ex. SWIFT) caracterele din afara setului
P ASCII nu sunt permise.
1.2.2. Nivelul de prezentare
Aplicatia trebuie s fie accesibild oricarui utilizator autorizat, folosind resursele de Da - solutia - . . . .
; . L - . . . . N ) . Aplicatia poate fi accesata de pe orice calculator cu acces la o retea ce permite comunicarea cu server-ele Oracle Forms Server si
CNF.46 calcul standard disponibile la locul de munci (statii desktop, desktop virtual/VDI, Obligatoriu indeplineste cerinta pe
S Lo Oracle Reports Server.
laptopuri, imprimante). deplin
Aplicatia va avea capabilitati de a permite accesul la anumite functii (de exemplu, Partial da - Solutia
CNF.47 actiuni de autorizare, sau accesarea tablourilor de bord si rapoartelor operationale) de | Recomandat indeplineste cerinta |abSolut poate fi accesat folosind tablete cu sistem de operare Windows 10/11.
pe dispozitivele mobile. partial
Toate vizualizarile si rapoartele din aplicatie trebuie sd poata fi tiprite in formatul de Da -  solutia . L L L .
L ¥ rap X vp X ! . P! P L . . N . .1 Toate rapoartele generate de sistem pot fi tiparite intre-un format standard (A2/A3/A4) ales de utilizator sau stabilit la definirea
CNF.48 pagind indicat. Aplicatia trebuie sa dimensioneze automat documentele de iesire |Obligatoriu indeplineste cerinta pe

pentru a se potrivi cu formatul indicat de utilizator (ex. A2/3/4, portret/peisaj etc.).

deplin

raportului.
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Da -  solutia
CNF.49 Aplicatia client trebuie s poata rula in mediile de operare Windows 10/11 si mai noi. |Obligatoriu indeplineste cerinta pe |Aplicatia poate fi accesata de pe calculatoare ce au ca sistem de operare Windows 10/11.
deplin
1.2.3. Nivelul logic de business
Componentele care constituie nivelul logic de business trebuie dezvoltate folosind Da - solutia S S . - - . -
. o . . - . . N ) . Aplicatiile nivelului logicii de business folosesc Oracle pachete, proceduri si functii stocate si componente aplicative dezvoltate
CNF.50 Framework-uri de dezvoltare si limbaje de programare moderne, utilizate pe scara Obligatoriu indeplineste cerinta pe R L ! .
- y Lo folosind Java sau Java Script si Framework-uri precum Spring Boot sau ExpressJS.
larga in acest moment. deplin
. . - P Da -  solutia Acest nivel al solutiei propuse expune API-uri in format REST securizate folosind OAuth 2.x si OpenID Connect 1.x.
Tehnologiile prezente la acest nivel trebuie sa permita integrarea componentelor care . . N . . . . . . . . L
CNF.51 - . N - Obligatoriu indeplineste cerinta pe |Specificatiile acestor API-uri in format OpenAPI 3.x se vor livra in cadrul proiectului si astfel BNM va putea dezvolta
sunt sau vor fi dezvoltate de BNM prin interfetele prevazute. . . . .
deplin componente software ce vor folosi aceste API-uri pentru a se integra cu abSolut.
1.2.4. Nivelul de date
Aplicatia trebuie sa suporte ultimele Long Release-uri ale urmatoarelor tipuri de baze
de date: Oracle, sau MS SQL. Da - solutia . N . . . . . _ .
9 . . . . . N ) y . Solutia propusa foloseste Oracle Database Server. Procesul nostru de intretinere si actualizarea s sistemului urmareste evolutia
CNF.52 Cu toate acestea, se va lua in considerare alte sisteme de gestionare a bazelor de date | Obligatoriu indeplineste cerinta pe . - . . . X - -
- . : L - Lo Long Release-urilor producatorului. Actualizarea sistemelor noastre instalate la clienti se face regulat de comun acord cu clientii.
daca Ofertantul poate argumenta oportunitatea acestora, inclusiv orice beneficii deplin
relative, cum ar fi avantajele financiare, care justifica utilizarea lor.
Aplicatia pe partea ce raspunde de cerintele functionale (OLTP) va fi implementata Da - solutia
CNF.53 phcal p“ P - punc i ! P Obligatoriu indeplineste cerinta pe [Solutia propusa foloseste un singur sistem de gestiune a bazelor de date si anume Oracle Database Server.
pe o singura platforma de gestionare a bazelor de date. deplin
1.2.5. Nivelul tehnologic
Toate componentele aplicatiei, inclusiv middleware-ul si bazele de date, trebuie sa Oracle Database Server precum si Kubernetes, WSO2 Integrator sau Keycloak se pot instala atat pe masini fizice cat si pe magini
poata functiona intr-un mediu complet virtualizat. Compatibilitatea cu hypervisorul Da - solutia virtuale folosind Vmware, Hyper-V sau alte infrastructuri de virtualizare folosind ca OS Linux sau Windows Server.
VMware si suportul pentru platforma x86 cu sistemele de operare Linux sau . . N ) . Recomandam folosirea Linux. Pentru clusterul Kubernetes recomandam Rancher RKE2 dar poate fi oricare alta distributie agreata
CNF.54 . RO L N Obligatoriu indeplineste cerinta pe
Windows Server sunt esentiale. In plus, versiunile acceptate ale acestor sisteme de deplin ? de banca.
operare trebuie sa fie intretinute de furnizorii lor ca parte a ultimelor doua versiuni P
majore. Politicile de intretinere si actualizarea a acestor componente respecta cerintele mentionate fiind larg agreate in industrie.
s - . . . Da -  solutia Asa cum am mentionat anterior solutia este independentd de platforma hardware si OS. Astfel BNP poate achizitiona orice
Pentru rularea aplicatiei vor fi necesare doar echipamente standard, disponibile pentru . . N . . N . L L .o o .
CNF.55 L . o - Obligatoriu indeplineste cerinta pe [hardware doreste atita vreme cat este totusi compatibil cu multitudinea de optiuni suportate de producatori. Orice platforma
a fi achizitionate gratuit de pe piata de catre BNM. :
deplin bazata pe procesoare x86 este suportata.
Ofertantul trebuie sa includa in propunerea sa detalii cuprinzatoare despre platforma
de infrastructura recomandatd, asigurdndu-se ca aceasta este dimensionatd
corespunzator pentru a indeplini cerintele specificate in prezentul Caiet de Sarcini si Da -  solutia
CNF.56 respectiv sd tind cont de nevoile specifice ale BNM. In cazul in care oferta va fi |Obligatoriu indeplineste cerinta pe |Infrastructura recomandata si dimensiunea resurselor folosite este mentionata in documentul de arhitectura atasat ofertei.
desemnata castigatoare, configurarea si dimensionarea propusa a infrastructurii va deplin
constitui modelul de referinta utilizat la implementarea infrastructurii necesare pentru
aplicatia propusa.
Furnizorul va propune platforma tehnologica aferentd aplicatiei, reiesind din toate Da solutia
informatiile prezentate cu privire la volumetrie, performantd etc. (cu prezentarea . . N . . Platforma tehnologic a fost mentionata anterior dar ea este prezentata de asemenea si in documentul care descrie arhitectura
CNF.57 X ) L . . . . Obligatoriu indeplineste cerinta pe S .
tuturor alternativelor disponibile), iar BNM va analiza si va decide asupra deplin ’ solutiei si care este atasat prezentei oferte.
configuratiei finale. P
1.3. Cerinte de interoperabilitate
Toate integrarile mentionate vor fi realizate in cadrul proiectului de implementare. In principiu, toate integrarile vor fi realizate
Pentru a sustine procesele de business ale BNM, aplicatia solicitata trebuie integrata Da -  solutia folosind REST API sau similar. Integrari asincrone folosind server-e de mesaje (Kafka ori similar) sunt posibile.
CNF.59 cu alte aplicatii existente in cadrul organizatiei, precum si cu solutiile informatice |Obligatoriu indeplineste cerinta pe
solicitate in celalalt lot ale acestei proceduri de licitatie. deplin In functie de capabilitatile specifice fiecarui sistem ce va trebui interfatat si care nu este suportat de WSO2 Integrator prin
conectorii inclusi, conectori custom se vor proiecte si dezvolta in cadrul proiectului.
1.3.1. Cerinte pentru componenta Enterprise Service Bus
Ca parte integranta a solutiei propuse, Ofertantul trebuie sa propund si sa livreze o
componentd middleware Enterprise Service Bus (ESB). Solutia include o componenta de tip ESB si anume WSO2 Integrator.
Acest ESB va servi ca o platforma de integrare centralizata pentru toate aplicatiile si Da - solutia
CNF.60 componentele necesare in cadrul altor loturi din aceasta procedura de licitatie. Obligatoriu indeplineste cerinta pe | Acesta componenta poate fi extinsa prin dezvoltarea de catre BNM, in viitor, a unor noi fluxuri de integrare . Aceasta componenta

intr-o alta perspectiva, trebuie sa poati fi scalat si extins in intreaga organizatie,

facilitand comunicarea fara intreruperi si schimbul de date intre toate aplicatiile
operate in cadrul BNM.

deplin

este scalabila pe orizontala prin pornirea unui numar suficient de instante pentru a servi numarul de cereri necesar si in functie de
complexitatea acestora.

Page 7 of 23




1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

ACcasta componenta Tebule sa e capabila sa serveasca drept platforma de miegrare
la nivelul intregii organizatii, facilitind schimbul de date si functionalititi intre
diferite sisteme.

Printre capabilitatile si caracteristicile cheie care urmeaza sa fie livrate ca parte a
acestei componente includ:

Capacitate de integrare : ESB trebuie sa posede capacitati de integrare robuste, care
sa i permitd sa se conecteze fara probleme cu alte sisteme IT din cadrul BNM;

[ Abordare standardizatd : integrarea cu alte sisteme ar trebui sa adere la abordari si
protocoale standardizate pentru a asigura compatibilitatea si interoperabilitatea pe
diferite platforme si tehnologii
Usurinta in gestionare: ESB ar trebui s ofere instrumente si interfete intuitive
pentru gestionarea proceselor de integrare, permitind specialistilor instruiti sa
configureze si sa gestioneze fluxurile de lucru de integrare fard a necesita o expertiza

Da -  solutia

Capacitatea de integrare: WSO2 Integrator contine toate categoriile de mediatori specifici ESB. De asemenea contine un set extins
de conectori cu alte sisteme ce pot fi folositi pentru usurinta integrari cu sisteme externe.

Abordarea standardizata: WSO2 Integrator urmeaza Enterprise Integration Patterns ceea ce asigura un nivel foarte mare de
standardizare. Recomandam de asemenea folosirea unui numar limitat de modalitati de integrare pentru a mari nivelul de
standardizare: REST API, message broker (Kafka, MQ), JDBC pentru acces direct la bazele de date, si, eventual SOAP.

Usurinta in gestionare: WSO?2 Integrator satisface cele 2 preferinte principale cand vine vorba de orchestrare si transformare in
vederea integrarii intre sisteme: folosind cod prin intermediul limbajului specific de integrare Ballerina, folosind paradigma no-|
code/low-code prin folosirea WSO2 Integration Studio care este o interfata grafica de construire a fluxurilor de integrare.
Flexibilitate: ambele abordari (code si no/low-code) sunt flexibile permitind utilizatorilor/dezvoltatorilor folosirea unui numar
mare de mediatori dar si de capabilitati de configurare a fluxurilor in functie de necesitati.

CNF.61 e . Obligatoriu indeplineste cerinta pe o X L X . 3 . . N https://mi.docs.wso2.com/en/latest,
tehnica profunda; s de el?“ ’ fap Scalabilitate si fiabilitate: acording with Gartner sau Forrester reviews, WSO2 Integrator este considerat foarte fiabil de catre
Flexibilitate: ar trebui sa permitd configurarea si personalizarea flexibila a P utilizatorii lui. Scalabilitatea este de asemenea foarte mare.
proceselor de integrare pentru a se adapta cerintelor de business si celor tehnologice Monitorizare si alertare: WSO2 Integrator include capabilitati de monitorizare si alertare proprii dar si de integrare cu solutii
in continua evolutie si schimbare. dedicate pentru aceste scopuri.
Scalabilitate si fiabilitate : ESB trebuie s fie scalabil pentru a gestiona volumul de Standarde de interoperabilitate: WSO2 Integrator, prin paleta larga de mediatori, permite folosirea tuturor standardelor mentionate
date si volumul de tranzactii in crestere in timp, asigurand in acelasi timp de interoperabilitate.
disponibilitate si fiabilitate ridicate pentru a sprijini operatiunile de business critice. Securitate: WSO2 Integrator suporta toate standardele moderne in domeniu pentru asigurarea securitatii la toate nivelele: runtime
Monitorizare si alertare: ar trebui sa ofere capabilitati complete de monitorizare (secrets encryption, acces rights, TLS/HTTPS, etc.), OS (folosirea unui utilizator dedicat la nivel OS cu drepturi limitate,
pentru a urmari performanta si starea de sanatate a proceselor de interoperabilitate, restrictionarea porturilor TCP/UDP, etc.) si Network (folosirea comunicatie criptate, permiterea balansoarelor de trafic si a
cu capacitatea de a genera alerte in cazul oricaror probleme sau abateri de la firewall-urilor sau WAF).
pragurile predefinite.
Standarde de interoperabilitate: ESB trebuie sa respecte protocoalele si
specificatiile de interoperabilitate standard din industrie pentru a permite comunicarea
x 11 icohinbyl do dog " i icii oyt LS trohunio o3
ESB ar trebui sa sprijine capabilitatile de orchestrare a serviciilor pentru a permite o . . . - .
. Py . P iy . . P . P . Acesta este scopul principal al WSO2 Integrator, si anume de a pune la dispozitia capabilitati de orchestrare a unor apeluri
coordonarea si automatizarea proceselor de business complexe si a fluxurilor de lucru Da -  solutia L - N AR . s
5 . B . L . 3 . . . A . . multiple in secvente prestabilite si de transformarea a datelor rezultate astfel incét sa fie intelese de apelanti. Aceste capabilitati pot
CNF.62 care acoperd mai multe sisteme si servicii. Ar trebui furnizate instrumente de |Obligatoriu indeplineste cerinta pe | . .~ . . L B Lo . N . . .
. P 3 . . : fi folosite, asa cum am mentionat si mai sus folosind code prin limbajul Ballerina sau no/low-code folosind Integration Studio sau
modelare a fluxului de lucru si editori vizuali pentru a proiecta, simula si executa deplin . 2
K . o - Visual Studio Code.
procese de business si compozitii de servicii.
Modelarea/gestionarea regulilor la nivel de proces trebuie facutd intr-un mod intuitiv Da -  solutia . . . . . . . . . R
Area/s reg . P . . . . N . .‘ Modelarea fluxurilor se face vizual folosind WSO2 Integration Studio sau folosind Visual Studio Code si plugin-urile
CNF.63 (folosind instrumente si forme vizuale). Astfel, managementul regulilor la nivel de |Obligatoriu indeplineste cerinta pe - . - https://wso2.com/integrator,
. s . . - L o . corespunzitoare puse la dispozitie de WSO2.
proces trebuie sa poata fi realizat direct de catre specialistii pregatiti. deplin
. . . . N ~ . Modelarea fluxurilor este foarte facila si necesita efort minim deoarece WSO2 Integrator pune la dispozitie toate modelele de
Functionalitatea de modelare/gestionare la nivel de proces trebuie sa asigure ca Da -  solutia L . oo . . . . .
. . - . . . . A . . folosire intalnite in integrari de la cele mai simple la cele mai complexe. Permite descompunerea fluxurilor complexe in fluxuri
CNF.64 efortul necesar pentru modificarea regulilor, utilizarea sabloanelor, versiunea si |Obligatoriu indeplineste cerinta pe N s o . N L . . N
. . . R . L : elementare ceea ce imbunatateste reutilizarea si reduce efortul de modelare minimizand timpul de definirea a fluxurilor reducénd
monitorizarea implementarii regulilor la nivel de proces este minimizat. deplin s
de asemenea si efortul de mentenanta al lor.
https://mi.docs.wso2.com/en/latest/ob
- . . o . . . -and- b: -
ESB trebuie sd ofere functionalitate pentru monitorizarea proceselor si evenimentelor. Da -  solutia e . . . . - . SEIVE-aNCMANAEE/ODSENVE-OVENVIEW)
Lo s . s . . . . . . N . . WSO2 Integrator expune metrici de functionare care pot fi colectati folosind Prometheus. Valorile metricilor pot fi apoi consulate |https://prometheus.io,
CNF.65 Monitorizarea activitatilor, proceselor si regulilor sistemului va asigura vizibilitatea |Obligatoriu indeplineste cerinta pe | . " . N - L - -
e e . N . . . . folosind Grafana. Pe baza evolutiei metricilor pot fi emise alerte folosind Alertmanager. https://grafana.com,
asupra corectitudinii i integritatii fluxurilor de date intre diferitele sisteme aplicative. deplin : .
$ t https://prometheus.io/docs/alerting/lat
est/alertmanager/
. < . e S . . . https://mi.docs.wso2.com/en/latest/lea
ESB trebuie si ofere functionalitdti asemdnitoare mesajelor pentru gestionarea Da -  solutia . - . . . . . . N
. X Lo . - . . A . . WSO2 Integrator implementeaza Message Brokeri EIP (Enterprise Integration Patterns). WSO@ Integrator hjas connectors for |rn/enterprise-integration-
CNF.66 alertelor, mesajelor si a altor comunicatii necesare pentru gestionarea corectd a |Obligatoriu indeplineste cerinta pe - p N
) e n . . the most use Message Broker servers (JMS compatibile like IB MQ, ActiveMQ, etc., or Kafka, Nats, etc.) patterns/message-routing/message-
interoperabilitatii intre solutii. deplin
. . broker/
Modulul de management al comunicatiilor ESB trebuie si permitd definirea . . . . . . - .
) . . . . . N - Da -  solutia Componenta Stream Integrator a WSO2 Integrator suporta implementare arhitecturilor event-drive care gestioneaza (genereaza,
evenimentelor la nivel de sistem si atasarea unui scenariu de comunicare la fiecare . . A . . . - - . h . . . . X
CNF.67 N . . T e . Obligatoriu indeplineste cerinta pe |receptioneaza si proceseaza) eveniment. Evenimentele pot fi generate de orice pas dintr-un flux, pot fi receptionate de pasi dintr-un |https://wso2.com/integrator/si
. In functie de eveniment, vor fi generate diferite tipuri de mesaje, precum : A . .
- - . - deplin flux sau pur si simplu pot porni sau termina un flux.
confirmare, alertd, eroare, schimbare de stare, monitorizare etc.
. - AR Lo . . - Evenimentele si mesajele asociate pot fi:
Mesajele trebuie sa fie primite si trimise prin interfete de intrare si de iesire. . .
Interfetele trebuie sa ofere capabilitati de interpretare si manipulare a mesajelor, cum Da solutia - codiffcate/decodificate,
o o P! iy ) P ¥ P! L yelor, . . N . B - validate folosind diverse metode (XML/JSON Schema, custom validation, etc.), inclusiv verificarea semnaturii digitale, https://si.docs.wso2.com/guides/use-
CNF.68 ar fi: codificare si decodare, scheme de validare a mesajelor, grupare si dezasamblare |Obligatoriu indeplineste cerinta pe . . . X .
N e L. N N N Lo . - transformate folosind tabele de mapare sau transformari custom, inclusiv semnare digitala, cases/
a mesajelor, capabilitati de conectare unica, criptare si decriptare, aplicare si validare deplin . e . -
T . - corelate intre ele folosind coduri de legatura,
a semndturilor digitale etc.
- etc.
. . - S . Da -  solutia https://mi.docs.wso2.com/en/latest/ref
Subsistemul de mesagerie al ESB trebuie sa ofere posibilitatea de integrare cu . . A . - . .. . . . § . "
CNF.69 - . - . Obligatoriu indeplineste cerinta pe |WSO2 Integrator pune la dispozitie un connector nativ pentru server-e de mesagerie electronica (email). erence/connectors/email-
serviciile de e-mail ale Beneficiarului. . y .
deplin connector/email-connector-overview,
ESB ar trebui sa includa caracteristici de optimizare a performantei, cum ar fi
memorarea in cache a mesajelor, rutarea bazatd pe continut, filtrarea mesajelor si Da -  solutia
. PO N s . . L . . N . . . . . . https://mi.docs.wso2.com/en/latest/ref
CNF.70 echilibrarea incarcaturii pentru a imbunatati debitul si a minimiza latenta. Obligatoriu indeplineste cerinta pe |WSO2 Integrator include mecanisme de caching native.

Ar trebui sa accepte strategii de scalare orizontala si verticala pentru a distribui
sarcinile de lucru pe mai multe noduri si pentru a optimiza utilizarea resurselor.

deplin

erence/mediators/cache-mediator,
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ESB ar trebui sa faciliteze conformitatea cu cerintele de reglementare, standardele din
industrie si politicile organizationale legate de confidentialitatea datelor, securitate si

Da -  solutia

WSO2 Integrator pune la dispozitie unelte necesare si ghiduri pentru asigurarea respectdrii reglementarilor GDPR in
implementarile particulare.

https://mi.docs.wso2.com/en/latest/ins
tall-and-setup/setup/security/gdpr-ei,

https://mi.docs.wso2.com/en/latest/ins

CNF.71 guvernanta. Obligatoriu indeplineste cerinta pe tall-and
Va rugam sa descriefi caracteristicile si bilitatil ptate menite sa asigure deplin WSO2 Integrator foloseste diverse metode de criptare a datelor secrete (secrets). De asemenea se poate integra cu systeme de setup/setup/security/encrypting-plain-
conformitatea cu cerintele. gestionare a datelor secrete care sunt de referinta in industrie (Hashicorp Vault, etc.) oxt
Componenta ESB ar trebui sa fie aliniata la diverse cadre de guvernanta (framework-| i
. . . . . L . . https://github.com/wso2/product-
uri) recunoscute pentru gestionarea ciclului de viatd al serviciilor, gestiunea Da -  solutia - - . . N . . . N
L . . . . . N . . WSO2 urmeazi bunele practici in gestionare produselor lor incluzand o politica de securitate, ghid pentru raportarea problemelor |micro-integrator/security
CNF.72 versiunilor, gestiunea dependentelor, gestiunea SLA-urilor. Obligatoriu indeplineste cerinta pe . . L . . . N
. L L PSS e . U : de securitate si a vulnerabilitatilor. They have their own public SLA policy. https://ws02.com/licenses/support-
Va rugam sa descrieti caracteristicile si capabilitatile oferite menite sa asigure deplin
" ¢ policy/5.9/
conformitatea cu cerintele.
1.3.2. Integrare cu alte sisteme
Solutia va putea fi integrata cu usurinta cu componenta Enterprise Service Bus (care
va fi livratd ca parte a solutiei CBS din lotul I), cu suport nativ pentru standarde de
integrare deschise conform principiilor si conceptelor caracteristice unor arhitecturi de
tip Service Oriented Arhitecture (SOA) si Event Driven Arhitecture (EDA). Da - solutia Solutia propusa va expune servicii in format REST API ce pot fi foarte usor folosite in fluxurile de integrare definite folosind
CNF.73 Va rugam sa descriefi mecanismele suportate de solufie pentru integrarea cu ESB  |Obligatoriu indeplineste cerinta pe [WSO?2 Integrator. Solutia propusa poate genera in mode nativ eveniment pe care le poate publica in Kafka ca Message Broker
si cu alte sisteme. deplin Server. Solutia poate fi usor adaptata pentru a folosi un server de mesaje compatibil JIMS (ActiveMQ, IBM MQ, etc.).
Va rugam sa furnizafi viziunea dumneavoastrda cu privire la modul de abordare
optimd a integrarii cu solufia din cadrul celuilalt lot, dar i cu alte sisteme externe,
previzute in acest caiet de sarcini.
L . . . Da -  solutia R . . . . . . . . L .
Ofertantul trebuie sa asigure interfatarea cu toate interfetele necesare prin . . N . . Toate integrarile cu sistemele mentionate in cerinte se vor realiza folosind WSO2 Integrator daca nu exista deja o interfata nativa
CNF.74 R . . Obligatoriu indeplineste cerinta pe X
componenta de integrare (Enterprise Service Bus). deplin ? ce poate fi folosita out of the box.
Toate interfetele aplicatiilor trebuie sa se bazeze pe standarde deschise. Exceptii pot fi Da -  solutia . N . . L e . . .
. fe‘ apca - P . ‘PRI P . . N . - Solutia propusa prefera intotdeauna interfatarea folosind standarde deschise si in special folosind REST API si doar in cazuri
CNF.75 interfetele ,required interface”, care vor fi adaptate la specificul interfetelor |Obligatoriu indeplineste cerinta pe S . L i . )
. . L i speciale in care un sistem ce necesita integrare nu impune o alta modalitate.
disponibile pe partea aplicatiilor BNM. deplin
. Lo . . . - N Da -  solutia Toate interfetele construite folosind WSO2 Integrator vor putea interactiona sincron folosind REST API sau asincron folosind un
Toate interfetele aplicatiei furnizate vor putea interactiona cu aplicatiile externe atat . . N . . N X . . . . 5 . .
CNF.76 A PO . Obligatoriu indeplineste cerinta pe |message broker. Interfetele native ale solutiei propuse vor fi, in general sincrone. Daca o interfatare asincrona este impusa de
in timp real, cét si asincron/offline. Lo . L . o y
deplin sistemul ce trebuie interfatat atunci se va folosi WSO2 Integrator.
Da solutia Solutia propusa prefera intotdeauna interfatare de tip loose coupling si de aceea pune la dispozitie propriile definitii ale interfetelor
CNF.77 Interfetele aplicatiei furnizate vor permite cuplarea slabd (loose coupling) cu Oblicatoriu indenlineste ;:eri;lta o impreuna cu documenta acestora astfel incat pot fi folosite de orice alta aplicatie/sistem. Totusi, in anumite cazuri specifice cand
: aplicatiile externe (comunicare bazata pe mesaje). & del l?n ¥ tap este necesara orchestrarea unor cereri complexe ce necesita implicarea unor sisteme care nu respecta acest principiu se vor
P implementa si interactiuni tight coupling.
Aplicatia va avea interfete standard pentru accesarea tuturor functiilor cheie de
business ale aplicatiei (de exemplu, generarea de documente, generarea de tranzactii, . . . .. . o . . . B
o ap ‘ ( . “g. . .g . N ! Da -  solutia Solutia propusa pune la dispozitie REST API pentru toate functionalitatile de business ce trebuie folosite de aplicatii si sisteme
accesarea informatiilor despre entitatile de business stocate in aplicatie). Interfetele . . N . . L . . . X . . X .
CNF.78 . L b . s . . Obligatoriu indeplineste cerinta pe |externe. Definitiile acestor API-uri vor fi livrate in cadrul proiectului. Orice dezvoltator va putea folosi aceste API-uri pentru
respective trebuie sd permitd gestionarea entitatilor de business cu aplicarea tuturor . . . . < .
. . R o I deplin integrarea unui nou sistem fara suport din partea ASEE.
regulilor de business relevante si cu utilizarea tuturor caracteristicilor legate de
entitatile de business.
https://www.oracle.com/ro/database/t
i . N . Da -  solutia Aplicatia foloseste ca baza de date Oracle Database Server si in consecinta interfata de extragere de date este una standard pusa la |echnologies/appdev/oracle-net-
Aplicatia va avea interfete standard pentru exportul de date in cadrul instrumentelor . . A . . h . . . L . . . -
CNF.79 N Obligatoriu indeplineste cerinta pe |dispozitie de Oracle folosind Oracle Net ca protocol de conexiune si limbajul SQL pentru interogarea si extragerea datelor. Oracle |services.html
Data Warehouse. . o . A S X
deplin Net poate fi folosit prin intermediul unui driver JDBC sau al unui client nativ Oracle. https://www.oracle.com/database/tech
nologies/appdev/jdbc.html
. . . . . . . Da -  solutia
Solutia va avea instrumente convenabile pentru ca administratorul sa gestioneze, sa . . N . . . . . - U . . .
CNF.80 . - R L Obligatoriu indeplineste cerinta pe |Solutia propusa va avea instrumente dedicate pentru monitorizarea starii si transferului de date prin toate interfetele.
controleze si sd monitorizeze toate interfetele externe ale aplicatiei. deplin
. S . . Da -  solutia . . . o . . . . . .
Toate interfetele aplicatiei trebuie sa fie documentate corespunzitor (de exemplu, cu . . N . .1 Toate interfetele native realizate prin intermediul REST API sunt documentate in detaliu. Toate interfetele custom proiectate si
CNF.81 Lo X . L Obligatoriu indeplineste cerinta pe R . R . .
aplicatia Limbajul de descriere a serviciilor web). deplin dezvoltate in cadrul proiectului vor fi de asemenea documentate pe parcursul implementarii.
L - . . N P Da -  solutia Solutia propusa va genera mesaje email folosind modele predefinite pentru urmatoarele:
Aplicatia va putea sd creeze mesaje de e-mail conform formelor predefinite si sa le . . A . . . . . L . . . e .
CNF.82 YA L . N - . . .. |Obligatoriu indeplineste cerinta pe |- evenimente de business aparute in sistem (ex. debitare/creditare cont, evenimente asupra entitatilor de business, etc.)
trimitd destinatarilor indicati prin serverul de e-mail setat in configuratiile aplicatiei. : R . L M . - L
deplin - evenimente de system (componente nefunctionale, anumiti timpi de raspuns in afara limitelor stabilite, etc.)
1.4. Cerinte pentru performanti
- - . e N N Da - solutia . . . - . . . - .
Aplicatia trebuie sd proceseze eficient tranzactiile efectuate de BNM in conformitate . . A . . Arhitectura finala va fi proiectata in conformitate cu cerintele mentionate. Arhitectura fizica va include hardware-ul necesar pentru
CNF.83 N . o N L B . - L Obligatoriu indeplineste cerinta pe . . i
cu volumele si natura activitatii BNM, indeplinind cerintele de performant stabilite. deplin a satisface aceste cerinte.
1.4.1. Cerinte generale de performanti
Executarea concurentd a proceselor interne ale aplicatiei nu va avea un impact asupra
performantei generale a aplicatiei. In caz contrar, Ofertantul va include in ghidurile de In general procesele interne nu vor afecta performanta sistemului astfel incét alti utilizatori sa nu isi poata desfasura activitatea
administrare si operare a aplicatiei informatii despre procesele care pot avea impact Da - solutia curenta. Exista ins si anumite procese batch care sunt mai costisitoare, diverse calcule facute pe perioada inchiderii zilei de lucru,
CNF.84 asupra performantei aplicatiei si recomandrile acesteia privind desfasurarea Obligatoriu indeplineste cerinta pe [care pot totusi afecta performanta sistemului crescand timpul de raspuns pentru activitati curente ale operatorilor de business.

concomitentd a acestor procese (de exemplu, nu se recomanda rularea procesului X
pentru a genera rapoarte zilnice, concomitent cu procesul Y de reevaluare a hartiilor

de valoare).

deplin

aceste procese vor fi documentate si va fi recomandat sa fie rulate in intervale de timp zilnice cind activitatea altor utilizatori este
diminuata sau inexistenta.
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Generarea de rapoarte si accesarea informatiilor in scopul analizei business nu trebuie
sa afecteze performanta operationald a aplicatiei in ceea ce priveste procesarea
tranzactiilor. In caz contrar, in documentatia aplicatiei vor fi identificate rapoartele cu

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Generarea rapoartelor operationale zilnice sau pe perioade rezonabile de timp, pana la maxim o luna, nu vor afecta considerabil
performanta sistemului astfel incat alti utilizatori sa nu-si poata desfasura activitatea. Totusi vor exista rapoarte care necesita un

CNF.85 . I A o - . |Obligatoriu indeplineste cerinta pe . . . .
impact semnificativ asupra performantei si formulate recomandarile Ofertantului & del l?n ’ tap grad mare de agregare si procesare a datelor care pot afecta performanta generala considerabil. Acele rapoarte vor fi documentate
selectat cu privire la generarea acelor rapoarte, pentru a nu afecta proprietatea de P si se va recomanda rularea lor in perioade de activitate redusa.
performanta a aplicatiei.
. P . S N Da -  solutia . . . N . - . .
Solutia trebuie sa pastreze toate datele tranzactionale si istorice pentru o perioada . . N . . Perioada de timp cat vor fi pastrate datele este definita impreuna cu banca si nu va fi mai mica de 5 ani. Aceasta perioada de
CNF.86 L L X Obligatoriu indeplineste cerinta pe o . .
minima de cinci ani, fara a-si compromite performanta. deplin ’ stocare a datelor afecteaza direct performanta si necesarul de resurse hardware mai ales pentru stocarea datelor.
. P . P . Da -  solutia Solutia propusa va respecta cerintele de performanta solicitate de banca. Astfel timpul mediu de raspuns pentru tranzactiile
Ofertantii trebuie sd precizeze valori minime de performantd garantate pentru . . N . . L . - 0c0) a4 L . X
CNF.87 Lo N N L < Obligatoriu indeplineste cerinta pe |obisnuite nu va fi mai mare de 2 secunde pentru cel putin 95% din tranzactii in perioada normala de lucru si daca nu sunt rulate
aplicatie, avand in vedere platforma tehnologica recomandata. . . . . . X .
deplin procese si/sau rapoarte documentate ca fiind cu impact in performanta generala a sistemului.
1.4.2. Cerinte specifice de performanti
Timpul mediu de raspuns pentru tranzactiile online obisnuite, efectuate prin interfata
grafica de catre utilizatori sau servicii externe (de ex. interogarea soldurilor,
autorizarea si procesarea platilor, consultarea tranzactiilor recente si gestionarea
operatiunilor curente aferente conturilor), nu trebuie sa depaseasca 2 secunde in cel . . L . . . - . . .
- 0c0) 4 L N e . N Da - solutia Proiectarea solutie a tinut cont de aceasta cerinta si ne-m asigurat ca ea va fi respectata. Solutia proiectata va include hardware
putin 95% din cazuri, masurat in conditii normale de functionare, excluzand . . N ) . - . . . . X . . .
CNF.88 . N - Obligatoriu indeplineste cerinta pe |suficient dar si cod optimizat pentru lucrul concurential. Solutia este de asemenea scalabila orizontal sau vertical pentru diverse
perioadele in care se deruleaza procese batch (precum EOD/EOM/EQY) sau se Lo . y
< deplin componente incluse pe toate layer-ele.
genereazd rapoarte complexe.
Ofertantul va prezenta solutiile tehnice adoptate pentru indeplinirea acestei
cerinte, iar conformitatea va fi validata prin teste specifice agreate intre Ofertant si
Beneficiar.
- . RO . A s . Da -  solutia . Lo Lo - . . ..
Aplicatia va avea capacitatea de a procesa tranzactii atat in regim real, cat si in regim . . N . . Solutia propusa va putea procesa tranzactii in timp real, prin interfata utilizator sau prin interfete cu alte sisteme, cat si in mod
CNF.89 Obligatoriu indeplineste cerinta pe . P
batch. deplin ? batch ca de exemplu un set de plati sau incasari, etc.
1.5. Cerinte de flexibilitate
Da - solutia abSolut este o platforma pentru implementarea solutiilor de tip core banking. Are o istorie de mai bine de 25 de ani si s-a adaptat
Aplicatia trebuie sa aiba capacitatea de a se adapta nevoilor de business in evolutie in . . N ) . himbarilor minora dar si schimbarilor dramatice aparute in industria bancara din Romania si republica Moldova. Fiind o
CNF.90 . Obligatoriu indeplineste cerinta pe X . o X L R X
timp. deplin ’ platforma include mecanisme pentru o extensibilitate usoare precum plugin or exit points. De asemenea include mecanisme de
P inlantuire de operatii ce pot modela si modifica usor fluxuri de business complexe.
Solutia de core banking propusa, abSolut, a TOst conceputa astiel mcal adaptarca 1a Noile Nevol dc DUSINess sa se realzeze
preponderent prin configurari in aplicatie, si nu prin modificari de cod. Astfel, se minimizeaza costurile de ajustare si dependenta
de furnizor.
Sectiune de administrare si parametrizare
Aplicatia dispune de un modul dedicat de administrare si parametrizare, accesibil utilizatorilor autorizati.
Interfata de administrare este intuitiva, permitand utilizatorilor cu cunostinte IT minime sa realizeze configurari fard a fi necesara
interventia vendorului.
- . . . . Sl Modificarile de configurare sunt aplicabile la nivel de sistem si devin disponibile imediat pentru toti utilizatorii.
Este de preferat ca adaptarea in timp la noile nevoi de business sa fie posibila prin ’
ajustari de configurare in aplicatie (versus modificari ale codului), minimizand astfel Da -  solutia - - .
. . N . . Exemple de optiuni configurabile
CNF.91 costurile de ajustare pe partea BNM. Recomandat indeplineste cerinta pe
Va rugam sa furnizati dovezi concrete si exemple care evidentiazd optiunile de deplin . -
IS - . . Produse si servicii bancare
configurare ale aplicatiei si flexibilitatea pentru adaptarile bazate pe configuratie.
-Ajustarea parametrilor de dobanda, comisioane si taxe.
-Activarea/dezactivarea de functionalitati pentru anumite produse.
Fluxuri operationale si reguli de business
-Configurarea pasilor de aprobare pentru credite sau tranzactii mari.
-Ajustarea nivelurilor de autorizare pentru diferite tipuri de operatiuni.
D. itaboiot of £ o iH
Aplicatia va permite personalizarea vizualizarilor si formularelor utilizatorilor. De Da -  solutia Solutia propusa se bazeaza pe Oracle Forms pentru interfata utilizator. Oracle Forms este un produs foarte puternic si flexibil
CNF.92 asemenea, aplicatia va permite crearea de noi formulare de utilizator pentru accesarea |Obligatoriu indeplineste cerinta pe |pentru dezvoltarea de interfete utilizator. abSolut pune la dispozitie forme model pentru diversele operatii ce se definesc in sistem
logicii de business a aplicatiei. deplin astfel incat definirea unor operatii noi este extrem de facila.
Lo . . . . . Da -  solutia Solutia propusa include un server Oracle Reports ce poate rula rapoartele definite in mod grafic. Rapoartele livrate vor putea fi
Aplicatia va permite personalizarea rapoartelor existente (ex. ajustarea setului de . . N . . e S . . B . . . . . .
CNF.93 date, formatare), Obligatoriu indeplineste cerinta pe |modificate usor respectand insa anumite reguli ce sunt incluse in ia solutiei. De definire de rapoarte noi va fi
? ) deplin foarte usoara.
. - . Da - solutia https://docs.oracle.com/middl e/1
Aplicatia va permite definirea rapoartelor utilizatorilor (ex. definirea setului de date, . . N . L . .
CNF.94 pucal p P ( Obligatoriu indeplineste cerinta pe |Acest lucru este foarte usor folosind Oracle Reports Builder. 2213/formsandreports/build-

formatul raportului, definirea campurilor calculate).

deplin

reports/toc.htm
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Aplicatia ar trebui s ofere optiuni de configurare pentru generarea automatd a
rapoartelor d de anumite sau intervale programate. Rapoartele

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

CNF.95 N S . P o .. | Obligatoriu indeplineste cerinta pe |Aplicatia permite generarea generarea automatd de rapoarte.
generate pot fi stocate in aplicatie sau trimise la adresele de e-mail si/sau utilizatorii 8 de el?“ ? ta pe | Aplicatia p 8 & P
setati. P
Aplicatia va permite definirea si personalizarea entitatilor de business stocate in Da - solutia
CNF.96 p. d p . L p Lo i Recomandat indeplineste cerinta pe |Aplicatia este customizabila si permite adaugarea si/sau modificarea de atribute de business.
aplicatie (de ex. definirea de noi proprietati). .
deplin
Aplicatia va permite definirea si personalizarea regulilor de business implementate in Da - solutia
CNF.97 ca\lzirul ;plicagei st pers 8 Siness imp Recomandat indeplineste cerinta pe |Aplicatia este customizabila si permite adaugarea si/sau modificarea de atribute de business.
e deplin
Aplicatia propusa 1mtcgreaza un layer dc parametiizare avansat care permite deTinirea 1 personalizarea ITUXUrior dc busimess 1ara
a fi necesare interventii asupra codului sursa. Astfel, BNM dispune de o platforma flexibila, configurabila si adaptabila la cerinte
noi.
Functionalitati de configurare si personalizare
Definirea fluxurilor de business — configurarea etapelor si a operatiunilor consecutive (ex. aprobare credit — generare documente
— activare cont).
Transformari de statut pentru entitati — posibilitatea de a stabili statusuri distincte pentru entitatile de business (client, cont, credit
etc.) si regulile de tranzitie intre acestea.
Aplicatia va permite definirea si personalizarea fluxurilor de business (ex. operatiuni Da solutia Documente si notificari — generarea automata de documente si inregistrari, precum si notificari catre utilizatori sau roluri definite.
consecutive, transformari de statut pentru caracteristicile entitatilor de business, . . N . U
CNF.98 . . PR C . - . |Obligatoriu indeplineste cerinta pe L T A . . . . . - .
documente si inregistrari generate, notificari, roluri implicate si operatiuni permise deplin Roluri §i permisiuni — alocarea fiecarei etape din flux unor roluri specifice, cu reguli clare privind operatiunile permise.
etc.). P
Parametrizare suplimentara la nivel de interfata si business rules
Layer-ul de administrare/parametrizare permite:
Modificarea etichetelor cimpurilor pentru a reflecta terminologia proprie BNM.
Setarea caracterului de obligativitate al cdmpurilor, in functie de regulile de business.
Configurarea caracterului editabil sau readonly al cimpurilor, in functie de context si rolul utilizatorului.
Asocierea de liste de valori (LOV) la nivel de cdmp, asigurand consistentd si reducerea erorilor de introducere.
Aplicalia propusa olera un mecanism complet pentru delimirea, administrarea 1 utilizarea miormatilor normative dc rerermia,
esentiale pentru procesele de business. Aceste informatii pot fi gestionate intern sau preluate din surse externe, asigurdnd
flexibilitate si interoperabilitate la nivel de ecosistem.
Functionalitati principale
Administrare interna — prin layer-ul de parametrizare, administratorii pot introduce, modifica si mentine seturile de date normative
(liste de coduri, clasificari, parametri operationali etc.) direct in aplicatie.
Integrare cu surse externe — aplicatia permite preluarea informatiilor de referintd din baze de date externe, servicii web sau fisiere,
prin mecanisme de integrare configurabile.
Aplicatia va permite definirea si gestionarea informatiilor normative de referinta Da solutia Integration Layer — in ecosistemul propus exista o solutie dedicata de integrare care faciliteaza schimbul de date intre aplicatia
utilizate in cadrul aplicatiei. Sursa de date pentru informatiile de referintd poate fi . . N . B abSolut si orice sistem extern prin API-uri de tip REST, asigurand interoperabilitate, scalabilitate si actualizare in timp real.
CNF.99 . - - - - L. . - . |Obligatoriu indeplineste cerinta pe }
internd sau externd (de exemplu, bazi de date externd, serviciu web extern, fisier deplin
extern). P Actualizare flexibild — informatiile normative pot fi sincronizate automat (batch sau real-time) sau manual, in functie de politicile
BNM.
Validare si consistenta — regulile de validare configurabile garanteaza calitatea si corectitudinea datelor de referinta.
Trasabilitate — toate modificarile si sincronizarile sunt inregistrate si auditate, asigurand conformitate cu cerintele BNM.
Exemple de utilizare
Liste de valori (LOV) configurabile si actualizabile prin interfata de administrare.
Coduri de clasificare a produselor, clientilor si statuturilor contractuale.
Aplicatia va permite definirea si personalizarea interfetelor externe ale aplicatiei (ex. .
o e . i Da -  solutia - . . . o . e
setarea functiilor de business accesibile, setarea formatului pentru datele de . . N . L Definirea datelor de intrare si de iesire si functiile de business folosite in interfatarea cu alte sisteme se realizeaza folosind WSO2
CNF.100 ’ Obligatoriu indeplineste cerinta pe iy

intrare/iesire, setarea protocoalelor de comunicare, setari pentru controlul accesului
etc.).

deplin

Integrator si Visual Studio Code impreuna cu plugin-urile produse de WSO2.
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1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Toate configuratiile aplicatiilor trebuie sa poata fi efectuate in interfete de utilizator Da - soluiia
CNF.101 rgurat phcat " 53 po v Obligatoriu indeplineste cerinta pe | Toate configurarile abSolut vor fi create sau modificate folosind interfete utilizator proprii abSolut.
convenabile pentru administratorii de aplicatii. Lo
deplin
Aplicatia trebuie sa permita dezvoltarea de noi componente de citre BNM, pe baza Da solutia Dezvoltarea de noi componente va putea fi ficuta de BNM in 2 moduri:
metodologiei si regulilor furnizate de Ofertantul selectat. Aceste componente vor avea . . N . N - folosind Forms si definirea de structuri si proceduri noi in baza de date respectind regulile incluse de ASEE in documentatia
CNF.102 NP Lo . AU . |Obligatoriu indeplineste cerinta pe .
acces la functiile §i proprietatile publice ale componentelor aplicatiei, inclusiv deplin produsului,
capacitatea de a mosteni functiile existente. P - folosind tehnologii diferite si apeland REST API-urile incluse in solutie.
Dezvoltarea, mentenanta si extinderea aplicatiei nu vor fi conditionate de restrictii
comerciale sau tehnice care sd limiteze capacitatea BNM de a realiza dezvoltari
interne, sau de a externaliza dezvoltari catre terte parti, cu conditia respectarii stricte
a cadrului metodologic si tehnic stabilit explicit de catre Ofertant.
in acest scop, Ofertantul va detalia si va pune la dispozitie metodologia completa si
regulile obligatorii aplicabile dezvoltarilor ulterioare, inclusiv metodologia de Dezvoltarea si extinderea sistemului poate fi faicutdi de BNM sau externalizata catre terti cu conditia respectdrii drepturilor de
dezvoltare software agreata, standardele obligatorii de coding/naming conventions, Da solutia autor (nedivulgarea codului sau a secretelor comerciale, nefolosirea API-urilor decat cele declarate publice de citre ASEE, etc.).
principiile arhitecturale, procedurile obligatorii de integrare si control al calitatii, . . N . .
CNF.103 s : L . i .. .. |Obligatoriu indeplineste cerinta pe . Lo .
precum si instrumentele si conditiile tehnice necesare pentru asigurarea unei integrari deplin ? Mentenanta platformei hardware si de infrastructura software poate fi facuta independent de ASEE.
coerente si eficiente a noilor dezvoltari cu aplicatia furnizata. P
Furnizorul nu va impune conditii indirecte (precum licentiere speciald, aprobari Corectiile de orice fel asupra codului proprietatea ASEE nu pot fi ficute de BNM sau externalizate catre terti.
obligatorii, implicarea obligatorie a propriului personal etc.) care sa limiteze efectiv
capacitatea BNM de a desfasura dezvoltari suplimentare autonom sau in colaborare
cu terti. Toate cerintele tehnice si metodologice prezentate vor fi suficient de clare si
transparente pentru a asigura calitatea, compatibili si interoperabili tuturor
dezvoltarilor ulterioare.
1.6. Cerinte de intretinere
Solutia propusa trebuie conceputa pentru a facilita intretinerea eficienta, asigurdnd Da - solutia Cerintele formulate definesc un sistem prin natura lui foarte complex care este aproape imposibil sa fie construit cu o singura
CNF.104 operatiuni rationalizate si minimizand complexitatea. Acesta trebuie sa respecte Obligatoriu indeplineste cerinta pe |aplicatie. De aceea in solutie sunt incluse mai multe componente (aplicatii) care au fiecare cerinte individuale. Am incercat sa
urmitoarele criterii esentiale: deplin construim o solutie cate mai unitara si care sa necesite operatii de mentenanta cat mai putine.
Solutia trebuie sa functioneze pe o platforma tehnologica uniforma, cuprinzand un Da solutia
singur sistem de gestionare a bazelor de date pentru a centraliza gestionarea datelor si . . N . T Solutia propusa include o singura componenta pentru gestiunea bazelor de date si anume Oracle Database Server. Aceasta
CNF.104-a. e - . e Obligatoriu indeplineste cerinta pe - N . . - .
o infrastructurd hardware si software unificati pentru a reduce problemele de deplin componenta va fi instalata pe o platforma hardware dedicata conform cerintelor producatorului.
compatibilitate si a simplifica intretinerea; P
. . . . Lo . . Da -  solutia . . .
Toate modulele functionale din solutia propusa trebuie sd provina de la un singur . . N . .1 Toate modulele functionale sunt produse de ASEE si folosesc ca platforma software Oracle Forms. Ele vor fi instalate pe o
CNF.104-b. . Obligatoriu indeplineste cerinta pe . .
furnizor de software. deplin 7 platforma hardware dedicata conform cerintelor Oracle.
Toate modulele de aplicatie incluse in solutie trebuie sa utilizeze un singur mediu de . . - . .
- plicat . . ‘ - g . Da -  solutia Toate modulele functionale al solutiei folosesc Oracle Forms Builder ca mediu de dezvoltare.
dezvoltare. Aceastd standardizare simplificd procesele de dezvoltare, testare si N . .
CONF.104-c. implementare, reducdnd problemele potentiale de integrare §i imbunatatind Recomandat indeplineste cerinta pe
P o P potent g § ! deplin Fluxurile de integrare folosesc insa un mediu de dezvoltare dedicat - Visual Studio Code impreuna cu plugin-uri produse de WSO2.
mentenabilitatea.
Solutia trebuie sa incorporeze mecanisme robuste pentru identificarea, urmarirea si
rezolvarea problemelor operationale. Aceste mecanisme ar trebui si includa Da -  solutia . PNTI . . . P . .
. L N . . . N . . Componenta de Observability va monitoriza in timp real si va genera alerte pentru anomaliile aparute in functioarea sistemului.
CNF.104-d. [instrumente de monitorizare in timp real, alerte automate pentru anomalii si |Obligatoriu indeplineste cerinta pe |+ s . s . N .
. . . . R N . . In acelasi timp componenta include instrumente de tip root-cause analysis.
instrumente de diagnosticare pentru analiza cauzei principale, asigurand un timp de deplin
nefunctionare minim si o rezolvare eficienta a problemelor.
Pentru a se asigura ca aplicatia ramane disponibila si accesibild utilizatorilor de Da -  solutia . N . " . N . . .
By . . o . L L L . . N . . Componenta de Observability va monitoriza in timp real si va genera alerte pentru anomaliile aparute in functioarea sistemului.
CNF.105 business la nivelurile de servicii convenite, trebuie sa sprijine monitorizarea continua |Obligatoriu indeplineste cerinta pe |5 N h . . .
L . . . L . - - Lo In acelasi timp componenta include instrumente de tip root-cause analysis.
si intretinerea proactiva. Solutia trebuie sa includa urmatoarele capabilitati: deplin
Identificarea proactivii a problemelor: aplicatia trebuie sd permitd detectarea din Da -  solutia L I . . . e . .
. . HNTIN . . . N . . Componenta de Observability va monitoriza in timp real si va genera alerte pentru anomaliile aparute in functioarea sistemului.
CNF.105-a. [timp a potentialelor probleme la toate componentele, minimizdnd timpul de [Obligatoriu indeplineste cerinta pe |+ . . 5 . .
N L B . . In acelasi timp componenta include instrumente de tip root-cause analysis.
nefunctionare si intreruperile operationale. deplin
intretinere preventiva: sistemul ar trebui sa faciliteze masuri preventive pentru a
aborda riscurile identificate, asigurand performanta si fiabilitate consecvente (de Da -  solutia L - . N . - N N
L - " . . . . N . . Componenta de Observability colecteaza metrici de functionare a componentelor sistemului si poate genera alerte in momentul in
CNF.105-b. |exemplu, alerte automate privind pragul de performantd, Curatarea si arhivarea |Obligatoriu indeplineste cerinta pe PR L i
- - L . . M . . care sunt depasite limitele stabilite.
programatd a datelor, monitorizarea spatiului pe disc §i curatarea preventiva, deplin
verificarea copiei de rezerva etc.);
Monitorizare complexi: solutia trebuie sa dispuna de mecanisme suficiente pentru a Da solutia
permite monitorizarea in timp real pentru a supraveghea starea de sanatate, . . N . . Componenta de Observability colecteaza metrici de functionare a componentelor sistemului si poate genera alerte in momentul in
CNF.105-c. Obligatoriu indeplineste cerinta pe

performanta si utilizarea tuturor componentelor aplicatiei, inclusiv infrastructura,
logica de business si nivelul de date;

deplin

care sunt depasite limitele stabilite.
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Usurintd in intretinere: sarcinile de intretinere operationala trebuie simplificate,

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Solutia propusa este conceputa pentru a facilita activitatile de intretinere operationald, oferind administratorilor un set complet de
instrumente pentru monitorizare, diagnostic si configurare, astfel incat blocajele de performanta si problemele operationale sa fie
rezolvate rapid si cu efort minim.

Functionalitati dedicate intretinerii

1. Componenta de Observability — monitorizeaza in timp real functionarea aplicatiei si a fluxurilor critice si genereaza alerte
automate pentru anomaliile detectate, permitand administratorilor sa intervind proactiv inainte ca problemele sa afecteze
utilizatorii.

2. Root-Cause Analysis (RCA) — instrumentele dedicate din componenta de observability permit identificarea cauzei principale a

CNF.105-d. |permitand administratorilor si rezolve rapid blocajele de performanta, sia [Obligatoriu indeplineste cerinta pe . Lo h . - e -
: S P e L : unei defectiuni sau a unui blocaj de performantd, reducénd timpul necesar remedierii.
implementeze remedieri si sa efectueze actualizari de rutina cu efort minim; deplin
3. Layer de administrare si parametrizare — permite realizarea de ajustéri si configurari direct prin interfatd, fara modificari de cod
si fara interventia vendorului.
4. Update-uri si remedieri simplificate — datoritd arhitecturii modulare, patch-urile si upgrade-urile pot fi aplicate punctual, cu
impact minim asupra mediului de productie.
5. Automatizare a operatiunilor de rutin — sarcini precum backup-uri, curitarea logurilor sau generarea rapoartelor operationale
pot fi programate si executate automat.
Solutia trebuie sd includd mecanisme de monitorizare pentru componentele cheie, cum Da solutia
ar fi logica de business si nivelul de date, pentru a urmdri incarcarea operationald si . . N . .‘ Componenta de Observability colecteaza metrici de functionare a componentelor sistemului si poate genera alerte in momentul in
CNF.106 . : M . S X Obligatoriu indeplineste cerinta pe o L
nivelurile de performanta. (de exemplu, componente ale nivelului logic de business, deplin ? care sunt depasite limitele stabilite.
nivel de date). P
Solutia trebuie si ofere instrumente de autodiagnosticare a stirii componentelor Da -  solutia . NI . . . P . .
. . e N e . L - . . N . . Componenta de Observability va monitoriza in timp real si va genera alerte pentru anomaliile aparute in functioarea sistemului.
CNF.107 interne si sa genereze notificari corespunzitoare. Aceste notificari trebuie sa includa |Obligatoriu indeplineste cerinta pe |+ s . 5 . y .
. L o . In acelasi timp componenta include instrumente de tip root-cause analysis.
informatii utile pentru a rezolva problema cu promptitudine. deplin
I . . A s . . N Da -  solutia L . . . . . - .
Toate erorile si exceptiile la nivelul aplicatiei trebuie sa fie inregistrate si gestionate in . . N . . Solutia inregistreaza erorile aparute la nivelul acestia. Suplimentar se pot configura mecanisme de captare prin intermediul
CNF.108 . . 5 ) I Obligatoriu indeplineste cerinta pe b .
conformitate cu cerintele definite de ,,Gestionarea exceptiilor”. deplin 7 componentei de Observability.
Documentatia furnizatd impreuna cu aplicatia trebuie sa contind si documentatie - .
. U T . . y Documentatia livrata va include:
tehnica detaliatd referitoare la toate componentele aplicatiei, inclusiv: arhitectura B . L . . . . Lo .
L Lo . . A . - arhitectura tehnica a aplicatie cu toate nivelele conform ArchiMate si TOGAF: business, aplicatie si tehnologie
tehnica a aplicatiei, ghiduri de instalare, configurarea si intretinerea operationala a Da -  solutia L X
S N . . N . . - ghiduri de instalare, configurare si operare
CNF.109 tuturor componentelor aplicatiei, ghiduri pentru dezvoltatori (in cadrul componentelor |Obligatoriu indeplineste cerinta pe .
. . . R . - ghiduri de dezvoltare pentru componente custom dezvoltate de BNM
permise pentru dezvoltare pe BNM). Documentatia tehnica trebuie sa ghideze BNM deplin L L . . N . . . .
< <. RN . . - definitia API-urilor incluse in solutie care impreuna cu documentatia WSO2 Integrator vor ghida BNM cum sa integreze noi
cum sd instaleze, sa integreze si sa intretind operational componentele dezvoltate de
componente.
BNM.
ATRITCCTUra SOIUTICT PrOpUSE GSTe COMSUUIA pe primcipii modulare s configurabile, ofermd BNM posibilitatea de a implementa
modificari la nivel de aplicatie cu un impact minim asupra componentelor existente. Domeniul de aplicare al modificarilor este clar
delimitat, iar zonele afectate sunt usor de identificat, facilitand testarea si validarea tintita.
Principii si metodologii arhitecturale aplicate
3 L . . . I . Separarea pe module functionale — fiecare modul al aplicatiei este proiectat independent, astfel incat modificarile sa fie localizate
Arhitectura aplicatiei trebuie sa permitda BNM sa implementeze modificari la nivel de . p“ P . t o plhicat P P
Lo R Lo ) o ~ . si s nu produca efecte nedorite in alte zone.
aplicatie cu o complexitate minima. Arhitectura ar trebui sa asigure cd domeniul de
aplicare al componentelor afectate este minim si cd componentele afectate sunt clar - . . . - P . - . . - N -
.p . B P A L P Configurabilitate prin parametrizare — majoritatea schimbarilor de business pot fi realizate direct prin interfata de administrare,
identificabile pentru testarea si validarea tintite. . . o
- . . P s fara a necesita modificari de cod.
Ofertantii trebuie sa demonstreze alinierea la aceasta cerinta furnizand:
- O descriere detaliata a principiilor §i metodologiilor de proiectare . . . . . e
. L. p . .p . g' - P . . Reutilizarea componentelor — componentele comune (sabloane de Ul, liste de valori, reguli de validare) sunt reutilizabile si
arhitecturald utilizate pentru a minimiza complexitatea modificarilor la nivel de Da -  solutia . . R B, i
L . . N . . consistente, ceea ce reduce complexitatea implementarii si testarii.
CNF.110 aplicatie. Obligatoriu indeplineste cerinta pe
- Exemple de diferite ii de lizari J e de solufie, inclusiv deplin S . . . . Lo . . - - . .
- P . f L cAresor Ao peen e - . P Flexibilitate arhitecturald — schema de date si logica aplicatiei permit extinderi si adaptari cu impact limitat asupra altor
scenarii care implica integrare, actualizari ale interfetei cu utilizatorul si
SN . componente.
modificari ale schemei de date.
- Un prototip functional sau o simulare care demonstreaza procesul complet de - -
. . . . . I . Exemple de categorii de personalizari acceptate
| personalizare, testare si publicare/migrare a unei modificari. Prototipul sau
simularea trebuie sa evidentieze instrumentele, fluxurile de lucru si mecanismele N . . . . . - . - Lo
. . . N . PN Interfata cu utilizatorul — prin parametrizare se pot modifica etichetele campurilor, se poate defini caracterul de obligativitate sau
|folosite pentru a identifica, implementa si valida modificarile. Lo . B . . N
? editabilitate si se pot asocia liste de valori (LOV) la nivel de camp.
Reguli si validari — pot fi introduse validari suplimentare sau conditii de business aplicabile direct in formulare, fard dezvoltare
suplimentara.
Fluxuri de business — se pot configura transformari de statut, pasi operationali si notificari automate, in functie de regulile definite
do DAV
i . . . - e Da -  solutia i - . . - . N . .
Aplicatia va permite definirea si rularea sarcinilor programate pentru activitatile de . . A . . Aplicatia propusa include mecanisme dedicate pentru definirea, programarea si rularea automata a sarcinilor operationale
CNF.111 N N Obligatoriu indeplineste cerinta pe .

intretinere operationald (de ex. arhivarea datelor istorice).

deplin

recurente, elimindnd nevoia de interventii manuale si reducénd riscul de erori umane.
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Arhitectura aplicatiei trebuie sa sprijine implementarea fara intreruperi a noilor

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Toate patch-urile aplicate nu vor perturba personalizirile ficute de ASEE. De asemenea patch-urile nu vor perturba
personalizarile facute de banca daca vor respecta guideline-urile puse la dispozitia bancii de catre ASEE.

CNF.112 versiuni livrate de furnizor, fara a perturba personalizarile existente, componentele |Obligatoriu indeplineste cerinta pe . . . s . . . . . N A
. ] L . Aplicarea patch-urilor se va face, in general, fara intreruperi ale serviciilor sau, in foarte putine cazuri, cu intreruperi minime. In
implementate de BNM sau interfetele cu aplicatii externe. deplin ! . . . . S L
orice caz aplicarea patch-urilor este recomandat sa se facd in perioade cu activitate redusa pentru a minimiza impactul asupra
sistemului.
Pentru a asigura continuitatea suportului, este necesar ca cel putin doi furnizori sa
poata oferi servicii de intretinere si dezvoltare pentru aplicatia respectiva. Unul dintre Da -  solutia Confirmam posibilitatea asigurarii suportului prin intermediul a unui alt furnizor in afara ASEE (din Europa de Est) care
CNF.113 acestia trebuie sa fie situat in Europa de Vest, Centrald sau de Est. Fiecare furnizor |Obligatoriu indeplineste cerinta pe |deasemenea poate sa efectueze si operatii de dezvoltare in afara celor de intretinere.
trebuie sa dispuna de cel putin doi specialisti certificati pentru solutie, iar niciun deplin
specialist nu poate fi asociat simultan cu mai mult de un furnizor.
Solutia trebuie sa fie proiectata pentru o portabilitate usoara din mediul de productie
in alte medii de operare, cum ar fi mediile de testare si dezvoltare si invers. Da -  solutia Aplicatia poate fi portata in diverse medii de utilizare (productie, dezvoltare, testare, etc.) cu respectarea caracteristicilor si
CNF.114 Documentatia insotitoare trebuie si ofere un ghid pas cu pas al procesului de |Obligatoriu indeplineste cerinta pe [cerintelor speciale ale fiecarei componenta. Mai mult ASEE recomanda existenta permanenta a 3 medii: productie, UAT/pre
portabilitate, care detaliaza toate configuratiile, dependentele si procedurile necesare deplin productie si dezvoltare/testare. Modalitatea de transport a configuratiilor si a datelor va fi inclusa documentatia livrata.
pentru a asigura tranzitii eficiente si fara erori.
Aplicatia trebuie sa includd mecanisme pentru a genera notificari automate catre . .
. N o e Lo Partial da - Solutia . e L . . oo .
producatorul de software in cazul unor erori critice. Aceste notificari trebuie sa ofere N . . Componenta de Observability poate genera notificari, inclusiv catre producitor, daca acest lucru este dorit si acceptat de catre
CNF.115 N . L . A o Recomandat indeplineste cerinta
suficiente detalii pentru a permite identificarea si rezolvarea rapidd a cauzelor artial ? BNM.
fundamentale. pary
1.7. Cerinte pentru scalabilitate
Solutia propusa include componente care pot fi scalate individual pe verticala sau pe orizontala in functie de particularitatile
o L. e - .. . . fiecareia. In functie si de hardware-ul ales scalabilitatea poate fi automata, semiautomata sau manuala. La diverse niveluri exista
In timpul utilizarii aplicatiei, numarul de tranzactii procesate poate creste sau scadea Da - solutia s R . . e -
. . Lo o . N . . N . . modalitati de scalare sau balansare a folosirii resurselor. La nivelul server-ului de baze de date se pot definii si aplica profile de
CNF.116 semnificativ de la o perioada la alta. Pentru a avea o utilizare rationala a resurselor de |Obligatoriu indeplineste cerinta pe | ... N . . . X L
L - . PN . . utilizarea a resurselor ce pot fi activate la momente de timp sau la anumite eveniment. La nivelul server-elor de aplicatie se pot
procesare, aplicatia ceruta de BNM trebuie sa fie usor scalabild (in sus si in jos). deplin . . S . N S . N A
porni automat noi masini virtuale. La nivelul platformei de integrarea care este instalata intr-un cluster Kubernetes se va folosi
mecanismele specifice de scalare pe orizontala specifice Kubernetes.
L . s ORI . Nivelul aplicatie poate fi scalat pe orizontala adaugand sau oprind noi masini virtuale cu Oracle Forms si Reports fara a perturba
Aplicatia va permite cresterea capacitatii de procesare fard a intrerupe functionarea . . o L . . . . . .
T T . . - e Da -  solutia disponibilitatea serviciilor. Nivelul de integrarea poate fi de asemenea scalat folosind mecanisme proprii Kubernetes fara
acestora. In acest scop, aplicatia va suporta extinderea orizontala a capacitatii de . . N . . L N . = P . L
CNF.117 : L . - . Obligatoriu indeplineste cerinta pe |perturbarea serviciilor. Nivelul bazei de date poate fi scalat fard perturbarea serviciilor doar daca banca va pune la dispozitii un
procesare (ex. modernizarea infrastructurii hard, adaugarea de noi servere pentru . L N I . . B . -
C o o S deplin Oracle Real Application Cluster astfel incat sa se poata adiuga sau opri noduri sau sa se scaleze pe verticala un nod iar celalalt sa
serverele de aplicatii si efectuarea echilibrarii incarcarii). ~ I L o
poata fi activ si sa sustina serviciile.
Aplicatia trebuie sa includd caracteristici pentru distributia automata a sarcinii si Da solutia
scalarea dinamica a componentelor critice. Aceasta capacitate trebuie sa suporte atat N . . Solutia va folosi balansoare de incarcare pentru distributia uniforma pe nodurile existente pentru fiecare componenta in functie de
CNF.118 . A - - o o Recomandat indeplineste cerinta pe . .
scalarea ascendenta, cat si descendentd pe baza cererii in timp real si sa asigure deplin ’ capabilitatile fiecareia in parte.
performante optime pentru operatiunile sensibile la latenta. P
1.8. Cerinte de utilizare
Solutia de core banking propusa este dezvoltata m FOITIs cu Ul yablon Unitar care guverneaza toate modulele aplicatiel. Acest
sablon asigurd o experientd de utilizator consistenta si standardizata, indiferent de domeniul functional accesat (credite, plati,
depozite, rapoarte, administrare).
Arhitectura interfetei este proiectata cu scopul de a creste gradul de utilizare, eficienta si calitatea generald a experientei
utilizatorului, respectand principiul fundamental al interfetei unificate si adaptate fiecarui rol.
Principii de design aplicate
Unitate vizuala si logica: Toate modulele folosesc aceleasi componente grafice, aceleasi meniuri si aceeasi structura de navigare.
L L . - U, PR L Orientare pe roluri: Interfata afiseaza doar functionalitatile relevante pentru utilizator, in functie de rolul sau (ex. operator back-
Aplicatia trebuie sa fie proiectata cu usurinta in utilizare si intuitivitate ca obiective - L
L . . . R P L. . office, utilizator extern, administrator, management).
principale. Timpul de instruire pentru utilizatorii finali trebuie redus la minimum Da - solutia
CNF.119 printr-o interfatd intuitiva si fluxuri de lucru usor de inteles. Utilizatorii ar trebui s | Obligatoriu indeplineste cerinta pe

aiba acces la informatii si indrumari complete de asistenta in orice moment pentru a
asigura o utilizare corecta

deplin

Acces rapid la functii critice: Ecranele si formularele sunt optimizate pentru sarcinile de baza ale fiecarui tip de utilizator,
reducand pasii si timpul de operare.

Conformitate cu bune practici UX: Structura meniurilor si logica de navigare sunt concepute pentru a minimiza erorile si pentru a
facilita operarea intuitiva.

Cum solutia atinge obiectivele de standardizare
Imbunatatirea consistentei experientei utilizatorului
Template-ul unic pentru toate modulele asigura uniformitate vizuala si functionala.

Efortul de invatare este redus, iar utilizatorii pot trece rapid de la un modul la altul fara dificultati.
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Toate functiile de business accesibile utilizatorilor aplicatiei trebuie sa fie accesate

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Aplicatia propusa este dezvoltata in Oracle Forms care este un tool de dezvoltare orientat pe GUI, deci majoritatea functiilor de
business sunt deja expuse prin formulare vizuale.

CNF.120 . . - L Obligatoriu indeplineste cerinta pe
prin interfete grafice de utilizator. deplin
P Utilizatorii finali interactioneaza cu aplicatia prin ferestre, meniuri, butoane si grid-uri, deci cerinta este respectata in mod natural.
Documentatia aplicatiei contine principiile generale de functionare, descriind modul de operare al sistemului, fluxurile principale si
. - - S . . . Da -  solutia conceptele cheie. Avand in vedere caracterul parametrizabil si configurabil al aplicatiei, documentatia va fi actualizata si/sau
Documentatia aplicatiei trebuie sa contind ghiduri complete, detaliate si actualizate . . N . . N s . . R . . . . . X
CNF.121 . L . Obligatoriu indeplineste cerinta pe |imbogatita cu detalii specifice implementarii pentru BNM. Aceasta va include descrierea configuratiilor, setarilor si
pentru toate grupurile de utilizatori. : X o . . . - . R L
deplin particularitatilor proceselor adaptate cerintelor BNM, astfel incat toate grupurile de utilizatori sa beneficieze de ghiduri complete,
detaliate si conforme cu implementarea specifica.
Da solutia Aplicatia va furniza utilizatorilor ajutor sensibil in context prin meniuri de Help dedicate fiecarui modul si flux in parte. Fluxurile
CNF.122 Utilizatorii aplicatiei vor avea acces la ajutor sensibil in context in toate interfetele Obligatoriu indeplineste cerinta pe de input si/sau modificare a datelor sunt organizate conform ordinii cdmpurilor in cadrul fluxului de business, oferind utilizatorului
: aplicatiei. s de el?“ ’ fap un parcurs simplu, intuitiv si usor de urmarit. Astfel, ajutorul si structura aplicatiei lucreaza impreuna pentru a sprijini utilizatorul
P in completarea corecta si eficientd a sarcinilor operationale.
. . . . .. Lo Da -  solutia La definirea si personalizarea rapoartelor, utilizatorii vor avea acces la dictionarul de date al aplicatiei, care ofera informatii
La definirea si personalizarea rapoartelor, utilizatorii trebuie s aibd acces la . . N . . . . D . e ) - - . N . ~
CNF.123 L j Lo N R . Obligatoriu indeplineste cerinta pe |complete despre structurile de date si relatiile dintre acestea. Aceasta permite utilizatorilor sa inteleaga semnificatia campurilor, sa
dictionarul de date al aplicatiei pentru a intelege structurile si relatiile de date. : S N . . . X L
’ deplin configureze corect rapoartele si sa interpreteze datele in mod corect si consistent cu logica de business a aplicatiei.
Toate functiile la care utilizatorul are acces sunt disponibile printr-o interfata grafica unificata, bazatd pe un sablon standardizat
aplicat tuturor modulelor aplicatiei (credite, plati, depozite). Aceasta arhitecturd asigurd experientd consecventd, eficientd si
Da solutia navigare intuitiva, adaptata fiecarui rol, afisind doar functionalitatile relevante pentru utilizator.
Utilizatorii trebuie sa poatd accesa toate functiile autorizate printr-o interfata grafica . . N . B
CNF.124 . . . L N .. ’ Obligatoriu indeplineste cerinta pe . . - . . . o . s - sia N
unificatd, asigurand navigarea eficienta si executarea sarcinilor. deplin Designul interfetei respecta principii de unitate vizuald si logica, acces rapid la functii critice si bune practici UX, facilitand atat
P executia eficienta a sarcinilor, cat si reducerea timpului de instruire si a erorilor operationale. Functionalitatile au fost validate prin
teste cu utilizatori pilot, scenarii reale si feedback iterativ, asigurdnd o experienta optimizata si standardizatd in toate modulele
aplicatiei.
Solutia de core banking propusa este dezvoltata m FOITIs cu un yablon Unitar care guverneaza toate modulele aplicatier. Acest
sablon asigurd o experientd de utilizator consistenta si standardizata, indiferent de domeniul functional accesat (credite, plati,
depozite, rapoarte, administrare).
Arhitectura interfetei este proiectata cu scopul de a creste gradul de utilizare, eficienta si calitatea generald a experientei
utilizatorului, respectand principiul fundamental al interfetei unificate si adaptate fiecarui rol.
Principii de design aplicate
Unitate vizuala si logica: Toate modulele folosesc aceleasi componente grafice, aceleasi meniuri si aceeasi structura de navigare.
Orientare pe roluri: Interfata afigeaza doar functionalitatile relevante pentru utilizator, in functie de rolul sau (ex. operator back-
L Lo o . e s . . . office, utilizator extern, administrator, management).
Aplicatia trebuie sd prezinte interfete de utilizator intuitive, atractive din punct de Da -  solutia
CNF.125 vedere vizual si concepute ergonomic atat pentru utilizatorii de business, cat si pentru |Obligatoriu indeplineste cerinta pe . L . L L. - . .
. . oep) & p $p s <P ey fap Acces rapid la functii critice: Ecranele si formularele sunt optimizate pentru sarcinile de baza ale fiecarui tip de utilizator,
rolurile administrative. deplin . s
reducand pasii si timpul de operare.
Conformitate cu bune practici UX: Structura meniurilor si logica de navigare sunt concepute pentru a minimiza erorile si pentru a
facilita operarea intuitiva.
Cum solutia atinge obiectivele de standardizare
Imbunatatirea consistentei experientei utilizatorului
Template-ul unic pentru toate modulele asigura uniformitate vizuala si functionala.
Efortul de invatare este redus, iar utilizatorii pot trece rapid de la un modul la altul fara dificultati.
- - Lo . . . - . Interfetele de utilizator ale aplicatiei sunt construite pe baza unui sablon unitar aplicat tuturor modulelor, asigurand consistenta
Aplicatia trebuie sa permita utilizatorilor si-si salveze munca si operatiunile la Da -  solutia . - S, - ; . N I N s
L . - o P . . . N . . vizual logica in utilizarea componentelor grafice, meniurilor si textului. Aceasta abordare standardizatd reduce incarcatura
CNF.126 mijlocul procesului, fie automat, fie la cererea utilizatorului, pentru a preveni |Obligatoriu indeplineste cerinta pe N . . . . Lo . . TP S
. . L - . . cognitiva, faciliteaza navigarea intuitiva si contribuie la cresterea eficientei operationale si a experientei utilizatorului in toate
pierderea datelor si pentru a facilita continuitatea sarcinii. deplin . L
fluxurile aplicatiei.
Aplicatia a fost dezvoltatd cu suport pentru functionalitate multi-limba, permitand afisarea interfetelor in mai multe limbi, inclusiv
Da -  solutia romédna si engleza. Pana in prezent, fluxurile principale au fost utilizate si intretinute predominant intr-o limba implicita, astfel
CNF.127 Toate interfetele de utilizator trebuie sa fie in limba romana si engleza. Obligatoriu indeplineste cerinta pe |incat implementarea completa a interfetelor in romana si engleza poate necesita configurari si ajustari suplimentare pentru anumite
deplin module sau mesaje. Cu toate acestea, arhitectura aplicatiei permite adaptarea rapida la aceasta cerinta, asigurand conformitatea cu
standardele de suport multi-limba.
Lo L I . P TIN Da -  solutia Traducerea interfetelor va fi realizata astfel incat sa asigure consistenta terminologica pentru toti termenii specifici utilizati in
Traducerea trebuie sa asigure utilizarea uniformizata a termenilor specifici utilizati in . . N . . L . e W n . . L N o B N
CNF.128 L . N X Obligatoriu indeplineste cerinta pe |aplicatie (de exemplu, ‘Delete’ = ‘Eliminare’), in toate modulele si fluxurile aplicatiei. Aceasta abordare garanteaza uniformitate in
aplicatie (de ex. Delete = Eliminare) in toate interfetele. : X o X R TN L
deplin experienta utilizatorului, reduce confuziile si faciliteaza operarea intuitiva in limbile disponibile.
Interfetele de utilizator trebuie sa urmeze un stil de design grafic consecvent, cu Da -  solutia Interfetele de utilizator ale aplicatiei respectd un sablon unitar aplicat tuturor modulelor, asigurand consistenta vizuala si logica in
CNF.129 utilizarea uniforma a elementelor grafice si a textului in aplicatie pentru a imbunatati | Obligatoriu indeplineste cerinta pe |utilizarea componentelor grafice, meniurilor si textului. Aceasta uniformitate reduce incarcatura cognitiva, faciliteaza navigarea

gradul de utilizare si a reduce incarcatura cognitiva pentru utilizatori.

deplin

intuitiva si contribuie la cresterea eficientei operationale si a experientei utilizatorului.

Page 15 of 23




Aplicatia trebuie sa permita utilizatorilor sa isi personalizeze spatiul de lucru, inclusiv

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia

Aplicatia dispune de capabilitati de personalizare a spatiului de lucru, permitand utilizatorilor sa-si adapteze experienta in functie
de nevoile proprii. Printre functionalitatile disponibile se numara adaugarea elementelor de meniu la favorite, afisarea acceselor

CNF.130 functii precum adaugarea elementelor de meniu la favorite, afisarea acceselor recente | Recomandat indeplineste cerinta pe Lo Lo . Lo § . e
. [ . . recente. Aceste optiuni asigurd un flux de lucru mai eficient si permit utilizatorilor sa acceseze rapid functiile si modulele pe care
si salvarea cautarilor parametrizate. deplin . N I . o . N AN
le folosesc frecvent, contribuind la cresterea productivitatii si la o experienta de utilizare personalizata si intuitiva.
. L . . PR . . . Interfetele de utilizator ale aplicatiei vor permite navigarea simpla si eficienta prin formularele de aplicare, utilizind mecanisme
Interfetele utilizator vor permite navigarea simpla prin formularele de aplicare, prin Da -  solutia o . L B . . N o
o . . - . . . N . . complementare precum mouse, tastaturd si functii speciale. Structura fluxurilor si ordinea campurilor in cadrul formularelor sunt
CNF.131 utilizarea unor mecanisme complementare (ex. mouse si/sau tastatura si/sau functii |Obligatoriu indeplineste cerinta pe . . P L . " P . . o
speciale) ? deplin ? proiectate pentru a ghida utilizatorul intuitiv, reducénd pasii necesari si facilitind accesul rapid la functiile relevante, indiferent de
P ) P metoda de navigare aleasa.
Da solutia Aplicatia oferd utilizatorilor un dashboard centralizat, prin care acestia pot vizualiza rapid lista operatiunilor care necesita atentia
CNF.132 Aplicatia trebuie sa genereze notificari pentru a alerta utilizatorii despre actiunile care Oblicatoriu indenlineste ;:eri;lta o lor sau care asteaptd aprobarea/avizarea. Dashboard-ul este integrat in interfata standardizata a aplicatiei si permite o
: necesita atentia lor, cum ar fi autorizatiile de tranzactie sau aprobarile in asteptare. € de l?n N 1 P€ | monitorizare intuitiva si eficientd a sarcinilor, facilitind prioritizarea activitatilor si reducind timpul de reactie in procesele
P operationale.
Notificarile generate de aplicatie trebuie sd includa informatii utile, cum ar fi link-uri Da -  solutia N e . . - ) L . -
. gener: plica - | - . . N . .1 Aplicatia dispune de notificari care includ informatii utile, precum link-uri directe sau deschiderea automata a formularelor
CNF.133 directe sau deschiderea automata a formularelor relevante, pentru a accelera actiunile | Obligatoriu indeplineste cerinta pe on I . R o . L .
L . Lo relevante, permitand utilizatorilor sa actioneze rapid si eficient asupra sarcinilor operationale.
utilizatorilor. deplin
L - . o . Aplicatia ofera utilizatorilor un dashboard centralizat, prin care acestia pot vizualiza rapid lista operatiunilor care necesitd atentia
Aplicatia trebuie si ofere un tablou de bord centralizat pentru a afisa toate actiunile si Da -  solutia phcay - . P! . st p [N . P .p - ! A B !
. . . . . . . S . . A . . lor sau care asteapta aprobarea/avizarea. Dashboard-ul este integrat in interfata standardizata a aplicatiei si permite o
CNF.134 sarcinile specifice utilizatorului care necesita atentie, oferind o vedere holistica pentru |Obligatoriu indeplineste cerinta pe Lo P, . L in R s . . . NN
. L : monitorizare intuitiva si eficienta a sarcinilor, facilitind prioritizarea activitatilor si reducand timpul de reactie in procesele
un management eficient al sarcinilor. deplin .
operationale.
1.9. Cerinte pentru securitatea informatiilor
Pentru atenuarea riscurilor de securitate solutia propusa include urmtoarele controale:
- incepénd cu dezvoltarea respectam bune practici definite la nivelul grupului ASEE pentru "secure software development" ce
includ printre altele scanarea cod-ului folosind tehnici SAST si in anumite cazuri chiar DAST;
- « Lo - . . . - solutia implementeaza mecanisme de autentificare si autorizare standard in industrie;
Aplicatia propusa trebuie sa includa controale solide pentru a gestiona si a atenua . N . . X
. B . . L e . . . . - solutia propusa foloseste criptarea pentru datele in tranzit;
riscurile de securitate a informatiilor inerente utilizarii acesteia. Masurile de securitate Da - solutia N . . P o . - .
L - . . . . . . N . . - procesul de dezvoltare su intretinerea a software-ului presupune actualizari regulate a librariilor de care solutia noastra depinde.
CNF.135 trebuie sa se alinieze cu politicile de securitate aprobate de BNM si cu standardele din |Obligatoriu indeplineste cerinta pe ;
industrie, asigurand capacitéti complete de prevenire, detectare si raspuns pentru un deplin L L - -
S . p' N P P v puns p P De asemenea recomandam clientilor ca in implementarile noastre sa foloseasca:
spectru larg de amenintari de securitate. - . - N
- firewall-uri pentru separarea aplicatiilor cu roluri diferite;
- folosirea de anti-virus/anti-malware;
- intrusion detection and prevention;
- update-uri regulate al sistemelor de operare si a software-ului de infrastructura (server-e de baze de date, de aplicatie, etc.).
Aplicatia trebuie sa utilizeze o arhitectura de securitate cu mai multe straturi care se
integreaza perfect in cadrul de management al securitatii informatiilor al BNM, care
se bazeaza pe familia de standarde ISO 27000. Aceasta abordare stratificata trebuie
sa abordeze securitatea la nivel de aplicatie, retea si infrastructura. Solutia propusa aplica bunele practici pentru asigurarea securitatii la mai multe niveluri: acces, transport, stocare.
Va rugam sa furnizati o descriere detaliata care evidentiaza arhitectura de Da -  solutia
CNF.136 securitate a aplicatiei propuse, evidentiind modul in care diferitele straturi de |Obligatoriu indeplineste cerinta pe [Documentul ce descrie arhitectura include si aspectele de securitate.
securitate sunt integrate in aplicatie pentru a proteja impotriva accesului deplin
neautorizat, a incalcarii datelor si a altor riscuri de securitate. Daca este posibil, ASEE este certificata conform clasei de standarde ISO 27000.
va rugam sa trimitefi o lista de verificare detaliatd sau o matrice care sa sublinieze
modul in care fiecare cerinta de securitate specificata in standardele 1SO 27000
este abordata si impl. a in cadrul ag tiei propuse.
Subsistemul de securitate al solutiei propuse trebuie si atingd urmdtoarele obiective . . . .
critice: Solutia propusa asigura securitatea la toate nivelele astfel:
i I . . . . - e s - dentie integritatea si it : accesul este permis pe baza drepturilor acordate prin intermediul rolurilor ceea
- C J integritate §i : Asigurarea cd informatiile riman T f . N o . . . PR
N B - - Lo o . ce permite vizualizarea si modificarea datelor conform politicilor banii. Datele sunt modificate in cadrul tranzactiilor in baza de
in sigurantd in timpul procesarii, stocrii sau transmiterii si mentinind non-repudierea . . . o . o " o .
datelor transmise date ceea ce asigura integritatea conform logicii de business. Toate datele stocate de aplicatie primesc o "stampila” care contine
) . . . . . . . utilizatorul si data modificarii acestora. In plus orice modificare de date este auditata.
- Controlul accesului : Prevenirea accesului neautorizat la date si furnizarea de Da -  solutia . . L . . . - .
. . . . . A . . - controlul accesului: se face pe baza numelui de utilizator si a parolei. Autentificarea poate fi de asemenea delegata catre un
CNF.137 controale detaliate de acces pentru resursele sistemului. Obligatoriu indeplineste cerinta pe

- Acces bazat pe roluri : Activarea nivelurilor de acces diferentiate (vizualizare,
imprimare, copiere, modificare etc.) in functie de rolurile utilizatorului.

- Monitorizarea activititilor critice: Inregistrarea si monitorizarea activititilor
critice la nivel de sistem cu alerte in timp real pentru anomalii.

- Protectia datelor : prevenirea pierderii, modificarii neautorizate sau utilizarii
gresite a informatiilor stocate sau procesate in cadrul aplicatiei.

deplin

server Active Directory sau LDAP. Accesul individual la date se face pe baza drepturilor de acces stabilite prin asignarea de roluri.
- monitorizarea activitdtilor critice: toate activitatile critice de modificare de date sunt auditate. Activitatile critice de sistem
genereaza alerte catre persoanele responsabile.

- protectia datelor : se asigura prin drepturi segregate de acces la date in functie de responsabilitatile fiecarui utilizator stabilite
prin alocarea de roluri. Datele personale sensibile sunt mascate in toate ecranele aplicatiei pentru utilizatorii care nu au dreptul
(rolul ce le permite) sa le vada.

1.9.1. Arhitectura de securitate
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Arhitectura aplicatiei trebuie dezvoltatd folosind o metodologie ,,Secure by Design”.

1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

All ASEE software application are according with principle "Secure by Design" because we have a set of best practices defined on
whole ASEE group level names "Secure Software Development" practice. This practice include:

- R R . . A Da - solutia - folosirea unui stack tehnologic aprobat care include numai component mature, sigure si cu un nivel mare de utilizare si intretinere
Aceasta abordare asigura ca considerentele de securitate sunt integrate in fiecare . . = . . Lo
CNF.138 etapd a ciclului de viata al dezvoltdrii, minimizand vulnerabilitatile si sporind Obligatoriu indeplineste cerinta pe in timp,
P N X Lo ’ tle s1 sp deplin - scanning code using SAST and DAST (SonarQube, etc.),
rezistenta impotriva amenintarilor. .
- regular dependencies update,
- folosirea tehnicii "threat modeling" pentru analizarea potentialelor amenintari si vulnerabilitati .
Arhitectura de securitate a aplicatiei trebuie si fie bine documentatd. Aceastd
documentatie ar trebui s ofere o explicatie clara si cuprinzitoare a modelului de
securitate implementat, a componentelor acestuia si a interrelatiilor dintre acestea. Da -  solutia . . . . . . - . . . P
. L . .. N L . . A . . Arhitectura de securitate a solutiei va fi detaliata le toate nivelele in documentatia livrata in cadrul proiectului. La un nivel inalt
CNF.139 Documentatia trebuie sa descrie in mod explicit modelul de securitate, subliniind |Obligatoriu indeplineste cerinta pe B - . o
. . . N . . . aceasta arhitectura este reprezentata in documentul de arhitectura atasat ofertei.
scopul si rolul fiecdrei componente de securitate in protejarea sistemului. Aceasta deplin
include mecanisme pentru autentificare, autorizare, criptare, auditare si detectarea
intruziunilor.
Documentatia aplicatiei va contine specificatiile privind amplasarea in retea a . - T . . . . . .
ta ap . I. o . P - ! pr P . ! . Da -  solutia Documentatia livrata initial in proiect va contine recomandarile pentru arhitectura de retea. Aceasta arhitectura va fi actualizata pe
componentelor aplicatiei si recomandarile Ofertantului selectat cu privire la regulile . . A . . . s . . . . .
CNF.140 y N . . Obligatoriu indeplineste cerinta pe |parcursul proiectului impreuna cu beneficiarul pentru a se adapta la cerintele specifice si va fi livrata la final pentru a prezenta
de acces la retea necesare a fi stabilite de BNM pentru accesul securizat la toate : . X .
P . . A . deplin imaginea completa si finala.
componentele aplicatiei (ex. matricea de comunicare intre servicii).
Toate procesele de sistem legate de componentele aplicatiei trebuie sa respecte Da -  solutia . - R . . . L
Lo P R L . . . N . . Toate procesele respecta principiul minimului privilegiu si acest lucru este asigurat print-o serie de privilegii minime ce pot fi
CNF.141 principiul cel mai mic privilegiu, ruldnd doar cu drepturile de acces minime necesare |Obligatoriu indeplineste cerinta pe . . L e .
L . . Lo ulterior agregate in roluri si atribuite utilizatorilor.
pentru a-si indeplini sarcinile. deplin
Toate prudentialele de acces utilizate de aplicatie trebuie sa fie complet configurabile Da -  solutia Codul aplicatiei nu contine parole, secrete (secrets), chei de acces, etc. Acest lucru este asigurat prin practica mentionata anterior
CNF.142 prin interfete administrative. Aplicatia nu trebuie sa includa credentele de acces hard-|Obligatoriu indeplineste cerinta pe |"Secure Software Development" si mai concret prin scanarea codului folosind SAST (SonarQube). Aceste informatii confidentiale
coded in codul sdu, sau in fisierele de configurare. deplin sunt stocate criptat sau hashed in tabele sau fisiere de configurare. Acolo unde este cazul sunt stocate in Kubernetes Secrets.
Aplicatia trebuie sa impiedice stocarea credentialelor de acces deschis in Da solutia
componentele sale, inclusiv bazele de date, fisierele de configurare sau jurnalele. . . N n N . . . .
CNF.143 P . L L e N s sau . . |Obligatoriu indeplineste cerinta pe | Toate credentialele sunt stocate criptat sau hashed in tabele, fisiere de configurare sau Kubernetes secrets.
Toate credentialele sensibile trebuie sa fie criptate in siguranta si gestionate folosind deplin ?
practici de securitate stabilite. P
Aplicatia trebuie sa ofere posibilitatea de a-si configura in mod flexibil politicile
privind fluxurile de documente electronice si de a asigura cerintele legale privind Partial da - Solutia |Confirmam intelegerea si adaptarea la aceasta cerinta.
CNF.144 documentele electronice, prin oferirea unui mecanism de aplicare/verificare a |Obligatoriu indeplineste cerinta |In acest moment solutia nu are implementare functionalitatile necesare pentru aplicarea si verificarea semnaturii electronice
semndturii electronice calificate avansate, in conformitate cu legislatia aplicabila a partial calificate din Republica Moldova, aceste dezvoltari si configurari vor fi efectuate in cursul implementarii proiectului.
Republica Moldova.
. . . - . Da -  solutia . N - . . . . N .
CNF. 145 Toate interfetele externe ale aplicatiei vor fi accesate cu aplicarea unor metode de Obligatoriu indeplineste cerinta pe Toate interfetele externe ale solutiei propuse sunt de tip REST API si autentificarea si accesul la acestea foloseste mecanisme
: autentificare securizate (de ex. certificate X.509). deplin ¥ ; OAuth 2.0 and mTLS care folosesc la randul lor certificate X.509 sau token-uri de securitate semnate cu certificate X.509.
1.9.2. Cerinte de identificare si autentificare
Aplicatia trebuie sa se integreze cu mecanismul de autentificare centralizat al BNM,
bazat pe Microsoft Active Directory, folosind protocolul LDAP. Trebuie sd accepte
urmatoarele caracteristici: Da - solutia . . . . . . .
N P . . . . N ) y . Solutia propusa se poate integra, pentru accesul utilizatorilor, cu un server LDAP sau Microsoft Active Directory pentru
CNF.146 - Importarea profilurilor si atributelor utilizatorului (de exemplu, ID, nume, Obligatoriu indeplineste cerinta pe . . A e ) s .
[ . . Lo verificarea credentialelor si a verificarii profilelor/rolurilor utilizatorilor.
prenume, e-mail) din serviciul de director. deplin
- Permiterea administratorilor sa selecteze utilizatori din serviciul de director
atunci cnd creeaza conturi noi.
- N . . Da -  solutia T P . . L . . . .
Aplicatia trebuie sd accepte autentificarea multifactor (MFA) pentru accesul . . N . . Aplicatia dispune de capabilitati de autentificare multifactor (MFA) pentru accesul utilizatorilor, asigurand un nivel ridicat de
CNF.147 e Obligatoriu indeplineste cerinta pe O . o
utilizatorilor. : securitate si protectie a datelor sensibile.
deplin
L P < I . Da -  solutia L . . . . . .
Parolele trebuie sa fie stocate in siguranta in aplicatie, utilizind tehnici standard de . . N . . Parolele utilizatorilor sunt stocate hashed. In cazul in care solutia este integrata cu LDAP sau Active Directory parolele nu sunt
CNF.148 Obligatoriu indeplineste cerinta pe

criptare si protectie pentru a preveni interceptarea, deducerea sau recuperarea.

deplin

stocate deloc la nivelul aplicatiei.
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1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Aplicatia trebuie sa sustind aplicarea politicilor de utilizare a parolelor, fie prin
integrare cu sistemul centralizat de autentificare BNM, fie independent pentru
utilizatorii neintegrati. Aceasta include:

- Cerinte de complexitate a parolei.

Da - solutia

ApTicalia propusa suporta atat mtegrarea cu Ul SIStem centralizat de autentinicare al BNM (LDAP, Active Directory, SSU), cat §1
aplicarea independent a politicilor de parola pentru utilizatorii neintegrati.

Functionalitati de securitate disponibile

Cerinte de complexitate a parolei

Configurabile prin interfata de administrare.

Parametri tipici: lungime minimd, combinatii obligatorii de litere mari/mici, cifre si caractere speciale.
Politici de expirare si modificare obligatorie

Administratorii pot seta perioade de valabilitate a parolelor (ex. 30/60/90 zile).

CNF.149 - Modificari obligatorii ale parolelor si politici de expirare. Obligatoriu indeplineste cerinta pe
- Prevenirea reutilizarii parolelor. deplin . " P . . P
. A1 P - . . P Utilizatorii sunt obligati s isi schimbe parola la prima autentificare sau dupa expirare.
- Limite configurabile pentru incercarile esuate de autentificare.
- Un dictionar de parole interzise. . e
PO, L. . . Prevenirea reutilizarii parolelor
- Notificari utilizator privind expirarea parolei.
Sistemul retine un istoric al ultimelor N parole utilizate (valoare configurabila).
Reutilizarea acestora este blocata automat.
Limite configurabile pentru incercarile esuate de autentificare
Dupé un numér predefinit de incercari nereusite, contul utilizatorului este blocat temporar sau pana la interventia unui
administrator.
L L L . . N I . Partial da - Solutia |Solutia poate sa permita acest tip de functionalitate dar vor fi necesare dezvoltari.
Aplicatia trebuie sd permita administratorilor s configureze politici diferentiate de . . N . . L . - R . . . . .
CNF.150 . . o . Obligatoriu indeplineste cerinta |Acest aspect trebuie discutat si confirmat in cadrul etapei de analiza pentru a determina gradul de diferentiere pentru aceste
parole pentru anumite grupuri de utilizatori. . ; . o .
partial grupuri de utilizatori.
. . . . . . . Pentru utilizatorii care nu sunt integrati cu mecanismul de autentificare centralizat, aplicatia dispune de functionalitati care permit:
Pentru utilizatorii care nu sunt integrati cu mecanismul de autentificare centralizat,
aplicatia trebuie sd: Da -  solutia . . . L
plicay L o P . . . N . .‘ Modificarea parolei direct prin interfata de utilizator.
CNF.151 - Permita modificarile parolei prin interfata de utilizator. Obligatoriu indeplineste cerinta pe
- Accepte blocarea, dezactivarea sau suspendarea conturilor de utilizator la nivel deplin . . . Lo L . s
de aplicatic Blocarea, dezactivarea sau suspendarea conturilor la nivel de aplicatie, asigurand controlul complet asupra accesului si securitatii
plicatie. conturilor.
- . . Lo . Aplicatia dispune de controale complete pentru gestionarea sesiunii, care includ:
Aplicatia trebuie sa ofere controale de gestionare a sesiunii, inclusiv: . - O . . e
U . Lo . Da -  solutia - Configurarea numarului maxim de sesiuni simultane per utilizator.
- Configurarea numérului maxim de sesiuni simultane per utilizator. . . N . . Lo . RN L
CNF.152 L . L . .. Obligatoriu indeplineste cerinta pe |- Setarea timpilor de expirare a sesiunii in cazul inactivitatii.
Setarea timpilor de expirare a sesiunii pentru inactivitate. Lo . . R . . - . Lo . - . -
3 . . . L . deplin - Mecanisme pentru prevenirea accesului neautorizat la sesiunile active, asigurdnd securitatea si integritatea operatiunilor
- Mecanisme de prevenire a accesului neautorizat la sesiunile active. - .
utilizatorilor.
Aplicalia_dc corc banking dezvoltata 1 Uracle Forms & Reports va 11 integrata Cu un Sistem dc tp Tdentity and ACcess
Management (IAM), asigurand respectarea protocoalelor deschise si recunoscute international: SAML 2.0, OAuth 2.0 si LDAP.
1. Integrare cu LDAP/Active Directory
o Autentificarea de baza a utilizatorilor va fi realizata prin LDAP (Active Directory sau alt serviciu de directoare compatibil),
asigurdnd gestionarea centralizata a identitatilor.
2. Suport pentru autentificare unica (SSO) si federare prin SAML 2.0 / OAuth 2.0
o Aplicatia va fi configuratd sa functioneze printr-un reverse proxy securizat sau WebLogic Authentication Provider care
intermediaza autentificarea utilizatorilor printr-un Identity Provider (IdP) compatibil (ex.: Keycloak, ADFS, Oracle Access
Aplicatia trebuie s suporte integrarea cu sisteme interne de tip IAM, utilizind Manager).
protocoale deschise standardizate si recunoscute international, cum ar fi SAML 2.0, o Se vor permite fluxuri standardizate de autentificare federatdi (SAML 2.0, OAuth 2.0 / OpenID Connect), asigurdnd
Oauth 2.0 si LDAP, permitdnd implementarea metodelor moderne MFA bazate dar interoperabilitatea cu solutiile JAM existente si viitoare.
nelimitandu-se la: credentiale utilizator si parola, certificate digitale (X.509), parole 3. MFA si metode moderne de autentificare
unice dinamice (OTP/TOTP), token-uri hardware/software si alte metode echivalente Da solutia o Solutia va suporta metode MFA variate:
de autentificare securizata. . . N R utilizator + parola,
CNF.153 Obligatoriu indeplineste cerinta pe P!

De asemenea, aplicatia trebuie sa suporte explicit (la implementare) integrarea cu
serviciul national de autentificare si semnaturd electronica calificata (Mpass
mpass.gov.md) utilizand protocolul SAML 2.0.

Ofertantul va detalia solufia tehnica propusa, asigurdnd posibilitatea extinderii si
adaptarii ulterioare a mecanismelor de autentificare conform ceringelor interne ale
BNM si evoluiei tehnologiilor si standardelor internationale in domeniu.

deplin

certificate digitale (X.509),
OTP/TOTP (Google Authenticator, Microsoft Authenticator, SMS/Email OTP),
token-uri hardware/software,
alte metode echivalente (smartcard, FIDO2).
4. Integrare cu serviciul national MPASS (mpass.gov.md)
o La implementare, aplicatia va fi integratd explicit cu MPASS, utilizand protocolul SAML 2.0.
o Astfel, utilizatorii vor putea accesa aplicatia folosind identitatea electronica calificata, respectdnd cerintele legale si normative
nationale.
5. Extensibilitate si adaptabilitate
o Solutia va fi documentata si implementata cu posibilitatea de a extinde mecanismele de autentificare, in functie de:

cerintele interne ale BNM,
evolutia tehnologiilor IAM,
aparitia unor noi standarde internationale.
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1.5. alin.1 lit. ¢) CERINTE NON-FUNCTIONALE

Da -  solutia
CNF.154 Aplicatia trebuie sd accepte mecanisme Single Sign-On (SSO) prin Kerberos. Obligatoriu indeplineste cerinta pe |Raspunsul este similar celui de la CNF.153
deplin
1.9.3. Autorizare
Aplicatia trebuie sd ofere un management granular al drepturilor de acces pentru toate Da - solutia
obiectele aplicatiei si operatiunile asociate. Aceasta include drepturile de gestionare . . AT . . . L
CNF.155 o . o S Obligatoriu indeplineste cerinta pe |Confirmam aceasta cerinta, toate sunt indeplinite in sistemul abSolut.
pentru entitatile de business, proprietatile acestora, formularele, meniurile, rapoartele y
. R . . deplin
si operatiunile CRUD (Creare, Citire, Actualizare, Stergere).
. L . e . Da - solutia
Modelul de autorizare trebuie sa urmeze principiul ,refuz implicit”, adica toate . . N ) . N . N .
CNF.156 L . R R L o . Obligatoriu indeplineste cerinta pe |Confirmam aceasta cerinta, asa functioneaza sistemul.
actiunile sunt interzise, cu exceptia cazului in care sunt permise in mod explicit. deplin ’
Aplicatia trebuie sa sprijine crearea de grupuri si roluri de utilizatori si atribuirea Da - solutia
CNF.157 plcaiia pryme ¢ . grupurt § $ Obligatoriu indeplineste cerinta pe [Solutia propusa permite definirea de roluri ce contin drepturi de acces cumulate si apoi rolurile pot fi atribuite utilizatorilor.
utilizatorilor acestor grupuri si roluri. :
deplin
Aplicatia trebuie sd permita:
- Acordarea drepturilor de acces la nivel de utilizatori individuali, grupuri de Da solutia Aplicatia dispune de un management granular al drepturilor de acces, permitdnd controlul detaliat pentru toate obiectele aplicatiei
utilizatori si roluri. . . N . B si operatiunile asociate. Aceasta include drepturile de gestionare pentru entitatile de business, proprietatile acestora, formulare,
CNF.158 - . . . . Obligatoriu indeplineste cerinta pe L . Lo L . N s N P .
- Definirea grupurilor care pot include subgrupuri sau roluri. deplin meniuri, rapoarte si operatiunile CRUD (Creare, Citire, Actualizare, Stergere), asigurdnd un control precis si securizat al
- Asocierea unui utilizator cu mai multe grupuri si roluri, cu drepturi de acces P accesului utilizatorilor conform rolurilor si responsabilitatilor lor.
cumulate derivate din toate asocierile.
Aplicatia va permite acordarea de drepturi de acces pe baza regulilor de business (ex. Da -  solutia Aplicatia dispune de mecanisme care permit acordarea drepturilor de acces pe baza regulilor de business, cum ar fi modificarea
CNF.159 modificarea documentului doar daci utilizatorul este autorul, sau daca operatiunea se |Obligatoriu indeplineste cerinta pe Junui document doar daca utilizatorul este autorul sau daca operatiunea se realizeaza intr-un anumit interval de timp. Acest control
face intr-un anumit interval de timp). deplin asigurd respectarea politicilor interne si securitatea operatiunilor in functie de contextul si rolul utilizatorului.
- . . . . o . . . |Aplicatia dispune de mecanisme de delegare a drepturilor utilizatorilor, permitand atribuirea temporard a unor drepturi citre alti
Aplicatia va permite delegarea temporard a drepturilor detinute de un utilizator catre Partial da - Solutia plcaia ¢sp BATE 8 Crep - o% P ! N pora - piurt L
e L 8 . . X . . utilizatori. In prezent, delegarea este partial implementatd, cu posibilitatea de a transfera drepturi catre un alt utilizator, iar
CNF.160 alt utilizator. Delegarea se poate face prin pastrarea sau suspendarea drepturilor |Obligatoriu indeplineste cerinta | . "L L X - . . . P P
. . o B . functionalitatile suplimentare pentru pastrarea sau suspendarea drepturilor initiale pot necesita configurari sau ajustari
detinute de utilizatorul caruia ii sunt delegate drepturile. partial N
suplimentare.
Aplicatia ar trebui sa accepte separarea sarcinilor administrative, cum ar fi solicitarea Da - solutia
CNF.161 plicatia ar o ple sep S - o N Recomandat indeplineste cerinta pe |Aplicatia dispune de capabilitati de separare a sarcinilor administrative pentru operatiuni critice.
unui administrator sd modifice setarile si altul sa confirme modificarile. deplin ? ’ ;
Aplicalia [Tebuic 5a ofere ViZUaliZarl §1 1apoarte privind drepturile dc acces existente.
Aceste rapoarte ar trebui si fie personalizabile cel putin pe baza urmatorilor
parametri:
- Informatii despre utilizator:
o ID de utilizator individual.
o Grup(e) de utilizatori sau rol(uri) atribuit(e) utilizatorului.
o Starea curenta a utilizatorului (de exemplu, activ, suspendat, dezactivat).
o Data si ora la care utilizatorului i s-a acordat acces la anumite resurse sau
operatiuni.
o Istoricul modificarilor drepturilor de acces pentru utilizator, inclusiv marcajele U 5 P . . . A1 . L .
. . . . IR Aplicatia dispune deja de rapoarte si vizualizari privind drepturile de acces existente, incluzand informatii despre utilizatori,
de timp si administratorii care au facut modificarile. ! . « - PR A . . sk
8 grupuri sau roluri, starea curenta a utilizatorilor, istoricul modificarilor drepturilor, contextul drepturilor de acces pentru entitatile
- Contextul drepturilor de acces: . . .. . L. . . L. . .
L . N de business si operatiunile permise, precum si informatii legate de delegari si drepturi inactive sau conflictuale. Rapoartele pot fi
o Entitati de business cérora le-a fost acordat accesul. . X PR .. o P X -
NS e . . Da -  solutia filtrate, sortate si exportate in diferite formate si includ, acolo unde este aplicabil, reprezentari vizuale pentru o mai buna
o Proprietatile entitatilor de business pentru care este permis accesul. . . N . . .
CNF.162 P . . L . Obligatoriu indeplineste cerinta pe |interpretare a datelor.
o Operatiunile specifice permise (de exemplu, crearea, citirea, actualizarea, deplin
stergerea). P 5 N . . . . . . .
Obtiuni avansate: In cazul in care rapoartele existente nu acoperd toate scenariile sau cerintele detaliate, acestea pot fi ajustate sau extinse cu
Py . ) . - . . usurintd, intrucét toate informatiile mentionate in cerintd sunt inregistrate si stocate la nivelul bazelor de date ale aplicatiei,
o Drepturi de acces acordate de anumiti administratori sau bazate pe reguli de s L . = PR .
5 .. permitind generarea de rapoarte customizabile suplimentare fara modificari structurale majore.
business definite.
o Resurse sau operatiuni atribuite unor grupuri sau roluri, dar nu direct
utilizatorilor individuali.
o Inregistrari de delegare, specificarea drepturilor de acces delegate, delegarea
utilizatorilor, destinatarilor si durata delegarii.
o Drepturi de acces inactive sau expirate, inclusiv motivele revocarii sau expirarii
(de exemplu, modificarea politicii, reatribuirea rolului).
o Drepturi de acces anormale sau conflictuale (de exemplu, roluri suprapuse cu
permisiuni conflictuale).
D izabil
1.9.4. Validarea datelor de intrare si de iesire
Aplicatia trebuie sd implementeze mecanisme robuste pentru a valida si igieniza toate
datele de intrare, inclusiv:
- Intrare furnizata de utilizator (de exemplu, trimiteri de formulare, fisiere
incarcate). Da - solutia
CNF.163 - Intrari din aplicatii sau interfete externe. Obligatoriu indeplineste cerinta pe |Confirmam aceasta cerinta, atat la nivelul ecranelor de intrare cat si pentru aplicatii sau integrari cu sisteme externe.

- Tehnici de validare a intrarilor, cum ar fi potrivirea modelelor sau validarea
schemei, pentru a preveni manipularea neautorizata a datelor.

- Inregistrarea intrarilor respinse sau nevalide in scopuri de audit, inclusiv
marcajele de timp, sursa intrarii si detalii despre datele nevalide.

deplin
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CNF.164

Interfetele cu SWIFT trebuie sa respecte cerintele minime de securitate definite in
documentul ,,Programul de securitate a clientilor”. Aceasta include cel putin:

- Implementarea mecanismului securizat furnizat de SWIFT, cum ar fi
mecanismul LAU (HMAC-SHA256), pentru a asigura integritatea si autenticitatea
datelor de intrare si de iesire.

- Tnregistrarea tuturor activititilor de schimb de date cu SWIFT, inclusiv
marcajele de timp, sursa, destinatia si validarile de securitate efectuate.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

abSolut implementeaza mecanismul LAU pentru asigurarea integritatii si autentificarii datelor de intrare si de iesire in relatie cu
SWIFT.

abSolut inregistreaza toate mesajele trimise si receptionate in relatie cu SWIFT impreuna cu timpul de trimitere/receptionare,
sursa, destinatia, continutul mesajului si eventualele erori de validare.

CNF.165

Aplicatia trebuie sa efectueze validarea completa si independenta a datelor la toate
nivelurile pentru a asigura integritatea, completitudinea si corectitudinea datelor:

- Nivelul de prezentare: Validarea intrarilor utilizatorilor din partea clientului
(de exemplu, folosind tehnici de validare front-end), asigurand in acelasi timp ca nu se
bazeaza exclusiv pe validarea pe partea clientului.

- Nivelul de logica de business : validarea regulilor de business, a fluxurilor de
lucru si a logicii pentru a asigura conformitatea cu cerintele.

- Nivelul de date: validarea constrangerilor, relatiilor si formatelor de date ale
bazei de date pentru a detecta potentiale situatii de corupere a datelor sau alte
anomalii.

Mecanismele trebuie sa inregistreze erorile de validare detectate, sursele acestora si
actiunile corective luate in scopuri de audit.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Solutia propusa implementeazi validari specifice la fiecare din nivelurile solicitate astfel:

- Nivelul de prezentare : sunt validate datele introduse de utilizatori si care nu necesita corelatii cu alte date decat cele existente in
ecranul curent,

- Nivelul de logica de business : sunt validate toate datele introduse de utilizator si care necesita corelarea cu alte date existente
deja in baza de date,

- Nivelul de date: toate structurile bazei de date au definite constrangeri specifice SGBD respectiv primary key, reference key,
check constraint, non null constraint, etc.

CNF.166

Toate informatiile afisate in cadrul aplicatiei trebuie sa respecte politicile de securitate
a informatiilor ale BNM si s includa:

- Marcaje de securitate bazate pe un clasificator predefinit stabilit in cadrul
aplicatiei.

- Reguli de vizibilitate configurabile pentru marcajele de securitate, bazate pe
rolurile sau permisiunile utilizatorului.

- Trasee de audit pentru modificarile aduse politicilor de marcare de securitate
sau clasificatorilor.

Recomandat

Va rugam sa adresam aceste politici de securitate a informatiilor, in contextul cerintei, in cursul etapei de analiza.

CNF.167

Datele confidentiale nu trebuie niciodata stocate sau accesate in mod nesigur in cadrul
aplicatiei. Aceasta include:

- Interzicerea stocarii datelor sensibile in locatii neprotejate, cum ar fi fisierele
jurnal, mecanismele de stocare in cache sau fisierele temporare.

- Tnregistrarea cazurilor in care incercirile de a accesa date confidentiale esueazi,
inclusiv utilizatorul, marcajul de timp si motivul esecului.

- Implementarea criptarii pentru toate datele sensibile stocate si tehnicile de
stergere securizate pentru datele confidentiale sterse.

Obligatoriu

Partial da - Solutia
indeplineste cerinta
partial

Confirmam ca nu stocam date confidentiale in fisiere jurnal sau cache ori fisiere temporare.
Pentru celelalte aspecte mentionate in cadrul cerintei o sa detaliem elementele specifice in cursul etapei de analiza, pentru a putea
evaluare modelul de implementare si efortul necesar.

CNF.168

Aplicatia trebuie sa ofere mecanisme suplimentare de protectie pentru datele extrem
de confidentiale, inclusiv:

- Afisare mascata a datelor sensibile (de exemplu, afisind doar informatii
partiale, cum ar fi , ***%1234”).

- Criptarea datelor extrem de confidentiale atat in tranzit, cit si in repaus,
folosind algoritmi de criptare standard din industrie (de exemplu, AES-256).

- Solicitarea unor metode de autentificare repetate sau mai puternice (de exemplu,
autentificare cu mai multi factori) pentru accesarea sau modificarea datelor extrem de
confidentiale.

- Inregistrarea accesului la date extrem de confidentiale, inclusiv identitatea
utilizatorului, operatiunea efectuatd, marcajul de timp si justificarea accesului.

Obligatoriu

Partial da - Solutia
indeplineste cerinta
partial

Confirmam ca nu stocam date confidentiale in fisiere jurnal sau cache ori fisiere temporare.
Pentru celelalte aspecte mentionate in cadrul cerintei o sa detaliem elementele specifice in cursul etapei de analiza, pentru a putea
evaluare modelul de implementare si efortul necesar.

CNF.169

Aplicatia trebuie sa implementeze proceduri de rutind pentru verificarea si detectarea
posibilei coruperi a relatiilor de integritate a datelor, inclusiv:

- Verificari de integritate folosind metode criptografice (de exemplu, sume de
control bazate pe hash) pentru a detecta modificari neautorizate.

- Audituri programate ale relatiilor de integritate a datelor, inclusiv la nivelul
constrangerilor bazei de date, a dependentelor si relatiilor cu chei straine.

- Logarea anomaliilor detectate, inregistrarea actiunilor corective intreprinse si
administratorii implicati in acest proces.

Recomandat

1.9.5. Audit si monitorizare a securitdatii

CNF.170

Aplicatia trebuie sd includa componente de audit care colecteaza, gestioneaza si
stocheaza central inregistrarile de audit la nivel de aplicatie. Sistemul trebuie sa
asigure disponibilitate ridicata si toleranta la erori pentru componentele de audit.

Obligatoriu

Da - solutia
indeplineste cerinta pe
deplin

Solutia include nativ audit pentru toate actiunile utilizatorilor. Inregistrarile de audit sunt stocate central in baza de date Oracle.

CNF.171

Componenta de audit trebuie sa permita configurarea granulara a politicilor de audit,
permitand personalizarea la diferite niveluri, cum ar fi:

- Grupuri de utilizatori, utilizatori individuali sau roluri.

- Obiecte specifice sau entitati de business.

- Evenimente si tipuri de evenimente.

- Intervale de timp sau intervale de timp specifice pentru activitatile de

monitorizare.

Obligatoriu

Partial da - Solutia
indeplineste cerinta
partial

Solutia abSolut acopera cerinta la nivel global, urmeaza sa fie ajustata pentru a permite o configurare granulara conform cerintei.
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Politicile de audit trebuie sa fie configurabile la nivelul:
- Obiecte sau entitati de business: Urmarirea interactiunilor cu obiectele
aplicatiei critice sau entitatile sensibile.

Partial da - Solutia

CNF.172 . L a N . Obligatoriu indeplineste cerinta [Solutia abSolut acopera cerinta la nivel global, urmeaza sa fie ajustata pentru a permite o configurare granulara conform cerintei.
Evenimente: actiuni de inregistrare, cum ar fi incercarile de conectare, .
PSS - . . . P partial
modificarile datelor, accesul la informatii confidentiale si modificarile politicii de
securitate.
Aplicatia trebuie sa permita definirea caracteristicilor specifice ale evenimentelor care
urmeaza sa fie inregistrate, cum ar fi:
- Activitati intr-un anumit interval de timp. Partial da - Solutia
CNF.173 - Evenimente care implicd anumite valori ale proprietatii sau modificari ale |Recomandat indeplineste cerinta [Solutia abSolut acopera cerinta la nivel global, urmeaza sa fie ajustata pentru a permite o configurare granulara conform cerintei.
acestor valori. partial
- Actiuni initiate de utilizator sau generate de sistem legate de anumite entitati sau
reguli de busing
Componenta de audit trebuie sa sprijine inregistrarea oricarui eveniment care are loc Da -  solutia
CNF.174 la orice obiect sau nivel de entitate de business din cadrul aplicatiei, asigurand nicio |Obligatoriu indeplineste cerinta pe |Cerinta este acoperita de functionalitatile sistemului.
lacune in acoperirea auditului. deplin
Fiecare inregistrare de audit trebuie sa contind cel putin urmatoarele informati
- Timp : ora si data exacte ale evenimentului, sincronizate cu ceasul sistemului.
- Subiectul evenimentului: 1D-ul utilizatorului sau procesul de sistem care a
declansat evenimentul.
- Obiectul sau entitatea de business afectatd : trebuie sa fie identificate in mod Da solutia
clar resursa sau datele afectate. . . N - . . . PORRTORUPR .
CNF.175 . . . . Obligatoriu indeplineste cerinta pe |Cerinta este acoperita de functionalitatile sistemului.
Descriere : natura ului (de exemplu, acces la date, . y
. deplin
modificare, stergere).
- Identificarea sursei: adresa IP sau alti identificatori relevanti pentru a urmari
originea evenimentului.
- Context suplimentar (dacd este cazul) : cum ar fi ID-ul sesiunii sau fluxurile de
lucru asociate pentru o trasabilitate completa.
Tnregistrarile de audit nu vor contine informatii confidentiale (de exemplu, parolele Da - solutia
CNF.176 hreg . . ! i P, P Obligatoriu indeplineste cerinta pe [Inrgistrarile de audit nu contin informatii confidentiale sau sensibile precum parole, numere de card, etc.)
introduse in incercdri esuate). :
deplin
. . I . . Da -  solutia . . . - e . . .
Erorile care pot aparea la repararea inregistrarilor de audit nu ar trebui sa afecteze . . N . . Acest lucru nu se aplica deoarece mecanismul de audi este intrinsec aplicatiei abSolut si daca aceasta functioneaza corect si
CNF.177 . - L Obligatoriu indeplineste cerinta pe . . .
functionarea normala a aplicatiei. deplin ’ mecanismul de audit functioneaza corect.
Componenta de audit trebuie sa se bazeze pe ceasul de sistem al sistemului de operare Da -  solutia . . . . . . L
P . , . P . . . !) . . . N . . Mecanijsmul de audit se bazeaza pe ceasul intern al server-ul de baze de date. Sincronizarea cu un server de timp (NTP or similar)
CNF.178 de bazi si sa includa mecanisme pentru a gestiona diferentele de fus orar, ajustari ale |Obligatoriu indeplineste cerinta pe N . . . L . .
X N X . . : se va face la nivelul OS-ului la momentul instalarii si configurarii acestuia.
orei de vara si sincronizarea ceasului (de exemplu, prin NTP). deplin
Componenta de audit trebuie sd includd un mecanism de arhivare pentru a gestiona
inregistrarile istorice de audit, care ar trebui sa fie configurabil cu optiuni pentru: . .
& o P, Bu priuni p Partial da - Solutia
- Frecventa arhivarii (de exemplu, zilnic, saptimanal). . . N . . . . . . . Lo
CNF.179 . s Rk Obligatoriu indeplineste cerinta |Solutia abSolut acopera cerinta la nivel global, urmeaza sa fie ajustata pentru a permite o configurare granulara conform cerintei.
- Vechimea datelor care urmeazi sa fie arhivate. arial
- Format de arhivare (de exemplu, CSV, JSON, XML). part
- Destinatie de stocare (de exemplu, stocare locala, servere la distantd).
Aplicatia trebuie sa poata genera automat notificari pentru personalul responsabil la
detectarea unor evenimente de securitate specifice, pe baza unor praguri sau . .
- .. . [P P A p . prag Partial da - Solutia
configuratii personalizabile. Notificarile ar trebui si includa: N . . . . .
CNF.180 . . ) - - Recomandat indeplineste cerinta |Se pot configura astfel de generari de notificari automata.
- Detalii despre eveniment (de exemplu, tip, marca temporala, sursa). .
- partial
- Actiuni recomandate, acolo unde este cazul.
- Canale configurabile pentru livrare (de exemplu, e-mail, SMS, alerte de bord).
Componenta de audit trebuie sa sprijine integrarea cu solutiile SIEM (Security
Information and Event Management) folosind standarde deschise (de exemplu, .
Syslog, dblink). Integrarea trebuie sa includa: Da - solutia
CNF.181 ysiog, e Brare T . . Obligatoriu indeplineste cerinta pe [Se pot configura astfel de integrari prin dblink spre exemplu.
- Transmiterea securizatd a inregistrarilor de audit catre sisteme externe. deplin
- Compatibilitate cu protocoalele si formatele comune de inregistrare. P
- Optiuni de transfer in timp real sau lot.
Lo . Lo . Da -  solutia
Aplicatia va permite setarea versiunilor istorice ale datelor, care vor fi considerate . . N . . - . - - Lo . - e
CNF.182 3 . Obligatoriu indeplineste cerinta pe |Prin intermediul operatiunilor configurate in sistem exista un istoric complet al tuturor modificarilor.
deosebit de sensibile. A
deplin
Solutia trebuie sa ofere instrumente usor de utilizat pentru gestionarea si analiza
inregistrarilor de audit, inclusiv: . .
SISt L P PN o Partial da - Solutia
- Filtrarea si interogarea inregistrarilor dupa orice camp (de exemplu, utilizator, N . . . . . . . . . .
CNF.183 Recomandat indeplineste cerinta |Se poate implementa un mecanism suplimentar pentru a permite filtrarea inregistrarilor de audit.

marca temporala, tip de eveniment).
- Exportarea jurnalelor in formate comune (de ex. CSV).
- Importarea arhivelor de audit istoric pentru activitati ocazionale de analiza.

partial
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Da -  solutia

CNF.184 inregistrarilor de audit, cum ar fi controale de acces pentru a restrictiona cine poate |Obligatoriu indeplineste cerinta pe |Confirmam indeplinirea cerintei.
vizualiza sau modifica jurnalele de audit. deplin
1.9.6. Tratarea exceptiilor
Aplicatia trebuie sa gestioneze toate erorile si exceptiile care apar in timpul
functionarii sale. Mecanismele de gestionare a exceptiilor ar trebui sa asigure:
- Detectarea blocarilor de sistem sau a instabilitat; Da -  solutia
CNF.185 - Inregistrarea tuturor detaliilor relevante pentru diagnosticare. Obligatoriu indeplineste cerinta pe [Confirmam indeplinirea cerintei, aparitia exceptiilor este insotita de inregistrarea detaliilor de context si localizare a acesteia.
- Activarea unor mecanisme de rezerva pentru a mentine experienta utilizatorului, deplin
atunci cand este posibil (de exemplu, evitarea intreruperilor bruste sau a mesajelor de
eroare confuze).
Aplicatia trebuie sa inregistreze centralizat toate exceptiile si erorile, stocandu-le intr-|
un repozitoriu de jurnalizare securizat si centralizat. Sistemul de inregistrare trebuie
sa: .
. - . - . . . Da -  solutia
- Includa informatii detaliate, cum ar fi marcajele temporale, ID-ul utilizatorului . . N . L . . L
CNF.186 - . . - Obligatoriu indeplineste cerinta pe |Confirmam indeplinirea cerintei.
(daci este cazul), modulele afectate si o descriere a erorii. deplin
- Permita filtrarea si interogarea pentru a facilita diagnosticarea. P
- Asigure ca jurnalele sunt protejate impotriva accesului neautorizat sau a
modificarii neautorizate.
Cand apare o eroare, aplicatia trebuie s afiseze un mesaj de eroare generic si usor de
utilizat. Mesajul de eroare trebuie sa: . .
. v o . L . . Partial da - Solutia
- Evite dezviluirea detaliilor sensibile ale sistemului. . . N . . . - . . Lo . . - . L _— .
CNF.187 - L . Obligatoriu indeplineste cerinta |Confirmam indeplinirea cerintei, cu exceptia mentiunii referitoare la indrumarea utilizatorului catre posibile actiuni corective.
- Includa un cod de eroare si un identificator unic de eroare pentru depanare. artial
- Ofere indrumari utilizatorului, cum ar fi sugerarea unor posibile actiuni part
corective sau directionarea citre canalele de asistenta.
Aplicatia trebuie sa inregistreze central toate exceptiile si erorile, stocandu-le intr-un
depozit de jurnalizare securizat si centralizat. Sistemul de inregistrare trebuie sa:
- Includa informatii detaliate, cum ar fi marcajele temporale, ID-ul utilizatorului Da -  solutia
CNF.188 (daca este cazul), modulele afectate si o descriere a erorii. Obligatoriu indeplineste cerinta pe | Confirmam indeplinirea cerintei.
- Asigure filtrarea si interogarea pentru a facilita diagnosticarea. deplin
- Asigure cd jurnalele sunt protejate impotriva accesului neautorizat sau a
falsificarii.
Aplicatia trebuie sa aiba capacitatea de a notifica automat partile responsabile (de
exemplu, administratorii de sistem, echipele de asistentd sau producatorul de
software) in cazul unor erori critice specifice. Notificarile ar trebui:
- Fie personalizabile in functie de gravitatea erorii, frecventa sau modulele Partial da - Solutia
CNF.189 afectate. Recomandat indeplineste cerinta |Este posibil, prin configurari suplimentare.
- Includa informatii detaliate de diagnosticare, cum ar fi coduri de eroare, marcaje partial
temporale si sistemele afectate.
- Sa fie trimise prin canale configurabile (de exemplu, e-mail, SMS sau integrare
cu platforme de gestionare a incidentelor).
Aplicatia trebuie sa includa instrumente pentru efectuarea operatiunilor de backup si
gestionarea backup-urilor istorice. Aceste instrumente ar trebui sa:
- Sprijine programarea automatd a backup-urilor cu frecventa configurabila. Partial da - Solutia
- Asigure stocarea securizata a copiilor de rezerva, inclusiv criptarea si controlul . . N i . . ! Activitatile de backup sunt activitati ce nu fac parte din functionalitatile aplicatiei, acestea tin de activitatea externa de
CNF.190 A Obligatoriu indeplineste cerinta L. R . .
accesului. artial ’ administrare a bazei de date sau a infrastructurii.
- Furnizeze mecanisme pentru verificarea integritatii si integritatii backup-ului. part
- Sprijine politicile de versiuni si retinere pentru backup-urile istorice.
- Includa functii de monitorizare si notificare pentru erorile de backup.
Aplicatia trebuie sa implementeze mecanisme robuste pentru a mentine integritatea
datelor in timpul defectiunilor componentelor. Aceste mecanisme ar trebui sa:
- Prevind coruperea sau pierderea datelor in timpul intreruperilor de curent, . . . . ) . L. . A R .
- . p P P P Partial da - Solutia |Datele vor fi protejate prin mecanisme de backup incremental si jurnalizare redo/undo, astfel inct, in caz de intreruperi de curent,
blocarilor sau opririlor neasteptate. . . X . . . .. - - N . =
CNF.191 L . A . . . Obligatoriu indeplineste cerinta |blocari sau opriri neasteptate, acestea sa poata fi restaurate in stare consistenta.
N Utilizeze procesarea tranzactionala pentru a asigura atomicitatea, consistenta, . e . N B < A . .
. . L. partial Se vor utiliza clustere de baze de date si replicare sincrona pentru a minimiza riscul pierderii datelor.
izolarea si durabilitatea (ACID).
- Includd monitorizare in timp real si alerte pentru potentiale probleme de
integritate a datelor.
- L . - . . . Solutia va include un plan de Disaster Recovery (DRP) documentat si integrat, care descrie pasii de restabilire a serviciilor critice
Aplicatia trebuie sd ofere mecanisme care si permitd restabilirea rapida a N . .
h T [T L - in caz de incident major.
disponibilitatii si accesibilititii in urma incidentelor de continuitate. Aceste . L . L .
. L . . |Procedurile vor fi conforme cu politicile interne BNM si cu bunele practici internationale (ex. ISO 22301).
mecanisme ar trebui sa: Partial da - Solutia X . . X S X . A .
- . . N . N . . . N . . Datele vor fi protejate prin backup-uri automate, incrementale si diferentiale, replicate in locatii secundare.
CNF.192 - Includa proceduri detaliate de recuperare in caz de dezastru integrate in solutie. |Obligatoriu indeplineste cerinta

- Suporte recuperarea datelor din backup-uri cu timp de intrerupere minim.
- Asigure compatibilitatea cu sistemele de failover pentru o disponibilitate ridicata.
- Includa capabilitati pentru testarea periodicd a procedurilor de recuperare.

partial

Testare periodica a procedurilor de recuperare
Vor fi realizate teste periodice de recuperare pentru a valida functionalitatea procedurilor si pentru a antrena echipa operationala.
Rezultatele testelor vor fi documentate si imbunatatirile necesare vor fi integrate in proces.
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CNF.193

Arhitectura aplicatiei trebuie sa fie proiectatd pentru a fi rezistenta la defectiuni ale
componentelor si pentru a elimina punctele unice de defectiune (SPOF). Rezilienta ar
trebui s includa:
- Redundantd pentru componente critice (de exemplu, bazd de date, server de
aplicatii).

Echilibrarea sarcinii pentru a distribui sarcinile de lucru si a atenua blocajele de
performanta.
- Mecanisme de failover pentru a asigura continuitatea serviciului in timpul
defectiunilor.
- Scalabilitate pentru a face fata cresterilor neasteptate ale sarcinii fara defectiuni.

Obligatoriu

Partial da - Solutia
indeplineste cerinta
partial

Aceste aspecte pot fi abordate in cursul etapei de analiza, pentru a determina gradul de redundanta pentru componenta de baza de
date si tipul de politici tehnologice pe care le considera BNM in acest sens.

CNF.194

Aplicatia trebuie permitd integrarea cu instrumente de monitorizare precum SIEM-uri.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Da, confirmam.

CNF.195

Solutia solicitata trebuie sa ofere un nivel de disponibilitate al serviciului de cel putin
99,7%, calculat pe o perioada de raportare lunara.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Confirmam.

1.11. Cerinte

pentru codurile sursi

CNF.196

Ofertantul trebuie sa garanteze disponibilitatea Codurilor sursa pentru aplicatia
inclusa in solutia propusa pentru cazurile in care furnizorul de software nu poate
mentine aplicatia (de exemplu, lichidare, faliment, reorganizare). Acest lucru trebuie
realizat prin urmatoarele:

- Un acord de protectie escrow cu un agent escrow cu reputatie si convenit de
comun acord.

- Acordul trebuie activat la cererea Beneficiarului (la discretia BNM) dupa
acceptarea finald a solutiei.

- Codurile sursa trebuie transmise in termen de 30 de zile lucratoare, cu exceptia
cazului in care partile convin altfel.

- Acordul de escrow trebuie sa acopere o perioadd minima de cinci (5) ani.

- Codurile sursa trebuie sa includa toata documentatia si dependentele necesare
pentru a permite intretinerea independenta si dezvoltarea ulterioara.

Obligatoriu

Da - solutia
indeplineste cerinta pe
deplin

Aceste conditii sunt indeplinite si vor fi adaugate contractului. Este o practica comuna cu multe alte banci.

CNF.197

Ofertantul selectat trebuie sa furnizeze BNM toate codurile sursa care au fost
dezvoltate personalizat ca parte a proiectului. Livrarea trebuie sa indeplineasca
urmdtoarele criterii:
Codurile sursa trebuie sa fie complete, fara componente ascunse sau lipsa.
Toate bibliotecile aferente, dependentele si instructiunile de compilare trebuie
incluse pentru a asigura functionalitatea si intretinerea completa.
- Actualizarile si patch-urile trebuie, de asemenea, partajate prompt pe masura ce
sunt dezvoltate in timpul perioadei contractului.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Codul sursa care este specific BNM si nu este folosit in nicio alta implementare ASEE va fi furnizat ca livrabil in proiect. Orice
alt cod care este parte a produselor generale ASEE si care este folosit si in implementarea de la BNP va fi inclus in codul depus in
contul escrow.

CNF.198

Codul sursa furnizat de dezvoltatori trebuie sa respecte cele mai bune practici pentru
dezvoltarea software-ului care poate fi intretinut, inclusiv:
- Structura clara si consecventd pentru navigare si intelegere usoara.
- Comentarii cuprinzatoare in linie care explica functionalitatea, logica si
sectiunile de cod complexe.
Nume de variabile, functii si clase semnificative si care se explica de la sine.
Principii de proiectare modulara pentru a sprijini scalabilitatea si modificarea
viitoare.
- Respectarea standardelor din industrie sau a liniilor directoare specifice de
codificare convenite cu Cumparitorul (de exemplu, ISO/IEC 25010 sau similar).
- Codul sursa trebuie sa treaca verificari de asigurare a calitatii, inclusiv analiza
codului static si testarea unitard, inainte de livrare.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Produsul abSolut oferit BNM este un produs foarte matur dovedit ca functional si performant in multe implementari in mai bine de
30 de ani. In toata aceasta perioada a fost stabilita si imbunatatita o metodologie de dezvoltare eficienta si care asigura o securitate
a codului foarte mare. Metodologia dezvoltata odata cu produsul are la baza bunele practici in domeniu si include:

- reguli clare de scriere a codului: organizarea codului, tratarea erorilor, denumirea tabelelor, camprilor, procedurilor, functiilor,
ete.,

- principii clare de organizare si separare in module functionale ce pot fi activate sau dezactivate. Aceasta organizarea modulara
este dovedita in practica prin implementarea partiala a unor module independente (ex. modulul de plati domestice si internationale,
modulul de trade finance, etc.)

- exista un proces permanent de code review condus de expertii nostri si de asemenea procese automate de scanare a codului
folosidn tehnici SAST.

CNF.199

Autenticitatea si integritatea tuturor fisierelor care contin Codurile sursa trebuie

verificate §i garantate de catre Prestator prin:

- Semnaturi digitale pentru a confirma originea si integritatea codurilor sursa.
Marcarea temporala a semnaturii digitale pentru a asigura trasabilitatea.
Criptarea fisierelor cu codurile sursa in timpul transmiterii si stocarii pentru a

preveni accesul neautorizat.

- Documentarea pasilor de verificare si a jurnalelor pentru a sustine audituri sau

litigii legale, daca este necesar.

Obligatoriu

Da -  solutia
indeplineste cerinta pe
deplin

Confirmam, prin intermediul politicilor de livrare si instalare a kit-urilor si artefactelor software.
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