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Specificații tehnice pentru proiectarea Sistemelor de Cablare Structurată în incinta sediilor IGC al MAI
1. Informații generale
	Importanța aspectelor de securitate în rețelele de calculatoare a crescut odată cu extinderea prelucrărilor electronice de date și a transmiterii acestora prin intermediul rețelelor. În cazul operării unor informații confidențiale, este important ca avantajele de partajare și comunicare aduse de rețelele de calculatoare să fie susținute de facilități de securitate.
	Însă, asigurarea nivelului necesar de securitate informațională, poate fi realizat doar în situația creării unui mediu informațional unic, deci apare necesitatea creării rețelelor locale în fiecare subdiviziune a Inspectoratului General de Carabineri al MAI.	Starea curentă a reţelelor locale în subdiviziunile Inspectoratului General de Carabineri al MAI este una deplorabilă sau lipsesc, deoarece nu există o topologie clară, conexiunile sânt trasate prin locuri inaccesibile sau prin exteriorul clădirii fără utilizarea cablajului de tip cuvenit, permanent apar blocări inexplicabile ale reţelei și o mulţime de defecte fizice, înlăturarea cărora fiind posibilă doar cu înlocuirea temporară a echipamentelor de rețea sau trasarea conexiunilor noi.
[bookmark: OLE_LINK33][bookmark: OLE_LINK34][bookmark: OLE_LINK83][bookmark: OLE_LINK84]	Pentru soluţionarea situaţiei create şi interconectarea într-o reţea unică a tuturor subdiviziunilor pe întreg teritoriul ţării, este necesar în mod obligatoriu reorganizarea şi modernizarea reţelelor locale în subdiviziunile Inspectoratului General de Carabineri al MAI şi adaptarea topologiei (stea clasica) acesteia la standardele internaționale (ISO 11801, EN 50173  și ANSI/TIA/EIA-568) şi cu un nivel înalt de securitate informațională.	
2. Scopul proiectului
	Concursul organizat pentru desemnarea unei companii de proiectare are ca scop obținerea următoarelor rezultate:
· Proiecte tehnice de dezvoltare a segmentelor rețelelor locale în incinta a 4  clădiri aflate la balanța IGC al MAI, în formă de raport separat pentru fiecare obiectiv în parte (clădire sau grup de clădiri, încăperi), inclusiv lista materialelor, echipamentelor și lucrărilor (pentru calculul devizelor de cheltuieli);
· Date inițiale și generale a clădirilor (încăperi preconizate pentru Centrele Operaționale) vizate în proiect vor conține: (soluții arhitecturale, soluții constructive, soluții pentru încălzire și ventilare, soluții pentru alimentare cu apă și canalizare, soluții pentru securitatea incendiu și pază și supravegherea video și soluții pentru alimentarea cu energie electric și echipament electric, în format electronic), cu posibilitatea de utilizare a planurilor la alte lucrări de reparații sau dezvoltare a sistemelor inginerești;
· După caz se va ține cont de proiectele de execuție elaborate de către Inspectoratul General de Carabineri al MAI existene, (la necessitate dacă va fi cazul unele compartimente se vor actualiza, conform normativului în construcții aprobat prin ordinul Ministerului Economiei și Infrasructurii).  
· Punerea bazelor modernizării rețelelor de transport date ale IGC al MAI, în calitate de suport pentru automatizarea proceselor de lucru;
3. Cerințe față de segmentele LAN
	Toate segmentele de rețea, urmează a fi proiectate în conformitate cu standardele de calitate internaționale și autohtone, ținând cont de recomandările față de infrastructura informatică internă a Administrației Publice, documentul poate fi descărcat de pe adresa: http://www.mtic.gov.md/ro/transparency/ infrastructura-informationala-interna-autoritatilor-administratiei-publice
	Fiecare proiect tehnic, obligatoriu trebuie să includă următoarele paragrafe:
· Proiectul sălii tehnice (loc dedicat instalării echipamentelor centrale de comutare și interconectare cu rețeaua WAN a IGC al MAI) - inclusiv amplasarea dulapurilor 19" pentru echipamente, cabloduct-elor, sistemelor de alimentare electrică garantată și sistemelor de climatizare a aerului. La fel, este necesar de prevăzut locul de amplasare a sistemelor de stingere automată a incendiilor;
· Proiectul magistralelor de distribuție prin clădire(clădiri), cu punctele intermediare de concentrare (după caz);
· Proiectul de amplasare și dotare a locurilor de muncă, reieșind din condiția, că fiecare loc de muncă, urmează să fie dotat cu priză de rețea pentru calculator și una pentru telefon IP. La fel, urmează de prevăzut porturile necesare conectării imprimantelor de rețea, camerelor de supraveghere video și sistemelor de control al accesului fizic;
· Porturile de la locurile de muncă și cele corespunzătoare lor pe panourile de distribuție, urmează a fi marcate identic, marcajul conținând informații despre tipul port-ului, nivelul clădirii, grupul și numărul încăperii;
· Vor fi proiectate conexiunile necesare instalării punctelor de acces Wi-Fi, pentru a asigura acoperirea calitativă cu semnal;
	În scopul obținerii unui nivel de calitate maxim, dar și a unui înalt grad de compatibilitate cu componentele active, toate segmentele LAN urmează a fi proiectate în conformitate cu standardele internaționale de profil:
· ISO 11801. Information technology – Generic cabling for customer premises; 
· TIA / EIA-586A. Commercial Building Telecommunications Cabling Standard;
· TIA / EIA-569. Commercial Building Standard for Telecommunications Pathways and Spaces;
· TIA / EIA-606. The Administration Standard for the Telecommunications Infrastructure of Commercial Building.
4. Cerințe față de sistemele de securitate fizică
	La etapa de proiectare obligatoriu în toate sălile tehnice este necesar de prevăzut următoarele sisteme de securitate:
· Alarmă de detectare incendiu - ca parte componentă a celei existente în clădire, sau noua, daca în clădire lipsește sau este nefuncțională;
· Sistem de control al accesului fizic cu gestionare centralizată;
· Sistem de alarmă de efracție, cu posibilitatea de monitorizare centralizată.
	Toate magistralele de cablu, urmează a fi proiectate reieșind din condiția imposibilității accesului pentru persoanele neautorizare. În locurile, unde cablurile vor fi trasate vizibil, urmează de prevăzut canal de cablu din plastic fiind însoțit de certificat de confomitate coordonat cu Agenția Supraveghere Tehnică în construcții.

5. Cerințele față de documentația tehnică
	Documentația tehnică, urmează a fi întocmită în conformitate cu normativele naționale în domeniul construcțiilor civile. Documentația de proiect, pentru fiecare clădire aparte, va fi avizată de persoanele responsabile din cadrul Inspectoratului General de Carabineri al MAI.
	Documentația de proiect și deviz , vor fi prezentate în format electronic pentru fiecare clădire a Inspectortatui General de Carabineri al MAI conform anexei nr.1 pe suport CD/DVD și în formă tipărită în 4 exemplare (documentația de deviz a câte 2 exemplare) fiind verificate și expertizate de către verificatori de proiecte atestați în nume propriu.
		 
6. Cerințele față de ofertanți
	Companiile participante la concurs, obligatoriu trebuie să corespundă următoarelor criterii:
· Să dispună de personal propriu certificat în domeniul proiectării rețelelor de comunicații;
· Experiență în proiectarea rețelelor de comunicații, cu prezentarea portofoliului de lucrări realizate în ultimii 5 ani și a actelor ce dovedesc executarea a minimum 5 proiecte similare;
· Compania trebuie să dețină certificat ISO 9001:2008 sau echivalent;
· Compania trebuie să dețină certificat ISO 27001:2005 sau echivalent, prin care să asigure securitatea datelor la care va avea acces în urma colaborării, gestionării corecte și sigure cu informațiile primite și create în cadrul proiectului;
· Autorizația de acces la informația clasificată sau echivalent.
Anexa nr.1 Lista clădirilor gestionate de către IGC al MAI

	N. d/o
	Denumire
	Adresă
	Clădiri
	Nivele

	1.
	Inspectoratul General de Carabineri al MAI
	bd. Gh. Asachi 65A, mun. Chișinău
	1
	3

	2.
	Direcția regională Centru a IGC al MAI
	str. Doina 102, mun. Chișinău
str. Tighina 34, mun. Chișinău

	1
1
	3
5

	3.
	Direcția regională Nord a IGC al MAI
	str. Stefan cel Mare 140/1, or. Balți
	1
	3

	4.
	Direcția regională Sud a IGC al MAI
	str. Gavrilov 99A, or. Comrat
	1
	2





	
Şef al Serviciului dezvoltarea infrastructurii 
al Direcției aprovizionare și dotări 
maior                              Tatiana GRACHILO
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