Anexa nr.1

Specificatii tehnice

[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7,
iar de catre BNM —1n coloanele 1, 5,]

la Caietul de sarcini

Numarul procedurii de achizitie nr.

Obiectul achizitiei: Servicii de evaluare si de analiza a asigurarii calititii sistemelor (servicii de testare a securititii sistemului informatic al BNM)

Denumirea Denumlreg Tara de | Produca- Sp.e?lﬁcvarea tehnlca delea Specificarea tehnica deplina Standarde de
I modelului L solicitata de catre autoritatea 9 < e
serviciilor S ThE origine torul < propusa de catre ofertant referinta
serviciului contractanta
1 2 3 4 5 6 7

Lot : Servicii de evaluare i de analizd a asigurdrii calitatii sistemelor (servicii de testare a securitdtii sistemului informatic al BNM)

Servicii de penetrare
si evaluare a
vulnerabilitatilor
informatice in cadrul
sistemului informatic
al BNM prin teste
specifice de penetrare
din exteriorul si
interiorul
infrastructurii de retea

Specificatia tehnica deplina este
indicatd n ”Ceringele cu privire
la serviciile de evaluare §i de
analiza a asigurarii calitatii
sistemelor (servicii de testare a
securitatii sistemului informatic
al BNM)”

Conform Specificatiei tehnice
depline indicate in "Cerintele
cu privire la serviciile de
evaluare si de analiza a
asigurarii calitatii sistemelor
(servicii de testare a securitatii
sistemului informatic al BNM)”

(Semnat electronic) 27.10.2022  Numele, Prenumele: BULGARU Anatolie Tn calitate de: Sef Diviziunea Suport si Elaborare Servicii IoT si I[CT
Ofertantul: .M. ,,Orange Moldova” S.A. Adresa: Chisinau, Alba lulia 75, MD-2071




Specificatii de pret

[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8 si 11 la necesitate,

iar de catre BNM —1n coloanele 1,2,3,4,9,10]

Anexa nr.2

la Caietul de sarcini

Numarul procedurii de achizitie nr.

Obiectul achizitiei: Servicii de evaluare si de analiza a asigurarii calititii sistemelor (servicii de testare a securititii sistemului informatic al BNM)

Cod CPV Denumirea serviciilor Uni('jtzltea Canti- | Pre( unitar ul;?te;r SLLie] Sl Termenul de prestare C;asi‘ieitcaiga Discouint
masurs | @€ | @EATVA) |0 | (frd TVA) (cu TVA) b (‘Ilg AN) %
1 2 3 4 5 6 7 8 9 10 11
Lot : Servicii de evaluare si de analizd a asigurdrii calititii sistemelor (servicii de testare a securitdtii sistemului informatic al BNM)
Servicii de penetrare si Tn termen de 60 zile
evaluare a lucratoare din data
vulnerabilitatilor demararii contractului,
informatice Tn cadrul dintre care 15 zile
72225000-8 | sistemului informatical |  serv 1 | 509712.00 | 611654.40 | 509 712.00 | 61165440 |  lucrdtoare pot fi Nu se .
BNM prin teste specifice utilizate de cdtre aplica
de penetrare din Beneficiar pentru
exteriorul si interiorul remedierea
infrastructurii de retea deficientelor.
Total lot, lei 509 712.00 | 611654.40
TOTAL

(Semnat electronic) 27.10.2022 Numele, Prenumele: BULGARU Anatolie in calitate de: Sef Diviziunea Suport si Elaborare Servicii IoT si ICT

Ofertantul; .M. ,,Orange Moldova” S.A. Adresa: Chisinau, Alba lulia 75, MD-2071




APROBAT
prin Ordinul
Ministrului Finantelor
nr. 146 din 21.11.2020

FORMULARUL STANDARD AL DOCUMENTULUI UNIC
DE ACHIZITII EUROPEAN

1.  Documentul unic de achizitii european, (in continuare, DUAE) este o declaratie pe proprie raspundere,
prin care operatorul economic confirma indeplinirea criteriilor de calificare si selectiec necesare in cadrul
procedurilor de achizitie publica in Republica Moldova.
2. Formularul este completat, semnat electronic si transmis autoritatii contractante la depunerea ofertei.
3. Un DUAE depus de citre operatorul economic in cadrul unei proceduri de achizitie publica anterioara
poate fi reutilizat, cu conditia ca informatiile cuprinse in formular s fie corecte si valabile la data depunerii
acestuia.
4. Ofertantul care prezintd in DUAE informatii false sau documentele justificative prezentate nu confirma
informatia indicata in documentul prezentat este exclus din procedura de achizitie publica si/sau poate
raspunde conform legislatiei.
5. Formularul DUAE este constituit din 7 capitole, si anume:

1) Capitolul I. Informatii privind procedura de achizitie publica si autoritatea/entitatea contractanta;

2) Capitolul II. Informatii referitoare la operatorul economic;

3) Capitolul I11. Motive de excludere din cadrul procedurii de achizitie publica;

4) Capitolul V. Criteriile de calificare si selectie a operatorilor economici;

5) Capitolul V. Indicatii generale pentru criteriile de selectie a operatorilor economici;

6) Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a contractului de achizitie
publica;

7) Capitolul VII. Declaratii finale.
6. Prezentarea formularului DUAE la depunerea ofertei care nu este conform cu cerintele stabilite in

Documentatia de atribuire duce la respingerea ofertei.

Capitolul I. Informatii privind procedura de achizitie publica si autoritatea/entitatea contractant:i

Compartimentul se completeaza doar de catre autoritatealentitatea contractanta.

Cod pozitie Continutul cerintei Raspuns
1 2 3
A. Informatii despre publicare
1Al Numarul anuntului/invitatiei publicate Tn Buletinul achizitiilor Conf(')\;lr_nTgrlﬁeFrQSAP
publi(_:e, 51 dupa caz numarul anuntului publicat in Jurnalul Oficial ocds-b3wdp1-MD-
al Uniunii Europene 1664286438166
B. Identitatea autorititii/entitatii contractante
1B.1 BANCA
Denumirea autoritdtii/entitatii contractante NATIONALA A
MOLDOVEI
1B.2 Numar unic de identificare (IDNO) a autoritatii/entitatii 79592
contractante
Capitolul I1. Informatii referitoare la operatorul economic
Compartimentul se completeazd doar de cdtre operatorii economici.
Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Informatii privind operatorul economic
2A.1 Denumirea operatorul economic LM. ,,Orange
Moldova” S.A.
2A.2 Tara Republica Moldova




2A.3 Cod postal MD-2071
2A4 Orag/Localitate mun. Chigindu
2A.5 T mun. Chisinau, str.
Adresa juridica Alba Iulia 75
2A.6 Pagina web www.orange.md
2A.7 Persoana sau persoanele de contact Rusu Victor
2A.7.1 Telefon 022975700
2A.7.2 Adresa de e-mail corporate@orange.md
2A.8 Numar unic de identificare (IDNO/IDNP) 1003600106115
2A.9 Numarul cod TVA 7800044
2A.10 Forma organizatorico-juridica a activitdtii de antreprenoriat Societate pe actiuni
2A.11 Informatia cu privire la numele actionarilor/asociatilor/beneficiarului efectiv
Orange
Participations S.A.
Orange Romania
. . -y SA
2A11.1 Numele actionarilor / asociatilor MMT-BIS S.A.
Corporatia
Financiara
Internationala
Olga Surugiu
Administrator
Climoc Liudmila
Membru al
Consiliului
societatii
Nazaroi lon
Membru al
Consiliului
societatii
Deloison Gilles
Membru al
Numele beneficiarului efectiv Consiliului
[beneficiar efectiv — persoand fizicd ce detine sau controleazd in | societatii
ultima instantd o persoand fizicd sau juridicd ori beneficiar al | Ribas Christine
unei societdfi de investitii sau administrator al societatii de | Membru al
2A.11.2 investitii, ori persoand in al cdrei nume se desfdasoard o activitate | Consiliului
sau se realizeaza o tranzactie si/sau care detine, direct sau | societatii
indirect, dreptul de proprietate sau controlul asupra a cel putin | Adlouni Faycal
25% din actiuni sau din dreptul de vot al persoanei juridice ori | Membru al
asupra bunurilor aflate in administrare fiduciaral Consiliului
societatii
Vignolles Jean-
Marc
Membru al
Consiliului
societatii
Culpin Jean-Marie
Membru al
Consiliului
societatii
,,O0range” S.A.
Societatea-mama
Olga Surugiu -
9A 113 Cetidtenia beneficiarului efectiv (legdturd juridico-politica (R:iMOIdOYa .
A1, b s . e imoc Liudmila -
permanentd a persoanei fizice definite conform pozitiei 24.11.2) R Moldova

Nazaroi lon -



http://www.orange.md/

R.Moldova
Deloison Gilles
- Franta
Ribas Christine
- Franta
Adlouni Faycal
- Franta
Vignolles Jean-Marc
- Franta
Culpin Jean-Marie
- Franta
,,Orange” S.A.
- Franta
Operatorul economic este:
2A 1D o intreprindere m@_cé _ UDa XINu
' ¢ intreprindere mijlocie [1Da XINu
o sialtele XIDa CNu
Tn cazul in care achizitia este rezervata: operatorul economic este
2A 13 un atelier protejat sau o intreprindere sociald, sau va asig_ura ODa XINu
' executarea contractului Tn contextul programelor de angajare
protejata?
oA 131 D.acd . dci care este p.roc.entul corespunzator de lucratori cu Nu se aplica
dizabilitati sau defavorizati?
2A13.2 Specificati c.dre.i sau cdfﬂor calc?gq{fz;i de Zufrdtori cu dizabilitati Nu se aplica
sau defavorizati le apartin angajatii in cauza?
2A 14 (A)peratortll econpmic part_icipi la p_rqcedura de achizitii publice ' Da XINU
impreuna cu alti operatori economici?
Daca Da, precizati rolul operatorului economic in cadrul
2A.14.1 grupului (lider, responsabil cu indeplinirea unor sarcini specifice, Nu se aplica
etc).
2A14.2 Numiti ' czperator_ii ' .econm.nivci care participa la procedura Nu se aplica
respectivd de achizitie publica.
2A.14.3 Specificati denumirea grupului participant. Nu se aplicd

Nota. Daca ati raspuns Da la intrebarea 2A4.14, asigurati-va ca operatorii economici mentionati sa prezinte
un formular DUAE separat.

B. Informatii privind reprezentantii operatorului economic

Indicati numele persoanei (persoanelor) Tmputernicitd (imputernicite) sd il reprezinte pe operatorul
economic 1n scopurile prezentei proceduri de achizitie publica.

2B.1 Nume si prenume Rusu Victor
2B.2 Pozitie/actionand in calitate de.. Solution_s Expert
) Engineer
2B.3 Tara Republica Moldova
2B.4 Telefon 069198021
2B.5 Adresa de e-mail victor.rusu@orange.
com

C. Informatii privind utilizarea capacititilor altor entititi

Operatorul economic utilizeaza capacitatile altor entitati pentru a
satisface criteriile de selectie prevazute in capitolul IV, precum si
(daca este cazul) criteriile si regulile mentionate in capitolul V de
mai jos?

2C.1 Da XINu

Nota. Daca ati raspuns Da la intrebarea 2C.1, prezentati un formular DUAE separat care sa cuprinda
informatiile solicitate in sectiunile A si B din capitolul respectiv si din capitolul Il pentru fiecare dintre
entitdtile in cauzd, completat si semnat in mod corespunzator de entitdtile in cauza. Atragem atentia asupra
faptului ca trebuie inclusi, de asemenea, tehnicienii sau organismele tehnice implicate, indiferent daca fac
sau nu parte din intreprinderea operatorului economic, in special cei care raspund de controlul calitatii si,
in cazul contractelor de achizitii publice de lucrari, tehnicienii sau organismele tehnice la care poate face
apel operatorul economic in vederea executdrii lucrarilor. In mdsura in care este relevant pentru
capacitatea (capacitatile) specifica (specifice) utilizatd (utilizate) de operatorul economic, includeti




informatiile prevazute in capitolele 1V si V pentru fiecare dintre entitatile in cauza.

D. Informatii privind subcontractantii pe ale ciror capacititi operatorul economic se bazeaza

2D.1

Operatorul economic intentioneaza sd subcontracteze vreo parte
din contract cu alti operatori economici?

ODa XINu

2D.1.1

Daca Da, enumerati subcontractantii propusi.

Nu se aplica

Capitolul I11. Motive de excludere din cadrul procedurii de achizitie publica

Compartimentul se completeaza de catre operatorii economici.

Cod pozitie

| Continutul cerintelor

Raspuns

A. Motive referitoare la condamnaéri prin hotiirirea definitivi a unei instante judecétoresti

1

2

3

3A.1

Participare la o organizatie criminala.

Operatorul economic 1Insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamndri pronuntate printr-o hotarare definitivd pentru
participare la o organizatie criminald, printr-0 condamnare
pronuntatd cu cel mult cinci ani in urma sau in care continua sa
se aplice o perioadd de excludere prevazuta in mod direct n
condamnare?

[1Da XINu

3A.2

Coruptie.

Operatorul economic 1Insusi sau orice persoana care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamndri pentru coruptie pronuntate printr-o hotarare
definitiva, printr-o condamnare pronuntata cu cel mult cinci ani
in urmd sau 1n care continud sid se aplice o perioadd de
excludere prevazuta in mod direct in condamnare?

[1Da XINu

3A.3

Fraude.

Operatorul economic 1nsusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamndri pentru fraudd pronuntate printr-o hotarére
definitiva, printr-o condamnare pronuntata cu cel mult cinci ani
in urmd sau In care continud sia se aplice o perioada de
excludere previzutd in mod direct in condamnare?

[1Da XINu

3A4

Infractiuni teroriste sau infractiuni legate de activitatile
teroriste.

Operatorul economic 1nsusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei
condamnari pentru infractiuni teroriste sau infractiuni legate de
activitati teroriste, pronuntate printr-o hotarare definitiva, printr-
o condamnare pronuntatd cu cel mult cinci ani in urma sau in
care continud sa se aplice o perioada de excludere prevazuta in
mod direct in condamnare?

[1Da XINu

3A5

Spalare de bani sau finantarea terorismului.

Operatorul economic 1insusi sau orice persoand care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de
decizie sau de control in cadrul acestuia a facut obiectul unei

[1Da XINu




condamndri pentru infractiuni teroriste sau infractiuni legate de
activitati teroriste, pronuntate printr-o hotarare definitiva, printr-
o condamnare pronuntatd cu cel mult cinci ani in urma sau in
care continud sa se aplice o perioada de excludere prevazuta in
mod direct in condamnare?

Exploatarea prin munci a copiilor si alte forme de trafic de
persoane.

Operatorul economic 1insusi sau orice persoana care este
membru al organismului de administrare, de conducere sau de
supraveghere al acestuia sau care are putere de reprezentare, de

3A.6 decizie sau de control in cadrul acestuia a facut obiectul unei [1Da XINu
condamndri pronuntate printr-o hotdrare definitivd pentru
exploatare prin munca a copiilor si alte forme de trafic de
persoane, printr-o condamnare pronuntata cu cel mult cinci ani
in urma sau In care continud sia se aplice o perioada de
excludere prevazuta in mod direct In condamnare?
In cazul ca raspunsul este Da pentru cel putin una din intrebirile Nu se aplica
3A.1 — 3A.6, puteti furniza dovezi care sd arate ca masurile Se va prezenta
3A7 L L A . . o
luate sunt suficiente pentru a demonstra fiabilitatea, Th pofida | Cazier Judiciar la
existentei unui motiv de excludere? necesitate
3A.7.1 Daca Da, descrieti aceste masuri. Nu se aplica

B. Motive privind plata impozitelor sau/si a contributiilor de asiguriri sociale

Plata impozitelor

3B.1

Operatorul economic si-a onorat obligatiile cu privire la plata
impozitelor, taxelor si contributiilor sociale In conformitate cu
prevederile legale in vigoare in Republica Moldova sau in tara
n care este stabilit?

XIDa OONu

3B.1.1

Daca Nu, in ce mod a fost stabilita obligatia cu privire la plata
impozitelor, taxelor si contributiilor sociale?

Nu se aplica

3B.1.2

In cazul in care, incdlcarea cu referire la obligatiile privind
plata impozitelor, taxelor si contributiilor sociale a fost stabilita
printr-o hotardre judecdtoreasca sau administrativd, aceastd
decizie este definitiva?

[1Da XINu

3B.1.3

In cazul in care, incdlcarea cu referire la obligatiile privind
plata impozitelor, taxelor si contributiilor sociale a fost stabilita
printr-o hotardre judecdtoreasca sau administrativd, precizati
data si numarul deciziei.

Nu se aplica

3B.2

Operatorul economic beneficiaza, 1n conditiile legii, de
esalonarea obligatiilor de plata a impozitelor, taxelor si
contributiilor de asigurdri sociale ori de alte facilitati in vederea
platii acestora, inclusiv a majorarilor de intdrziere (penalitatilor)
si/sau a amenzilor?

Nota: Se completeaza doar in cazul in care ati raspuns Nu, la
intrebarea din 3B.1.

Nu se aplica

3B.2.1

Daca Da, operatorul economic este in mdsurd sd furnizeze actul
privind esalonarea obligatiilor de plata a impozitelor, taxelor si
contributiilor de asigurdri sociale ori de alte facilitati in vederea
platii acestora?

Nu se aplica

3B.3

Operatorul economic este In masura sa furnizeze un certificat cu
privire la plata impozitelor sau si furnizeze informatii privind
onorarea obligatiilor fiscale?

XIDa OONu

3B.4

Informatiile privind lipsa/existenta restantelor fatd de bugetul
public national sunt disponibile gratuit pentru autoritati, prin
accesarea unei baze de date nationale? Daca da, specificati
informatia care ar permite verificarea.

Adresa de internet:
https://servicii.fisc.m
d/contribuabil.aspx

Autoritatea sau
Organismul
emitent(d):



https://servicii.fisc.md/contribuabil.aspx
https://servicii.fisc.md/contribuabil.aspx

SFS

Referinta exacta a
documentatiei:
Certificat CCO4AE

C. Includerea in lista de interdictie a operatorilor economici

3C.1

Operatorul economic este finscris in lista de interdictie a
operatorilor economici?

[1Da XINu

3C.11

In cazul ca raspunsul este Da pentru intrebarea 3C.1, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv
de excludere?

Nu se aplica

3C.1.2

Daca Da, descrieti aceste masuri.

Nu se aplica

D. Motive le

ate de insolvabilitate, conflicte de interese sau abateri profesionale

Obligatiile aplicabile in domeniul mediului, muncii si
asigurdrilor sociale

3D.1

Operatorul economic a incélcat obligatiile in domeniul mediului
in ultimii 3 ani?

Da XINu

3D.1.1

In cazul ca raspunsul este Da pentru intrebarea 3D.1, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.1.2

Daca Da, descrieti aceste masuri.

Nu se aplica

3D.2

Operatorul economic a incélcat obligatiile in domeniul social n
ultimii 3 ani?

[1Da XINu

3D.2.1

In cazul cd raspunsul este Da pentru intrebarea 3D.2, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.2.2

Daca Da, descrieti aceste masuri.

Nu se aplica

3D.3

Operatorul economic a incalcat obligatiile in domeniul muncii in
ultimii 3 ani?

[1Da XINu

3D.3.1

In cazul cd raspunsul este Da pentru intrebarea 3D.3, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.3.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Insolvabilitatea

3D.4

Operatorul economic este in situatie de insolvabilitate sau de
lichidare a activitdtii antreprenoriale ca urmare a unei hotararii
judecitoresti?

[1Da XINu

3D.4.1

In cazul ca raspunsul este Da pentru intrebarea 3D.4, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.4.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Active administrate de lichidator

3D.5

Activele operatorului economic sunt administrate de un lichidator
sau de o instantd?

[1Da XINu

3D.5.1

In cazul ca raspunsul este Da pentru intrebarea 3D.5, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.5.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Activitatile economice sunt suspendate

3D.6

Activitdtile economice ale operatorului economic sunt

suspendate?

[1Da XINu

3D.6.1

In cazul ca raspunsul este Da pentru intrebarea 3D.6, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente

Nu se aplica




pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

3D.6.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Acorduri cu alti operatori economici vizeaza

denaturarea concurentei

care

3D.7

Operatorul economic, in ultimii 3 ani, a incheiat acorduri cu alti
operatori economici care au ca obiect denaturarea concurentei,
fapt constatat prin decizie a organului abilitat in acest sens?

[1Da XINu

3D.7.1

In cazul ca raspunsul este Da pentru intrebarea 3D.7, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.7.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Conflict de interese

3D.8

Operatorul economic se afla intr-o situatie de conflict de interese
care nu poate fi remediata?

[1Da XINu

3D.8.1

In cazul ca raspunsul este Da pentru intrebarea 3D.8, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.8.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Etica profesionala

3D.9

Operatorul economic a fost condamnat, Tn ultimii 3 ani, prin
hotédrare definitivad a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei
greseli in materie profesionala?

[1Da XINu

3D.9.1

In cazul ca raspunsul este Da pentru intrebarea 3D.9, putei
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.9.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Integritatea

3D.10

Operatorul economic, in ultimii 3 ani, se face vinovat de o
abatere profesionald, care 1i pune la indoiala integritatea?

[1Da XINu

3D.10.1

In cazul ca raspunsul este Da pentru intrebarea 3D.10, puteti
furniza dovezi care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.10.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Capitolul IV. Criteriile de calificare si selectie a operatorilor economici

Compartimentul se completeaza de catre autoritatea/entitatea (coloana nr.2) contractanta si operatorii
economici (coloana nr.3).

Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Capacitatea de exercitare a activititii profesionale
Operatorul  economic este 1n masura sa furnizeze
4A.1 documentul/documentele prin care se va demonstra inregistrarea | XIDa [INu
acestuia?
Certificat de
Daca Da, indicati actele de inregistrare a activitatii mrengtrare r.
. S . - ; ’ 0067000 eliberat la
antreprenoriale si genul (genurile) de activitate determinate de
N . . . o 24.07.2007, Extras
4A.1.1 legislatie, aferent obiectului procedurii de atribuire a

contractului, in baza careia intreprinderea are dreptul sa execute
viitorul contract de achizitie publica.

din registrul de stat al

persoanelor juridice
nr. 12529 din
20.10.2022.




Genul principal de
activitate:
Telecomunicatii

4A.1.2

Actele de inregistrare a activitatii antreprenoriale, sunt
disponibile gratuit pentru autoritati dintr-o baza de date
nationald? Dacd da, specificati informatia care ar permite
verificarea.

Adresa de internet:
Nu exista

Autoritatea sau
organismul
emitent(d):

Nu exista

Referinta exacta a
documentatiei:
Nu exista

4A.2

Activitatea antreprenoriald detine o certificare si/sau o autorizare
echivalentd aferent obiectului procedurii de atribuire a
contractului, In cadrul unui sistem national?

Numarul de inregistrare din Lista producdtorilor de produse
supuse reglementdrilor de responsabilitate extinsa a
producatorilor

XIDa UNu
Licenta AA. Nr.
082488 Utilizarea
frecventei 4G 2500
MHz
Licenta AA. Nr.
065139 Utilizarea
frecventei 3G
Licenta AC. Nr.
000229 Utilizarea
frecventei 2G 1800
MHz
Licenta AC. Nr.
000228 Utilizarea
frecventei 2G900
MHz
Licenta AC. Nr.
000227 Utilizarea
frecventei 2G 800
MHz
Declaratia
informativa
ANRCETI din 2017
SIAMD.gov.md —
numar de inregistrare
MD2022-5EEE-001

4A.2.1

Daca Da, operatorul economic este in mdsurd sa furnizeze
documentul/documentele prin care se va demonstra certificarea
si/sau autorizarea activitatii acestuia?

XIDa [INu

4A.2.3

Actele privind certificarea sau autorizarea sunt disponibile gratuit
pentru autoritati, dintr-o baza de date nationald? Dacad da,
specificati informatia care ar permite verificarea.

Adresa de internet:
https://www.anrceti.
md/lista_furnizori_se
rvicii_retele ce

Autoritatea sau
organismul
emitent(a):
ANRCETI

Referinta exactd a
documentatiei:
Registrul public al
furnizorilor de retele
si servicii de
comunicatii
electronice

4A.3

Genurile de activitate, si/sau certificarea, si/sau autorizarea
privind activitatea de intreprinzator, acopera criteriile de selectie

XIDa ONu



https://www.anrceti.md/lista_furnizori_servicii_retele_ce
https://www.anrceti.md/lista_furnizori_servicii_retele_ce
https://www.anrceti.md/lista_furnizori_servicii_retele_ce

impuse de autoritatea/entitatea contractantd in anuntul/invitatia de
participare?

B. Capacitatea economici si financiara

Declaratii bancare

Operatorul economic este in masurd sia furnizeze declaratii
bancare sau, dupd caz, dovezi privind asigurarea riscului

4B.1 profesional in conformitate cu cerintele din documentatia de XIDa ~Nu
atribuire?
Adresa de internet:
Nu exista
Autoritatea sau
Informatia mentionata la punctul 4B.1 este disponibila gratuit organismul
4B.1.1 pentru autoritati, dintr-o baza de date nationala? Daca da, emitent(d):
specificati informatia care ar permite verificarea ei. Nu exista
Referinta exactd a
documentatiei:
Nu exista
Cifra de afaceri anuala (volumul vanzarilor)
Operatorul economic este in masurd sa demonstreze o cifra de
afaceri anuald, dupa cum urmeaza:
4B.2 Valoare - MDL Perioada - XIDa “INu
Nota. Se completeaza de catre autoritatea contractantd valoarea
si perioada
4B 1 Specificati care este cifra de afaceri anuala, conform datelor din 3050691749.00
o raportul financiar. MDL, 2021
Cifra de afaceri medie anuala
Operatorul economic este in masura sa demonstreze o cifra medie
anuala de afaceri, dupa cum urmeaza:
4B.3 Valoare - MDL Perioada - XIDa TINu
Nota. Se completeaza de catre autoritatea contractantda valoarea
si perioada
3050691749.00
MDL, 2021
Specificati cifra de afaceri, conform datelor din raportul 2913682056.00
4B.3.1 . .
financiar. MDL, 2020
2943694625.00
MDL, 2019
Raport financiar
Qpera‘gorlil economic este n masurd sa _furmzeze raportul XDa “INU
4B .4 financiar inregistrat, extrase din raportul financiar?
Adresa de internet:
Nu exista
Autoritatea sau
Informatiile privind situatia economicd si financiard sunt 2}:2?:};?2;{' aprobat
AR5 disponibile gratuit pentru autorititi, dintr-o bazd de date de Biroul National de

nationald? Dacd da, specificati informatia care ar permite
verificarea.

Statistica

Referinta exacta a
documentatiei.
Raportul financiar
2021

C. Capacitatea tehnica si/sau profesionala

4C.1

Operatorul economic este in masurd sa furnizeze documentele
solicitate de catre autoritatea/entitatea contractantd in anuntul de
participare, care demonstreazd capacitatea tehnicd si/sau
profesionald pentru executarea viitorului contract.

Confirmarea detinererii unui service-centru autorizat sau

XIDa ONu




dispunerea de un acord de colaborare cu un service-centru

Adresa de internet:
Nu exista

Autoritatea sau

Informatiile privind capacitatea tehnicd si/sau profesionala sunt | organismul
AC.11 disponibile gratuit pentru autoritati, dintr-o baza de date gmitent(d):
nationala? Daca da, specificati informatia care ar permite | M. ,, Orange
verificarea. Moldova” S.A.
Referinta exacta a
documentatiei.
Declaratie
Instalatii tehnice si masuri de asigurare a calitatii
Operatorul economic este in masurd sa furnizeze detalii
referitoare la tehnicieni sau organismele tehnice, specificate in
4C.2 anung.ul de participare/docunzenta‘gia de .at.ribuAire, pe care XDa “INU
autoritatea/entitatea contractanta le poate solicita, n special cele
responsabile de controlul calitdtii in legatura cu acest exercitiu de
achizitie publica?
Operatorul economic este in masura sa furnizeze o informatie cu
4C.3 privire la sistemele de management si de trasabilitate utilizate in XIDa OONu
cadrul lantului de aprovizionare?
Adresa de internet:
Nu exista
Autoritatea sau
organismul
Informatiile sunt disponibile gratuit pentru autoritdti, dintr-o bazd | emitent(a):
4C.3.1 : . . . . . N
de date nationala? Daca da, specificati informatia care ar permite | I.M. ,, Orange
verificarea. Moldova” S.A.
Referinta exacta a
documentatiei.:
Declaratie
Utilaje, instalatii si echipament tehnic
Operatorul economic dispune de utilaje si echipament necesar
4C.4 pentru indeplinirea corespunzitoare a contractului de achizitie XIDa [JNu
publica?
Operatorul economic este in masurd sa furnizeze o informatie cu
ACE privire Ala do'té'rile specifice, gtilajul si echi.pamentul necesar XDa “INU
pentru indeplinirea contractului, conform cerintelor stabilite in
anuntul de participare si documentatia de atribuire?
Pregitirea profesionala si calificarea personalului
Operatorul economic are Tn cadrul intreprinderii personal calificat
4C.6 conform cerintelor stabilite in anuntul de participare sau in XIDa [INu
documentatia de atribuire?
Operatorul economic este in masurd sd furnizeze o informatie
4C.7 privind personalul de .specialitate. .proApus pentru exegu'tarea XDa “INU
contractului, conform cerintelor stabilite in anuntul de participare
si documentatia de atribuire?
Anul 2019
Angajati 774
AC.8 Indicagi efect_iv_ele medii anuale de personal angajat din ultimii Anul 2020
' trei ani de activitate. Angajati 763
Anul 2021
Angajati 865
Numairul membrilor personalului de conducere
Indicati numarul membrilor personalului de conducere ale Anul 2019
4C.9 Persoane 9

operatorului economic pe parcursul ultimilor trei ani.

Anul 2020




Persoane 9

Anul 2021
Persoane 9
Mostre, descrieri, fotografii
Operatorul economic este in masurd sa furnizeze esantioane
4C.10 (mostre}, duescrieri §i./sau fotografii ale produsel.or/serviciil(.)r' care XDa INU
urmeaza sd fie furnizate/prestate, conform cerintelor stabilite in
documentatia de atribuire?
Pentru contractele de achizitie publica de lucrari
In perioada de referintd, operatorul economic a indeplinit lucrari ' IDa XINU
4C.11 specifice sau similare obiectului de achizitie indicat in anuntul de
participare si in documentatia de atribuire?
Daca Da, enumerati-le specificand descrierea lucrarilor,
4C.11.1 valoarea lor, data de incepere, data procesului verbal de receptie Nu se aplica
la terminarea lucrarilor, beneficiarul si alta informatie relevanta.
Pentru contractele de achizitie publica de bunuri
In perioada de referinta, operatorul economic a efectuat livrari
4C.12 specifice obiectului de achizitie indicat in anuntul de participare si ODa XINu
in documentatia de atribuire?
Daca Da, enumerati-le specificand descrierea livrarilor, valoarea
4C.12.1 lor, data de incepere, data  furnizarii, beneficiarul si alta Nu se aplica
informatie relevanta.
Pentru contractele de achizitie publica de servicii
In perioada de referintd, operatorul economic a prestat servicii
4C.13 similare cu obiectul de achizitie indicat in anuntul de participare XIDa OONu
si in documentatia de atribuire?
B.C.,, EuroCreditBank”
S.A. - Contract
prestare Servicii
securitate cibernetica
nr. CC-2498. Perioada
contractuala 12 luni.
B.C.,, Eximbank” S.A. -
Contract prestare
Servicii securitate
cibernetica nr. CC-
Daci Da, enumerati-le specificand descrierea  serviciilor, | 2405 Perioada
valoarea lor, durata de executie, data inceperii, beneficiarul i contractuala 12 luni.
4C.13.1 .. . . T ’ * | B.C.,, COMERTBANK™
alta informatie relevanta. SA - Contract
prestare Servicii
securitate cibernetica
nr. CC-1720. Perioada
contractuala
nedeterminata.
+M-TESTING "S.R.L.
- Contract prestare
Servicii securitate
cibernetica nr. CC-
1740. Perioada
contractuala 12 luni.
In cazul ci raspunsul este Da pentru una din intrebarile 4C.11 —
4C.14 4C.13, puteti furniza dovezi prin care se va demonstrg indeplinirea
' lucrarilor, livrarea bunurilor, prestarea serviciilor similare XIDa CONu
conform cerintelor documentatiei de atribuire?
D. Standarde de asigurare a calititii
Operatorul economic este in masura sa furnizeze certificate emise
4D 1 de organisme independente prin care se atesta faptul ca operatorul XDa “NU

economic respectd standardele de asigurare a calitatii conform
cerintelor stabilite in anuntul de participare si in documentatia




atribuire?
Autorizatie de livrare de la producitor; Certificat de conformitate;
Garantie la bunurile oferite

4D.2

Adresa de internet:
https://www.orange.
md/ro/util/iso|

Informatiile privind standardele de asigurare a calitatii, sunt
disponibile gratuit pentru autoritati, dintr-o baza de date
nationala? Daca da, specificati informatia care ar permite
verificarea.

Autoritatea sau
organismul
emitent(d):

“SCAR CERT” SRL

Referinta exacta a
documentatiei: 1SO
9001

E. Standarde de protectie a mediului

Operatorul economic este In masura sa furnizeze certificate emise
de organisme independente prin care se atesta faptul ca operatorul

4E.1 economic respectd standardele de protectie a mediului, conform XIDa OONu
cerintelor stabilite in anuntul de participare si in documentatia de
atribuire?
Adresa de internet:
https://siamd.gov.md
/portal/deee.html
Autoritatea sau
organismul
Informatiile privind standardele de protectia mediului, sunt | emitent(d):
= disponibile gratuit pentru autoritati, dintr-o baza de date | “SIAMD”
' Nationala? Daca da, specificati informatia care ar permite | Referinta exactd a
verificarea. documentatiei:
Registrul Sistemul
informational
automatizat
Managementul
deseurilor
F. Permiterea controalelor
Operatorul economic permite efectuarea verificarilor de catre
AF 1 autoritatea/entitatea  contractantd  referitor la  capacitatile XDa “INU

economice si financiare, de productie sau tehnice privind
executarea viitorului contract de achizitie publica?

Capitolul V. Indicatii generale pentru criteriile de calificare si selectie

Compartimentul se completeaza de catre autoritatealentitatea contractanta (coloana nr.2) si operatorii
economici (coloana nr.3).

Cod pozitie

Continutul cerintelor

Réspuns

1

2

3

A. Indeplinirea tuturor criteriilor de selectie impuse

5A.1

Operatorul economic este in masura sa furnizeze n Sistemul
informational automatizat ,,Registrul de stat al achizitiilor publice”
sau prin mijloace electronice, sau daca e cazul, pe suport de hartie
autoritatii contractante: formularele, certificatele, avizele si alte
documente indicate de catre autoritatea/entitatea contractanta n
anuntul de participare si In documentatia de atribuire?

Termen 3 zile de la solicitare.

XIDa [JNu

Nota. Numarul de zile se indica de cdatre autoritatea contractantd
tindnd cont de cantitatea si caracterul documentelor solicitate.

Adresa de internet:

Informatiile care sa 1i permita autoritdtii/entitatii contractante sd
Nu exista

5A.2 obtina documentele indicate in anuntul de participare s§i in

Autoritatea sau

documentatia de atribuire, sunt disponibile gratuit si direct prin



https://www.orange.md/ro/util/iso
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accesarea unei baze de date nationale in orice stat? Daca da, | organismul
Specificati informatia care ar permite verificarea. emitent(d):
M Orange
Moldova” S.A.

Referinta exactd a
documentatiei:
Acte/clarificari la
solicitare

Capitolul V1. Preselectia candidatilor pentru procedura de atribuire a contractului de achizitie publica

Compartimentul se solicitd de catre autoritatea contractantd doar in cadrul procedurilor de achizitie
publica: licitatia restrdnsa, negociere, dialog competitiv si parteneriatul pentru inovare.

Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Indeplinirea tuturor criteriilor de selectie impuse
Operatorul economic/candidatul Tndeplineste criteriile de selectie
6A.1 stabilite de catre autoritatea contractantd in anuntul de participare si in | [XIDa ONu

documentatia de atribuire.

Operatorul economic/candidatul dispune si este in masura sa furnizeze
in Sistemul informational automatizat ,,Registrul de stat al achizitiilor
publice” sau prin mijloace electronice, sau daca e cazul, pe suport de

6A.2 A e . XIDa CUNu
hartie autoritatii contractante certificate sau alte forme de documente
justificative, dupd cum este cerut in anuntul de participare si in
documentatia de atribuire.
Capitolul VI1I. Declaratii finale
Operatorul economic declara ca informatiile prezentate in capitolele Il — V (dupa caz II-VI) sunt exacte si

corect furnizate, cunoscand pe deplin consecintele cazurilor grave de declaratii false.

Operatorul economic declara in mod oficial, cad poate sa furnizeze la solicitarea autoritatii/entitatii
contractante fara intarziere, certificatele si documentele justificative solicitate, cu exceptia cazului in care
autoritatea/entitatea contractantd are posibilitatea de a obtine documentele justificative in cauza direct prin
accesarea unei baze de date relevante, care este disponibild gratuit, cu conditia ca operatorul economic sa fi
furnizat informatiile necesare (adresa de internet, autoritatea sau organismul emitent(d), referinta exacta a
documentatiei) care sa 1i permita autoritatii contractante sau entititii contractante sa faca acest lucru si se
consimte accesul la informatiile mentionate, in cazul in care acest lucru este necesar.

Operatorul economic declard in mod oficial ci este de acord ca BANCA NATIONALA A MOLDOVEI,
astfel cum este descrisa in capitolul I sectiunea A sa obtind acces la documentele justificative privind
informatiile pe care le-a furnizat Tn acest DUAE 1n scopul desfasurarii procedurii de achizitie Nr.: ocds-
b3wdpl-MD-1664286438166.

Nume: Anatolie BULGARU

Pozitia: Sef Diviziunea Suport si Elaborare Servicii [oT si ICT.
Data: 27.10.2022

Locul: Chisindau Republica Moldova

Acest act este semnat prin aplicarea Semniturii Mobile
Verificarea semnaturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload

BANCA:
BC,,MAIB”S.A.

SCRISOARE DE GARANTIE BANCARA
pentru participare cu oferta la procedura de atribuire a contractului de achizitie publica

nr. LD Jﬁo?yfm%/din QZE octombrie 2022

Catre Banca Nationald a Moldovei, codul fiscal 79592, adresa: MD-2005, mun.Chisindu, bd. Grigore Vieru,
1, cu privire la procedura de atribuire a contractului privind achizitionarea Serviciilor de evaluare si de analiza
a asigurarii calitatii sistemelor (servicii de testare a securitatii S| al BNM), licitatia public nr. ocds-b3wdp1-MD-
1664286438166 (21064588) din 28.10.2022,

subsemnata, BC,,MAIB”S.A., cu sediul in mun. Chisindu, MD-2005, str. Constantin Tanase 9/1, codul fiscal
1002600003778,ne obligam fatd de Banca Nationald a Moldovei, codul fiscal 79592, s& platim suma de
8 240,00 MDL (opt mii doua sute patruzeci lei, 00 bani), la prima sa cerere scrisa si fara ca acesta sa aiba
obligatia de a-gi motiva cererea respectiva, cu conditia, ca in cererea sa autoritatea contractanta sa specifice
ca suma ceruta de ea si datorata ei este din cauza existentei uneia sau mai multora dintre situatiile urmatoare:

1.

Ofertantul 1.M. »Orange Moldova” S.A., codul fiscal 1003600106115, isi retrage sau modifica oferta in
perioada de valabilitate a acesteia;

Prezenta oferta ramane valabild pentru perioada de timp specificata in Anexa nr.2 Anuntul de Participare,
fncepand cu data-limita pentru depunerea ofertei, in conformitate cu Anexa nr.2 Anuntul de Participare, si
ramane obligatorie si poate fi acceptata in orice moment pana la expirarea acestei perioade;

Oferta sa fiind stabilita castigatoare, ofertantul .M. ,Orange Moldova” S.A. nu a constituit garantia de buna
executie;

Oferta sa fiind stabilita castigatoare, ofertantul .M. ,Orange Moldova” S.A. a refuzat s& semneze contractul
de achizitie publica de servicii;

Nu se executa vreo conditie, specificatd in documentatia de atribuire inainte de semnarea contractului de
achizitie publica de servicii.

Prezenta garantie intra in vigoare la data de 27 octombrie 2022 si este valabila pana la data de 25 ianuarie
2023, inclusiv.

Emiterea prezentei Garantii poate
fi verfficata pe pagina web a bancii,

www.maib.md, compartimentul Garantii bancare

F BC "MAIB" SA
1aia | Jere/ 220 RRd Str. Constantin Tanase 9/1, mun. Chisindu, Republica Moldova

® aib@mcib.md Numarul inregistrarii de stat - 1002 500 003 778

maib.md

Marimea capitalului social - 207 526 800 lei
Presedinte al Comitetului de Conducere - Giorgi Shagidze



http://www.rnaib.md
mailto:aib@mcib.md

Anexanr. 8
la Documentatia standard nr. 115 din 15.09.2021

DECLARATIE
privind valabilitatea ofertei

BANCA NATIONALA A MOLDOVE]I, adresa MD-2005, Moldova, mun. Chisiniu, bd. Grigore
Vieru, 1.

Stimati domni,

Ne angajam sa mentinem oferta valabild, privind achizitionarea Servicii de penetrare si
evaluare a vulnerabilititilor informatice in cadrul sistemului informatic al BNM prin teste
specifice de penetrare din exteriorul si interiorul infrastructurii de retea prin procedura de
achizitic Cererea ofertelor de preturi (servicii), pentru o durata de 90 (nouzeci) zile,
respectiv pana la data de 25.01.2023 si ea va ramane obligatorie pentru noi si poate fi acceptata
oricand inainte de expirarea perioadei de valabilitate.

Data completarii: 27.10.2022

Semnat:

Numele, prenumele: Anatolie BULGARU

In calitate de: Sef Diviziunea Suport si Elaborare Servicii IoT si ICT.
Denumirea firmei si sigiliu: .M. ,,Orange Moldova” S.A.

Adresa: str. Alba lulia 75, MD-2071, Chisinau, Moldova
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REPUBLICA MOLDOVA

GERTIFICAT
BE IHREGISTRARE

INTREPRINDEREA MIXTA "ORANGE MOLDOVA" S.A.

ESTE INREGISTRATA LA CAMERA INREGISTRARII DE STAT

Numarul de identificare de stat - codul fiscal
1003600106115

18.03.1998

24.04.2007

Data inregistrérii

Data eliberarii

Bolboceanu Adela, registrator de stat

Functia, numele, prenumele persoanei
care a eliberat certificatul




L.P. “AGENTIA SERVICII PUBLICE”

Departamentul inregistrare si licentiere a unitailor de drept

EXTRAS

din Registrul de stat al persoanelor juridice

nr. 12529 din 20.10.22

Denumirea completa: Intreprinderea Mixti «ORANGE MOLDOVA» S.A.
Denumirea prescurtati: I.M. «KORANGE MOLDOVA» S.A.

Forma juridica de organizare: Societate pe Acfiuni.

Numirul de identificare de stat si codul fiscal: 1003600106115.
Data inregistririi de stat: 18.03.98.

Sediul: MD-2071, str. Alba-Tulia, 75, mun.Chisiniu, Republica Moldova.
Modul de constituire: nou creata.

Obiectul principal de activitate:

1 Telecomunicatii;

2 Repararea aparatelor de radio si televiziune.

Capitalul social: 179499609 lei.

Director general: SURUGIU OLGA, IDNP 0981202021274,
in functie pini la data de 31.03.25 .

Prezentul extras este eliberat in temeiul art. 34 al Legii nr. 220-XVI din 19 octombrie 2007 privind
inregistrarea de stat a persoanelor juridice §i a intreprinzatorilor individuali si confirmad datele din
Registrul de stat la data de: 20.10.22.

Burcovschi Victoria

L

EB 0425920

Specialist coordonator
tel. 022-207862

[ Date cu caracter personal




| Filiala Chigindu-Centru
bd. Stefan cel Mare, 182
| MD-2004 or. Chisindu

Republica Moldova

Moldova Agroindbank | Tes73022/237913
nr. 30003/1572
16 decembrie 2015
IM “ORANGE MOLDOVA”SA
CERTIFICAT

Prin prezentul filiala Chisinau-Centru BC “Moldova-Agroindbank™ SA(cod bancar
AGRNMD2X723) confirma cod IBAN in MDL.:

MD64AG000000225110801767

_..Certificatul este eliberat pentru a fi prezentat la solicitare.

o B

1 Administratorul filialei

A Balmus Aﬁgela

7
Contabil sef

Pasat Svetlana

Ex. Popinin M.

tel. 022 29-57-68
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25 Martie 2022 “Prezentarea situatiilor financiare™

IHENERALA Aprobat de Ministerul Finantelor

PENTRY STATISTICA ol Republicii Moldova
' = & s TUATIILE FINANCIARE
L3 Mﬁ\éhz?% rigada| 01 Ianuarie - 31 Decembrie 2021
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Entitatea iM ORANGE MOLDOVA SA (318718l 7I5]1]5]
{Denumirea completi) Cod CUTIO
Lijojof3fefofolifofe6ft]i]s]
Cod IDNO
Sediub:MD [ 2 [o] 7] 1] or. Chisinu, sect. Buiucani [o]1]2]0]
Cod postal Raionul (municipiul, UTA); Localitatea Cod CUATM
str. Alba lulia 75
Strada, nr., bl.
Activitatea principala prestéri de servicii telefonie mobild I J l 6, 1 I 2 | 0 |
Cod CAEM, rev.2
Forma de proprietate privata
Cod CFP
Forma organizatorico-juridica societate pe actiuni de tip inchis [ 5 ] 1 I 0 l
Cod CFOJ

Unitate de masuri: len
Date de contact a entitatii:

Tel. 069198830
WEB www.orange.md
e-mail livia.gurduza@orange.com

Numele si coordonatele Contabilului Sef:
DI (dna) Gurduza Livia
Tel, 069198830

Numirul mediu scriptic al salariatilor in perioada de gestiune 716 persoane

Persoanele responsabile de semnarea situatiilor financiare ale entititii *

Director - {Gatza Mariusz/
¢ O,
c@ﬁl Sef % % /" /Gurduza Livia/
73 2 a7/

] !
H!
éﬁfonn art.31 din Legea coggbilitmii si raportirii financiare

\ &
ﬁ%%,iquw s ’}ﬁ}

Pormya: w1 ¥



BILANTUL

la 31 Decembrie 2021

Anexa 1

Sold la
Nr. ert. Activ Cod. rd.| inceputul perioadei de | sfirsitul perioadei de
gestiune gestiune
1 2 3 4 5
Active imobilizate
I. Imobiliziri necorporale
% | Imobilizédr necorporale in curs de executie 010 6,116,344 9,134,404
' 2. Imobilizdri necorporale in exploatare, total 020 802,917,927 728.066.190
s IR 021 619,971,188 540,109,200
2.1. concesiuni, licente §i mdrci
2.2. drepturi de autor §i tithuwi de protectie 022 - -
2.3. programe informatice 023 182,781,692 187,951,607
2.4. alte imobilizdri necorporale 024 165,047 5,383
3. Fond comercial 030
4. Avansuri acordate pentru imobilizari necorporale 040 - -
Total imobiliziri necorporale (rd.010 + rd.020 +
1,030 +rd.040) 050 809,034,271 737,200,594
I1. Imobiliziiri corporale
1. Imobilizéri corporale in curs de executie 060 82,945,790 77,504,823
2. Terenuri 070 23,987,417 23,987,417
3. Mijloace fixe, total 080 1,251,340,508 1,061,616,116
el 081 108,231,537 95,565,691
3.1. cladiri
3.2. constructii speciale 082 23,294,832 16,954,536
3.2. masini, utilaje i instalatii tehnice 083 1,041,546,532 885,134,896
3.3. mijloace de transport 084 26,570,722 18,662,138
3.4. inventar §i mobilier 085 17,813,893 12,729,378
3.3, alte mijloace fixe 086 33,882,992 32,569,457
4. Resurse minerale 090 - -
5. Active biologice imobilizate 100 - -
6. Investitii imobiliare 110 - -
7. Avansuri acordate pentru imobilizari corporale 120 - -
Total imobiliziri corporale (rd.060 + rd.070 +
rd.080 +rd.090 +rd.100 + rd.110 + rd.120) 130 s 1151000
III. Investitii financiare pe termen lung
1. Investitii financiare pe termen lung in parti
; 140 - -
neafiliate
2. .Invesn;u financiare pe termen lung in parti 150 753,185,737 905,185,737
afiliate, total
din care:
2.1. actiuni §i cote de participatie detinute in 151 436,026,737 436,026,737
pdrtile afiliate
2.2, imprumuturi acordate pdrtilor afiliate 152 317,159,000 469,159,000
2.3, imprumuturi acordate aferente intereselor de 153
\participare
2.4. alte investitii financiare 154
Total investitii financiare pe termen lung 160 753.185.737 905.185.737
(rd.140 + rd.150) S AR
IV. Creante pe termen lung si alte active
imobilizate
1. Creante comerciale pe termen lung 170
2. Creante ale partilor afiliate pe termen lung 180 - -




Sold la

Nr. ert. Activ Cod. rd. | jneeputul perioadei de | sfirsitul perioadei de
gestiune gestiune
1 2 3 4 5
inclusiv: creante aferente intereselor de 181
participare
3. Alte creante pe termen lung 190
4. Cheltuieli anticipate pe termen lung 200 1,054,473 662,138
5. Alte active imobilizate 210 - -
Total creante pe termen lung si alte active
imobilizate (rd.170 + rd.180 +rd.190 + rd.200 +rd.| 220 1,054,473 662,138
210)
Total active imobilizate (rd.050 | rd.130 | rd.160 | 230 2.921,548,196 2.806,156,825
rd.220)
B. ACTIVE CIRCULANTE
I. Stocuri
1. Materiale si obiecte de micd valoare §i scurtd 240 14,329,661 13,644,422
duratd
2. Active biologice circulante 250 - -
2. Productia in curs de executie 260 - -
3. Produse si marfuri 270 94,851,041 127,343,485
4. Avansuri acordate pentru stocuri 280 6,560,110 -
Total stocuri (rd.240 + rd.250 + rd.260 + rd.270 + 290 115,740,812 140,987,907
rd.280)
II. Creante curente si alte active circulante
1. Creante comerciale curente 300 399,797.431 439,884,950
2. Creante ale partilor afiliate curente 310 19,285,883 18,851,431
inclusiv: creanfe dferente intereselor de 371 ) i
articipare
3. Creante ale bugetului 320 18,943,468 40,866,137
4. Creantele ale personalului 330 3,790,147 4,361,489
5. Alte creante curente 340 273,078,805 181,446,885
6. Cheltuieli anticipate curente 350 17,861,425 17,246,859
7. Alte active circulante 360 17,017,910 15,321,551
Total creante curente si alte active circulante
(rd.300 + rd.310 +rd.320 +rd.330 +rd.340 + rd.350| 370 749,775,069 717,979,302
+1d.360)
II1. Investitii financiare curente
1. Investitii financiare curente in par{i neafiliate 380 34,991,132 54,659,131
2. Investitii financiare curente in parti afiliate, total 390 - -
din care:
2. 1. actiuni 5i cote de participatie detinute in| 391
\parfile afiliate
2.2. imprumuturi acordate pdrtilor afiliate 392
2.3. imprumuturi acordate aferente intereselor de 303
articipare
2.4. alte investitii financiare in pdrii afiliate 394
ggoéa)al investitii financiare curente (rd.380 + rd. 400 34,991,132 54,659,131
IV. Numerar si documente binesti 410 272,257,949 207,748,033
;l(“;;tla;los)ictwe circulante (rd.290 + rd.370 +rd.400 + 420 1,172,764,962 1,121,374,373
Total active (rd.230 + rd.420) 430 4,094,313,158 3,927,531,198




Sold Ia

Nr. : inceputul sfirsitul
cpt. Pasiv el perioz:odei de periO:dei de
gestiune gestiune
1 2 3 4 5
C. |CAPITAL PROPRIU
I. Capital social si neinregistrat
1. Capital social 440 179,499,609 179,499,609
2. Capital nevirsat 450 - -
3. Capital neinregistrat 460 - -
4. Capital retras 470 - -
5. Patrimoniul primit de la stat cu drept de proprietate 480 - -
Total capital social si neinregistrat (rd.440 + rd.450 +
pr +‘r’ d s jg 0 gistrat ( 490 179,499,609 179,499,609
II. Prime de capital 500 - -
I11. Rezerve
1. Capital de rezerva 510 19,944,401 19,944,401
2. Rezerve statutare 520 - -
3. Alte rezerve 530 - -
Total rezerve (rd.510 + rd.520 + rd.530) 540 19,944,401 19,944,401
1V. Profit (pierdere)
1. Corectii ale rezultatelor anilor precedenti 550 - 2,692,321
2. Profit n.erepartlzat (pierdere neacoperiti) al anilor 560 3.215,542,153 2,620,542,153
precedenti
3. Profit net (pierdere netd) al perioadei de gestiune 570 - 362,744,215
4. Profit utilizat al perioadei de gestiune 580 - -
Total profit (pierdere) (rd.550 + rd.560 + rd.570 + 590 3,215,542,153 2,985,978,689
rd.580)
V. Rezerve din reevaluare 600 - -
VI. Alte elemente de capital propriu 610 - -
Total capital propriu (rd.490 + rd.500 + rd.540 +
1d.590 + 1d.600 + rd.610) 620 3,414,986,163 3,185,422,699
D. |DATORII pe termen lung
1. Credite bancare pe termen lung 630 - -
2 Tmprumuturi pe termen lung 640 10,000,000 10,000,000
din care: 2.1. imprumuturi din emisiunea de
G 641
obligatiuni
inclusiv: imprumuturi din emisiunea de obligafiuni 642
convertibile
2.2. alte imprumuturi pe termen lung 643 10,000,000 10,000,000
3. Datorii comerciale pe termen lung 650 - -
4. Datorii fata de partile afiliate pe termen lung 660 - -
inclusiv: datorii aferente intereselor de participare 661
5. Avansuri primite pe termen lung 670 - -
6. Venituri anticipate pe termen lung 680 1,749,932 1,260,405
7. Alte datorii pe termen lung 690 30,324,602 24,983,020
Total datorii pe termen lung (rd.630 + rd.640 + rd.650
+rd.660 + rd.670 + rd.680 + rd.690) e 45,074,534 2405
E. |Datorii curente
1. Credite bancare pe termen scurt 710




Sold Ia

Nr. < inceputul sfirsitul
cpt. e s, perio:dei de periO:dei de
gestiune gestiune
1 2 3 4 5
2. Imprumuturi pe termen scurl, total 720 - -
din care: 72
2.1. imprumuturi din emisiunea de obligafiuni
inclusiv:  Imprumuiuri din emisiunea de obligafiuni 792
convertibile
2.2 alte imprumuturi pe termen scurt 723
3. Datorii comerciale curente 730 233,025,309 248,164,850
4. Datorii fatd de partile afiliate curente 740 88,494,393 177,702,719
inclusiv:  datorii aferente intereselor de participare 741 - -
5. Avansuri primite curente 750 69,607,523 66,451,466
6. Datorii fatd de personal 760 29,103 23,403
7. Datorii privind asigurdrile sociale si medicale 770 - -
8. Datorii fat de buget 780 18,861,705 5,891,534
9. Datorii fad de proprietari 790 - -
10. Venituri anticipate curente 800 87,797,933 97,311,503
11. Alte datorii curente 810 9,204,400 9,152,482
Total datorii CURENTE (rd.710 + rd.720 + rd.730 +
rd. 740 + rd.750 + rd.760 + rd.770 + rd.780 + rd.790 + 820 507,020,366 604,697,957
rd.800 + rd.810)
F. [PROVIZIOANE
1. Provizioane pentru beneficiile angajatilor 830 21,737,110 26,803,271
2. Provizioane pentru garantii acordate
¥ o 840
cumpdritorilor/clientilor
3. Provizioane pentru impozite 850
4. Alte provizioane 860 108,494,985 74,363,846
Total provizioane (rd.830 + rd.840 + rd.850 + rd.860) 870 130,232,095 101,167,117
Total PASIVE (rd.620+rd.700+ rd.820 + rd.870) 880 4,094,313,158 3,927,531,198




SITUATIA DE PROFIT $I PIERDERE
de la 01 Ianuarie pindla 31 Decembrie 2021

Indicatori Cod Perioada de gestiune
rd. precedenti curenti
1 2 3 4
Venituri din vinziri, total 010 2,913,682,056 3,050,691,749
Gncaw = N—— 011 588,123,889 684,938,836
venituri din vinzarea produselor gi mirfurilor
venituri din prestarea serviciilor si executarea lucrarilor 012 2.312,821,869 2,352,735,932
venituri din contracte de constructie 013 ooyl S
venituri din contracte de leasing 014 12,736,298 13,016,981
venituri din contracte de microfinantare 015 - -
alte venituri din vinzari 016 - -
Costul vinzirilor, total 020 1,685,964,832 1,881,930,024
din care:
valoarea contabild a produselor gi mérfurilor vindute L e SRE9A2A5
costul serviciilor prestate si lucrarilor executate tertilor 022 1,064,176,398 1,184,055,706
costuri aferente contractelor de constructie 023 - -
costuri aferente contractelor de leasing 024 11,526,062 11,780,073
costuri alerente contractelor de microfinantare 025 - -
alte costuri aferente vinzarilor 026 - -
Profit brut (pierdere brutd) (rd.010 —rd.020) 030 1,227,717,224 1,168,761,725
Alte venituri din activitatea operationala 040 14,639,009 18,503,457
Cheltuieli de distribuire 050 445,057,345 459,904,641
Cheltuieli administrative 060 297,589,142 286,421,525
Alte cheltuieli din activitatea operationali 070 3,777,922 2,043,231
Rezultatul din activitatea operationald: profit (pierdere) (rd.030 +
rd.040 — rd.050 — rd.060 — rd.070) e i .
Venituri financiare, total 090 31,869,850 48,185,151
din care:
N .. 091 - -

venituri din interese de participare

inclusiv: veniturile obtinute de la pdrtile afiliate 092 - -
venituri din dobinzi: 093 4,746,308 4,160,617

inclusiv: veniturile obtinute de la partile afiliate 094 - -
venituri din alte investitii financiare pe termen lung 095 = =

inclusiv: veniturile obtinute de la partile afiliate 096 - -
venituri aferente ajustarilor de valoare privind investitiile financiare 097 ) _
pe termen lung si curente
venituri din iesirea investitiilor financiare 098 & =
venituri aferente diferentelor de curs valutar si de suma 099 27,123,542 44,024,534
Cheltuieli financiare, total 100 31,841,267 51,875,588
din care: 101 ) )
cheltuieli privind dobinzile

inclusiv: cheltuielile aferente pdrilor afiliate 102
cheltuieli aferente ajustarilor de valoare privind investitiile financiare 103 ) :
pe termen lung si curente
cheltuieli aferente iesirii investitiilor financiare 104 9,894 9,834
cheltuieli aferente diferentelor de curs valutar si de suméa 105 31,831,373 51,865,754
Rezultatul: profit (pierdere) financiar(i) (rd.090 — rd.100) 110 28,583 (3,690,437)
Venituri cu active imobilizate si exceptionale 120 2,200,322 1,144,565
Cheltuieli cu active imobilizate si exceptionale 130 2,532,169 2,901,179
Rezultatul din operatiuni cu active imobilizate si exceptionale:
profit (pierdere) (rd.120 -rd.130) 15 (331,847 (1,736,614)
Rezultatul din alte activititi: profit (pierdere) (rd.110 +rd.140) 150 (303,264) (5,447,051)
Profit (pierdere) pini la impozitare (rd.080 + rd.150) 160 495,628,560 433,448,734
Cheltuieli privind impozitul pe venit 170 86,578,323 70,704,519
l]"dltcii;’i(t))net (pierdere neti) al perioadei de gestiune (rd.160 — 180 409,050,237 362,744,215




SITUATIA MODIFICARILOR CAPITALULUI PROPRIU
de la 01 lanuarie pinila 31 Decembrie 2021

Anexa 5

Sold la inceputul

Sold la sfirgitul

rd. 180)

:;t_ Indicatori Cod rd. perioadei de Majoriri Diminuiri perioadei de
gestiune gesti
1 2 3 4 5 6 T

1. Capital social si neinregistrat
1. Capital social 010 179,499,609 - - 179,499,609
2. Capital nevarsat 020
3. Capital neinregistrat 030
4 (Capital retras 040
5. Patrimoniul primit de la stat cu drept de proprietate 050
Total capital social §i neinregistrat (rd010 + rd 020 + rd 030 + , .
[d.040 1 1d.050) 060 179,499,609 - - 179,499,609
IL. Prime de capital 070

w 111. Rezerve N
1. Capital de rezerva 080 19,944,401 - - 19,944,401
2. Rezerve statutare 090
3. Alte rezerve 100
Total rezerve (rd.080 + rd.090 + rd.100) 110 19,944,401 - - 19,944,401
1V. Profit (pierdere)
1. Corectii ale rezultatelor anilor precedenti 120 - 5,873,520 3,181,199 2,692,321
2. Profit nerepartizat (pierdere neacoperit) al anilor precedenti 130 3,215,542,153 - 595,000,000 2,620,542,153
3. Profit net (pierdere netd) al perioadei de gestiune 140 - 362,744,215 - 362,744,215
4. Profit utilizat al perioadei de gestiune 150 - - - -
Total profit (pierdere) (rd.120 + rd.130 + rd.140 + rd.150) 160 3,215,542,153 368,617,735 598,181,199 2,985,978,689
V. Rezerve din reevaluare 170 - - = -
VI. Alte el te de capital propriu 180 - - - -
Total capital propriu (rd.060 + rd.070 + rd.110 + rd.160 + rd.170 + 190 3,414,986,163 368,617,735 598,181,199 3,185,422,699




SITUATIA FLUXURILOR DE NUMERAR
de la 01 Ianuarie pinila 31 Decembrie 2021

Anexa 6

Perioada de gestiune

Indicatori Cod. rd. = =
precedenti curenti
1 2 3 4

Fluxuri de numerar din activitatea operationali
Incasari din vinzari 010 2,888,740,437 3,104,101,710
Pliti pentru stocuri si servicii procurate 020 1,488,557,167 1,662,359,489
Plati ciitre angajati §i organe de asigurare sociald si medicala | 030 203,211,140 201,765,189
Dobinzi plitite 040 - -
Plata impozitului pe venit 050 56,980,000 103,810,070
Alte incaséri 060 271,311,960 258,774,476
Alte plati 070 545,697,724 508,530,406
Fluxul net de numerar din activitatea operationala
(rd.010 — rd.020 — rd.030 — rd.040 — rd.050 + rd.060 —rd.070| 080 865,606,366 886,411,032
)
Fluxuri de numerar din activitatea de investitii
Incasiri din vinzarea activelor imobilizate 090 520523 427,655
Plati aferente intrérilor de active imobilizate 100 235,628,966 227,935,259
Dobinzi incasate 110 4,734,979 4,160,048
Dividende incasate 120 - -

inclusiv: dividende fncasate din strdindtate 121 - -
Alte incasari (plati) 130 (91,200,000) (152,000,000)
Fluxul net de numerar din activitatea de investitii (rd.090
—rd. 100 +rd. 110 +rd.120 & rd.130) o (el gtingent] B354 556)
Fluxuri de numerar din activitatea financiari
incasiri sub forma de credite si imprumuturi 150 - -
Plati aferente rambursirii creditelor si imprumuturilor 160 - -
Dividende platite 170 443,366,197 573,222,942

inclusiv: dividende pldtite nerezidentilor 171 295,602,003 374,219,557
incasari din operatiuni de capital 180 - -
Alte Incasari (plati) 190 - 162,000
Fluxul net de numerar din activitatea financiars (rd.150 —
rd.160 —rd.170 + rd.180 = rd.190) 2l PHRS6E19T) BT
Fluxul net de numerar total (+ rd.080 = rd.140 + rd.200) 210 100,673,705 (61,997,466)
Diferente de curs valutar favorabile (nefavorabile) 220 1,720,361 (2,512,450)
Sold de numerar la inceputul perioadei de gestiune 230 169,863,883 272,257,949
Sold de numerar la sfirsitul perioadei de gestiune (+ 240 272,257,949 207,748,033

rd.210 +rd.220 +rd.230)




Anexa nr.7.2 la Instructiunea
aprobata prin ordinul IFPS
nr. 400 din 14 martie 2014

CCO4 AE

CERTIFICAT
privind lipsa sau existenta restantelor fata de bugetul public national
Nr- | A2220880 din 1 24102022

1. Destinatia / Haznauenwne

Pentru participare la proceduri de achizitii publice

2. Date despre contribuabil / ndopmarus o HaaoromiaTeIbInuKe

Denumirea Codul fiscal / Numirul de identificare
HanmenoBanue OuckanpHblil Ko7 / neHTH(HUKaINOHHBI HOMED
I.M. ORANGE MOLDOVA SA. 1003600106115

Adresa sediului de bazi (strada, numarul) Codul - Denumirea localititii

AJnipec OCHOBHOI'O MECTOPACIIOIOKEH s (yJIHLa, HOMEp) Kopn - HanmeHoBaHHE HACEIEHHOTO ITyHKTa
Alba-lulianr.75 0120-SEC.BUIUCANI

3. Atestarea lipsei sau existentei restantelor conform datelor Sistemului Informational Automatizat /
[NoaTBeprxaeHne OTCYTCTBHS WM HAJTMYMS HEOUMKH COTJIACHO NaHHBIX VH(OopMaImOHHOM aBTOMAaTH3HPOBAHHON
CHCTEMBI

La data emiterii prezentului certificat restanta fatd de bugetul public national constituie/ Ha naty
BbIJJAYM JJAHHOU CIIPAaBKH HEOMMKA MEPel HAIIMOHATBHBIM ITyOTMYHBIM OF0KETOM COCTABJISET:

0,00 lei/nei.

4. Valabil pini la / lefictBurenen go 08.11.2022

5. Autentificarea Serviciului Fiscal de Stat / [Toarsepsxnerne I'ocymap HaJIOTOBOM CITYKOBI

Digitally signed by Botnari Ludmila

Date: 2022.10.24 14:05:37 EEST :
Sefa DGACM Date: 2022.10.24 19:05:37 B Ludmila BOTNARI
Functia/[loiokHOCTH Location: Moldova CSemnétura/l'[oﬂnncrx Numele si prenumele/®amummst 1 uMst
L.S/ MLIL.

Executor: Rudicov Alina

Tel. 211-907 Numele si prenumele/@amimms 1 HMs

Este extras din Sistemul Informational al SFS SIA ,,Contul curent al contribuabilului”// 24.10.2022 ora 12:55:08
cu aplicarea prevederilor pct. 82-83 Ordin IFPS nr.400 din 14.03.2014 (Monitorul Oficial 72-77/399, 28.03.2014)

NOTA (36,25)



http://cc.sfs.md//Register/GetReport?id=%20+641623&partnumber=2
http://cc.sfs.md//Register/GetReport?id=%20+641623&partnumber=2
http://cc.sfs.md//Register/GetReport?id=%20+641623&partnumber=2
http://cc.sfs.md//Register/GetReport?id=%20+641623&partnumber=2
Alina.Rudicov
Машинописный текст
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Машинописный текст
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Машинописный текст
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Машинописный текст
Rudicov Alina
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Alina.Rudicov
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Ministry of Internal Affairs S

§§ Ministerul Afacerilor Interne \
of the Republic of Moldova §

& al Republicii Moldova
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&

I S

21.09.2022
CPREST-01 803027 : I.M. “ORANGE MOLDOVA?” S.A.
: ' Republica Moldova
mun. Chisinau,
str. Alba Iulia, nr. 75
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Termenul de prescriptie al actului este de 3 luni din data eliberarii.

CONFIDENTIAL s
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DECLARATIE

privind lista principalelor livrari/prestiri efectuate in ultimii 3 ani de activitate

Anexa nr. 12

la Documentatia standard
aprobata prin Ordinul Ministrului Finantelor
nr. 115 din 15.09.2021

Pretul
Denumirea/ . contractului/ Perioada de
. Calitatea .
Nr. Obiectul numele . . valoarea livrare/
. .. . Furnizorului/ .

d/o | contractului beneficiarului/ . bunurilor/ prestare
Prestatorului . .. .
Adresa serviciilor (luni)

livrate/prestate

q | Vulnerabilty - cOMERTBANK” S.A. | Contractant Unic | 5000000 MDL | Contractat
Managemenet 2019

g | Vulnerabilty i oCreditBank” S.A. | Contractant Unic | 50,000.00 MDL. | Contractat
Managemenet 2020

g | Vulnerabilt “Eximbank” S.A. Contractant Unic | 50,000.00 MDL, | Contractat
Managemenet 2019

g4 | Vulnerabilty OTP Bank S.A.. Contractant Unic | 400,000.00 MpL. | Contractat
Managemenet 2022

Data completarii: 270ctombrie august, 2022

Cu stima
Anatolie BULGARU

Sef Diviziunea Suport si Elaborare Servicii [oT si ICT.
.M. ,,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semnaturii Mobile

Verificarea semnaturii - https://msign.gov.md/#/verify/upload
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Servicii de penetrare si evaluare a
vulnerabilitatilor informatice in cadrul sistemului
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Safetech Innovations (in continuare Safetech, Furnizor sau Prestator) a elaborat aceasta oferta pentru Banca
Nationala a Moldovei (in continuare BNM sau Beneficiar reprezentand ,Servicii de penetrare si evaluare a
vulnerabilitatilor informatice in cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul
si interiorul infrastructurii de retea” si este prezentata in paginile urmatoare.

Oferta este valabila 90 zile calendaristice de la data transmiterii.

SAFETECH INNOVATIONS S.A. va face toate diligentele pentru a finaliza activitatile in scop in termenul solicitat. In
cazul in care informatiile solicitate (inclusiv mediul si detaliile necesare pentru testare) catre Beneficiar nu sunt
puse la dispozitia echipei de audit conform unui calendar stabilit de comun acord, nu vom putea garanta
respectarea termenului de livrare.

Informatiile din aceasta oferta sunt considerate confidentiale si prin acceptarea acestei oferte, beneficiarul se obliga
sa nu transmita catre terti orice fel de informatii despre aceasta colaborare, despre aplicatiile furnizate sau alte
documente si materiale pe care le-a primit de la SAFETECH INNOVATIONS, precum si sa nu faca copii neautorizate ale
acestora, in afara cazului in care acestea sunt marcate corespunzator ca informatii publice.

Cu stima,
Victor GANSAC

Director General

1. CONTEXTUL PROIECTULUI

Securitatea IT nu este o tinta absoluta, prin urmare nici o organizatie nu poate fi securizata in mod absolut.
Intotdeauna pot fi luate masuri suplimentare pentru a imbunatati securitatea unei organizatii si pentru a minimiza
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riscurile induse de bresele de securitate. In plus, in fiecare zi se descopera vulnerabilitati noi sau se rezolva alte
vulnerabilitati.

Un sistem informatic securizat nu este rodul unui accident. Sistemele securizate nu sunt produsele modificarilor,
adaugarilor intamplatoare la functionalitatilor acestora. Sistemele informatice securizate sunt fundamentate pe o
solida cunoastere a modului in care acestea fuctioneaza, pe politici si proceduri solide, pe practicile si standardele din
industrie si pe un management coerent si eficient.

Sistemele informatice sunt amenintate atat din interior cat si din exterior. Pot fi persoane bine intentionate care fac
erori de operare, sau persoane rau intentionate, care isi pun in valoare cunostintele si resursele intr-un mod negativ,
pentru penetrarea sistemelor informatice. Orice retea poate fi insa penetrata avand la dispozitie suficient timp si
resurse. Secretul prevenirii unei asemenea brese de securitate este de a avea suficiente straturi de securitate si
controale, incat atacatorului sa-i fie foarte greu sa-si indeplineasca actiunea si astfel sa renunte.

Ameliorarea securitatii sistemelor informatice trebuie sa fie un obiectiv important al oricarei organizatii. Cu toate
acestea, nu toate masurile de securitate reprezinta o investitie eficienta a resurselor IT. Securitatea IT este prin urmare
un process continuu de management al riscului, care tinteste sa obtina o balanta intre functionalitate, securitate si
cost. De asemenea, trebuie pastrat un raport corect dintre securitate si disponibilitatea sau accesibilitatea resurselor
unei retele informatice, pentru ca o securitate prea riguroasa poate duce la blocarea sau ingreunarea utilizarii unor
sisteme sau servicii de retea. Pe de alta parte, lipsa securitatii poate duce de asemenea la aceleasi rezultate.

Trebuie avut in vedere faptul ca securitatea nu se bazeaza numai pe tehnologie. Un drum de ,,aprovizionare” la un
furnizor pentru achizitionarea unui firewall de ultima generatie nu va face reteaua mai sigura in mod necesar. A ne
baza doar pe tehnologie este cu siguranta gresit, pentru ca scapam din vedere un element cheie: factorul uman. Sau,
mai bine spus, nu ne putem baza intru totul pe tehnologie, pentru ca tehnologia este facuta de oameni — care nu sunt
perfecti. De aceea este foarte important sa existe standarde si proceduri, control dual, planuri si proceduriin caz de
incidente de securitate sau de dezastre care pot afecta siguranta infrastructurii informatice. Toate acestea contribuie,
alaturi de tehnologie, la construirea unei securitati informatice eficiente.

2. OBIECTIVELE SI SCOPUL PROIECTULUI

SAFETECH INNOVATIONS intelege solicitarea BNM si isi ia angajamentul sa livreze serviciile de penetrare si evaluare a

vulnerabilitatilor informatice Tn cadrul Sistemului Informatic (Sl) al Bancii Nationale a Moldovei prin teste specifice de

penetrare din exteriorul infrastructurii de retea care vor include:

e Penetration testing a infrastructurii expuse in internet, inclusiv aplicatiile;

e Penetration testing a infrastructurii expuse in reteaua interbancara, inclusiv aplicatiile;

e  Penetration testing a infrastructurii interne, avind la dispoziti un cont activ la o statie de lucru;

e Penetration testing a doua aplicatii accesibile doar din reteaua interna a BNM;

e Evaluarea vulnerabilitatii (vulnerability assessment) infrastructurii de retea inclusiv infrastructura wireless si
penetrarea ei;

e Penetration testing a Sistemul automatizat de plati interbancare (SAPI) avind acces la nivelul unui participant
si a unui operator SAPI.

Testele de penetrare reprezinta o modalitate de evaluare a securitatii unui sistem informatic prin simularea unui atac,
prin exploatarea vulnerabilitatilor existente si cunoscute intr-un mod asemanator incercarilor de exploatare realizate
de catre un atacator, cu diferenta ca acestea vor fi efectuate intr-un mod etic, cu permisiunea Beneficiarului. Procesul
implica o analiza activa a sistemelor informatice pentru orice vulnerabilitati existente care ar putea rezulta din
configuratia inadecvata si din brese cunoscute sau necunoscute, hardware si software.

Prin testarea securitatii sistemelor informatice se va asigura identificarea posibilelor vulnerabilitati existente la nivelul
sistemelor hardware, bazelor de date si aplicatiilor software incorporate, furnizind echipelor, care asigura operarea,
intretinerea si dezvoltarea acestora, informatii si recomandari destinate remedierii vulnerabilitatilor identificate.
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SAFETECH INNOVATIONS intelege faptul ca scopul testelor de penetrare este de a analiza comportamentul sistemelor
informatice Tn contextul diferitelor atacuri informatice, fiind analizate inclusiv vulnerabilitatile care pot exista in
aplicatiile dezvoltate sau utilizate. In acest sens, echipa tehnica va efectua un test de penetrare complet care va
cuprinde atit teste automate cit si manuale.

e Testele automate vor identifica erori de programare in aplicatiile utilizate si vor fi efectuate cu ajutorul unor
programe specializate precum instrumentele de scanare a vulnerabilitatilor, a aplicatiilor web si a codului,
instrumente de testare si identificare a eventualelor erori de programare din aplicatii in vederea exploatarii
lor.

e Testele manuale vor analiza aspecte ale aplicatiilor care necesita intuitia umana, identificindu-se erori logice
de programare, si vor analiza si confirma sau infirma rezultatele testelor automate. Pentru atingerea acestor
obiective, serviciile de penetrare si evaluare a vulnerabilitatilor informatice in cadrul Sistemului Informatic al
BNM prin teste specifice de penetrare urmeaza sa fie prestate de Ofertantul selectat conform cerintelor
stabilite in acest caiet de sarcini.

Modul in care vor fi efectuate activitatile mentionate anterior este descris in detaliile de mai jos.

TESTE DE PENETRARE

Rezultatul serviciilor servicii de testare de Securitate, propuse de SAFETECH INNOVATIONS folosind principii de ethical
hacking si propria metodologie bazata pe standardele OWASP si SANS, simulam atacurile computerizate din
perspectiva unui hacker catre o retea, sistem, aplicatie sau site web.

Testul consta in utilizarea unor tehnici utilizate in general de hackeri pentru a obtine acces neautorizat la sistemele
dvs. cibernetice. Apoi va raportam constatarile impreuna cu planul de remediere.

Expertii nostri efectueaza 3 tipuri de teste de penetrare: Black-Box, Gray-Box, White-box, in functie de sfera si
complexitatea angajamentului.

e Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie despre sistemele testate, cu
exceptia informatiei de accesare a aplicatiilor (pagini web, adrese IP). Aceasta metoda va fi utilizata pentru
testarea infrastructurii externe a Beneficiarului.

e Gray Box - in aceasta situatie echipa de testare nu va cunoaste informatii despre sistemele testate, va
dispune de un cont de utilizator la o statie de lucru cu anumite roluri. Aceasta metoda va fi utilizata pentru
testarea infrastructurii interbancare si serviciilor disponibile, a infrastructurii interne a BNM cu servicii
aferente, definite in etapa de pre-evaluare (Pre-assesment). De asemenea, va fi efectuatd testarea a doua
aplicatii disponibile doar din reteaua interna a BNM si a (SAPI) avind acces la nivelul unui participant SAPI si
a unui operator SAPI;.

e  White Box - in aceasta situatie echipa de testare va avea acces la orice informatie despre sisteme, incluzand
codul sursa sau privilegii administrative. Tn timpul acestei testri se va simula o activitate care sa reflecte ceea
ce s-ar putea intampla in timpul unor activitati rau voitoare si nelegitime, in cazul in care atacatorul are acces
la codul sursa, machetele de retea si, eventual, chiar la unele parole.

La cererea Beneficiarului, in cadrul acestui proiect, echipa va presta Black-Box si Gray-Box

Peste 80% din timpul petrecut de hackerul etic este canalizat prin activitati manuale folosind inteligenta umana,
expertiza si experienta.

Conditie prealabila: Serviciile vor fi realizate folosind metodologia noastra si pot fi livrate de la distanta prin VPN pe
nu.

SCANARE DE VULNERABILITATI

O vulnerabilitate reprezinta o slabiciune constatata in codul aplicatiei sau in configurarea gresita a software-ului, care
poate duce la un impact negativ asupra confidentialitatii datelor, integritatii sau disponibilitatii, daca este exploatata
de persoane rau intentionate.
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In acest sens, oferim examinari amanuntite ale sistemelor si retelelor pentru a descoperi potentialele vulnerabilitati
si a acorda prioritate atenuarii riscurilor. Aceasta actiune ofera informatii valoroase despre pozitia riscurilor
organizatiei si despre eficacitatea masurilor de securitate.

Prin scanarea si identificarea posibilelor vulnerabilitati existente la nivelul sistemelor hardware, bazelor de date si
aplicatiilor software incorporate, echipele care asigura operarea, intretinerea si dezvoltarea acestora pot beneficia de
recomandari destinate remedierii vulnerabilitatilor identificate.

Pentru determinarea posibilelor vulnerabilitati existente, in executarea scanarii de vulnerabilitati se realizeaza
urmatoarele activitati:

e Identificarea sistemelor de operare

e |dentificarea patch-urilor de securitate lipsa pe un anumit sistem de operare

e Determinarea vulnerabilitatilor cunoscute la nivelul sistemelor de operare

e Identificarea porturilor deschise

e |dentificarea serviciilor care ruleaza pe un anumit port

e Determinarea vulnerabilitatilor cunoscute la nivelul serverelor de aplicatii

e Determinarea vulnerabilitatilor cunoscute pentru bazele de date

e Determinarea vulnerabilitatilor cunoscute la nivelul serviciilor active identificate

e Identificarea vulnerabilitatilor la nivel de transport intre servere si/sau modulele componente
e Identificarea problemelor de configurare a serviciilor active

Scanarea de vulnerabilitati in infrastructura IT&C se va face utilizand instrumente software dedicate, cum ar fi Nessus
de la Tenable, un lider global in software de gestionare a vulnerabilitatilor.

° METODOLOGIE TESTE DE PENETRARE

Safetech foloseste o metodologie pentru a analiza arhitectura unui sistem pentru a identifica punctele slabe si
necesitatile de securitate. Pentru a face acest lucru, echipa Safetech analizeaza cu atentie infrastructura si/sau
aplicatia si logica acestora pentru a descoperi probleme de securitate si confidentialitate.

Pentru a oferi servicii de cea mai buna calitate clientilor nostri, echipa de experti in securitate de la Safetech
efectueaza evaluari complet manuale, insotite de instrumente specifice de scanare a securitatii, care ii ajuta in
demersul lor.

In timpul fiecarei evaluari a infrastructurii sau a aplicatiilor web, Safetech efectueaza urmatorii pasi pentru a oferi
clientilor sai un serviciu de calitate:

1. Construirea unui plan de evaluare si actiune

Pentru realizarea acestui demers, echipa noastra de experti va investiga arhitectura infrastructurii sau aplicatiei,
precum si tehnologia folosita, specificatiile si amenintarile de securitate cheie si va documenta activele care trebuie
protejate, potentiale amenintari pentru acele active, posibilele atacuri si conditii care pot permite atacurilor sa aiba
succes sau sa provoace rau.

Reprezinta etapa preliminara de identificare si evaluare preliminara a vulnerabilitatilor si este importanta pentru
determinarea specificatiilor precise si a regulilor pentru efectuarea testelor.

In aceasta etapa vom defini un acord de confidentialitate si vom conveni asupra sferei de lucru, inclusiv tipul de testare
care va avea loc si scenariile de atac in conformitate cu autorizatia data de client.

Pentru a obtine cele mai bune rezultate, va recomandam o abordare flexibila care combina atat testarea automata,
cat si cea manuala.

2. Executarea planului de actiune

Dupa stabilirea planului de actiune, expertii nostri il vor pune in practica.
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Acestia vor evalua toate amenintarile potentiale si vor confirma daca sunt aplicabile prin teste efectuate pe aplicatii /
infrastructura cu scopul de a obtine vizibilitate cu privire la incalcarile de securitate reale pe care un hacker le poate
exploata. Echipa noastra foloseste instrumente dedicate pentru a intercepta si analiza tot traficul catre si dinspre
aplicatie.

Tinand cont de peisajul tehnic, in efectuarea testarii securitatii cibernetice, echipa noastra isi scrie propriile exploit-
uri pe baza sistemului tinta in conformitate cu OWASP Top 10 si SANS TOP 20.

Echipa noastra va efectua teste pentru a gasi vulnerabilitati precum, dar fara a se limita la:

e  Cross-Site Scripting (XSS) in care comenzile sau scripturile neautorizate sunt trimise de pe un site in care
utilizatorul are incredere si sunt executate in browserul clientului

e Cross-site Request Forgery (CSRF) in care sunt trimise comenzi neautorizate de la un utilizator in care
aplicatia web are incredere

e Remote Code Execution - care permite unui atacator sa execute orice comenzi sau sa ruleze cod arbitrar pe
serverul care gazduieste aplicatia.

e Local File Inclusion - care permite unui atacator sa vizualizeze scripturile aplicatiei web si sa efectueze lucruri
precum furtul de date si divulgarea informatiilor.

e Injectii care pot viza SQL, NoSQL, LDAP, Xpath, SMTP, XML

e Authentication Bypass - care permite atacatorilor sa obtina acces neautorizat la informatii si comenzi din
aplicatia web

e Insecure Direct Object Reference - care permite unui atacator sa manipuleze cererile din aplicatie si sa obtina
acces neautorizat la date

e Configurari gresite de securitate ale serverului care ruleaza aplicatia care ar permite atacatorului sa obtina
acces neautorizat sau sa compromita intregul sistem. Versiuni vechi si vulnerabile ale componentelor utilizate
pentru ca aplicatia web sa functioneze.

care poate permite unui atacator sa:

e acceseze informatii confidentiale cu sau fara drepturi de autorizare,

e profite de configuratii gresite si erori in aplicatiile din domeniul de aplicare,

e afecteze disponibilitatea aplicatiei,

e modifice logica aplicatiei de afaceri pentru castiguri financiare sau personale.

3. Raportarea rezultatelor

Toate testele de securitate cibernetica efectuate in timpul fazei de executie vor fi documentate intr-un raport detaliat
care contine toate vulnerabilitatile descoperite si riscurile de securitate asociate, impreuna cu recomandari pentru
remedierea acestora, cu mentiunea ca vulnerabilitatile critice vor fi raportate si imediat, astfel incat acestea sa poata
fi remediate cat mai rapid posibil.

Raportul va fi structurat in doua sectiuni, una scurta pentru management si una tehnica si detaliata pentru echipele
care gestioneaza infrastructura in domeniu.

Partea tehnica include toate testele efectuate, clasificate cu PASS (fara vulnerabilitate) sau FAILED (vulnerabilitatea
exista si poate fi exploatata). Pentru toate testele esuate, in functie de severitatea vulnerabilitatii, de nivelul de
calificare necesar pentru exploatare si de cantitatea de date compromise, un scor de risc va fi calculat in conformitate
cu metodologia prezentata mai jos.

Metodologia de calcul al riscului

Riscul este probabilitatea ca o anumita sursa de amenintare sa exploateze o vulnerabilitate, ponderata de impactul
evenimentului respectiv asupra organizatiei sau sistemului.

Nivelul de risc asociat cu fiecare scor, conform tabelului de mai jos

NIVEL RISC VALOARE REQUIRED ACTION
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CRITIC 75-125 Necesita actiuni imediate pentru a reduce nivelul de risc.

MARE 25-74 Necesita implementarea de actiuni corective cat mai curand posibil

Necesita implementarea de actiuni corective intr-o anumita perioada

-24
> de timp
SCAZUT 2-4 Necesita implementarea de actiuni corective sau acceptarea riscului
INFORMATIONAL 1 O observatie care nu determina un nivel de risc.

Safetech calculeaza nivelul de risc pentru fiecare vulnerabilitate folosind urmatoarea formula:
NIVELUL DE RISC = VALOAREA SEVERITATII (IMPACT) x VALOAREA PROBABILITATII
VALOAREA SEVERITATII (Impact tehnic)

Impactul negativ asupra informatiilor despre aplicatie si sistem gestionate, pierderi sau degradari sau o combinatie a
acestora, a urmatoarelor obiective de securitate: integritate, disponibilitate, confidentialitate.

NIVEL SCOR DESCRIERE

Impact limitat asupra datelor sau sistemului, atacatorul poate obtine

SCAZUT 1-5 i, . L
Informatii folositoare pentru a genera atacuri mai severe.
6-14 Deficiente semnificative ale informatiilor despre sistem; pierderea
informatiilor, indisponibilitatea serviciului; acces limitat la sistem.
Pierderi severe de informatii, acces nelimitat la sistem; organizatia este
SEVERE 15-25 ’ ;'8

afectata grav

VALOAREA PROBABILITATII

Probabilitatea ca o anumita vulnerabilitate sa fie exploatata de un atacator. La calcularea probabilitatii sunt avute in
vedere urmatoarele criterii:

e motivatia atacatorului, nivelul de cunostinte necesar,
e usurinta cu care vulnerabilitatea este detectata si exploatata,
e nivel de acces adecvat si existenta masurilor de detectare si prevenire.

LEVEL SCORE DESCRIPTION
FOARTE SCAZUT 1 Vulnerabilitatea nu este exploatabila direct
SCAZUT 2 Exploatarea  vulnerabilitatii  Vulnerabilitatea  presupune  eforturi

semnificative si cunostinte avansate pentru a putea fi operata manual.
Atacatorul ar avea nevoie de acces si de informatii despre sistem.

3 Vulnerabilitatea presupune cunostinte specifice si poate fi exploatata prin
utilizarea solutiilor (tool-uri) care sunt la dispozitia publicului larg.

MARE 4 Vulnerabilitatea presupune un anumit set de cunostinte si poate fi
exploatata fara solutii speciale sau care sunt la dispozitia publicului larg.
Safetech Innovations SRL
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FOARTE MARE 5 Vulnerabilitatea presupune cunostinte limitate si poate fi exploatata fara a
se folosi solutii speciale

3. EXPERTIZA NECESARA PENTRU REALIZAREA ACTIVITATILOR DIN CAIETUL DE

SARCINI

Pentru cerintele asteptate si complexitatea proiectului, Safetech propune o echipa de experti de top in securitate, cu
experienta relevanta in audit, identificarea si analizarea vulnerabilitatilor atat in mediile IT, cat si OT.

Serviciile de Audit (inclusiv testarea securitatii cibernetice) vor fi efectuate si efectuate de persoane cu certificate de
la Directia Nationala de Securitate Informatica Romana (DNSC).

e capabilitatea tehnica de a presta serviciile de audit de securitate si a oferi consultanta de specialitate privind
recomandarile de remediere a deficientelor constatate

e cunostinte aprofundate in legatura cu legislatia romana in vigoare, aplicabila auditului de securitate cibernetica

e experienta in domeniul administrarii sau implementarii retelelor si sistemelor informatice, domeniul securitatii
retelelor si sistemelor informatice, domeniul auditului de securitate a tehnologiei informatiei

Inregistrarile auditorului de securitate cibernetica atat pentru companie, cat si pentru experti pot fi verificate pe site-
ul DNSC la linkurile de mai jos:

Companie

https://dnsc.ro/vezi/document/lista-aasc-pj

Experti

https://dnsc.ro/vezi/document/lista-aasc-pf

Certificatele sunt anexate ofertei.

Cea mai critica cerinta in efectuarea unei analize de aceasta natura este experienta personalului. Datorita naturii
acestei misiuni, intentia noastra este sa va oferim personal care are experienta practica in efectuarea de evaluari
aprofundate de securitate si care inteleg aspectele tehnice detaliate de securitate ale mediilor de retea si conectivitate
la Internet. Mai jos sunt oferite rezumate ale experientei relevante pentru personalul pe care intentionam sa-l folosim
pentru aceasta misiune:

Victor GANSAC — EXPERT AUDITOR Expert-cheie nr. 2 - Bogdan CHELARIU — Expert-cheie nr. 4 — Expert
Expert securitate sisteme informatice testare securitate sisteme informatice
e Auditor de securitate cibernetica acreditat de
CERT-RO e Auditor de securitate cibernetica
e CSSLP - Certified Secure Software Lifecycle acreditat de CERT-RO
Professional e  CEH - Certified Ethical Hacker
e  CISA - Certified Information Systems Auditor CompTIA Security+
e  CISM — Certified Information Security Manager
e GISCP - Global Industrial Cyber Security loan MOLDOVAN - Expert-cheie nr. 5 — Expert
Professional testare securitate sisteme informatice si

infrastructurilor de tip WiFi

Marinel STANILA — Expert-cheie nr. 2 - Expert securitate | ® Auditor de securitate cibernetica
sisteme informatice acreditat de CERT-RO

e  CEH - Certified Ethical Hacker

e LFCS - Linux Foundation Certified System Admin

e Auditor de securitate cibernetica acreditat de
CERT-RO

e CISA - Certified Information Systems Auditor
(ISACA)

e CISSP — Certified Information Systems Security
Professional (ISC2)

e  Microsoft 365 Certified Security Administrator

Andrei ROMILA — Expert-cheie nr. 6 — Expert
testare securitate sisteme informatice
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e Google Certified Cloud Engineer e OSCP - Offensive Security Certified
e Oracle Cloud Infrastructure Certified Architect Professional(Offensive Security)
e  CEH - Certified Ethical Hacker

e  WAHS - WEBAPP Hacking and security
e LEAN SIX SIGMA Lean Fundamental

Marius PARVU - Expert-cheie nr. 3 — Expert testare

securitate infrastructura retea

e Auditor de securitate cibernetica acreditat de
CERT-RO

e OSCP — Offensive Security Certified Professional
(Offensive Security)

e  CompTIA Security+

e  CompTIA Linux+

e  RHCE — Red Hat Certified Engineer

CV-urile, certificarile, diplomele de studiu si
recomndarile membrilor echipei de proiect pot
fi gasite atasat

REFERINTE PROIECTE SECURITATE

Mai jos gasiti referinte de proiecte de la clienti pe care le-am identificat ca relevante pentru zona de securitate in
organizatii similare:

CLIENT AN TARA / ZONA | Proiect
Teste de securitate
BRD Groupe Société 2017- o . .
. . Romania Evaluare a riscurilor
Générale prezent
Audit
Banca Comerciala Teste de securitate
Roman3 (BCR) — 2017- . . )
Member of Erste prezent Romania Implementare si suport de nivel 2 pentru detectarea
Group anomaliilor
Teste de securitate
2018 -
First Bank Romania Evaluare a riscurilor
prezent
Monitorizare si Raspuns la incidente
Teste de securitate
CEC Bank 2020 - Evaluarea continud a vulnerabilitatilor
Romania
Prezent Evaluare a riscurilor
Monitorizarea securitatii si raspunsul la incidente
Teste de securitate
2019 -
Banca Romaneasca Romania Evaluare a riscurilor
Prezent
Monitorizare si Raspuns la incidente
Evaluarea riscurilor si testarea penetrarii
Implementarea solutiilor de securitate cibernetica
ApaNova Bucuresti 2015- as . VT -
. Romania Monitorizarea securitatii si raspunsul la incidente
S.A. (Veolia Group) prezent
Evaluarea continua a vulnerabilitatii
Gestionarea dispozitivelor de securitate
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ApaNova Bucuresti, o companie romaneasca a grupului Veolia, este concesionarul serviciilor publice de alimentare
cu apa si canalizare din Bucuresti, incepand cu anul 2000.

Pentru ApaNova Bucuresti, compania noastra a devenit un partener de incredere in furnizarea de servicii de
securitate prin intermediul propriului nostru STI-CERT (Computer Emergency Response Team). in acest moment,
ApaNova este principalul nostru client CERT la care monitorizam continuu nivelul de securitate, identificam si
gestionam incidentele de securitate, atat pentru infrastructurile IT, cat si pentru cele OT.

De asemenea, compania noastra a implementat si ofera servicii de gestionare a dispozitivelor de securitate pentru
diverse solutii de securitate (IDS / IPS, securitate Endpoint, gestionare dispozitive mobile si altele).

Teste de securitate
2016-

. Europa & Africa | Evaluarea continua a vulnerabilitatii
ArcelorMittal prezent

de Nord Evaluare a riscurilor

Guvernarea securitatii

ArcelorMittal este cel mai mare producator de otel din lume. Safetech a inceput cu furnizarea anuala de servicii de
testare a penetrdrii in 2016 pentru toate fabricile europene. incepand cu primavara anului 2019, serviciile noastre
au fost extinse si includ in prezent: evaluarea continuad a vulnerabilitatii; evaluarea riscurilor; guvernarea securitatii
etc.

Evaluarea riscurilor si testare de securitate

Monitorizarea securitatii si raspunsul la incidente

2018- A - .
Romstal Group Romania Evaluarea continua a vulnerabilitatilor
prezent

Guvernarea securitatii

Gestionarea dispozitivelor de securitate

Romstal este cel mai mare distribuitor de obiecte sanitare din Romania si unul dintre cei mai mari din Europa de
Est. Romstal Group include, de asemenea, furnizorul de vanzari si servicii autorizat AutoKlass pentru Mercedes,
Smart si Honda.

Safetech a inceput colaborarea cu furnizarea de servicii de consultantd pentru GDPR in 2018. incepand cu 2019,
compania noastra ofera servicii gestionate de securitate cibernetica care includ si: servicii SOC, evaluare continua
a vulnerabilitatii; evaluare a riscurilor; guvernarea securitatii, gestionarea dispozitivelor de securitate etc.

Evaluarea riscurilor si testarea de securitate

Monitorizarea securitatii si raspunsul la incidente

. . 2017- Al - N
Spitalul Matei Bals Romania Evaluarea continua a vulnerabilitatii
prezent

Guvernarea securitatii

Gestionarea dispozitivelor de securitate

Safetech a furnizat servicii de securitate a informatiei la spitalul Matei Bals, asa cum s-a mentionat mai sus.
Tncepand cu trimestrul IV 2019, pe langd serviciile initiale, Safetech furnizeazi, de asemenea, monitorizarea
securitatii si raspunsul la incidente, sub auspiciile regulamentului NIS.

2017-
CyberX Ltd. Worldwide Gestionarea dispozitivelor de securitate
prezent

De la inceputul anului 2017, Safetech ofera servicii profesionale la nivel mondial, care constau in implementari de
solutii, demo-uri si management al dispozitivelor de securitate pentru clienti renumiti, proprietari de infrastructuri
critice din: SUA, Canada, Singapore, Australia, China, India, Noua Zeelanda , Brazilia, tarile UE etc.

Evaluarea riscurilor si testarea de securitate

Electrica S.A. 2015-2016 Romania Implementarea solutiilor de securitate cibernetica

Monitorizarea securitatii si raspunsul la incidente
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World Customs 2016- Testarea de securitatea
o .. Belgia
Organization (WCO) prezent Revizuirea codului de securitate
ING Business
Shared Services BV 2018- as . N
vices Romania Test de penetrare (integrare in SSDLC)
Amsterdam — prezent
Bucharest Branch
I 2012 - _ _
Raiffeisen Bank Romania Teste de securitate
prezent
Romanian
Permanent 2016- Teste de securitate
. Romania
Electoral Authority prezent Evaluarea continud a vulnerabilitatii
(AEP)
4. SUBCONTRACTORI
Nu se aplica.

5. ANEXA 1 - DESCRIEREA SI TERMENII SERVICIILOR

Conform solicitarii Safetech Innovations va livra serviciile de penetrare si evaluare a vulnerabilitatilor informatice in
cadrul Sl al BNM prin teste specifice de penetrare din exteriorul infrastructurii de retea. Acestea se vor derula in trei
etape distincte, si anume:

1. Pre-evaluare (Pre-assesment)
2. Evaluare (Assesment)
3. Post-evaluare (Post-assesment)

Etapa de Pre-evaluare (Pre-assesment) - reprezinta faza premergatoare evaluarii vulnerabilitatilor si este
importanta pentru determinarea specificatiilor precise si a regulilor de desfasurare a evaluarii.
n aceastd etapé se vor stabili si elabora Planul de testare, Planul de actiuni (SOW — State of Work), precum si,
scenariile de atac, si se vor obtine autorizatiile necesare desfasurarii testelor de penetrare.
Aceastad etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul planului de proiect si se
va finaliza cu elaborarea Planului de testare si a Planului de actiuni (SOW — State of Work) in care se vor inscrie
cel putin:

- activitatile intreprinse,

- sistemele incluse Tn activitatea de testare,

- termenul propus de realizare,

- persoane responsabile atit din partea Beneficiarului, cit si a Prestatorului.

Etapa de Evaluare (Assesment) - reprezintd etapa de identificare si evaluare a vulnerabilitatilor de securitate a
sistemelor informatice.
Aceasta etapa a testarii include evaluarea conectivitatii intre sistemele utilizate pentru test si sistemele testate,
culegerea informatiilor despre sistemele testate din domeniul public si privat, descoperirea sistemelor si
serviciilor active, precum si, scanarea sistemelor pentru descoperirea vulnerabilitatilor.
Utilizind informatiile descoperite in evaluarea vulnerabilitdtilor, se vor construi arbori de atac si se vor
implementa actiunile definite Tn aceste structuri.
Scanarea vulnerabilitatilor si implementarea testului de penetrare va include, dar nu se va limita la analiza
urmatoarelor vulnerabilitati ale aplicatiilor:

e Injectarea de cod malitios
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e Managementul defectuos al procesului de autentificare si al sesiunii de lucru

e  Cross-Site Scripting (XSS)

e Referentierea directa a obiectelor in mod nesecurizat

e  Erori privind configuratia de securitate

e Tratarea erorilor in mod nesecurizat si lipsa de masuri de protectie a informatiilor sensibile

e Controale ineficiente privind managementul accesului

e  Cross-Site Request Forgery (CSRF)

e Utilizarea de componente de sistem cu vulnerabilitati cunoscute

e Validarea parametrilor de intrare ai aplicatiilor

e Comportamentul aplicatiilor/sistemelor aflate in scop la un atac de tip Denial of Service (DoS,
DDoS)

n privinta managementului sesiunii de lucru se vor identifica cel putin urméatoarele aspecte:

e Implementarea managementului sesiunii printr-un Framework cunoscut si de incredere, care a
fost testat in practica din punct de vedere al securitatii.

e Procesul de generare a identificatorilor de sesiune si protectia acestora impotriva abuzurilor.

e Procesul de generare a cookie-urilor ce contin generatori de sesiune si stabilire a atributelor
acestora.

e Procesul de creare si terminare a sesiunii si identificatorilor din perspectiva server si client.

e Intervaluri de inactivitate si posibilitatea de initializare de multiple sesiuni active.

e Masurile implementate pentru pastrarea confidentialitatii informatiilor privind autentificarea si
sesiunea de lucru.

e Implementarea de masuri aditionale de securitate pentru operatiile sensibile, precum cele
administrative.

in privinta configuratiei de securitate se vor identifica cel putin urmatoarele aspecte:

e Versiunile de software ale serverelor, platformelor de dezvoltare a aplicatiei si componentelor

sistemului.

e Existenta actualizarilor de securitate aflate pe serverele, platformele de dezvoltare a aplicatiei si
componentele sistemului.

e Existenta configuratiilor prestabilite de la producatorul sistemului, cum ar fi utilizatori si parole
implicite.

e  Utilizatorii de aplicatii si configuratia acestora.

e Metodele si extensiile protocolului HTTP folosite in cadrul sistemului.

e Informatii relevante ce se afla in header-ul HTTP.

e Existenta mecanismelor de criptare pentru autentificarea in cadrul sistemelor si transmisia de
informatii.
Tn privinta tratdrii erorilor de sistem si protejarii informatiilor sensibile se vor identifica cel putin urmatoarele
aspecte:
e Identificarea posibilitatii ca aplicatiile sa divulge informatii sensibile, inclusiv detalii despre sistem,
identificatori de sesiune sau informatii despre cont, in mesaje de erori.
e  Continutul mesajelor de eroare din punct de vedere tehnic.
n privinta managementului accesului se vor identifica cel putin urmatoarele aspecte:
e Procesul de identificare, autentificare si autorizare a accesului la informatii.
e |dentificarea credentialelor hard-codate in sisteme, daca acestea exista.
e Identificarea utilizatorilor si credentialelor de acces stocate in fisiere de configuratie in clar.
e Identificarea credentialelor transmise in clar, daca este cazul.
e Identificarea rolurilor de acces si maparea acestora pe drepturi si posibilitatea de ocolire a
acestora pentru a obtine acces neautorizat la informatii.
e |dentificarea metodelor HTTP folosite in procesul de autentificare.
n privinta validarii parametrilor de intrare se vor identifica cel putin urméatoarele aspecte:
e Filtrarea si validarea datelor provenite din afara sistemelor
e Existenta unei metode centralizate de validare a datelor in sistem.
e Existenta unor seturi de caractere corespunzdtoare pentru datele de intrare
e Codificarea datelor intr-un set comun de caractere inainte de validare
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e Validarea datelor provenite de la utilizatori, Thainte de procesarea acestora, inclusiv toti
parametrii, continutul URL si HTTP.
Pentru validarea datelor de intrare se vor verifica:
e tipurile de date asteptate (integer, string etc,)
e setul de date
e |lungimea datelor
e Implementarea de masuri suplimentare de control pentru caractere cu potential riscant (<>""'%

() &+\\"\")

Testarea securitatii la nivelul infrastructurii Wi-Fi va include, dar nu se va limita la:
e Descoperirea retelelor Wi-Fi si punctelor de acces atit cunoscute cit si neautorizate
e Identificarea dispozitivelor care interactioneaza cu reteaua
e Colectarea de informatii despre puterea de retea, protocoale de securitate si a dispozitivelor
conectate
e Atacul si penetrarea retelelor criptate cu WEP, WPA-PSK si WPA2-PSK
e Impersonare SSID
e  Atacuri de tip Man-in-the-middle (MITM)
e  Monitorizare automata trafic pentru a gasi fluxuri de date sensibile
e Aderarea la retelele compromise si testarea sistemelor de backend
e Raportare cuprinzadtoare a activitatilor de testare a retelelor de tip Wi-Fi

Scanarea vulnerabilitatilor si implementarea testului de penetrare la nivelul retelei va include, dar nu se va limita
la:

e Obtinerea informatiilor din domeniul public;

e Scanarea sistemelor din SOW;

e Tehnici de enumerare;

e Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor;

e Consolidarea accesului;

e Stergerea tuturor fisierelor utilizate in cadrul atacului si a altor dovezi ale accesului;

e Aplicatii software utilizate in cursul testarii;

e Aplicatii pentru culegerea de informatii din domeniul public;

e Aplicatii necesare identificarii sistemelor si serviciilor active;

e Scannere de vulnerabilitdti specifice sistemelor si retelelor incluse in Planul de actiuni (SOW - State

of Work);
e Aplicatii necesare exploatarii vulnerabilitatilor descoperite.

Prin testarea automata va trebui sa se detecteze cel putin urmatoarele tipuri de vulnerabilitati:

e Paroleinitiale neschimbate pe echipamente

e Posibilitatea de acces in sistem fara autentificare, cu autentificare cu credentiale initiale sau
credentiale usor de ghicit

e Configuratii initiale neschimbate pe echipamente

e  Corectii si actualizari de securitate neimplementate

e Escaladarea privilegiilor

e Software cu versiuni vechi si foarte vechi ce prezinta vulnerabilitati

o Buffer Overflow

e Negarea accesului la serviciu (DoS Denial of Service)

e Remote Code Execution

e Posibilitatea injectarii de comenzi sau scripturi in servere web, servere de aplicatii si baze de date

e Directory Traversal

e  File and Path Disclosure

e Cross Site Scripting (XSS)

e Cross Site Request Forgery (CSRF)

e Configurarea defectuoasa a serverelor
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e Managementul defectuos al sesiunilor si autentificarii

e  Parametri de intrare nevalidati

e Control al accesului defectuos

e Tratarea defectuoasa a erorilor
Solutia de testare automata utilizata trebuie sa fie capabila sa integreze capabilitatile de descoperire si
remediere a vulnerabilitatilor cu informatii despre aplicatiile malware prezente in infrastructura, cit si toate
aplicatiile malware cunoscute cu ajutorul carora se pot exploata vulnerabilitatile prezente si usurinta cu care
aceste vulnerabilitati se pot exploata.

Aceastad etapa se va desfdsura pe parcursul numarului de zile lucratoare stabilit in cadrul planului de proiect si
se va finaliza cu elaborarea de catre Prestator a rapoartelor de test care vor include toate problemele si
vulnerabilitatile descoperite pe parcursul testarii.

Etapa de Post-evaluare (Post-assesment) - aceasta etapa se va desfasura pe parcursul numarului de zile
lucratoare stabilit in cadrul planului de proiect si se va finaliza cu elaborarea de catre Prestator a rapoartelor
de analiza, a rezultatelor testelor efectuate in care se vor identifica si vor fi incluse cele mai bune masuri si
metode de remediere a problemelor si vulnerabilitatilor descoperite, in functie de severitate si impact.

in aceastd etapa Prestatorul va acorda suport Beneficiarului pentru intelegerea deplind a problemelor
identificate si recomandarea masurilor/metodelor aplicabile pentru remedierea acestora (din cadrul celor
propuse), in scopul minimizarii riscurilor de securitate informatica asociate problemelor si vulnerabilitatilor
descoperite. Totodatd Prestatorul va efectua test de penetrare repetat la resursele cu probleme identificate
pentru a verifica daca au fost aplicate corect masurile/metodele de remediere.

Cerinte fata de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele livrabile:
e Plan de proiect;
e Plan de testare;
e  Planul de actiuni (SOW — Scope of Work);
e Rapoarte de test care vor include toate problemele si vulnerabilitatile detectate pe parcursul testarii,
catalogate in functie de gravitatea lor;
e Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin care se vor identifica si vor fi
incluse recomandari de remediere contindnd cele mai bune actiuni/masuri/metode ce trebuie
intreprinse/luate/folosite pentru eliminarea sau micsorarea riscului generat de vulnerabilitdtile detectate.

e Rapoarte de test repetate care vor include toate problemele si vulnerabilitatile detectate repetat, catalogate
in functie de gravitatea lor;

Rapoartele furnizate de Prestator vor fi structurate in doua parti distincte:
- partea executiva, si
- partea tehnica.

Partea executivd va contine descrierea pe scurt a problemelor si vulnerabilitatilor identificate si va utiliza metode
grafice.

Partea tehnicd va detalia din punct de vedere tehnic problemele si vulnerabilitatile identificate.

Partea tehnica va contine cel putin urmatoarele capitole:
e  Sumar executiv;
e Obiectivele si scopul evaluarii;
e Prezentarea metodologiei utilizate in cadrul testarii;
o Descrierea contextului in care s-a desfasurat testarea;
e Detalii despre reteaua si sistemele evaluate :
o echipamentele si serviciile active ( adrese IP, porturi deschise,)
o Tipul, versiunea, statusul actualizarilor aplicatiilor
o Sistemul de operare
e Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
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descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitatii si probabilitatii;

calcularea riscului;

contramasuri recomandate pentru remediere.
e Alte detalii si recomandari;

e Anexa cu lista testelor de securitate efectuate.

O O O O O O

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea riscului generat de
problemele si vulnerabilitatile detectate, precum si, recomandari si propuneri de implementare ale acestora.

6. ANEXA 2 - C.V-URI, CERTIFICARI, DIPLOME SI RECOMANDARI

C.V-urile, certificarile, diplomele si recomandarile sunt atasate la oferta.

7. ANEXA 3 - PREZENTARE OFERTANT

SAFETECH INNOVATIONS a implementat o serie de proiecte de penetration testing/vulnerability assessment/ethical
hacking la peste 15 banci si institutii financiare si de asigurari din Romania si din alte tari din Europa precum: Alpha
Bank, Alpha Finance, Raiffeisen Leasing, Raiffeisen Bank, OTP Bank, Banca Comerciala Romana (BCR), BRD Groupe
Societe Generale, First Bank, ING Shared Business BV Amsterdam — Bucharest Branch, ING Life Assurance, , OTP
Bank, Idea Bank, Legal & General, Volksbank etc.

Totodata, SAFETECH INNOVATIONS a fost acreditata drept Furnizor Oficial de servicii de Penetration Testing pentru
Raiffeisen Bank International Group, Banca Comerciala Romana (BCR — membru ERSTE GROUP) si UNIQA ASIGURARI
S.A.

De asemenea, SAFETECH INNOVATIONS a efectuat o serie de proiecte de ethical hacking, audit de securitate, audit
de risc si analiza vulnerabilitatilor, standarde de securitate, monitorizarea incidentelor de securitate, scanare si analiza
de vulnerabilitate pentru o serie de clienti foarte importanti din Romania dar si de peste hotare precum: ArcelorMittal
(Luxemburg), World Customs Organizations (Belgia), Electrica S.A., ApaNova Bucuresti S.A., etc.

crg » iffei ]
Kizank - Kliasme =~ BCRS

EESR% ? @ otpbank Credit O EuropeBank

¢ CREDIT ng.gu%ﬁ Gothaer Legal&

AGRICOLE ASIGURARI REASIGURARI G’ener
ALPHABANKSS|deaBank v~ %

Totodata, SAFETECH INNOVATIONS este una dintre cele patru companii din lume si prima din Europa Centrala si de
Est acreditata pentru “Global Professional Services” de catre HID Global, liderul mondial in furnizarea solutiilor pentru
controlul si securitatea accesului.

Safetech Innovations SRL
Str. Frunzei 12-14, Frunzei Center 1st floor | 021533 | Bucharest, Romania
+40 21 316 046 | office@safetech.ro | cert@safetech.ro | www.safetech.ro Page 16 of 20
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SAFETECH INNOVATIONS este singura companie ce activeaza exclusiv in domeniul securitatii informatiei din Romania,
acreditata de Check Point ca Check Point’s Certified Collaborative Support Provider (CCSP). Check Point Software
Technologies Ltd. este unul dintre cei mai mari furnizori de solutii de securitate de varf la nivel global. Compania care
protejaza peste 100.000 de organizatii de toate dimensiunile, este recunoscuta pentru rata crescuta de detectare a
malware-urilor si a altor tipuri de atacuri si de asemenea, pentru capacitatea de a oferi o arhitectura de securitate
completa, care poate securiza intreaga companie de la retea la dispozitive mobile.

Ne adresam celor trei obiective de securitate dintr-o organizatie (confidentialitate, integritate si disponibilitate) pentru
informatiile si bunurile importante catre toate nivelurile: procese, proceduri, aplicatii, sisteme, retea si infrastructura.
Oferim o gama larga de servicii ce se adreseaza produselor diversificate de securitate si IT, tehnologiilor si cerintelor
de servicii si standarde ale oricarui client asigurand astfel:

e Reducerea costurilor operationale asociate securitatii informatiei.
e Reducerea semnificativa a riscurilor de securitate.
e Un Return on Security Investment (ROSI) crescut.
e Solutii de securitate eficiente din punct de vedere al costurilor
e Interactiunea cu un singur partener ce acopera toate aspectele securitatii informatiei.
De ce este SAFETECH INNOVATIONS partenerul potrivit si ce ne diferentiaza?
e Clientii nostri beneficiaza de experienta vasta a unor profesionisti in domeniul securitatii cibernetice.

Acoperirea nevoii de securitate a companiilor este unicul scop al activitatii companiei noastre si este domniul in care
avem experienta dovedita si dobandita in companii pentru care securitatea inseamna business-ul in sine (sectorul
bancar ar fi un exemplu).

Ne-am specializat in identificarea vulnerabilitatilor, in reducerea riscurilor si in creerea programelor de securitate care
sa asigure pe termen lung conditiile de care compania are nevoie pentru a se dezvolta.

e Clientii nostri simt exigenta cu care este condusa compania SAFETECH INNOVATIONS, specifica domeniului
securitatii

Echipa noastra de management este formata de experti in securitatea informatiilor, fapt care imprima exigenta in
privinta calitatii serviciilor livrate. Actionam in domeniul securitatii cibernetice urmand tactici si proceduri specifice.
Ne organizam ca o unitate de elita in apararea cibernetica si suntem ghidati de: respect si loialitate, etica si
responsabilitate, puterea echipei (includem aici si parteneriatele).

e  Clientii nostri beneficiaza de expertiza in domeniul securitatii cibernetice.

Avem know how certificat in ceea ce priveste tehnica de atac si de aparare in domeniul cibernetic si expertiza in ceea
ce priveste:

e Analiza amenintarilor si a vulnerabilitatilor existente/potentiale

e Evaluarea riscurilor si al impactului de business

e Consultanta in vederea asigurarii confidentialitatii, integritatii si disponibilitatii informatiilor

e Implementarea solutiilor necesare in vederea realizarii unui nivel optim de securitate, care sa mentina un
business sanatos pe termen lung.

Personalul tehnic al companiei noastre detine urmatoarele certificari:
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e  GISCP - Global Industrial Cyber Security Professional

e C|EH - Certified Ethical Hacker (EC-COUNCIL)

e  OSCP - Offensive Security Certified Professional (Offensive Security)
e  CSSA - Certified SCADA Security Architect

e  CSSLP - Certified Secure Software Lifecycle Professional (1ISC2)

e  CISSP — Certified Information Systems Security Professional (ISC2)

e  CISA - Certified Information Systems Auditor (ISACA)

e  CISM - Certified Information Security Manager

e CIPP/IT - Certified Information Privacy Professional/Information Technology
e  CPSSE - Certified Professional for Secure Software Engineering

e  CompTIA Security+

e CompTIA Linux+

e HID Professional Services

e CCSP - CheckPoint Certified Collaborative Support Provider

e  CCSA - CheckPoint Certified Security Administrator

e  CCSE - CheckPoint Certified Security Expert

e  CCSI - CheckPoint Certified Security Instructor

e  CPSC - Check Point Partner Sales Certification

La nivel de companie, SAFETECH INNOVATIONS este certificata de Bureau Veritas (si anterior de catre Moody
International Certification LTD and Intertek):

Quality Management System for: The Environmental Management
The standard regarding information security services, design, Standard regarding information
"Information technology. Security implementation and maintenance of IT security services, design,
techniques. Information security systems and infrastructure. implementation and maintenance
management systems . of IT systems and infrastructure.

ISOVIEC

27001
Infarmation Security
Management

smlane NATO AQAP 2110
NATO AQAP 2210
NCAGE
IT Services Management System for The Standard for Workplace Safety It attests that we meet the NATO

information security services, design, applied for inforrmation security norms regarding quality assurance

implementation and maintenance of services, design, implementation
infrastructure and systems, Computer and maintenance of IT systems production.
Emergency Response Team (CERT) and infrastructure.
services.

in software design, development,

PORTOFOLIU DE CLIENTI

In ultimii 10 ani, Safetech Innovations a lucrat cu peste 100 de companii private, banci si institutii financiare locale si
internationale, jucatori cheie din sectorul energiei si utilitatilor, ministere, autoritati si institutii medicale. Exemple de
proiecte implementate cu succes de echipa Safetech Innovations includ:

Safetech Innovations SRL
Str. Frunzei 12-14, Frunzei Center 1st floor | 021533 | Bucharest, Romania
+40 21 316 046 | office@safetech.ro | cert@safetech.ro | www.safetech.ro Page 18 of 20
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EXPERIENTA SECTORIALA

Safetech Innovations are o vasta experienta in furnizarea de servicii de securitate a informatiilor companiilor si
institutiilor locale si internationale din sectorul financiar-bancar, cum ar fi testarea penetrarii, standardele si auditurile
de securitate, evaluarea vulnerabilitatii si implementarea diverselor solutii de securitate cibernetica:

e BCR ERSTE Group
e  BRD Groupe Société Générale
e  Raiffeisen Bank

e  First Bank
e ING Business Shared Services BV Amsterdam (Bucharest Branch)
o Alpha Bank

e Transfond

e  Crédit Agricole Bank

e  Gothaer Asigurari Reasigurari
e Vienna Insurance Group
e  Garanti Bank

e Idea: Bank

e ING Asigurari de Viata

e National Bank of Moldova
e OTP Bank Romania

e  Raiffeisen Leasing IFN

e (Credit Europe Bank

e Libra Bank

e Uniga Asigurari

TESTARE DE SECURITATE

Safetech Innovations are in desfasurare acorduri-cadru pentru furnizarea de teste de penetrare cu urmatoarele
companii:

e  BRD - Groupe Société Générale S.A.

e ING Business Shared Services BV Amsterdam (Bucharest Branch)
e OTP Bank Romania

e Raiffeisen Bank

e Uniqga Asigurari

e ArcelorMittal Europe

Safetech Innovations SRL
Str. Frunzei 12-14, Frunzei Center 1st floor | 021533 | Bucharest, Romania
+40 21 316 046 | office@safetech.ro | cert@safetech.ro | www.safetech.ro Page 19 of 20
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De asemenea, compania furnizeaza servicii de testare de securitate pe baza de proiect pentru urmatoarele
companii si institutii:

e ApaNova Bucuresti (Veolia Group) e NCOI Group

e Alpha Bank Romania e Ortec CEE

e Dosarul Electronic de Sanatate (DES) e OTP Bank

e  First Bank e Romstal Group

e |dea Bank Romania e  Security Innovation (USA)

e Intrasoft International (Luxembourg) e Transfond

e  Spitalul Matei Bals e  World Customs Organization (WCO)
e Monza Hospital e Trans Sped

e National Bank of Moldova

Safetech Innovations SRL
Str. Frunzei 12-14, Frunzei Center 1st floor | 021533 | Bucharest, Romania
+40 21 316 046 | office@safetech.ro | cert@safetech.ro | www.safetech.ro Page 20 of 20
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CISA. sistems audior "

An ISACA® Certification
ISACA hereby certifies that

Marinel Stanila

has successfully met all requirements and is qualified as a Certified Information Systems Auditor,
in witness whereof, we have subscribed our signatures to this certificate.

Requirements include prerequisite professional experience; adherence to the ISACA Code of Professional
Ethics and the CISA continuing professional education policy; and passage of the CISA exam.

CISA-15126224 6 November 2015 31 January 2025

Certificate Number Date of Certification Expiration Date

D San W N

ISACA Chief Executive Officer

ISACA.
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The (ISC)? Board of Directors hereby awards

Marinel-Eftimie Stanila

the credential of

Certified Information Systems Security Professional

having met all of the certification requirements, which include the professional experience prerequisite,
adoption of the (ISC)* Code of Ethics, and successful performance on the required competency
examination, subject to recertification every three years, this individual is entitled to all of the
rights and privileges associated with this designation, as defined in the (ISC)* Bylaws.

/A

Zach Tudor - Chairperson

_ Fohape__

— —
- i

470531

Certification Number

et Mar 1, 2021 - Feb 29, 2024
ISO/IEC 17024

Certification Cycle
Yiannis Pavlosoglou - Secretary

(Nei

Certified Since: 2015

Verify Member isin good standing at:www.isc2.or g/ver ify Printed On: 1/5/2022
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INFORMATII PERSONALE

POZITIA

EXPERIENTA PROFESIONALA

10/6/20

01/07/2019—Prezent

01/10/2015-30/06/2019

Curriculum vitae

Marinel Stanila

© Frunzei 14, Bucuresti (Romania)
(I2 +40730170911

¥ marinel.stanila@safetech.ro

Sexul Masculin | Data nasterii 22/07/1985 | Nationalitatea romana

Expert Securitatea Informatiei

Manager Departament Audit si Evaluare Risc
Safetech Innovations SRL, Bucuresti (Romania)

Alocarea lucrarilor de proiect, revizuirea acestora pentru a asigura calitatea si urmarirea pana la
livrare.

Coordonarea cu departamentele de testare si monitorizare a securitatii, management de proiect,
vanzari si client pe intreg parcursul lucrarilor proiectului pentru a se asigura ca termenele si asteptarile
sunt respectate.

Activitati de consultanta si audit a resurselor informationale ale clientilor si infrastructurii IT pentru
suport tinand cont de bunele practici de securitate si verificarea conformitatii acestora cu:

- Standarde de securitate in industrie, cum ar fi ISO 27001,

- Regulamente europene precum GDPR

- Directive europene precum NIS, PSD2

- Regulamente nationale emise de institutii precum MCSI, BNR, ASF, TRANSFOND

Activitati de audit tehnic si de securitate pentru programele operationale finantate de UE.
Efectuarea de evaluari de risc, evaluari de vulnerabilitati si audituri de securitate a informatiilor pentru
noile tehnologii, fluxuri de lucru, procese de afaceri si aplicatii inainte de Go-Live.

Supravegherea imbunatatirii continue a personalului din departament.

Furnizarea de sesiuni de instruire in domeniul securitatii informatiilor.

Sef Serviciu Solutii Securitate

Safetech Innovations, Bucharest (Romania)
www.safetech.ro

Conducerea serviciului de solutii de securitate.
Supravegherea imbunatatirii continue a personalului din cadrul departamentului.
Coordonarea cu echipele de management de proiect si de vanzari.

Oferirea de servicii specializate pentru echipe interne si clienti in proiecte in care am fost desemnat ca
expert in materie de subiect:

- Evaluari de risc, evaluari de vulnerabilitati, audituri si dosare de securitate,

- Consultanta si implementare de solutii bazate pe tehnologii emergente precum Inteligenta artificiala
(Al) si Machine Learning (ML) pentru retele IT (Darktrace) si Retele industriale si loT (Cyberx)

- Solutii de securitate de la furnizori precum CheckPoint, McAfee, HID Global, Balabit (acum
Oneldentity), Mobilelron.

Crearea si furnizarea de sesiuni de formare a informatiilor si solutiilor de securitate in materie de
securitate.

Cercetarea tehnologiilor si solutiilor de securitate, precum si a configuratiilor de securitate pentru
infrastructurile IT pentru ameliorarea riscurilor si imbunatatirea nivelului de securitate a infrastructurii.
Efectuarea evaluarilor de securitate a informatiilor si recomandari pentru imbunatatirea

securitatii, inclusiv gasirea vulnerabilitatilor si

recomandarea de metode de remediere a acestora.

Activitati de audit tehnic si de securitate pentru programele operationale finantate de UE.
Dezvoltarea si revizuirea politicilor, standardelor si procedurilor de securitate, pe baza reglementarilor

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Paginal/4
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01/08/2013-01/10/2015

23/01/2012-31/07/2013

01/11/2009-20/01/2012

Curriculum vitae Marinel Stanila

din domeniu si bunelor practici

Consultant Securitate Informatica

Safetech Innovations, Bucharest (Romania)
www.safetech.ro

Oferirea de servicii specializate pentru echipe interne si clienti in proiecte in care am fost desemnat ca
expert in materie de subiect:

- Evaluari de risc, evaluari de vulnerabilitate, fisiere de securitate, audituri de securitate
- Solutii de securitate de la furnizori precum CheckPoint, McAfee, HID Global, Balabit (acum
Oneldentity), Mobilelron.

Cercetarea tehnologiilor si solutiilor de securitate, precum si a configuratiilor de securitate pentru
infrastructurile IT pentru ameliorarea riscurilor si imbunatatirea nivelului de securitate a infrastructurii.
Consultanta pentru identificarea si atenuarea riscurilor potentiale de securitate a informatiilor,
raportarea riscurilor la de management.

Efectuarea evaluarilor de securitate a informatiilor si recomandari pentru imbunatatirea

securitatii, inclusiv gasirea vulnerabilitatilor si

recomandarea de metode de remediere a acestora.

Activitati de audit tehnic si de securitate pentru programele operationale finantate de UE.

Crearea si furizarea de sesiuni de formare a informatiilor si solutiilor de securitate in materie de
securitate.

Dezvoltarea si revizuirea politicilor, standardelor si procedurilor de securitate, pe baza reglementarilor
din domeniu si bunelor practici

Administrator de sistem
Zeconda Systems / Global Eye Technologies, Bucuresti (Roméania)

Administrarea, configurarea, securizarea mentenanta infrastructurii IT si de securitate a companiei si a
clientilor

Demonstratii de functionalitate, implementari si configurari pentru solutile de securitate comercializate
de companie de la furnizori precum Fortinet, Barracuda, Vision Solutions (Double-Take), Veeam
Software.

Suport tehnic pre si post-vanzare pentru solutiile de securitate comercializate de companie.

Instalarea si Administrarea servere Windows 2003 & 2008, Linux, VMWare

Administrarea serverelor IBM Blade Center E, IBM x3400 M3, x345, x3650 M3, IBM System Storage
DS3400

Administrarea switchurilor si AP-urilor Cisco.

Administrarea solutiei Antispam Barracuda.

Administrarea conexiunilor VPN ale companiei si clientilor

Crearea si implementarea planurilor de backup pentru servere si baze de date.

Rezolvarea problemelor legate de sistem si de retea.

Cresterea gradului de constientizare a securitatii si instruirea utilizatorilor cu privire la cele mai bune
practici in ceea ce priveste informatiile pe care le creeaza si gestioneaza si cum sa-si protejeze
conturile de utilizator.

Administrator de sistem
Lumina Institutii de Invatamant, Bucuresti (Romania)

Instalarea, configurarea si securizarea infrastructurii de server si de retea a companiei constand din
Microsoft Windows Server 2003 si 2008 si echipamente de retea de nivel SMB.

Configurarea accesului securizat la internet pentru companie prin implementarea Microsoft ISA
Server.

Configurarea accesului securizat prin cablu si wireless pentru angajati, vizitatori si studenti, prin
implementarea segregarii retelei pentru fiecare grup de utilizatori.

Implementat WSUS pentru gestionarea actualizarilor si aplicarea patchurilor de securitate pentru
servere si statii de lucru

Crearea unui plan de backup pentru serverele Windows si Linux si monitorizarea acestuia.

Instalarea si gestionarea statiilor de lucru.

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina 2 /4


http://www.safetech.ro/

Seuropass

28/10/2008-31/10/2009

EDUCATIE S| FORMARE

01/10/2009-01/06/2011

COMPETENTE PERSONALE

Limba(i) materna(e)
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Competente dobandite la locul de
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10/6/20

Curriculum vitae Marinel Stanila

Administrarea unui domeniu de ~ 250 utilizatori.

Cresterea gradului de constientizare in materie de securitate si instruirea utilizatorilor cu privire la cele
mai bune practici in ceea ce priveste informatiile pe care le creeaza si le gestioneaza si cum sa-si
protejeze conturile de utilizator.

Planificarea, proiectarea si implementarea cablurilor structurate de retea.

Depanarea conectivitatii, a defectiunilor legate de retea si asigurarea disponibilitatii postului de lucru.

Responsabil IT
Smurfit Kappa, Bucuresti (Romania)

Asistenta de nivel 1 pentru departamentul de vanzari, productie, financiar si control pentru software-ul
ERP (Progress Software)

Instruirea colegilor in privinta operarii sistemului.

Furnizarea de suport si intretinere de software si hardware (Windows 2003 Server, Windows XP,
Windows Vista, MS Office 2007)

Efectuarea de instalari si configuratii de software

Contactarea partenerilor IT (ISP, furnizori)

Coordonarea cu sediul central al Grupului de Suport pentru Sisteme de Afaceri si Operatiuni
Infrastructura din Olanda.

|
Diploma de Master - Sisteme informatice pentru managementul
proceselor si resurselor economice
Academia de Studii Economice, Facultatea de Cibernetica, Statistica si Informatica
Economica, Bucuresti (Romania)
|
romana
INTELEGERE VORBIRE SCRIERE
Ascultare Citire Participare_ la Discurs oral
conversatie
Cc2 C2 Cc2 Cc2 Cc2

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si C2: Utilizator experimentat
Cadrul european comun de referintd pentru limbi straine - Grila de auto-evaluare

m Capacitate de lucru in echipa cu abilitati bune de comunicare
m Capacitatea de a invata concepte noi si complexe si de a impartasi cunostintele
m Abilitati de stabilire a relatiilor de lucru cu oamenii de la nivel de specialist pana la nivel de director

m Abilitati de rezolvare a problemelor

m Abilitati de prezentare a infomatiilor si demonstrare

m Abilitati de conducere a echipei, fiind responsabil pentru conducerea serviciului de solutii si
departamentul de audit si evaluare risc

Persoana profund tehnica, dedicata si implicata in rezolvarea sarcinilor
La curent cu privire la ultimele evolutii in tehnologia informatiei si securitate

]
]
m Pasionat de securitatea si tehnologia informatiei
m Proactiv

]

Flexibil, adaptabil la situatii noi

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu Pagina 3 /4
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Competentele digitale

INFORMATII SUPLIMENTARE

10/6/20

Certificari

Cursuri

Proiecte

Curriculum vitae

AUTOEVALUARE
I_Drocesar_eg Comunicare Creare de Securitate
informatiei continut
Utilizator Utilizator Utilizator Utilizator
experimentat experimentat experimentat experimentat

Competentele digitale - Grila de auto-evaluare

Marinel Stanila

Rezolvarea de
probleme

Utilizator
experimentat

CISSP - Certified Information Systems Security Professional (ISC2)

CISA - Certified Information Systems Auditor

CPSSE - ISSECO Certified Professional for Secure Software Engineering
CCSA - Check Point Certified Security Administrator

GCP - Google Cloud Engineer

Microsoft Certified Azure Fundamentals

MCSA- Microsoft Windows Server 2003

MCP - Microsoft Windows Server 2003 Environment

MCP - Microsoft Windows Server 2003 Network Infrastructure

MCP - Microsoft Windows XP - Installing, Administering, Configuring
MCTS - Microsoft Windows 7: Configuring

HID Global Professional

VTSP - VMware Technical Solutions Professional

VMTSP - Veeam Technical Sales Professional

Linux System Administrator Certificate accredited by Romanian Government

Microsoft, HID Global, Cisco, CheckPoint, Oracle, Veeam, VMWare, Mobilelron, Google

ENISA project: Guidelines for SMEs on the security of personal data processing,
ENISA Cyber Europe 2016 - Exercitiu de securitate informatica la nivel european

© Uniunea Europeana, 2002-2020 | http://europass.cedefop.europa.eu
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Informatii personale
Nume / Prenume
Adresa(e)

Telefon(oane)

Fax(uri)

E-mail(uri

Nationalitate(-tatj)
Data nasterii

Sex

Pozitia pentru care este
propus

Experienta profesionala
Perioada

Functia sau postul ocupat

Activitati si responsabilitatj principale

Numele si adresa angajatorului

Tipul activitatii sau sectorul de activitate

Perioada
Functia sau postul ocupat
Activitati si responsabilitatj principale

Numele si adresa angajatorului

Pagina 1/3 - Curriculum vitae al
Gansac Victor

Gansac, Victor
Bucuresti, Ale Rotunda Nr. 2, BI H8, Sc. 4, Ap 77, Romania
Mobil: +4 0726 744 345

vgansac@gmail.com
Romana
12 Septembrie 1978

Masculin

Expert securitatea informatiei

01.06.2011 — prezent
Administrator Unic

Coordonarea, organizarea si controlul activitatilor

Activitati privind securitatea informatiilor: Audit & Evaluare, Verificarea
Conformitatii, Identificarea & Analiza Riscului, Evaluarea vulnerabilitatii, Teste
de Penetrare, Politici&Procese de Securitate, Securitate in SDLC, Training
Securitate

Safetech Innovations SA
Bucuresti, Strada Frunzei Nr. 12-14

Servicii securitatea informatiei si infrastructura IT

01.01.2010 — 31.05.2011
Manager Departament Managementul Securitatii din cadrul Directiei Securitate Bancara

Coordonarea, organizarea si controlul activitatilor privind securitatea informatiilor si a celor referitoare la
continuitatea afacerii

Asigurarea coordonarii la nivel executiv a urmatoarelor activitati:

Analizarea impactului business asupra produselor software

Definirea cerintelor de securitate ale produselor software

Stabilirea designului software din punctul de vedere al securitatii informatiei (inclusiv modelarea
amenintarii ~Threat Model)

Testare software (teste de penetrare si evaluarea securitatii)

Acceptanta software din punctul de vedere al securitatii informatiei

Teste periodice privind continuitatea afacerii si recuperarea in cazul dezastrului

Monitorizorea software-ului si a infrastructurii din punctul de vedere al securitatii informatiei

Raiffeisen Bank
Piata Charles de Gaulle nr. 15, sector 1, Bucuresti, cod 011857



Tipul activitaii sau sectorul de activitate = Banca

01.05.2007 — 31.12.2009
Coordonator Strategia si Planificarea Securitatii din cadrul Departamentului Managementul Securitatii

Perioada
Functia sau postul ocupat

Activitati si responsabilitati principale = Dezvoltarea si revizuirea politicilor de securitate, a standardelor si a directiei de baza
Dezvoltarea analizei riscurilor de securitate si a planurilor de securitate
Dezvoltarea reglementarilor si a politicilor de securitate

Designul securitatii pentru solutii noi: metode de autentificare si autorizare, profilul utilizatorului,

Numele si adresa angajatorului
Tipul activitaii sau sectorul de activitate

Perioada
Functia sau postul ocupat
Activitati si responsabilitati principale

Numele si adresa angajatorului

Tipul activitaii sau sectorul de activitate

Educatie si formare

Perioada
Calificarea / diploma obtinuta

Disciplinele principale studiate /
competente profesionale dobandite

Numele si tipul institutiei de invatamant
/ furnizorului de formare

Nivelul in clasificarea natjonala sau
internationala

Aptitudini si competente
personale
Certificari

Limba(i) materna(e)

Pagina 2/3 - Curriculum vitae al
Gansac Victor

securitatea retelei
Testarea securitatii produselor software
Coordonarea strategiei de securitate si a grupului de planificare

Raiffeisen Bank
Piata Charles de Gaulle nr. 15, sector 1, Bucuresti, cod 011857

Banca

01.06.2002 — 30.04.2007
Administrator Retea

Configurarea si administrarea echipamentelor de switching
Configurarea si administrarea echipamentelor de routing
Dezvoltarea si implementarea politicilor de retea
Configurarea si administrarea firewall-urilor

Configurarea si administrarea retelelor de tip MAN si WAN
Administrarea sistemului de telefonie IP

Configurarea si administrarea sistemului de acces VPN

Raiffeisen Bank
Piata Charles de Gaulle nr. 15, sector 1, Bucuresti, cod 011857

Banca

1997 - 2002
Diploma de Inginer / Studii superioare de lunga durata
Stiinta sistemelor de calcul

Universitatea Politehnica Bucuresti
Facultatea de Automatica si Calculatoare

GISCP - Global Industrial Cyber Security Professional
CISSP - Certified Information Systems Security Professional

CSSLP - Certified Secure Software Lifecycle Professional
CISA - Certified Information Systems Auditor
CISM - Certified Information Security Manager

CIPP/IT - Certified Information Privacy Professionall/ Information Technology

ROMANA



Limba(i) straina(e) cunoscuta(e)
Autoevaluare
Nivel european (*)

Limba Engleza
Limba

Permis(e) de conducere
Informatii suplimentare

Anexe

Pagina 3/3 - Curriculum vitae al
Gansac Victor

Intelegere

Vorbire

Scriere

Ascultare Citire

Categoria B

Participare la
conversatie

Diploma CISSP, CSSLP, CISA, CISM, CIPP/IT

Discurs oral

Exprimare scrisa

Februarie 2022
Victor Gansac
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4/5/22,12:36 PM

ISACA Certification Verification on
05 April 2022

Name: Victor Gansac

Status: Active

Certification Type: CISM
Certification Number: 1219623
Date Certified: 24 April 2012
Expiration Date: 31 December 2022

m



Victor Gansac

(1ISC)? ID Number

115256
Certification
CSSLP" Certified Secure Software Lifecycle Professional
Active Date
Jan 31, 2012

Expiration Date

Jan 31, 2024
Certification
CISSP* Certified Information Systems Security Professional
Active Date
Jul 19, 2007

Expiration Date
Jul 31, 2022



>
(I SC) JoinUs  Get Certified

Study for Exam

Register for Exam Sign In

Continuing Education ~ Communities  About

Verify Certification or Designation

Check our records to verify (ISC)? Certification or Designation.

Search Records

Last Name *

GANSAC

* Required

(ISC)* ID Number *

115256

* Required

Search

Victor Gansac

(ISC)? ID Number

115256
Certification

CSSLP Certified Secure Software Lifecycle Professional
Active Date
Jan 31, 2012

Expiration Date
Jan 31, 2024

Certification
CISSP* Certified Information Systems Security Professional

Active Date
Jul 19, 2007

Expiration Date
Jul 31, 2022



Certification Number

ECC4915736028

—L
CIEH certified Ethical Hacker

Certified | Ethical Hacker

AT Ay

This is to acknowledge that

Andrei Romila

has successfully completed all requirements and criteria for

Certified Ethical Hacker

certification through examination administered by EC-Council

(\ Issue Date: 03 February, 2022 Expiry Date: 02 February, 2025

Sanjay Bavisi, President

#0732
ISO/IEC 17024
Personnel Certification Program




UFFENS
security

THIS IS TO ACKNOWLEDGE THAT

Andrel Romila

IS CERTIFIED AS AN

OSCP

(Offensive Security Certified Professional)

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND
CRITERIA FOR SAID CERTIFICATION THROUGH EXAMINATION
ADMINISTERED BY OFFENSIVE SECURITY.

THIS CERTIFICATION, EARNED ON

2nd of December 2020

M o\“{"l Ahavrews
Mati Aharoni

This certificate may be verified by contacting orders@offensive-security.com using the certificate holders student ID: 0S-101-32481




Andrei
Romila

Data nasterii: 02/08/1987
Cetatenie: romana

Gen: Masculin

CONTACT

Q@ StrRezonantei Nr 2, BI12 Sc
B Et 2 Ap 30
041539 Bucuresti, Romania

andrei.romila@safetech.ro

C

(+40) 740024885

europass

EXPERIENTA PROFESIONALA

01/07/2007 - 01/08/2008 - Bucuresti, Romania

Tehnician de scena

Kheops Services SRL

Instalarea echipamentelor de sunet, lumini si video
Cablarea echipamentelor

Operarea echipamentelor

10/2008 - 11/2012 - Bucuresti, Romania

Sonorizator scena
Teatrul L.S. Bulandra

Operarea echipamentului de sunet in timpul spectacolului si
repetitiilor

Depanarea echipamentului
Coordonarea calitatii sunetului
Reglajul si ajustarea sunetelor Tnregistrate/live

02/2008 - 11/2013 - Bucuresti, Romania

Analist programator ajutor
Universitatea de Medicina si Farmacie ,,Carol Davila”

Depanare retea si statii individuale
Oferirea de suport tehnic pentru angajati

11/2013 - 11/2018 - Bucuresti, Romania

Administrator de sisteme
Spamexperts B.V.

Monitorizare sisteme Linux(Debian) cu Zabbix si alerte email intr-o
infrastructura cu peste 1000 de servere

Crearea si intretinerea script-urilor de monitorizare scrise in Bash si
Python

Raportarea bug-urilor
Sustinerea echipei de support In cazurile complicate
Intretinerea documentatiei si procedurilor

11/2018 - 12/2019 - Bucuresti, Romania

Inginer de aplicatie senior

Spamexperts B.V.

Instruirea echipei de suport tehnic
Eficientizarea/simplificarea procedurilor

Crearea de script-uri pentru usurarea sarcinile zilnice
Mentinerea documentatiei

Remedierea problemelor complicate ridicate de clienti

Depanarea problemelor si deschiderea de tichete la departamenul
potrivit In urma investigatiei


mailto:andrei.romila@safetech.ro

01/03/2020 - 19/03/2021 - Bucuresti, Romania

® Suport tehnic
Streamwide SRL

Monitorizarea sistemelor Linux (Red Hat)
Rezolvarea cazurilor de suport tehnic ridicate de catre clienti

Sustinerea echipei in testarea problemelor aparute si noi
functionalitati, configurare

Documentarea securitatii produselor

23/03/2021 - IN CURS - Bucuresti

® Inginer securitate
Safetech Innovations

EDUCATIE S| FORMARE PROFESIONALA
2002 - 2006

Diploma de bac
Ministerul educatiei si cercetarii

COMPETENTE LINGVISTICE
LIMBA(l) MATERNA(E): Roman3
ALTA LIMBA (ALTE LIMBI):

Engleza
Compre- Citit Exprimare Conversatie Scris
hensiune C2 scrisa C1 C1
orala C2
c2
Franceza
Compre- Citit Exprimare Conversatie Scris
hensiune A2 scrisa Al
orala
Al

COMPETENTE DIGITALE

Offensive Security Certified Professional / Cisco Certified Network
Associate Routing and Switching - expirat 2016 / Microsoft 365 Security
Administration MS500 Certified / EC-Council Certified Ethical Hacker
Web Application Hacking and Security



Certification Number

ECC5469231780

Web Application

This 1s to acknowledge that
Andrei Romila

has successfully completed all requirements and criteria for

Certified Web Application Associate

certification through examination administered by EC-Council

Issue Date: 02 March, 2022 Expiry Date: 01 March, 2025

Pav candl

EC-Council o

Sanjay Bavisi, President




Certification Number

ECC46964662688

—L
CIEH certified Ethical Hacker

Certified | Ethical Hacker

AT Ay

This is to acknowledge that

Chelariu Bogdan-Alexandru

has successfully completed all requirements and criteria for

Certified Ethical Hacker

certification through examination administered by EC-Council

(\ Issue Date: 29 June, 2018 Expiry Date: 30 June, 2024
ans| -

#0732
ISO/IEC 17024
Personnel Certification Program

Sanjay Bavisi, President




Certificate of Continuing Education Completion

This certificate is awarded to

Chelariu Bogdan

for successfully completing the 40 CEU/CPE and 32 hour
training course provided by Cybrary in

CompTIA Network+

02/01/2016 C-9ee35a94f-8arbac /] i
Date of Completion Certificate Number Ralph P. Sita, CE




Certificate of Continuing Education Completion

This certificate is awarded to

Chelariu Bogdan

for successfully completing the 20 CEU/CPE and 13.5 hour
training course provided by Cybrary in

Penetration Testing and Ethical Hacking

03/28/2016 C-9ee35a94f-a2f5b1 / )
Date of Completion Certificate Number Ralph P. Sita, CE




Certificate of Continuing Education Completion

This certificate is awarded to

Chelariu Bogdan

for successfully completing the 15 CEU/CPE and 9.5 hour
training course provided by Cybrary in

CompTIA Security+

03/01/2016 C-9ee35a94f-f861b0 / )
Date of Completion Certificate Number Ralph P. Sita, CE




europass

Bogdan Alexandru Chelariu

Data nasterii; 17/02/1991 | Cetatenie:romana | Gen: Masculin | (+40) 0749507818

bogdan.chelariu@safetech.ro | Bragadiru, Romania

EXPERIENTA PROFESIONALA

03/2020 - IN CURS - Bucuresti, Romania
MANAGER DEPARTAMENT TESTARE SECURITATE (PENTEST) - SAFETECH INNOVATIONS SA

- coordonare echipa pentest
- teste de penetrare, avand experienta de peste 5 ani
- teste de evaluare a vulnerabilitati in mod automat (Nessus, Nexpose)

- participarea activa la peste 300 de testari ale aplicatiilor:
- web
- infrastructura
- mobile
- api
- software

- monitorizarea retelelor si sistemelor in scopul indentificarii activitatilor malitioase folosind instrumente
tehnologice de tip SIEM si IDS.

- analizarea rapida si eficienta a incidentelor de securitate si administrarea lor prin intermediul unor
rapoarte detaliate.

- consultanta de specialitate in proiecte

- implementare solutii de securitate

- scanare si identificare vulnerabilitati

- evaluare si propunere solutii de remediere a vulnerabilitatilor

- Competenta si experienta pentru a efectua evaluari de securitate si teste interne de penetrare a
sistemelor informatice

- O rutina pentru identificarea si consilierea cu privire la problemele de securitate a informatiilor si
amenintarile legate de sisteme si fluxul de lucru pentru a asigura controlul intern de securitate al
organizatiei respecta guvernanta de securitate a activitatii unei companii;

- Capabil sa creeze, sa gestioneze si sa mentina constientizarea securitatii utilizatorilor.

24/01/2016 - 03/2020
INGINER SECURITATE - SAFETECH INNOVATIONS SA

- Testare penetrare sisteme (web, infrastructura, software, etc)

- Identificarea si analizarea riscului securitatii informatiilor

- Identificarea si gestionarea vulnerabilitatii sistemelor informatice

- Identificarea strategiilor menite sa trateze riscurile

- Competenta si experienta pentru a efectua evaluari de securitate si teste interne de penetrare a
sistemelor informatice

- O rutina pentru identificarea si consilierea cu privire la problemele de securitate a informatiilor si
amenintarile legate de sisteme si fluxul de lucru pentru a asigura controlul intern de securitate al


mailto:bogdan.chelariu@safetech.ro

organizatiei respecta guvernanta de securitate a activitatii unei companii;
- Capabil sa creeze, sa gestioneze si sa mentina constientizarea securitatii utilizatorilor.

Bucuresti, Romania

05/10/2015 - 03/01/2016
INGINER - DOLY COM SRL

Botosani, Romania

06/10/2014 - 01/10/2015
MANAGER MARKETING - S.C. KOBRA FORCE SECURITY S.R.L

Botosani

01/06/2013 - 01/12/2013
MANAGER TRANSPORT PERSOANE - S.C. NEGRU TRANSPORT URGENT SRL

Botosani, Romania

01/07/2011 - 01/10/2011
PRACTICANT - S.C. LACTO SOLOMONESCU SRL

Botosani, Romania

EDUCATIE S| FORMARE PROFESIONALA

01/10/2010 - 01/07/2014 - Suceava, Romaénia
INGINER - Universitatea Stefan Cel Mare

Inginerie si Management in Alimentatia Publica si Agroturism

01/10/2010 - 01/07/2013 - lasi, Romania
INSTRUCTOR SPORTIV - Universitatea "Alexandru loan Cuza"

Educatie Fizica si Sportiva

03/03/2012 - Botosani, Romania
MANAGER TRANSPORT PERSOANE - Autoritatea Rutiera Romana

Certificat de competenta profesionala pentru transportul rutier national si international de marfa

01/08/2011 - lasi, Romania
AGENT DE PAZA SI ORDINE - S.C. FGM TOUR SRL

11/04/2014 - 06/06/2014 - Targu Mures
DETECTIV PARTICULAR - S.C. ILNEBO GROUP S.R.L.

21/03/2015 - Botosani, Romania
FORMATOR - Asociatia Humanitas Tineret




o COMPETENTE LINGVISTICE

Limba(i) materna(e): ROMANA
Alta limba (Alte limbi):

COMPREHENSIUNE VORBIT SCRIS
Comprehevnsmne Citit Exprimare scrisa ~ Conversatie
orala
ENGLEZA B2 B2 B2 B2 A2

Niveluri: A1 si A2 Utilizator de bazd B1 si B2 Utilizator independent C1 si C2 Utilizator experimentat

o COMPETENTE ORGANIZATORICE

Competente organizatorice

- Abordare proactiva

- Capacitate excelenta evaluare si interpretarea unui volum mare de informatii
- Concentrat pe rezultate

o COMPETENTE DE COMUNICARE $I INTERPERSONALE

Competente de comunicare si interpersonale

- Capabil sa comunic eficient cu 0 mai multe de persoane, manifestand interes si ascult cu atentie nevoile
lor.

- Abilitati excelente de interactiune cu alte persoane
- Foarte comunicativ cu colegii/sefii/clientii

o COMPETENTE DOBANDITE LA LOCUL DE MUNCA

Competente dobandite la locul de munca

- Comunicare

- Aptitudini de invatare

- Rezolvarea problemelor

- Adaptabilitate / flexibilitate
- Inovare- Abilitati tehnice

o CERTIFICARI

Certificari

- CEH - Certified Ethical Hacker
- Skill Certification -TCP/IP



o CURSURI

Cursuri

- Penetration Testing and Ethical Hacking

- OSCp

o PERMIS AUTO

Permis auto

A,B,BECCE



loan
Moldovan

CONTACT

% ioan.moldovan@safetech.ro

Qe (+40) 774431331

e https:.//www.ioanm.ro

europass

EXPERIENTA PROFESIONALA

2018 - IN CURS - Bucuresti, Romania

Security Engineer
Safetech Innovations
Activitatea principala este in domeniul sigurantei cibernetice.

Prin testarea rezistentei aplicatiilor web si mobile impotriva unor
atacuri bazate pe vulnerabilitati cunoscute si apoi oferind
dezvoltatorilor contramasuri, cresc gradul de siguranta al software-ului
testat.

Am participat la peste 100 de activitati de testare, a aplicatiilor mobile,
web si a infrastructurii.

2016 - 2018

Remote Systems Administrator

Unbelieva OU

Am lucrat ca freelancer la instalarea si configurarea serverelor, de
asemenea si la securizarea acestora.

De asemenea, am participat si in activitati de dezvoltare software:

Pentru platforma de E-learning https://www.nullaregula.ee, am
dezvoltat o solutie secure de video DRM, care sa protejeze cursurile si
sa permita utilizatorilor doar vizionarea acestora, nu si descarcarea lor.

EDUCATIE S| FORMARE PROFESIONALA

2021

Automatica si Informatica Aplicata
Universitatea Tehnica de Constructii Bucuresti


mailto:ioan.moldovan@safetech.ro
https://www.ioanm.ro
http://www.nullaregula.ee/
http://www.nullaregula.ee/

CERTIFICAR]
Certified Ethical Hacker: Practical

Linux Foundation Certified Sysadmin

Microsoft Certified: Azure Security Engineer Associate

COMPETENTE LINGVISTICE
LIMBA(l) MATERNA(E): roman3
ALTA LIMBA (ALTE LIMBI):

engleza
Compre- Citit Exprimare Conversatie Scris
hensiune B2 scrisa B2 B1
orala B2
B2
germana
Compre- Citit Exprimare Conversatie Scris
hensiune B1 scrisa B1 B1
orala B1
B1

COMPETENTE DIGITALE

Navigare Internet / Utilizare buna a programelor de comunicare(mail
messenger skype) / Social Media / Microsoft Office



| ETHICAL
CEH| L ACKER

PRACTICAL

THIS IS TO ACKNOWLEDGE THAT

loan Moldovan

IS AWARDED THE "CERTIFIED ETHICAL HACKER (PRACTICAL)" CERTIFICATION
FOR COMPLETING THE RIGOROUS CHALLENGES GIVEN IN THE STIPULATED TIME.

ISSUE DATE: 31 May, 2020 EXPIRY DATE: 30 May, 2023

CERTIFICATION NUMBER
ECC9637542810

Pav. ol

EC-Council oS

Sanjay Bavisi, President




DLINUX

FOUNDATION

CERTIFIED

SYSADMIN

The Linux Foundation hereby certifies that

loan Moldovan

has successfully completed the program requirements
necessary to be recognized as a
Linux Foundation Certified System Administrator (LFCS)

February 23, 2020 LFCS-2000-002687-0100

JIM ZEMLIN, EXECUTIVE DIRECTOR, DATE OF COMPLETION CERTIFICATE ID NUMBER
THE LINUX FOUNDATION




Microsoft Certified

Azure Security Engineer Associate

IOAN MOLDOVAN

Has successfully completed the requirements to be recognized as a Microsoft Certified: Azure Security Engineer Associate.

Date of achievement: May 28, 2021
Valid until: May 28, 2023

Microsoft
CERTIFIED

NS

Microsoft Satya Nadella * *

Chief Executive Officer

Certification number: H832-4526



acreditat pentru
CERTIFICARE

no 14

RE " AR
SR EN ISO/CEI 17021-1:2015

CERTIFICAT DE ACREDITARE
SM 004

E R T I F 1 € A T

SRAC certificd organizatia/ certifies the organisation

i.M. ORANGE MOLDOVA S.A.

Sediul central Str. Alba lulia, nr. 75, Chisincu, Republica Moldova

cu sediile de lucru si activitdtile prezentate in anexd
with the productive units and activities as listed in the annex

versiunea declaratiei de aplicabilitate/ version of the statement of applicability: 6.0

c& are implementat si mentine un which has implemented and maintains an

sistem de management al securitatii informatiilor information security management system
conform conditiilor din standardul which fulfils the requirements of the standard

EN ISO/IEC 27001:2017

e I:"'}Net — Valabilitatea certificatului este conditionata de
efectuarea supravegherilor anuale pana la data de: |

0, *

L5

e rane T A AR K S
THE ITERNATIONAL CETIGATICN HETWORK.

nt. certificat/ certificate registration no. 72
data initiald a certificarii/ initial certification date 31 martie 2011
data recertificarii/ reissuing date 26 ianuarie 2021

data ultimei actualizari/ last update -
valabil pana la/ valid until 02 aprilie 2023 (cu conditia vizarii anuale)

SRAC CERT SRL, Str. Vasile Parvan Nr. 14, Sector 1, Bucuresti www.srac.ro

Ing. Mihaela Cristea




I.M. ORANGE MOLDOVA S.A.
Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitati/
for the following fields of activities
Furnizarea retelelor si serviciilor de comunicatii electronice. Comercializarea echipamentelor terminale pentru

comunicatii electronice (telefoane, accesorii s laptop-uri). Prestarea serviciilor de asistentd operationald. Prestarea
serviciilor convergente: TV, Internet si Servicii Mobile

Provision of electronic communications networks and services. Sale of terminal equipment for electronic
communications (phones, accessories and laptops). Provision of operational support services. Provision of convergent
services: TV, Internet and Mobile Services

CALL CENTER
Oficiul Zitty Mall, Str. Calea lesilor, nr. 8, et. 4, Chisindu, Republica Moldova
Oficiul Orange Kitchen, Str. Calea lesilor, nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitati/
for the following fields of activities

Telecomunicatii, Prelucrarea datelor. Activitati de realizare a softului ia comanda (software orientat client). Activitdti de
consultantd in tehnologia informatiei

Telecomunications. Data processing. Custom software developement activities (client oriented software). IT consultancy
activities

nr. certificat/ certificate registration no. 72
Anex3 eliberatd la/ Annexissued on 26 ianuarie 2021 ! Loy ' B . -
Aceasts anexa este valabild numai cu certificatul mentionat/ This annex is valid only in connection with the mentioned certificate

Pagina/Page 1/2




i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul Stefan cel Mare, nr. 134, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Buiucani, Str. Alba-lulia, nr. 75, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS Botanica", Chisindu, Republica Moldova;
Magazin Chisindu-sect. Centru, Str. Arborilor. nr. 21 (MallDova et. 3), Chisindu, Republica Moldova;
Magazin Chisindu-sect. Rdscani, Str. Kiev, nr. 16/1, Chisinay, Republica Moldova,
Magazin Chisindu-sect. Ciocanag, B-dul. Mircea cel Bdtrin, nr. 2/1, Chisindu, Republica Moldova;
Magazin Chisinau-sect. Centru 2, B-dul Stefan cel Mare si Sfant, nr. 62, Chisindu, Republica Moldova;
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Balti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrald), Bdlti, Republica Moldova;
Magazin-Bdlti, Str. Stefan cel Mare, nr. 41, Balti, Republica Moldova; Magazin-Cahul, Str. Piata
Independentei, nr. 3, Cahul, Republica Moldova; Magazin-Edinet, Str. Independentei, nr. 106, Edinet,
Republica Moldova; Magazin-Cduseni, Str. Mihai Eminescu, nr. 10/0, Céuseni, Republica Moldova;
Magazin-Briceni, Str. Independentei, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile
Lupu, nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str Lenin, nr. 188/003, Comrat, Republica
Moldova; Magazin-Ungheni, Str. Nationald, nr. 18 A, Ungheni, Republica Moldova; Magazin-Rezina,
Str Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-Hincesti, Str. Chisingului, nr. 7, Hincesti,
Republica Moldova; Magazin-Floresti, Str. Stefan cel Mare, nr. 1A, Floresti, Republica Moldova,
Magazin-Soroca, Str. Stefan cel Mare, nr. 24, Soroca, Republica Moldova; Magazin-Drochia, Str. 37 august 33,
Drochia, Republica Moldova; Magazin-Falesti, Str. Pietit 2A, Falesti, Republica Moldova,
Magazin-Strdaseni, Str. Stefan cel Mare, nr. 744, Strdseni, Republica Moldova
pentru urmdtoarele activitati/
for the following fields of activities
Furnizarea retelelor si serviciilor de comunicatii electronice, comercializarea echipamentelor terminale pentru
comunicatii electronice

Provision of electronic communications networks and services, sale of terminal equipment for electronic
communications

- DEPOZIT
B-dul. Dacia, nr. 58/12, Chisindu, Republica Moldova
DATA CENTER
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova
Milestii Mici, Republica Moldova

nr. certificat/ certificate registration no. 72
Anexd eliberata la/ Annex issued on 26 lanuarie 2021

Aceastd anexa este valabila numai cu certificatul mentionat/ This annex is valid only in connection with the mentioned certificate
Pagina/Page 2/2




acreditat pentru
CERTIFICARE

SR EN ISO/CEI 17621-1:2015
CERTIFICAT DE ACREDITARE
SM 004

c E R T I F 1 C€ A T

SRAC certificd organizatia/ certifies the organisation

i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

cu sediile de lucru si activitdtile prezentate in anexd
C MPOW3BOACTBEHHBIMW OOBEKTAMU 1 BUAAMU
AeATeNsHOCTY, NEPEUNCAEHHBIMU B MPUIOKEHN

versiunea declaratiei de aplicabilitate/ Bepcvs Jexknapauum Breaperus: 6.0

ca are implementat si mentine un KOTOpO€, BHEAPW/IO U NPUMeEHseT
sistem de management al securitatii informatiilor cucremy meHegpKMeHTa

conform conditiilor din standardul nHpopmaymnoHHoR 6ez0nacHOCTH
cornacHo TpeboBaHUAM CcTaHAapTa

EN ISO/IEC 27001:2017

e
T lf:}Net - Valabilitatea certificatului este conditionatd de

Sx¥ . A=
efectuarea supravegherilor anuale pana la data de:

B e ol
THE WTERNATIONAL CERTFIGATION NEVVOR.

nr. certificat/ Homep Ceprudpuxara 72 . s
data initial3 a certificarii/ Hauano skcnnyaratyum ceprudukadum 31 martie 2011 Director Genera
data recertificarii/ [lata nepearTectaumn 26 ianuarie 2021 Ing. Mihaela Cristea
data ultimei actualizari/ nocrepHee obHoBAGHME -

valabil pana la/ netictButernien ao 02 aprilie 2023 (cu conditia vizarii anuale)

SRAC CERT SRL, Str. Vasile Parvan Nr. 14, Sector 1, Bucuresti www.srac.ro




i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitdti/
ona cnedyrouyux eudos deamensHocmu

Furnizarea retelelor si serviciilor de comunicatii electronice. Comercializarea echipamentelor terminale pentru
comunicatii electronice (telefoane, accesorii si laptop-uri). Prestarea serviciilor de asistentd operationald. Prestarea
serviciilor convergente: TV, Internet si Servicii Mobile

[MpedocmassieHue cemell U yciye 2/1€KMPOHHbIX KOMMYHUKAYUU. Mpodaxa koHeuHo20 obopydoeaHus Ona
57EKMPOHHbIX KOMMYHUKAYUL (meaeghoHsl, akceccyapsl u Hoymoyku). Okasawue ycye onepayuoHHoU NoddepxKu.
OkazaHue koHeepaeHmHoix yciye: TB, MiHmeprHem u mobusibHele ycyau

CALL CENTER
Oficiul Zitty Mall, Str. Calea lesilor, nr. 8, et. 4, Chisindu, Republica Moldova
Oficiul Orange Kitchen, Str. Calea lesilor; nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitati/
onsa cnedyroujux eudoe desmensHocmu

Telecomunicatii. Prelucrarea datelor. Activitdti de realizare a softului la comandd (software orientat client). Activitdti de
consultantd in tehnologia informatiel

TenekommyHukayuu. Obpadomka 0aHHbIX. JesmensHocms no paspabomke npozpamMmHo20 obecnedeHus Ha 3aKa3
(KAUEHM OpUEHMUPOBAHHO20 NPOZPaMMHO20 obecneyeHun). KOHCYbMayuoHHele ycyeu 8 obaacmu HT

nr. certificat/ Homep Cepudpukara 72 : .
Anexa eliberatd la/ Mpuaoxerne BbigaeTca Ha 26 ianuarie 2021 .
onat/ JlaHHOE NPUAKEHME AIBAICTBUTEIBHO TOLKO BMECTE C BbILIEYTIOMSHY ThIM CepTHdUKTOM

Aceastd anexa este valabild numai cu certificatul menti
Pagina/Crpatinua 1/2




i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisinau, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul. Stefan cel Mare, nr. 134, Chisindu, Republica Moldova,
Magazin Chisindu-sect. Buiucani, Str. Alba-lulia, nr. 75, Chisinau, Republica Moldova,
Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS Botanica", Chisindu, Republica Moldova;
Magazin Chisindu-sect. Centru, Str. Arborilor, nr. 21 (MallDova et. 3), Chisinau, Republica Moldova;
Magazin Chisindu-sect. Rascani, Str. Kiev, nr. 16/1, Chisindu, Republica Moldova,

Magazin Chisindu-sect. Ciocana, B-dul. Mircea cel Batrin, nr. 2/1, Chisindu, Republica Moldova,
Magazin Chisindu-sect. Centru 2, B-dul. Stefan cel Mare si Sfant, nr. 62, Chisindu, Republica Moldova,
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Badlti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrald), Balti, Republica Moldova;
Magazin-Bali, Str. Stefan cel Mare, nr. 41, Balti, Republica Moldova; Magazin-Cahul, Str. Piata
Independentei, nr. 3, Cahul, Republica Moldova; Magazin-Edinet, Str. Independentei, nr. 106, Edinet,
Republica Moldova, Magazin-Cduseni, Str. Mihai Eminescu, nr. 10/0, Causeni, Republica Moldova,
Magazin-Briceni, Str. Independentei, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile
Lupu, nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str. Lenin, nr. 188/003, Comrat, Republica
Moldova; Magazin-Ungheni, Str. Nationald, nr. 18 A, Ungheni, Republica Moldova; Magazin-Rezina,
Str Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-Hincesti, Str. Chisinaului, nr. 7, Hincesti,
Republica Moldova; Magazin-Floresti, Str. Stefan cel Mare, nr. 1A, Floresti, Republica Moldova;
Magazin-Soroca, Str. Stefan cel Mare, nr. 24, Soroca, Republica Moldova; Magazin-Drochia, Str. 31 august 33,
Drochia, Republica Moldova; Magazin-Falesti, Str. Pietii 2A, Falesti, Republica Moldova;
Magazin-Strdseni, Str. Stefan cel Mare, nr. 74A, Straseni, Republica Moldova
pentru urmdtoarele activitdti/
ona cnedyroujux eudoe desmesbHoCMU

Furnizarea retelelor si serviciilor de comunicatii electronice, comercializarea echipamentelor terminale pentru
comunicatii electronice

[pedocmasserue cemell u yciy2 31@KMPOHHbIX KOMMYHUKAYUL, npodaxa koHeuHozo obopydosarus O/iA
SNeKIMPOHHbIX KOMMYHUKAWYUU

DEPOZIT
B-dul. Dacia, nr. 58/12, Chisindu, Republica Moldova
DATA CENTER
Str Alba lulia, nr. 75, Chisindu, Republica Moldova
Milestii Mici, Republica Moldova
nr. certificat/ Homep Ceptudmkara 72
Anexa eliberata la/ Tipunoxerie BoigaeTcea Ha 26 ianuarie 2021

Aceastd_anexd este valabild numai cu certificatul mentionat/ [laHHOe NPUACXKeHYE ASACTBUTERBHO TOABKO BMECTE C BoILLEYTOMAHYTHIM CEPTHDUKATOM
Pagina/CrpaHuua 2/2
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THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

SRAC as an IQNet Partner hereby states that the organization:

I.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova

with the productive units and activities as listed in the annex

has implemented and maintains an

Information Security Management System
which fulfils the requirements of the following standard:

ISO /IEC 27001 : 2013

Version of the Statement of Applicability: 6.0

Issued on: 2021 - 01 - 26

First issued on: 2011 - 03 - 31
for the validity date, please refer to the original certificate* issued by SRAC

Registration Number: RO - 0072

Alex Stoichitoiu eng. Mihaela Cristea
President of IQNet SRAC General Manager
IQNet Partners**:

AENOR Spain AFNOR Certification France APCER Portugal CCC Cyprus CISQ Italy
CQC China CQM China CQS Czech Republic Cro Cert Croatia DQS Holding GmbH Germany FCAV Brazil
FONDONORMA Venezuela ICONTEC Colombia Inspecta Certification Finland INTECO Costa Rica
IRAM Argentina JQA Japan KFQ Korea MIRTEC Greece MSZT Hungary Nemko AS Norway NSAI Ireland PCBC Poland
Quality Austria Austria RR Russia SIGE México SII Israel SIQ Slovenia SIRIM QAS International Malaysia
SQS Switzerland SRAC Romania TEST St Petersburg Russia TSE Turkey Vingcotte Belgium YUQS Serbia
IQNet is represented in the USA by: AFNOR Certification, CISQ, DQS Holding GmbH and NSAI Inc.

* This attestation is directly linked to the IQNet Partner’s original certificate and shall not be used as a stand-alone document
** The list of IQNet partners is valid at the time of issue of this certificate. Updated information is available under www.ignet-
certification.com
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THE INTERNATIONAL CERTIFICATION NETWORK

Annex to Certificate Number : RO - 0072
Page 1 of 2

i.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova

for the following scope:

Provision of electronic communications networks and services. Sale of terminal equipment for
electronic communications (phones, accessories and laptops). Provision of operational support
services. Provision of convergent services: TV, Internet and Mobile Services

CALL CENTER
Oficiul Zitty Mall, Str. Calea Iesilor, nr. 8, et. 4, Chisindu, Republica Moldova
Oficiul Orange Kitchen, Str. Calea Iesilor, nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str. Alba Iulia, nr. 75, Chisinau, Republica Moldova
for the following scope:

Telecomunications. Data processing. Custom software developement activities (client oriented
software). IT consultancy activities

This annex issued on 2021-01-26 is only valid in connection with the above-mentioned IQNet Certificate
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THE INTERNATIONAL CERTIFICATION NETWORK

Annex to Certificate Number : RO - 0072
Page 2 of 2

I.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul. Stefan cel Mare, nr. 134, Chisindu, Republica
Moldova; Magazin Chisindu-sect. Buiucani, Str. Alba-Iulia, nr. 75, Chisindu, Republica
Moldova; Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS Botanica", Chisindu,
Republica Moldova; Magazin Chisindu-sect. Centru, Str. Arborilor, nr. 21 (MallDova et. 3),
Chisindu, Republica Moldova; Magazin Chisindu-sect. Rascani, Str. Kiev, nr. 16/ 1,
Chisindu, Republica Moldova; Magazin Chisindu-sect. Ciocana, B-dul. Mircea cel Bdtrin,
nr. 2/ 1, Chisindu, Republica Moldova; Magazin Chisindu-sect. Centru 2, B-dul. Stefan cel
Mare si Sfant, nr. 62, Chisindu, Republica Moldova;
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Bdlti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrala), Balti,
Republica Moldova; Magazin-Balti, Str. Stefan cel Mare, nr. 41, Balti, Republica Moldova;
Magazin-Cahul, Str. Piata Independentei, nr. 3, Cahul, Republica Moldova; Magazin-
Edinet, Str. Independentei, nr. 106, Edinet, Republica Moldova; Magazin-Causeni, Str.
Mihai Eminescu, nr. 10/ 0, Causeni, Republica Moldova, Magazin-Briceni, Str.
Independentei, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile Lupu,
nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str. Lenin, nr. 188/ 003, Comrat,
Republica Moldova; Magazin-Ungheni, Str. Nationald, nr. 18 A, Ungheni, Republica
Moldova; Magazin-Rezina, Str. Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-
Hincesti, Str. Chisindului, nr. 7, Hincesti, Republica Moldova; Magazin-Floresti, Str. Stefan
cel Mare, nr. 1A, Floresti, Republica Moldova; Magazin-Soroca, Str. Stefan cel Mare, nr.
24, Soroca, Republica Moldova; Magazin-Drochia, Str. 31 august 33, Drochia, Republica
Moldova; Magazin-Fdlesti, Str. Pietii 2A, Falegti, Republica Moldova; Magazin-Straseni,
Str. Stefan cel Mare, nr. 74A, Straseni, Republica Moldova

for the following scope:

Provision of electronic communications networks and services, sale of terminal equipment for
electronic communications

DEPOZIT
B-dul. Dacia, nr. 58/ 12, Chisindu, Republica Moldova
DATA CENTER
Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova
Milestii Mici, Republica Moldova

This annex issued on 2021-01-26 is only valid in connection with the above-mentioned IQNet Certificate



acreditat pentru

SR EN ISO/CEI 17021-1:2015

CERTIFICAT DE ACREDITARE
SM 004

E R T I F 1 € A T

SRAC certificd organizatia/ certifies the organisation

i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

cu sediile de lucru si activitatile prezentate in anexd
with the productive units and activities as listed in the annex

ca are implementat si mentine un which has implemented and maintains a

sistem de managementul calitatii quality management system
conform conditiilor din standardul which fulfils the requirements of the standard

SR EN 1SO 9001:2015 (1SO 9001:2015)

Valabilitatea certificatului este conditionata de
efectuarea supravegherilor anuale péna la data de: &=

nr. certificat/ certificate registration no. 8378

data initiala a certificarii/ initial certification date 31 martie 2011

data recertificarii/ reissuing date 26 ianuarie 2021

data ultimei actualizari/ {ast update -

valabil pana la/ valid until 02 aprilie 2023 (cu conditia vizéril anuale)
SRAC CERT SRL, Str. Vasile Parvan Nr. 14, Sector 1, Bucuresti www.srac.ro

Director General
Ing. Mihaela Cristea




Al

A N E X A
CERTIFICAT

.M. ORANGE MOLDOVA S.A.
Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitdti/
for the following fields of activities
Furnizarea retelelor si serviciilor de comunicatii electronice. Comercializarea echipamentelor terminale pentru

comunicatii electronice (telefoane, accesorii si laptop-uri). Prestarea serviciilor de asistentd operationald. Prestarea
serviciilor convergente: TV, Internet si Servicii Mobile

Provision of electronic communications networks and services. Sale of terminal equipment for electronic
communications (phones, accessories and laptops). Provision of operational support services. Provision of convergent
services: TV, Internet and Mobile Services

CALL CENTER
Oficiul Zitty Mall, Str. Calea lesilor, nr. 8, et. 4, Chisinau, Republica Moldova
Oficiul Orange Kitchen, Str. Calea lesilor, nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitdti/
for the following fields of activities

Telecomunicatii. Prelucrarea datelor. Activitdti de realizare a softului la comandd (software orientat client). Activitati de
. consultantd in tehnologia informatiel

Telecomunications. Data processing. Custom software developement activities (client oriented software). IT consultancy
activities

nr. certificat/ certificate registration no. 8378
Anexa eliberaté la/ Annex Issued on 26 fanuarie 2021 L Rt \ oy - . by
Aceasts anexa este valabild numai cu certificatul mentionat/ This annex is valid only in connection with the mentioned certificate

Pagina/Page 1/2




.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul Stefan cel Mare, nr. 134, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Buiucani, Str. Alba-lulia, nr. 75, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS Botanica”, Chisindu, Republica Moldova,
Magazin Chisindu-sect. Centru, Str. Arborilor, nr. 21 (MallDova et. 3), Chisindu, Republica Moldova;
Magazin Chisindu-sect. Rdscani, Str. Kiev, nr. 16/1, Chisinau, Republica Moldova,
Magazin Chisindu-sect. Ciocana, B-dul. Mircea cel Bdtrin, nr. 2/1, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Centru 2, B-dul. Stefan cel Mare si Sfant, nr. 62, Chisindu, Republica Moldova;
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Bdlti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrald), Balti, Republica Moldova;
Magazin-Balti, Str. Stefan cel Mare, nr. 41, Bdlti, Republica Moldova; Magazin-Cahul, Str. Piata

Independentei, nr. 3, Cahul, Republica Moldova; Magazin-Edinet, Str. Independentei, nr. 106, Edinet,

Republica Moldova; Magazin-Cdauseni, Str. Mihai Eminescu, nr. 10/0, Causeni, Republica Moldova,
Magazin-Briceni, Str. Independentel, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile
Lupu, nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str. Lenin, nr. 188/003, Comrat, Republica
Moldova; Magazin-Ungheni, Str. Nationald, nr. 18 A, Ungheni, Republica Moldova;, Magazin-Rezina,
Str Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-Hincesti, Str. Chisindului, nr. 7, Hincesti,

Republica Moldova; Magazin-Floresti, Str. Stefan cel Mare, nr. 1A, Floresti, Republica Moldova,

Magazin-Soroca, Str. Stefan cel Mare, nr. 24, Soroca, Republica Moldova, Magazin-Drochia, Str. 31 august 33,
Drochia, Republica Moldova; Magazin-Falesti, Str. Pietii 2A, Félesti, Republica Moldova;
Magazin-Straseni, Str. Stefan cel Mare, nr. 74A, Strdseni, Republica Moldova
pentru urmdtoarele activitati/
for the following fields of activities

Furnizarea retelelor si serviciilor de comunicatii electronice, comercializarea echipamentelor terminale pentru
comunicatii electronice

Provision of electronic communications networks and services, sale of terminal equipment for electronic
communications

- DEPOZIT
B-dul. Dacia, nr. 58/12, Chisindu, Republica Moldova
DATA CENTER
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

Milestii Mici, Republica Moldova
n. certificat/ certificate registration no. 8378
Anex eliberatd la/ Annex issued on 26 ianuarie 2021 _ S . LF , b
éceastépanexe‘zz ezste valabild numai cu certificatul mentionat/ This annex is valid only in connection with the mentioned certificate
agina/Page 2/




acreditat pentru
CERTIFICARE

RE AW

SR EN ISO/CEI 17021-1:2015
CERTIFICAT DEACREDITARE
SM 004

E R T | F 1 € A T

SRAC certificd organizatia/ certifies the organisation

.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

cu sediile de lucru si activitdtile prezentate in anexd
C MPOV3BOACTBEHHbIMUN ObbeKTaMu 1 BUAAMU
LeaTeNbHOCTH, NEPEUNCAEHHBIMU B MPUIOXKEHNN

ca are implementat si mentine un KOTOPOE, BHEAPWO 1 NpUMeHseT
sistem de managementul calitatii cMcTEeMY MEHEeAKMEHTa KauecTBa
conform conditiilor din standardul cornacHo TpeboBaHuAM CTaHAapTa

SR EN I1SO 9001:2015 (ISO 9001:2015)

Valabilitatea certificatului este conditionata de
efectuarea supravegherilor anuale pana la data de:

nr. certificat/ Homep Ceptuchukara 8378
data initial3 a certificarii/ Hauano skcrinyarauum ceptudukauyuu 31 martie 2011 Director General

data recertificarii/ [lata nepeatrecrayun 26 ianuarie 2021 Ing. Mihaela Cristea
data ultimei actualizéri/ nocneaHee ob6HoBAGHNE -

valabil pana la/ peiticteuteneH fo 02 aprilie 2023 (cu conditia vizdrii anuale)

SRAC CERT SRL, Str. Vasile Parvan Nr. 14, Sector 1, Bucuresti www.srac.ro




i.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitati/
dnsa cnedyroujux eudos desmesibHocmu

Furnizarea retelelor si serviciilor de comunicatii electronice. Comercializarea echipamentelor terminale pentru
comunicatii electronice (telefoane, accesorii si laptop-uri). Prestarea serviciilor de asistentd operationald. Prestarea
serviciilor convergente: TV, Internet si Servicii Mobile

Mpedocmasierue cemell U ycy2 3/1€KMPOHHbIX KoMMyHuKayull. Mpodaxa KoHe4Ho20 obopydosarus 04
5/1eKMPOHHbLIX KoMMyHUKaYull (me/ieghoHsl, akceccyapsl u Hoymbyku). OkasaHue ycrye onepayuoHHoU NoOdepXKuU.
OkazaHue KoHsepzeHmHbIX yeye: TB, ikmepHem u mobusibHele yciyau

CALL CENTER
Oficiul Zitty Mall, Str. Calea lesilor, nr. 8, et. 4, Chisinau, Republica Moldova
Oficiul Orange Kitchen, Str. Calea lesilor, nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

pentru urmdtoarele activitdti/
ona cnedyroujux eudos desmesbHocMuU

Telecomunicatii. Prelucrarea datelor. Activitdti de realizare a softului la comanda (software orientat client). Activitdati de
consultantd in tehnologia informatiel

TenekommyHukayuu. Obpabomka daHHsix. JeameneHocme no pazpabomke nNPo2paMmHoO20 obecneyeHus Ha 3aKas
(K/IUeHm OpueHMUPOSAHHO20 NPOZPaNMMHO20 obechedeHus). KoHCYabmayuoHHble ycryeu 8 obaacmu UT

n. certificat/ Houep Ceptuduxara 8378 . F
Anexa eliberata la/ Tlpunoxenne BoigaeTca Ha 26 ianuarie 2021 p
Aceasts anexd este valabila numai cu certificatul mentionat/ JlaHHOE MPUIOXeHHe AEHCTBIATENEHO TOJIGKO BMECTE C BblleyNIoMAHYTEIM CePTHOUKATOM

Pagina/Crpatmua 1/2




.M. ORANGE MOLDOVA S.A.

Sediul central: Str. Alba lulia, nr. 75, Chisindu, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul. Stefan cel Mare, nr. 134, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Buiucani, Str. Alba-lulia, nr. 75, Chisinau, Republica Moldova;
Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS5 Botanica", Chisindu, Republica Moldova;
Magazin Chisindu-sect. Centru, Str. Arborilor, nr. 21 (MallDova et. 3), Chisindu, Republica Moldova;
Magazin Chisindu-sect. Rascani, Str. Kiev, nr. 16/1, Chisindu, Republica Moldova;

Magazin Chisindu-sect. Ciocana, B-dul. Mircea cel Bdtrin, nr. 2/1, Chisindu, Republica Moldova;
Magazin Chisindu-sect. Centru 2, B-dul. Stefan cel Mare st Sfant, nr. 62, Chisindu, Republica Moldova,
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Balti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrald), Balti, Republica Moldova;
Magazin-Balti, Str. Stefan cel Mare, nr. 41, Balfi, Republica Moldova; Magazin-Cahul, Str. Piata
Independentei, nr. 3, Cahul, Republica Moldova; Magazin-£Edinet, Str. Independentei, nr. 106, Edinet,
Republica Moldova; Magazin-Cduseni, Str. Mihai Eminescu, nr. 10/0, Cduseni, Republica Moldova;
Magazin-Briceni, Str. Independentel, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile
Lupu, nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str. Lenin, nr. 188/003, Comrat, Republica
Moldova; Magazin-Ungheni, Str. Nationald, nr. 18 A, Ungheni, Republica Moldova; Magazin-Rezina,
Str. Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-Hincesti, Str. Chisindului, nr. 7, Hincesti,
Republica Moldova; Magazin-Floresti, Str. Stefan cel Mare, nr. 1A, Floresti, Republica Moldova;
Magazin-Soroca, Str. Stefan cel Mare, nr. 24, Soroca, Republica Moldova, Magazin-Drochia, Str. 31 august 33,
Drochia, Republica Moldova, Magazin-Falesti, Str. Pietii 2A, Falesti, Republica Moldova;
Magazin-Stréseni, Str. Stefan cel Mare, nr. 74A, Strdseni, Republica Moldova
pentru urmdtoarele activitdti/
0na cnedyrowux sudoe desmesioHocmu

Furnizarea retelelor si serviciilor de comunicatii electronice, comercializarea echipamentelor terminale pentru
comunicatii electronice

[Npedocmassierue cemell U yC/iy2 3MEKMPOHHbIX KOMMYHUKAQYu, Npodaxa KOHeuHo20 obopydosaHua 018
ANeKMPOHHbIX KOMMYHUKAUUL

DEPOZIT
B-dul. Dacia, nr. 58/12, Chisindu, Republica Moldova
DATA CENTER
Str. Alba lulia, nr. 75, Chisindu, Republica Moldova
Milestii Mici, Republica Moldova
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THE INTERNATIONAL CERTIFICATION NETWORK

ERTIFICATE

SRAC as an IQNet Partner hereby states that the organization:

i.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chiginau, Republica Moldova

with the productive units and activities as listed in the annex

has implemented and maintains a
Quality Management System
which fulfils the requirements of the following standard:

ISO 9001 : 2015

Issued on: 2021 - 01 - 26

First issued on: 2011 - 03 - 31
for the validity date, please refer to the original certificate® issued by SRAC

Registration Number: RO - 8378

g MR

Alex Stoichitoiu eng. Mihaela Cristea
President of IQNet SRAC General Manager
IQNet Partners**:

AENOR Spain AFNOR Certification France APCER Portugal CCC Cyprus CISQ Italy
CQC China CQM China CQS Czech Republic Cro Cert Croatia DQS Holding GmbH Germany FCAV Brazil
FONDONORMA Venezuela ICONTEC Colombia Inspecta Certification Finland INTECO Costa Rica
IRAM Argentina JQA Japan KFQ Korea MIRTEC Greece MSZT Hungary Nemko AS Norway NSAI Ireland PCBC Poland
Quality Austria Austria RR Russia SIGE México SII Israel SIQ Slovenia SIRIM QAS International Malaysia
SQS Switzerland SRAC Romania TEST St Petersburg Russia TSE Turkey Vingotte Belgium YUQS Serbia
IQNet is represented in the USA by: AFNOR Certification, CISQ, DQS Holding GmbH and NSAI Inc.

* This attestation is directly linked to the IQNet Partner’s original certificate and shall not be used as a stand-alone document
** The list of IQNet partners is valid at the time of issue of this certificate. Updated information is available under www.ignet-
certification.com
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THE INTERNATIONAL CERTIFICATION NETWORK
Annex to Certificate Number : RO - 8378

Page 1 of 2

I.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chisinau, Republica Moldova

for the following scope:

Provision of electronic communications networks and services. Sale of terminal equipment for
electronic communications (phones, accessories and laptops). Provision of operational support
services. Provision of convergent services: TV, Internet and Mobile Services

CALL CENTER
Oficiul Zitty Mall, Str. Calea Iesilor, nr. 8, et. 4, Chisindu, Republica Moldova
Oficiul Orange Kitchen, Str. Calea Iesilor, nr. 8, et. 7, Chisindu, Republica Moldova

ORANGE SYSTEMS
Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova
for the following scope:

Telecomunications. Data processing. Custom software developement activities (client oriented
software). IT consultancy activities

This annex issued on 2021-01-26 is only valid in connection with the above-mentioned IQNet Certificate
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THE INTERNATIONAL CERTIFICATION NETWORK

Annex to Certificate Number : RO - 8378
Page 2 of 2

I.M. ORANGE MOLDOVA S.A.
Head Office: Str. Alba Iulia, nr. 75, Chisinau, Republica Moldova

MAGAZINE ORANGE DIN CHISINAU
Magazin Chisindu-sect. Centru, B-dul. Stefan cel Mare, nr. 134, Chisinau, Republica
Moldova; Magazin Chisindu-sect. Buiucani, Str. Alba-Iulia, nr. 75, Chisindu, Republica
Moldova; Magazin Chisindu-sect. Botanica, B-dul. Dacia, nr. 27 "SS Botanica", Chisindu,
Republica Moldova; Magazin Chisindu-sect. Centru, Str. Arborilor, nr. 21 (MallDova et. 3),
Chisindu, Republica Moldova; Magazin Chisindu-sect. Raéscani, Str. Kiev, nr. 16/ 1,
Chisindu, Republica Moldova; Magazin Chisindu-sect. Ciocana, B-dul. Mircea cel Batrin,
nr. 2/ 1, Chisindu, Republica Moldova; Magazin Chisindu-sect. Centru 2, B-dul. Stefan cel
Mare si Sfant, nr. 62, Chisindu, Republica Moldova;
MAGAZINE ORANGE CENTRELE RAIONALE
Magazin-Bdlti, Str. Mihai Viteazul (Stefan cel Mare, nr. 57, statia centrald), Balti,
Republica Moldova; Magazin-Balti, Str. Stefan cel Mare, nr. 41, Balti, Republica Moldova,
Magazin-Cahul, Str. Piata Independentei, nr. 3, Cahul, Republica Moldova; Magazin-
Edinet, Str. Independentei, nr. 106, Edinet, Republica Moldova; Magazin-Causeni, Str.
Mihai Eminescu, nr. 10/ 0, Cduseni, Republica Moldova; Magazin-Briceni, Str.
Independentei, nr. 16 A, Briceni, Republica Moldova; Magazin-Orhei, Str. Vasile Lupu,
nr. 23, Orhei, Republica Moldova; Magazin-Comrat, Str. Lenin, nr. 188/003, Comrat,
Republica Moldova; Magazin-Ungheni, Str. Nationala, nr. 18 A, Ungheni, Republica
Moldova; Magazin-Rezina, Str. Sciuesev, nr. 1/3, Rezina, Republica Moldova; Magazin-
Hincesti, Str. Chisindului, nr. 7, Hincesti, Republica Moldova; Magazin-Floresti, Str. Stefan
cel Mare, nr. 1A, Floresti, Republica Moldova; Magazin-Soroca, Str. Stefan cel Mare, nr.
24, Soroca, Republica Moldova; Magazin-Drochia, Str. 3 1 august 33, Drochia, Republica
Moldova; Magazin-Fdlesti, Str. Pietii 2A, Falesti, Republica Moldova; Magazin-Strdsen,
Str. Stefan cel Mare, nr. 74A, Strdseni, Republica Moldova

for the following scope:

Provision of electronic communications networks and services, sale of terminal equipment for
electronic communications

DEPOZIT
B-dul. Dacia, nr. 58/ 12, Chisindu, Republica Moldova
DATA CENTER
Str. Alba Iulia, nr. 75, Chisindu, Republica Moldova
Milestii Mici, Republica Moldova

This annex issued on 2021-01-26 is only valid in connection with the above-mentioned IQNet Certificate




   ECV 2016-06-08T13:42:26.157Z 2020-06-10T16:08:44.043Z V3.4 EWA Europass CV true                Marinel Stanila    Frunzei 14 Bucuresti  RO România  marinel.stanila@safetech.ro   +40730170911  work Loc de muncă     M Masculin   RO română    position POZIŢIA  Expert Securitatea Informatiei     true  Manager Departament Audit si Evaluare Risc <p>Alocarea lucrărilor de proiect, revizuirea acestora pentru a asigura calitatea și urmărirea până la livrare.</p><p>Coordonarea cu departamentele de testare și monitorizare a securității, management de proiect, vânzări și client pe intreg parcursul lucrărilor proiectului pentru a se asigura că termenele și așteptările sunt respectate.</p><p>Activitati de consultanta si audit a resurselor informaționale ale clienților și infrastructurii IT pentru suport tinand cont de bunele practici de securitate si verificarea conformitatii acestora cu:</p><p>- Standarde de securitate în industrie, cum ar fi ISO 27001,<br />- Regulamente europene precum GDPR<br />- Directive europene precum NIS, PSD2<br />- Regulamente nationale emise de institutii precum MCSI, BNR, ASF, TRANSFOND</p><p>Activitati de audit tehnic si de securitate pentru programele operaționale finanțate de UE.<br />Efectuarea de evaluări de risc, evaluări de vulnerabilitati și audituri de securitate a informațiilor pentru noile tehnologii, fluxuri de lucru, procese de afaceri și aplicații înainte de Go-Live.</p><p>Supravegherea îmbunătățirii continue a personalului din departament.<br /><br />Furnizarea de sesiuni de instruire în domeniul securității informațiilor.</p>  Safetech Innovations SRL    Bucuresti  Romania     false  Sef Serviciu Solutii Securitate <p>Conducerea serviciului de soluții de securitate.<br />Supravegherea îmbunătățirii continue a personalului din cadrul departamentului.<br />Coordonarea cu echipele de management de proiect și de vânzări.</p><p>Oferirea de servicii specializate pentru echipe interne și clienți in proiecte in care am fost desemnat ca expert în materie de subiect:<br />- Evaluări de risc, evaluări de vulnerabilitati, audituri si dosare de securitate,<br />- Consultanta și implementare de soluții bazate pe tehnologii emergente precum Inteligența artificială (AI) și Machine Learning (ML) pentru rețele IT (Darktrace) și Rețele industriale și IoT (Cyberx)<br />- Soluții de securitate de la furnizori precum CheckPoint, McAfee, HID Global, Balabit (acum OneIdentity), MobileIron.</p><p>Crearea și furnizarea de sesiuni de formare a informațiilor și soluțiilor de securitate în materie de securitate.<br />Cercetarea tehnologiilor și soluțiilor de securitate, precum si a configurațiilor de securitate pentru infrastructurile IT pentru ameliorarea riscurilor si imbunatatirea nivelului de securitate a infrastructurii.<br />Efectuarea evaluărilor de securitate a informațiilor și recomandări pentru îmbunătățirea securității, inclusiv găsirea vulnerabilităților și<br />recomandarea de metode de remediere a acestora.</p><p>Activitati de audit tehnic si de securitate pentru programele operaționale finanțate de UE.<br />Dezvoltarea și revizuirea politicilor, standardelor și procedurilor de securitate, pe baza reglementărilor din domeniu și bunelor practici</p><p> </p>  Safetech Innovations    Bucharest  RO România  www.safetech.ro  business     false  Consultant Securitate Informatica <p>Oferirea de servicii specializate pentru echipe interne și clienți in proiecte in care am fost desemnat ca expert în materie de subiect:</p><p>- Evaluări de risc, evaluări de vulnerabilitate, fișiere de securitate, audituri de securitate<br />- Soluții de securitate de la furnizori precum CheckPoint, McAfee, HID Global, Balabit (acum OneIdentity), MobileIron.</p><p>Cercetarea tehnologiilor și soluțiilor de securitate, precum si a configurațiilor de securitate pentru infrastructurile IT pentru ameliorarea riscurilor si imbunatatirea nivelului de securitate a infrastructurii.<br />Consultanță pentru identificarea și atenuarea riscurilor potențiale de securitate a informațiilor, raportarea riscurilor la de management.<br />Efectuarea evaluărilor de securitate a informațiilor și recomandări pentru îmbunătățirea securității, inclusiv găsirea vulnerabilităților și<br />recomandarea de metode de remediere a acestora.</p><p>Activitati de audit tehnic si de securitate pentru programele operaționale finanțate de UE.</p><p>Crearea și furnizarea de sesiuni de formare a informațiilor și soluțiilor de securitate în materie de securitate.<br />Dezvoltarea și revizuirea politicilor, standardelor și procedurilor de securitate, pe baza reglementărilor din domeniu și bunelor practici</p>  Safetech Innovations    Bucharest  RO România  www.safetech.ro  business     false  Administrator de sistem <p>Administrarea, configurarea, securizarea mentenanta infrastructurii IT și de securitate a companiei și a clienților</p><p>Demonstrații de functionalitate, implementari și configurari pentru soluțiile de securitate comercializate de companie de la furnizori precum Fortinet, Barracuda, Vision Solutions (Double-Take), Veeam Software.<br />Suport tehnic pre și post-vânzare pentru soluțiile de securitate comercializate de companie.<br />Instalarea si Administrarea servere Windows 2003 &amp; 2008, Linux, VMWare<br />Administrarea serverelor IBM Blade Center E, IBM x3400 M3, x345, x3650 M3, IBM System Storage DS3400<br />Administrarea switchurilor și AP-urilor Cisco.<br />Administrarea solutiei Antispam Barracuda.<br />Administrarea conexiunilor VPN ale companiei și clienților</p><p>Crearea și implementarea planurilor de backup pentru servere și baze de date.<br />Rezolvarea problemelor legate de sistem și de rețea.<br />Creșterea gradului de conștientizare a securității și instruirea utilizatorilor cu privire la cele mai bune practici în ceea ce privește informațiile pe care le creează și gestionează și cum să-și protejeze conturile de utilizator.</p>  Zeconda Systems / Global Eye Technologies    Bucuresti  RO România     false  Administrator de sistem <p>Instalarea, configurarea și securizarea infrastructurii de server și de rețea a companiei constând din Microsoft Windows Server 2003 și 2008 și echipamente de rețea de nivel SMB.<br />Configurarea accesului securizat la internet pentru companie prin implementarea Microsoft ISA Server.<br />Configurarea accesului securizat prin cablu și wireless pentru angajați, vizitatori și studenți, prin implementarea segregării rețelei pentru fiecare grup de utilizatori.<br />Implementat WSUS pentru gestionarea actualizărilor și aplicarea patchurilor de securitate pentru servere și statii de lucru<br />Crearea unui plan de backup pentru serverele Windows și Linux și monitorizarea acestuia. </p><p><br />Instalarea și gestionarea stațiilor de lucru.<br />Administrarea unui domeniu de ~ 250 utilizatori.<br />Creșterea gradului de conștientizare în materie de securitate și instruirea utilizatorilor cu privire la cele mai bune practici în ceea ce privește informațiile pe care le creează și le gestionează și cum să-și protejeze conturile de utilizator.<br />Planificarea, proiectarea și implementarea cablurilor structurate de rețea.<br />Depanarea conectivității, a defecțiunilor legate de rețea și asigurarea disponibilității postului de lucru.</p>  Lumina Institutii de Invatamant    Bucuresti  RO România     false  Responsabil IT <p>Asistență de nivel 1 pentru departamentul de vânzări, producție, financiar și control pentru software-ul ERP (Progress Software)<br />Instruirea colegilor in privinta operarii sistemului.<br />Furnizarea de suport și întreținere de software și hardware (Windows 2003 Server, Windows XP, Windows Vista, MS Office 2007)<br />Efectuarea de instalări și configurații de software<br />Contactarea partenerilor IT (ISP, furnizori)<br />Coordonarea cu sediul central al Grupului de Suport pentru Sisteme de Afaceri și Operațiuni Infrastructura din Olanda.</p>  Smurfit Kappa    Bucuresti  RO România      false Diploma de Master - Sisteme informatice pentru managementul proceselor si resurselor economice  Academia de Studii Economice, Facultatea de Cibernetica, Statistica si Informatica Economica    Bucuresti  RO România  48 Informatică      ro română     en engleză  C2 C2 C2 C2 C2  <ul><li>Capacitate de lucru in echipa cu abilități bune de comunicare</li><li>Capacitatea de a învăța concepte noi și complexe și de a împărtăși cunoștințele</li><li>Abilitati de stabilire a relațiilor de lucru cu oamenii de la nivel de specialist pana la nivel de director</li></ul>  <ul><li>Abilități de rezolvare a problemelor</li><li>Abilități​ de prezentare a infomatiilor si demonstrare​</li><li>Abilitati de conducere a echipei, fiind responsabil pentru conducerea serviciului de solutii si departamentul de audit si evaluare risc</li></ul>  <ul><li>Persoană profund tehnică, dedicata și implicată în rezolvarea sarcinilor</li></ul><ul><li> La curent cu privire la ultimele evoluții în tehnologia informației și securitate</li></ul><ul><li> Pasionat de securitatea și tehnologia informației</li></ul><ul><li> Proactiv</li></ul><ul><li> Flexibil, adaptabil la situații noi  </li></ul>   C C C C C    certifications Certificări <p>CISSP - Certified Information Systems Security Professional (ISC2)</p><p>CISA - Certified Information Systems Auditor</p><p>CPSSE - ISSECO Certified Professional for Secure Software Engineering</p><p>CCSA - Check Point Certified Security Administrator</p><p>GCP - Google Cloud Engineer</p><p>Microsoft Certified Azure Fundamentals</p><p>MCSA- Microsoft Windows Server 2003</p><p>MCP - Microsoft Windows Server 2003 Environment</p><p>MCP - Microsoft Windows Server 2003 Network Infrastructure</p><p>MCP - Microsoft Windows XP - Installing, Administering, Configuring</p><p>MCTS - Microsoft Windows 7: Configuring</p><p>HID Global Professional</p><p>VTSP - VMware Technical Solutions Professional</p><p>VMTSP - Veeam Technical Sales Professional</p><p>Linux System Administrator Certificate accredited by Romanian Government</p>   courses Cursuri <p>Microsoft, HID Global, Cisco, CheckPoint, Oracle, Veeam, VMWare, MobileIron, Google</p><p> </p><p> </p>   projects Proiecte <p>ENISA project: Guidelines for SMEs on the security of personal data processing,</p><p>ENISA Cyber Europe 2016 - Exercitiu de securitate informatica la nivel european</p><p> </p> 


 
     
     
         
         Owner
         
             
                 Andrei
                 Romila
            
             
                 Email
                 andrei.romila@safetech.ro
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         1987-08-02
         male
         Română
    
     
         
         
             
                 Kheops Services SRL
                 
                     
                         
                    
                
                 
                     Tehnician de scenă
                     
                         
                             2007-07-01
                        
                         
                             2008-08-01
                        
                         false
                    
                     <p>Instalarea echipamentelor de sunet, lumini si video</p><p>Cablarea echipamentelor</p><p>Operarea echipamentelor</p><p><br></p>
                     București
                     ro
                
            
             
                 Teatrul L.S. Bulandra 
                 
                     
                         
                    
                
                 
                     Sonorizator scena
                     
                         
                             2008-10
                        
                         
                             2012-11
                        
                         false
                    
                     <p><span style="color: rgb(17, 17, 17);">Operarea echipamentului de sunet în timpul spectacolului și repetițiilor</span></p><p>Depanarea echipamentului</p><p><span style="color: rgb(17, 17, 17);">Coordonarea calității sunetului</span></p><p><span style="color: rgb(17, 17, 17);">Reglajul și ajustarea sunetelor înregistrate/live</span></p>
                     București
                     ro
                
            
             
                 Universitatea de Medicină și Farmacie „Carol Davila”
                 
                     
                         
                    
                
                 
                     Analist programator ajutor
                     
                         
                             2008-02
                        
                         
                             2013-11
                        
                         false
                    
                     <p>Depanare rețea și stații individuale</p><p>Oferirea de suport tehnic pentru angajați</p>
                     București
                     ro
                
            
             
                 Spamexperts B.V.
                 
                     
                         
                    
                
                 
                     Administrator de sisteme
                     
                         
                             2013-11
                        
                         
                             2018-11
                        
                         false
                    
                     <p>Monitorizare sisteme Linux(Debian) cu Zabbix și alerte email într-o infrastructura cu peste 1000 de servere</p><p>Crearea și întreținerea script-urilor de monitorizare scrise in Bash și Python</p><p>Raportarea bug-urilor</p><p>Susținerea echipei de support în cazurile complicate</p><p>Intreținerea documentației și procedurilor</p><p><br></p>
                     București
                     ro
                
            
             
                 Spamexperts B.V.
                 
                     
                         
                    
                
                 
                     Inginer de aplicație senior
                     
                         
                             2018-11
                        
                         
                             2019-12
                        
                         false
                    
                     <p>Instruirea echipei de suport tehnic</p><p>Eficientizarea/simplificarea procedurilor</p><p>Crearea de script-uri pentru ușurarea sarcinile zilnice</p><p>Menținerea documentatiei</p><p>Remedierea problemelor complicate ridicate de clienți</p><p>Depanarea problemelor și deschiderea de tichete la departamenul potrivit în urma investigației</p><p><br></p><p><br></p>
                     București
                     ro
                
            
             
                 Streamwide SRL
                 
                     
                         
                    
                
                 
                     Suport tehnic
                     
                         
                             2020-03-01
                        
                         
                             2021-03-19
                        
                         false
                    
                     <p>Monitorizarea sistemelor Linux (Red Hat)</p><p>Rezolvarea cazurilor de suport tehnic ridicate de către clienți</p><p>Susținerea echipei în testarea problemelor apărute și noi funcționalități, configurare</p><p>Documentarea securității produselor</p><p><br></p>
                     București
                     ro
                
            
             
                 Safetech Innovations
                 
                     
                         
                    
                
                 
                     Inginer securitate
                     
                         
                             2021-03-23
                        
                         true
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                 Ministerul educației și cercetării
                 
                     
                         
                    
                
                 
                     
                         2002
                    
                     
                         2006
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                 Engleză
                 language
                 
                     CEF-Understanding-Listening
                     
                         C2
                    
                
                 
                     CEF-Understanding-Reading
                     
                         C2
                    
                
                 
                     CEF-Speaking-Interaction
                     
                         C1
                    
                
                 
                     CEF-Speaking-Production
                     
                         C2
                    
                
                 
                     CEF-Writing-Production
                     
                         C1
                    
                
            
             
                 Franceză
                 language
                 
                     CEF-Understanding-Listening
                     
                         A1
                    
                
                 
                     CEF-Understanding-Reading
                     
                         A2
                    
                
                 
                     CEF-Speaking-Interaction
                
                 
                     CEF-Speaking-Production
                
                 
                     CEF-Writing-Production
                     
                         A1
                    
                
            
        
         
         
         
         
         
         
             
                 Offensive Security Certified Professional
                 Cisco Certified Network Associate Routing and Switching - expirat 2016
                 Microsoft 365 Security Administration MS500 Certified
                 EC-Council Certified Ethical Hacker
                 Web Application Hacking and Security
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