SPECIFICATII TEHNICE (F4.1)

Numarul procedurii de achizitie: ocds-b3wdp1-MD-1590750431970

Denumirea procedurii de achizitie: Platforme informatice si componente aferente (servere, componente de retea si licente)

Standa

Um:::.mqmm Modelul Tarade Produ- Specificarea tehnica deplind solicitatd de catre Specificarea tehnica deplind propusa de s
bunurilorgi/sau a de

e articolului origine citorul autoritatea contractanta catre ofertant
serviciilor

Cod

ShY refering

a

1 2 3 4 5 6 7 8

BunurifServicii:

Lotul 1: Solutie de distributie automata a sarcinilor in reteaua LAN

Tip: Solufie de distribufie automatd a sarcinilor
in refeaua de transport date Conform Anexei
Licentierea: Modelul de licentiere pentru solutia
oferitd va fi de tip perpetual sau subscriere. "Indeplinirea Cerintelor generale fafd de
Totodatd, modelul de licentiere oferit va permite solufie”

ulterior extinderea atdt a capacitdfilor de
performanida cdt i de functionalitate.

Solufia trebuie sa asigure distributia automaté a
sarcinilor in functie de nivelul de incarcare a
serviciilor importante utilizate in BNM. Totodatd
aceastd solutie va permite redirecfionarea
auntomatd a solicitarilor utilizatorilor cdtre
resursele de rezervd in cazul indisponibilitdfii
unora.

Cerinte generale fatd de solufie:

Solutie de distributie

automata a sarcinilor in

reteaua de transport

date, inclusiv 12 luni de

suport local si mentinere

de la producitor 1. Solutia trebuie sa fie propusdé ca un

Appliance Virtual, compatibild cu platformele

virtuale VMware si Citrix;

2. Solutia trebuie sa consiste din 2 masini

virtuale configurate in regim de disponibilitate

inaltd (HA);

3. Solufia trebuie sd fie scalabild;

4. Solufia trebuie sd asigure minimum o

performanid de procesare de 200Mbps;

5. Solutia trebuie sd suporte rute statice;

6. Solutia trebuie s suporte NAT si Reverse
NAT;

Nu se
aplica
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Cod
CPV

Denumirea
bunurilorsi/sau a
serviciilor

Modelul
articolului

Tarade
origine

Produ-
catorul

Specificarea tehnica deplina solicitata de catre
autoritatea contractanta

Specificarea tehnica deplind propusa de
cdtre ofertant

Standa
rde

de
refering
a

7. Solutia trebuie sd suporte tehnologia link
aggregalion;

8. Solutia trebuie sd suporte balansarea

traficului de refea in regim Transparent si

Proxy;

9. Solufia  trebuie sa ofere posibilitatea

integrarii cu mai multe subrefele;

10. Solufia  trebuie  sd suporte  balansarea
incarcdturii de refea la nivelele Layer 4 — Layer
7 a modelului de referinta OSI;

Il Solufia trebuie sa suporte cel pufin

urmdtoarele  metodologii  de balansare a

incarcaturii:

1.1 Round-Robin - distribuirea
incdredturii prin rotafie, indiferent de
sarcind,

11.2 Least Connections -  distribuirea
incarcdturii - catre destinatia  care
deservegste cel mai putine conexiuni;

[1.3 Least Response Time — distribuirea
incarcdturii catre destinatia cu cel mai
mic timp mediu de raspuns,

i1.4 Least  Bandwith —  distribuirea
incdredturii  cdtre  destinatia  ce
opereazd cel mai pufin trafic;

11.5 Least  Packets —  distribuirea
incarcdturii  cdtre  destintia  care
opereazd cel mai mic numdr de pachete
pe secundd

11.6 Politici definite de utilizator pe baza de
URL, Domen, Sursd, Destinafie, Server
Application State Protocol (SASP), etc.

12 Solufia trebuie sa suporte mai multe opfiuni

de monitorizare a serverului, serviciului —

ICMP, TCP, HTTP, HTTPS, etc.

13 Solutia trebuie sd suporte mai multe

monitoare pe un singur server cu diferite

prioritafi;
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Cod
CPV

Denumirea
bunurilorsifsau a
serviciilor

Modelul
articolului

Tara de
origine

Produ-
catorul

Specificarea tehnica deplina solicitatd de catre
autoritatea contractanta

Specificarea tehnica deplind propusa de
cdtre ofertant

Standa
rde

de
referint
a

14 Solutia trebuie sd suporte opfivnea X-
Forward options,

15 Solufia trebuie sd suporte minim urmdtoarele
protocoale;  TCP, UDP, FTP, HTTP,
HTTPS, DNS, SIP(over UDP), RITSP,
RADIUS, SQL, RDP, SMTP

16 Solufia trebuie sd suporte redirectionarea
conexiunilor bazate pe sursd, destinatie,
sesiune;

17 Solufia trebuie sa accepte SSL offload pe
Load Balancer;

18. Solutia trebuie sd accepte criptarea criptarea

end-to-end SSL,

19.8Solutia  trebuiec  sd  permitd  blocarea

renegocierii SSL;

20. Solutia trebuie sd suporte protocolul TLS 1.0,

11, 1.25i 1.3

21. Solutia trebuie sd suporte politicile de
rescriere si redirectionare a rdaspunsurilor;

22.Solutia trebuie sa ofere managementul
centralizat al  tuturor componentelor i
Junctiilor  administrative  dintr-o  singurd
interfatd de utilizator, bazatd pe o interfafd
web, cu un cofinut " User Friendly” si intuitivi
pentru administrarea sistemului;

23.Solufia trebuie sa asigure integrarea cu

sistemele SIEM;

24, Solufia trebuie sd suporte DDoS protecfie la
nivel de Layer 3, 4;

25, Solutia trebuie sa suporte ACL la nivel de

Layer 3, 4;

26. Solufia trebuie sda suporte controlul ratei

utilizarii resurselor;

27.Solutia  trebuie sd suporte inspectarea

solicitarilor HTTP, cu intreprinderea
anumitor actiuni in baza politicilor
definite;
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Cod
CPV

Denumirea
bunurilorsi/sau a
serviciilor

Modelul
articolului

Tara de
origine

Produ-
catorul

Specificarea tehnica deplind solicitat de céitre
autoritatea contractanta

Specificarea tehnica deplina propusé de
catre ofertant

Standa
rde

de
referint
a

28 Solufia trebuie sd ofere instrumente de
raportare ce va include, dar nu se va limita
la urmdtoarele datele: :

28.1 Numdrul total de accesdiri pe
server/serviciu, ldfimea de bandi
utilizatd, timpul de procesare a

solicitdarilor;
28.2 Utilizarea resurselor, monitorizarea
traficului in timp real pentru

investigafii detailate;

28.3 Rapoarte generale conform anumitor
criterii, ca ex: cele mai accesate
resurse, clienfii ce consumd cele mai
multe resurse etc.

Perioada de suport local si mentinere de la

1. Pentru solufia ofertatd se solicitd a fi 12 luni
din data acceptangei finale a solufiei.

2. Producdtorul trebuie sd ofere suport prin e-
mail sau conectare de la distanyd, inclusiv suport
local din partea partenerului.

3. Suportul solicitat este de 8/5 (opt ore cinci zile
) conform orarului de lucru a Beneficiarului,

Notd:

Pentru  verificarea corespunderii  cerintelor
inaintate, dupd deschiderea ofertelor, la
solicitarea autoritdfii contractante in decurs de
3 zile lucrdtoare Ofertantul va oferi versiunea
trial a solufiei ofertate pentru testare.

Lucrdrile de instalare, configurare, punerea in
Juncfiune a solufiei 3i asigurarea suporiutui la
definirea/configurarea §i exploatarea solufiei
pentru primul an de exploatare precum si
transferul de cunostinfe Beneficiarului inclusiv

Jfurnizarea  documeniafiei  de  instalare,
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Cod
CPV

Denumirea
bunurilorsi/sau a
serviciilor

Modelul
articolului

Tara de
origine

Produ-
catorul

Specificarea tehnica deplina solicitata de cétre
autoritatea contractanta

Specificarea tehnica deplina propusa de
cdtre ofertant

Standa
rde

de
referint
a

configurare si restabilive a serviciului oferit,
trebuie sd fie executate de Ofertant, iar costul
acestora trebuie sd fie incluse in ofertd.

Termen de livrare: 30 zile lucrdtoare de la data
intrdrii in vigoare a contractului, care include i
timpul lucrdrilor de instalare, configurare i
punerea in functiune a solufiei,

72267000-4

Componente de cost ale
TCO (Costul total de
detinere)

Ofertantul in functie de tipul licenfei ofertate va
indica costul total de definere (TCO) pentru
urmdtorii 4 ani dupd finisarea primului an de
suport standard inclus de la Producdtor.

In cazul in care Ofertantul va oferi o licentd de
tip perpetual va indica preful pentru suportul
Standard de la Producdtor pentru urmdtorii 4
ani si pentru cazul cand Ofertantul va oferi o
licentd de tip subscriere va indica preful
licentel, pentru urmdtorii 4 ani.

Informatia datd este cu titlu de informare pentru
a fi utilizatd in cadrul evaludrii financiare.

Conform Anexei

"Indeplinirea Cerinfelor generale fatd de
solutie”

Nu se
aplica
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Cerinte generale fata de solutie:

Specificarea tehnica deplina solicitatd de catre
autoritatea contractanta

Specificarea tehnica deplina
propusa de catre ofertant

Licentierea: Modelul de licentiere pentru solutia oferita va fi de tip
perpetual sau subscriere. Totodata, modelul de licentiere oferit va
permite ulterior extinderea atdt a capacitdtilor de performanta cat si de
functionalitate.

Modelul de licentiere pentru solutia oferita
este de tip subscriere. Modelul de licentiere
oferit va permite ulterior extinderea atit a
capacitatilor de performantd cadt si de
functionalitate.

Cerinte generale fata de s

olutie

1. Solutia trebuie sd fie propusa ca un Appliance Virtual, compatibild
cu platformele virtuale VMware si Citrix.

Indeplineste pe deplin cerintele solicitate

2. Solutia trebuie sa consiste din 2 masgini virtuale configurate in regim
de disponibilitate inalta (HA);

Indeplineste pe deplin cerintele solicitate

3. Solutia trebuie sd fie scalabila;

Indeplineste pe deplin cerintele solicitate

4. Solutia trebuie sa asigure minimum o performantd de procesare de
200Mbps;

Indeplineste pe deplin cerintele solicitate

5. Solutia trebuie sd suporte rute statice;

Indeplineste pe deplin cerintele solicitate

6. Solutia trebuie sa suporte NAT si Reverse NAT;

Indeplineste pe deplin cerintele solicitate

7. Solutia trebuie sa suporte tehnologia link aggregation;

Indeplineste pe deplin cerintele solicitate

8. Solutia trebuie sa suporte tehnologia link aggregation,;

Indeplineste pe deplin cerintele solicitate

9. Solutia trebuie sa ofere posibilitatea integrarii cu mai multe
subretele,

Indeplineste pe deplin cerintele solicitate

10. Solutia trebuie sa suporte balansarea incarcaturii de retea la
nivelele Layer 4 — Layer 7 a modelului de referinta OSI;

Indeplineste pe deplin cerintele solicitate

11. Solutia trebuie sa suporte cel putin urmdatoarele metodologii de
balansare a incarcaturii:

Indeplineste pe deplin cerintele solicitate

11.1. Round-Robin - distribuirea incarcaturii prin rotatie,
indiferent de sarcina;

Indeplineste pe deplin cerintele solicitate

11.2. Least Connections - distribuirea incarcaturii cdtre
destinatia care deserveste cel mai putine conexiuni;

Indeplineste pe deplin cerintele solicitate

11.4. Least Bandwith — distribuirea incarcaturii catre destinatia
ce opereazad cel mai putin trafic;

Solutie nu are exact aceste tehnici de
echilibrare. Solutie implementeaza tehnici de
echilibrare mai avansate

11.5. Least Packets — distribuirea incarcaturii catre destintia
care opereaza cel mai mic numar de pachete pe secundd

Solutie nu are exact aceste tehnici de
echilibrare. Solutie implementeaza tehnici de
echilibrare mai avansate

11.6. Politici definite de utilizator pe bazd de URL, Domen,
Sursa, Destinatie, Server Application State Protocol (SASP), etc

Indeplineste pe deplin cerintele solicitate

12.  Solutia trebuie sa suporte mai multe optiuni de monitorizare a
serverului, serviciului — ICMP, TCP, HTTP, HTTPS, etc.

Indeplineste pe deplin cerintele solicitate

13.  Solutia trebuie sa suporte mai multe monitoare pe un singur server
cu diferite prioritati;

Indeplineste pe deplin cerintele solicitate

14.  Solutia trebuie sa suporte optiunea X-Forward options;

Indeplineste pe deplin cerintele solicitate

15.  Solutia trebuie sa suporte minim urmatoarele protocoale: TCP,
UDP, FTP, HTTP, HTTPS, DNS, SIP(over UDP), RTSP, RADIUS, SQL,
RDP, SMTP

Indeplineste pe deplin cerintele solicitate

16. Solutia trebuie sa suporte redirectionarea conexiunilor bazate pe
sursd, destinatie, sesiune;

Indeplineste pe deplin cerintele solicitate

17.  Solutia trebuie sa accepte SSL offload pe Load Balancer, Indeplineste pe deplin cerintele solicitate
18. Solutia trebuie sa accepte criptarea criptarea end-t0-end SSL Indeplinegste pe deplin cerintele solicitate
19.  Solutia trebuie sa permita blocarea renegocierii SSL; Indeplineste pe deplin cerintele solicitate
20. Solutia trebuie sa suporte protocolul TLS 1.0, 1.1, 1.2 5i 1.3; Indeplineste pe deplin cerintele solicitate




21.  Solutia trebuie sa suporte politicile de rescriere si redirectionare a
raspunsurilor,

Indeplineste pe deplin cerintele solicitate

22. Solutia trebuie sd ofere managementul centralizat al tuturor
componentelor si functiilor administrative dintr-o singurd interfata de
utilizator, bazata pe o interfata web, cu un cotinut "User Friendly” si
intuitiva pentru administrarea sistemului;

Indeplineste pe deplin cerintele solicitate

23. Solutia trebuie sa asigure integrarea cu sistemele SIEM Indeplinegste pe deplin cerintele solicitate
24. Solutia trebuie sa suporte DDoS protectie la nivel de Layer 3, 4 Indeplinegste pe deplin cerintele solicitate
25. Solutia trebuie sa suporte ACL la nivel de Layer 3, 4; Indeplinegste pe deplin cerintele solicitate
26. Solutia trebuie sa suporte controlul ratei utilizarii resurselor; Indeplinegste pe deplin cerintele solicitate
27. Solutia trebuie sa suporte inspectarea solicitarilor HTTP, cu Indeplineste pe deplin cerintele solicitate

intreprinderea anumitor actiuni in baza politicilor definite

28. Solutia trebuie sa ofere instrumente de raportare ce va include, dar
nu se va limita la urmdtoarele datele:

Indeplineste pe deplin cerintele solicitate

28.1. Numarul total de accesari pe server/serviciu, latimea de
banda utilizata, timpul de procesare a solicitarilor,

Indeplineste pe deplin cerintele solicitate

28.2. Utilizarea resurselor, monitorizarea traficului in timp
real pentru investigatii detailate;

Indeplineste pe deplin cerintele solicitate

28.3. Rapoarte generale conform anumitor criterii, ca ex: cele
mai accesate resurse, clientii ce consumd cele mai multe resurse
etc.

Indeplineste pe deplin cerintele solicitate

Perioada de suport local si mentinere

de la producator

1. Pentru solutia ofertata se solicita a fi 12 luni din data acceptantei
finale a solutiel.

Indeplineste pe deplin cerintele solicitate

2. Producatorul trebuie sa ofere suport prin e-mail sau conectare de la
distantd, inclusiv suport local din partea partenerului.

Indeplineste pe deplin cerintele solicitate

3. Suportul solicitat este de 8/5 (opt ore cinci zile ) conform orarului de
lucru a Beneficiarului.

Indeplineste pe deplin cerintele solicitate

Nota:

Pentru verificarea corespunderii cerintelor inaintate, dupd deschiderea
ofertelor, la solicitarea autoritdtii contractante in decurs de 3 Zile
lucratoare Ofertantul va oferi versiunea trial a solutiei ofertate pentru
testare.

Indeplineste pe deplin cerintele solicitate

Lucrarile de instalare, configurare, punerea in functiune a solutiei si
asigurarea suportului la definirea/configurarea si exploatarea solutiei
pentru primul an de exploatare precum si transferul de cunostinte
Beneficiarului inclusiv furnizarea documentatiei de instalare,
configurare si restabilire a serviciului oferit, trebuie sa fie executate de
Ofertant, iar costul acestora trebuie sa fie incluse in ofertd.

Indeplineste pe deplin cerintele solicitate

Termen de livrare: 30 zile lucratoare de la data intrarii in vigoare a
contractului, care include si timpul lucrarilor de instalare, configurare
si punerea in functiune a solutiei.

Indeplineste pe deplin cerintele solicitate
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