BTS

Data depunerii ofertei: 21.11.2020
Procedura de achizitie Nr.: ocds-b3wdpl-MD-1604674157537
Anunt/Invitatia de participare Nr.:

Catre: Serviciul Tehnologia Informatiei si Securitate Cibernetica

»BTS Pro” S.R.L. declara ca: declara ca:

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a) ,BTSPro”S.R.L se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate
in specificatiile tehnice si pret, urmatoarele bunuri/servicii: Pachete software pentru retele, internet si
intranet.

b) Suma totala a ofertei fara TVA constituie:
550 897,50 MDL fara TVA.

c) Suma totald a ofertei cu TVA constituie:
661 077,00 MDL cu TVA.

d) Prezenta oferta va ramine valabila pentru perioada de timp specificata in FDA3.8., incepind cu data-limita
pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie si va putea fi acceptata in orice
moment pina la expirarea acestei perioade;

e) Tn cazul acceptarii prezentei oferte, , BTS Pro” S.R.L. se angajeaza sa obtind o Garantie de buni executie in
conformitate cu FDAG, pentru executarea corespunzatoare a contractului de achizitie publica.

f)  Nu sintem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

g) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte
din contract, nu au fost declarate neeligibile in baza prevederilor Ieglsla'glel in vigoare sau a regulamentelor
cu incidenta in domeniul achizitiilor publice.

Digitally signed by Gnidas Bogdan

. Date: 2020.11.21 05:46:10 EET
Semnat: Reason: MoldSign Signature
Nume: Gnidas Bogdan Location: Moldova

n calitate de: Manager in comert
Ofertantul: , BTS Pro” S.R.L.

Adresa: Republica Moldova, mun. Chisinau, str. lon Creanga, 6V

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542

Let us do IT for you.




Data: 21.11.2020
Lot: 2,3,4,5,7

Numarul licitatiei: nr. ocds-b3wdp1-MD-1604674157537 Serviciul Tehnologia Informatiei si Securitate Cibernetica
Denumirea licitatiei: Cod CPV: 48200000-0 Pachete software pentru retele, internet si intranet

Ng BTS

SPECIFICATII TEHNICE (F4.1)

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel.: +37322 870140

Fax.: +373 22 595 858

Let us do IT for you.

2. Suportul sistemelor de operare minim:
Windows 7, 8, 8.1,10; MacOS X v. 10.8 si mai
sus;

3. Posibilitatea gestionarii de la distanta a
desktopului utilizatorului final pe un timp
nelimitat;

4. Posibilitatea transmiterii fisierelor;

5. Posibilitatea conectarii prin autentificare
cu ID si Parola;

6. Sa fie posibila conectarea a cel putin o
sesiune per utilizator;

7. Consola de gestionare a dispozitivelor
utilizatorilor;

8. Rapoarte de acces a utilizatorilor;

9. Termenul de valabilitate / garantie: 12
luni

can remotely control 15 devices, you can take
control of 45 (3*15) devices at the same time on a
corporate license.

+ Additional Concurrent Users - 2 lic = 5 devices
concurrently "

"Windows, Mac, Linux, iOS and Android -
incl. cross-platform connections"

unlimited

File transfer and real VPN channel
Communication tools: VolP, video, chat,
teleconferencing, etc.

"Link the customer module

(QuickSupport) with your computers

& contacts list: your partners appears

in your computers & contacts list

after opening the customer module,

and you can connect to them without
exchanging ID and password."

"Channels: Number of simultaneous remote
control sessions - 1
channels)"

Device Management & App Customizatig
User Access Reporting

Cod TVA: 0505766
Cod BIC: MOLDMD2X336
Cod fiscal: 1008600061565

Cod IBAN: MD22MLO00000022515361542

"BTS Pro” SRL
office@bts.md
www.bts.md

Denumirea Modelul Tara de Produ- Specificatia din FDA Specificatia propusa Garantie Stand-
bunurilor orig catrorul arde
1 2 3 4 5 6 7 8 9
LOT 2 | Prelungirea Barracuda USA Barracuda Cerinte generale: Barracuda Email Security Gateway 600Vx 12 luni ISO
subscriptiei Email Security Networks 1. Serial #: BAR-SF-468633 License, Rnw 1Y
pentru Barracuda Gateway Serial #: BAR-SF-468634 Data activarii subscriptiei: 10.11.2020;
Email security 600Vx License, 2. Termenul de valabilitate / garantie: 12 Termenul de valabilitate / garantie: 12 luni
gateway V600 Rnw 1Y luni
LOT 3 | Prelungirea iSymphony USA iSymphony Cerinte generale: iSymphony Conductor Edition v3, Users: 40, 12 luni ISO
subscriptiei Conductor 1. Nume utilizator: STISC; Queues: 5, Renewal 1Y
iSymphony Edition v3, 2. Users: 40; Nume utilizator: STISC;
Users: 40, 3. Queues: 5; Users: 40;
Queues: 5, 4. Termenul de valabilitate / garantie: 12 Queues: 5;
Renewal 1Y luni Data activarii subscriptiei: 13.11.2020;
Termenul de valabilitate / garantie: 12 luni.
LOT 4 | Subscriptia pentru | TeamViewer USA TeamViewer | Cerinte generale: " On a Corporate license, up to 15 devices can be | 12 luni ISO
Solutia suport la Corporate 1. Licenta urmeaza sa asigure functionare controlled simultaneously from one initiating
distanta Subscription concomitenta pentru 15 statii de lucru si 15 device. Since a Corporate license can be used
Y sesiuni concomitente. from 3 devices concurrently and each device




Numarul licitatiei: nr. ocds-b3wdp1-MD-1604674157537 Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data: 21.11.2020

Denumirea licitatiei: Cod CPV: 48200000-0

Pachete software pentru retele, internet si intranet

Lot: 2,3,4,5,7

solutia de scanare
a vulnerabilitatilor
de retea

Professional -
On Premise -
Annual
Subscription
(Renewal)

1. Instrument de scanare a
vulnerabilitatilor de retea;

2. Interfata web cu acces prin protocoale
securizate;

3. Scanare a vulnerabilitatilor de retea
(IPv4, IPve), inclusiv cu posibilitate de
discovery;

4, Determinarea protocolului, sistemului
de operare, aplicatiei care ruleaza,
componentei si versiunilor acestora pentru
hosturile descoperite;

5. Determinarea vulnerabilitatilor pentru
cele mai utilizate sisteme de operare
(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQL Server, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (VMware
ESXi, VMware vCenter Server, MS Hyper-V,
etc), echipamente de retea (Cisco, Mikrotik,
Juniper, etc), servere web (IS, Apache, etc);
6. Politici de scanare pre-configurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitatilor in baza CVSS;

8. Propuneri de solutii cu privire la
mitigarea vulnerabilitatilor detectate;

9. Rapoarte customizabile in diverse
formate (PDF, XLSX, CSV, HTML, etc.);

10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

1. Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele catre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere)

14. Numar total de hosturi supuse
scanarii — nelimitat.

retea; - Da
2.Interfata web cu acces prin protocoale
securizate; - Da

3.Scanare a vulnerabilitatilor de retea (IPv4,
IPv6), inclusiv cu posibilitate de discovery; - Da
4.Determinarea protocolului, sistemului de
operare, aplicatiei care ruleaza, componentei si
versiunilor acestora pentru hosturile
descoperite; - Da

5.Determinarea vulnerabilitatilor pentru cele
mai utilizate sisteme de operare (Windows,
Linux, Cisco iOS, Solaris, etc), SGBD (SQL Server,
MariaDB, PostgreSQL, Oracle), sisteme de
virtualizare (VMware ESXi, VMware vCenter
Server, MS Hyper-V, etc), echipamente de retea
(Cisco, Mikrotik, Juniper, etc), servere web (lIS,
Apache, etc); - Da

6.Politici de scanare pre-configurate si
customizabile;

7.Stabilirea nivelului de criticitate a
vulnerabilitatilor in baza CVSS; - Da

8.Propuneri de solutii cu privire la mitigarea
vulnerabilitatilor detectate;

9.Rapoarte customizabile in diverse formate
(PDF, XLSX, CSV, HTML, etc.); - Da

10.Verificarea compliantei cu diverse standarde
(ITIL, PCI DSS, ISO, etc); - Da

1.Detectarea hosturilor infectate cu virusi,
botneti, backdoor-uri, etc; - Da

12.Roluri de acces de diferite nivele catre sistem;
13.Solutie compatibila cu mediile virtualizate
(VMware vSphere). - Da

14.Numar total de hosturi supuse scanarii -
nelimitat. - Da

15.Numarul de hosturi scanate simultan - mf
25-Da ;
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Cod IBAN: MD22MLO00000022515361542

"BTS Pro” SRL
office@bts.md
www.bts.md

Denumirea Modelul Tara de Produ- Specificatia din FDA Specificatia propusa Garantie Stand-
bunurilor orig catrorul arde
1 2 3 4 5 6 7 8 9
Delivery term: up to 10 work days
Support (12 months)
LOT5 | Subscriptia pentru | Nessus USA Tenable Cerinte generale: lInstrument de scanare a vulnerabilitatilor de 12 luni ISO




Numarul licitatiei: nr. ocds-b3wdp1-MD-1604674157537 Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data: 21.11.2020

Denumirea licitatiei: Cod CPV: 48200000-0

Pachete software pentru retele, internet si intranet

Lot: 2,3,4,5,7

Select, Gov, 3Y

2. Gestionare prin consola centralizata

3. Sisteme de operare suportate minim:
Windows 7, 8, 8.1, 10; MacOS X v.10.8 si mai
sus.

4. Posibilitate de instalare client la distanta
5. Integrare cu LDAP/Active Directory

6. Configurare customizabila de politici

7. Posibilitatea utilizarii wildcards si
variabile de cale pentru a specifica fisierele
si folderele pe care sa le excluda de la
scanare

8. Aplicarea centralizata a politicilor pe
partea client

9. Gruparea configurabila a clientilor si
aplicarea politicilor pe grupe

10. Monitorizare real-time, notificari,
rapoarte

11. Initierea remote a scanarii de hosturi
(On-Demand)

12. Informatie centralizata despre statia de
lucru a clientilor (sistem de operare, IP,
statut, ultima scanare)

13. Posibilitatea generarii rapoartelor de
scanare sau vulnerabilitatilor

14. Posibilitate de a introduce remote
clientul (endpointul) in "carantinad”

15. Data activarii subscriptiei: 04.02.2021
16. Termenul de valabilitate / garantie: 36
luni

Security Center
3.Sisteme de operare suportate de minim:
Windows 7,8, 8.1, 10; MacOS Xv. 10.8 si mai sus; -
Da

4.Posibilitate de instalare client la distanta Da:
Kaspersky Agent, Windows RPC, AD

S.Integrare cu LDAP/Active Directory - Da
6.Configurare customizabila de politicii DA:
Policy + Profile

7.Posibilitatea utilizarii wildcards si variabile de
cale pentru a specifica fisierele si folderele pe
care sa le excluda de la scanare Da: Path, Mask,
Hash, ...

8.Aplicarea centralizata a politicilor pe partea
client - Da: Server si Worsktation

9.Gruparea configurabila a clientilor si aplicarea
politicilot pe grupe - Da: manual, automatizat
10.Monitorizarea real-time, notificari, raporte Da:
mail (smtp), SIEM (syslog), DashBoard
1.Initierea remote a scanarii de hosturi (On-
Demand) - Da

12.Informatie centralizata despre statia de lucru
a clientilor (sistem de operare, IP, statut, ultima
scanare) - Da: KSC - propritati PC, Reports
13.Posibilitatea generarii raportelor de scanare
sau vulnerabilitatilor - Da: Manual sau raport
programat

14.Posibilitatea de a introduce remote clientul
(endpointul) in "carantind" - Da

15.Dara activarii subscriptiei: 04.02.2021 -
04.02.2021-03.02.2024
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Denumirea Modelul Tara de Produ- Specificatia din FDA Specificatia propusa Garantie Stand-
bunurilor orig catrorul arde
1 2 3 4 5 6 7 8 9
15. Numar de hosturi scanate simultan - 16.Termenul de valabilitate/ garantie: 12 luni - 12
minim 25. months
16. Termenul de valabilitate / garantie: 12
luni
LOT 7 | Subscriptia pentru | Kaspersky UK Kaspersky Cerinte generale: 1.Solutie de protectie anti-virus real-time care 36 luni ISO
Solutia Antivirus Endpoint 1. Solutie de protectie anti-virus real-time acopera cel putin 250 de stantii de lucru;KES-
Security for care acopera cel putin 250 de statii de Select - 250 lic
Business - lucry; 2.Gestionare prin consola centralizata; Kaspersky




Numarul licitatiei: nr. ocds-b3wdp1-MD-1604674157537 Serviciul Tehnologia Informatiei si Securitate Cibernetica
Denumirea licitatiei: Cod CPV: 48200000-0

Data: 21.11.2020
Lot: 2,3,4,5,7

Pachete software pentru retele, internet si intranet

Ng BTS

SPECIFICATII DE PRET (F4.2)

Denumirea bunurilor U.M. Cant. Pretunitar f/TVA Pret unitar cu TVA Suma f/TVA ‘ Suma cu TVA Termen de livrare
MDL MDL ‘ MDL
1 2 3 5 6 7 8 9
LOT 2 | Prelungirea subscriptiei pentru Barracuda Email Buc. 2 199400,00 239280,00 398800,00 478560,00 | 3 zile din data semnarii
security gateway V600 contractului
LOT 3 | Prelungirea subscriptiei iSymphony Buc. 1 9432,50 11319,00 9432,50 319,00 | 3 zile din data semnarii
contractului
LOT 4 | Subscriptia pentru Solutia suport la distanta Buc. 1 44625,00 53550,00 44625,00 53550,00 | 15 zile din data semnarii
contractului
LOT5 | Subscriptia pentru solutia de scanare a Buc. 1 40987,50 49185,00 40987,50 49185,00 | 15 zile din data semnarii
vulnerabilitatilor de retea contractului
LOT 7 | Subscriptia pentru Solutia Antivirus Buc. 1 57052,50 68463,00 57052,50 68463,00 | 15 zile din data semnarii
contractului
TOTAL: 550897,50 661077,00
Valabilitatea ofertei: 60 zile
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